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!ōǎǘǊŀŎǘ 
Among students in many of Swedenôs Universities the student overall is an established 

possession. Many students like to decorate their overalls with embroidered patches and other 

types of accessories, the supply of these is however limited. 

 

This report presents the development process and result of the web application ñPimpaOvvenò ï 

an e-shop with the purpose of increasing the accessibility of patches and overall accessories. The 

development has been iterative and focused on building a secure web application that generates a 

useable environment regarding actability and navigability that also provides an impression of 

security to the user. The methods used which generated the resulting web application together 

with the reference framework form the basis of the reportôs discussion. During the project plenty 

of usability tests and security tests were conducted, from these tests together with the reportôs 

discussion the conclusion was drawn that the produced web application was secure and useable. 

 

 

{ŀƳƳŀƴŦŀǘǘƴƛƴƎ 
Bland studenter på många av Sveriges Universitet är studentoverallen en vedertagen ägodel. 

Studenter gillar att utsmycka sina overaller med olika tygmärken och andra accessoarer, men 

tillgängligheten av dessa är i dagsläget begränsad. 

 

Denna rapport presenterar utvecklingsprocessen samt resultatet av webbapplikationen 

òPimpaOvvenò ï en e-shop med syfte att öka tillgängligheten av tygmärken och 

overallstillbehör. Utvecklingen har skett iterativt och fokuserats till att bygga en säker 

webbapplikation som genererar en användbar miljö i avseende till handlingsbarhet, 

navigerbarhet, säkerhet och inger ett säkert intryck. De metoder som använts och genererat den 

resulterande webbapplikationen utgör tillsammans med den teoretiska referensramen grunden för 

rapportens diskussion. Under projektets gång genomfördes även användbarhets- samt 

säkerhetstester, och utifrån dessa tillsammans med diskussionen drogs slutsatsen att en säker och 

användbar webbapplikation utvecklats.  
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м LƴƭŜŘƴƛƴƎ 
I flertalet studentstäder är overaller en viktig del av studentlivet och används främst i 

festsammanhang. Dessa overaller täcks vanligen med tygmärken som representerar 

exempelvis en specifik fest, resa eller förening, samt andra tillbehör av olika slag. 

1.1 Motivering 

I dagsläget säljs overallsmärken i Linköping främst i samband med vissa evenemang såsom 

större fester. Få märken säljs i butiker som LiU-store eller på Kårservice kontor vilket 

resulterar i att märken ofta inte kan köpas i efterhand. Att få tag på andra typer av tillbehör till 

overallen ses som krångligt då utbudet av butiker och e-butiker som säljer tillbehör till just 

overaller är begränsat. 

 

För att underlätta köpprocessen för studenter samt säljprocessen för festerier, undersöks hur 

en webbapplikation kan designas för att centralisera försäljningen av märken och tillbehör till 

overallen. Webbapplikationen ska ge en tydlig översiktsbild om vilka produkter som finns. 

För att få ett större genomslag gällande antal kunder, anses det även viktigt att 

webbapplikationen både är säker och ger ett säkert intryck.  

1.2 Syfte 

Syftet med projektet är att utveckla en webbapplikation av typen e-shop som ska öka 

tillgängligheten av tygmärken och andra tillbehör till studentoveraller. 

1.3 Frågeställning 

Hur kan en e-shop för försäljning av overalltillbehör implementeras för att den ska ha en hög 

säkerhet för användare samt ge ett säkert intryck och samtidigt leverera en användbar miljö 

både i form av handlingsbarhet och navigerbarhet? 

1.4 Avgränsningar 

Denna webbapplikation skall inte lanseras och produktutbudet är endast virtuellt. Användare 

skall kunna se sidans produktutbud, lägga en beställning och genomföra ett köp genom en 

betalprocess som ger ett professionellt intryck, men en transaktion skall inte genomföras då 

inga produkter kan skickas.  

 

Målgruppen är studenter som äger en studentoverall. Även om utbudet av produkter till stor 

del riktar sig till studenter i Linköping, är inte målgruppen begränsad till en geografisk plats. 
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н .ŀƪƎǊǳƴŘ 
Sedan 1970-talet har overallen spelat en stor roll i den svenska studentkulturen. Den exakta 

historien om studentoverallens uppkomst är inte helt känd, men det sägs att dagens kultur 

härstammar från Kungliga Tekniska Högskolan. Där jobbade teknologer i laboratorium och 

verkstäder iklädda sina overaller som de sedan behöll på då de gick på studentpubar. 

Spridningen i landet skedde genom att sexmästerier reste runt bland de olika lärosätena i 

Sverige och vid mitten av 80-talet hade ett flertal universitet runt om i landet etablerat 

kulturen. (Nolleperioden 2017 u.å.) 

 

I dagsläget används overallen i olika utbredning på de olika lärosätena. På Chalmers är det 

endast föreningar som använder overaller, i Lund är det främst teknologsektioner medan det i 

Linköping används bland majoriteten av studenterna. (Nolleperioden 2017 u.å.). I Linköping 

har även varje sektion en egen färgkombination på sin overall och sina revärer. Oftast bär 

linköpingsstudenterna overallen knuten runt midjan med overallsbenen täckta av åtskilliga 

tygmärken. (Kårservice u.å.) 

 

I Linköping sker försäljningen av tygmärken oftast av de föreningar eller festerier som 

tillverkat ett specifikt märke. Varje typ av märke säljs därav på unika platser och klockslag, 

under en begränsad tid. Förutom försäljning från föreningar och festerier, säljs ett par olika 

typer av märken i butiken LiU-store och på Kårservice egna kontor, båda med begränsade 

öppningstider. Utifrån den begränsade tillgänglighet som nämns ovan uppstod idén bakom 

"PimpaOvven", där tanken är att samla alla märken till ett och samma ställe. Genom att 

digitalisera försäljningen skulle köpprocessen förenklas, och både köpare och säljare skulle 

spara dyrbar tid. Att även erbjuda ytterligare produkter som studenter önskar använda i 

samband med studentoverallen skulle ge e-butiken ytterligare en dimension.  
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о ¢ŜƻǊƛ 
Följande del av rapporten innehåller de teorier som använts för att besvara frågeställningen. 

Avsnittet delas upp i rubrikerna E-handel, Säkerhet, Säkert intryck, Handlingsbarhet samt 

Navigerbarhet. 

3.1 E-handel 

År 2015 var det i Sverige i snitt 5,2 miljoner människor som handlade över nätet varje kvartal, 

vilket är 75 % av befolkningen i åldern 18ï79 år. Totalt handlade den nordiska befolkningen 

för 161,6 miljarder SEK under 2015 vilket motsvarar en ökning med 20,3 miljarder SEK 

jämfört med 2014. E-handeln har växt i snabb takt de senaste åren och tycks inte avta. 

(PostNord 2016). Den största förändringen e-handeln har genomfört under de senaste åren är 

förflyttningen till smartphones och surfplattor. Där har andelen köp nästan tredubblats i 

Sverige på tre år. (DibsPayment 2016) 

 

Det viktigaste vid uppstart av en e-butik är att ha ett bra men smalt erbjudande i grunden. 

Därefter gäller det att uppfylla kundernas önskemål på ett effektivt sätt med hjälp av bra 

logistik, orderflöde och kundservice. (PostNord 2016). Enligt PostNords (2016) e-

handelspanel är det viktigaste inom e-handel att ha en flexibel och lättillgänglig webbshop 

samt att kunna leverera kundens varor efter önskat leveranssätt. Tiden är en bristvara i de 

flestas vardag, därav är det viktigt med smidiga lösningar. Enligt en undersökning gjord av 

PostNord (2016) under 2015 framgick det att huvudanledningen till att kunder föredrar e-

shopping är det bredare utbudet och bättre priser jämfört med fysiska butiker. Gällande 

betalningssätt framgick det att svenskarna främst föredrar kortbetalning eller faktura, men på 

senare tid har även applikationen Swish blivit mer populär. (PostNord 2016) 

 

Kundernas attityd har stor påverkan på användandet av e-handel. En säker, 

förtroendeingivande samt enkel e-shop har visats leda till förändrad attityd hos kunder, vilket i 

sin tur lett till ökad avsikt att handla online. Det har visats att kunder föredrar enkla och 

funktionella e-shoppar före de med utsvävande och heuristiska funktioner. Enkelheten gör att 

kunder effektivare kan hitta den information och de produkter de söker, och på så vis handla 

mer. (Aldousari, Delafrooz, Shukri & Ahmed 2016) 

3.2 Säkerhet 

I dagens digitala samhälle utvecklas avancerade webbapplikationer byggda på olika 

programmeringsspråk och system. Många utvecklare har inte den kunskap om datasäkerhet 

som krävs för att utveckla och driva en säker webbapplikation. Attacker mot 

webbapplikationer kan ske var som helst ifrån och utföras med verktyg som finns tillgängliga 

på internet. (Fonseca, Vieira, Madeira 2014). Följande del av rapporten och dess 

underrubriker tar upp områdena säker e-handel, SQL-injections samt hur lösenordshantering 

kan implementeras för ökad säkerhet. 

3.2.1 Säker e-handel 

Enligt Petrtyl Jan (2012) krävs det att en e-handel upplevs som säker, av kunder, för att inneha 

konkurrensfördelar vad gäller att attrahera kunder. Även säkerhet anses viktigt då detta i 

kombination med den upplevda känslan av säkerhet bidrar till att kunden känner pålitlighet till 

webbapplikationen. En säkrare e-handel leder till att kunden sätter en kvalitetsstämpel på 

webbapplikationen och därmed väljer att utföra sina tjänster där. Vidare påstår Petrtyl Jan 

(2012) dessutom att säkerhet av en e-handel är den viktigaste faktorn för att bilda starka 
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konkurrensfördelar. Detta sätter därmed grunderna för att etablera en korrekt positionering 

gentemot sina konkurrenter i marknaden. 

3.2.2 SQL-injections 

En säkerhetsrisk för dagens webbapplikationer är så kallade SQL-injections som innebär att 

den som attackerar webbapplikationen utnyttjar användar-input till att förändra en SQL-

querys syntax och på så sätt förändra data i databasen eller få åtkomst till känslig information. 

En anledning till att dessa attacker går att genomföra är felaktig hantering av input från 

användaren. (Deepa & Thilagam 2016) 

 

För att undvika dessa attacker är det viktigt att utveckla en säker webbapplikation från början 

och genom hela utvecklingstiden utveckla utifrån ett säkerhetsperspektiv där utvecklarna bör 

följa riktlinjer för så kallad säker kodning. Dessa riktlinjer innebär bland annat att input från 

användare kontrolleras och att inputen alltid behandlas som data istället för kod. Vid 

utveckling av webbapplikationer kan parametriserade queries nyttjas för att skydda mot SQL-

injections. Parametriserade queries kommer behandla den injicerande koden som 

användarinput och inte läsbar kod. SQL-koden kommer även att vara skriven i förväg och 

parametrar från användarens input kommer att skickas in senare. Detta leder till att databasen 

kan skilja på vad som är kod och vad som är input från användaren. (Deepa & Thilagam 

2016) 

 

För att upptäcka SQL-injections kan automatiska tester av sidan användas. (Deepa & 

Thilagam 2016). De åtgärder som är kopplade till säkerhetstestande av en utvecklad 

webbapplikation innebär att applikationen söks igenom och skannas med verktyg som är 

designade för att upptäcka svagheter i koden bakom applikationen. Denna metod är ett 

effektivt sätt att utvärdera säkerheten, upptäcka svagheter och hitta förbättringsmöjligheter i 

applikationen. (Fonseca, Vieira, Madeira 2014)  

 

SQL-injections är ett av de allvarligaste hoten mot webbapplikationer idag och det är viktigt 

att försöka skydda webbapplikationer mot dessa hot. När tester avgör om det finns en svaghet 

på en webbapplikation gällande risken att bli utsatt för SQL-injections, skickas en injicerad 

kodbit då servern begär en sträng som ska passas vidare till databasen. Responsen som 

servern skickar tillbaka till klienten jämförs med responsen då en helt ofarlig sträng skickas 

in. I skillnaden i responsen kan testprogrammet automatiskt avgöra om en potentiell svaghet 

har hittats. Om svagheter på sidan upptäcks måste dessa åtgärdas innan sidan blir tillgänglig 

online. (Kosuga, Kono, Hanaoka, Hishiyama & Takahama 2007) 

3.2.3 Lösenordshantering 

För att skydda användares inloggningsinformation från angripare som kommit över databaser 

med användaruppgifter, bör lösenord som är lagrade i databasen hashas i förebyggande 

syfte. Lºsenord krypteras med hjªlp av en òone wayò-hashfunktion. En hashfunktion tar 

indata i form av en sträng och konverterar det till ett utdata i form av en sträng där indatat 

genom beräkningar inte kan fastställas utifrån utdatat. Det är alltså inte möjligt att dekryptera 

en hashfunktion. (Peyravian & Zunic 2000). En hashfunktion måste uppnå ett flertal krav för 

att kunna användas vid kryptering men de tre vanligaste kriterierna är enligt Rogaway & 

Shrimpton (2004) följande:  
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¶ Collision-resistans: Det skall vara beräkningsmässigt omöjligt att hitta två input som 

genererar samma hashkod. 

¶ Pre-image resistans: Det skall vara beräkningsmässigt omöjligt att finna ett indata som 

genererar en eftersökt hashkod. 

¶ Second-preimage resistans: Det skall vara beräkningsmässigt omöjligt att hitta ett 

ytterligare indata som genererar samma hashkod för något indata. 

 

Användares lösenord sparas således inte i databaserna, utan endast den hashkod som är 

genererad från lösenordet. För att autentisera en användare vid inloggning blir indatat i 

lösenordsfältet hashkrypterat och jämförs med motsvarande hashkod för lösenordet i 

databasen för den angivna användaren. Om de är identiska blir användaren autentiserad. Detta 

skyddar användaren om en attackerare får åtkomst till databasen som innehåller användarens 

lösenord. Angripare kan dock få åtkomst till användaruppgifter på andra sätt, de kan komma 

¬t anvªndaruppgifter genom s¬ kallade òbrute forceò-attacker där hackare hoppas gissa rätt 

lösenord genom att testa en stor mängd lösenord. Detta kan systemet undvika i så hög 

utsträckning som möjligt genom att förbjuda svaga lösenord. Krav på lösenord kan vara att 

lösenorden måste ha en minsta längd och involvera siffror och symboler. (Rogaway & 

Shrimpton 2004) 

 

Vid hantering av känslig information är hashning av lösenord att föredra över kryptering. 

Detta grundas i att hashningsalgoritmer anvªnder òone wayò-funktioner, vilket ökar 

säkerheten. Även om hashade och krypterade lösenord är lika i vissa aspekter finns det 

skillnader mellan dem. (Sriramya & Karthika 2015) 

  

Hashning av lösenord använder en algoritm för att kartlägga inmatningens värde och ger dem 

ett förbestämt utmatningsvärde. Detta medför att samma inmatningsträng kommer resultera i 

samma utdata oavsett när den hashas. Däremot är hashade lösenord känsliga för 

förkalkylerade värden eller hashordlistor. För att skydda mot dessa typer av attacker läggs salt 

på hashningen, vilket betyder att en extra sträng adderas till lösenordet. Att använda 

kryptering gör däremot den inmatade informationen oläsbar. Skillnaden på kryptering mot 

hashning är att krypterad information kan kommas åt om dess nyckel är känd. (Sriramya & 

Karthika 2015) 

  

En hashfunktion som rekommenderas för webbapplikationer är Bcrypt, som är standard för 

många system. Bcrypt nyttjar både saltning och att mängden iterationer kan bestämmas. En 

stor mängd iterationer ökar säkerheten för det hashade värdet men saktar ner processen, vilket 

ªr syftet med denna algoritm. Detta resulterar i att den blir t¬lig mot òbrute forceò-attacker, 

även från kraftfullare datorer. En fördel med Bcrypt är att denna hashfunktion har använts i 

flertalet år och dess effektivitet gällande hantering av känslig information är väl 

dokumenterat. (Sriramya & Karthika 2015) 

  

Däremot är inte Bcrypt felfritt, dess nackdel ligger i attacker som nyttjar 

behandlingsenheterna Field Programmable Gate Arrays, FPGA. När Bcrypt lanserades var 

specialbyggda enheter, med avseende på att knäcka hashfunktioner, dess största hot. Den 

bästa liknelsen som finns mellan dessa specialbyggda enheter och vanligt förekommande 

enheter är grafikkortet i datorer. FPGA enheter är konstruerade likt grafikkort men dess 

hantering av minne skiljer dem ¬t, vilket gºr dem effektiva mot Bcrypt. Det medfºr att òbrute 

forceò-attacker blir snabbare att utföra med FPGA enheter och är därmed betydligt mer 

effektiva att komma åt känslig information. För att motverka detta uppmuntras starka 

lösenord. (Sriramya & Karthika 2015) 
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Det finns även andra algoritmer som används vid hantering av känslig information, som till 

exempel MD5, SHA1 och RIPEMD. Dessa algoritmer har tidigare knäckts och därmed 

uppmanas webbapplikationer inte att nyttja dem. (Sriramya & Karthika 2015) 

3.3 Säkert intryck 

Enligt en undersökning av Princeton Survey Research Associates är följande inslag viktiga för 

användare i bedömningen av vad som är pålitligt och inte; identitet, annonser och integritet. 

(Princeton Survey Research Associates 2002) 

 

Undersökningen baseras på en enkätundersökning gjord av 1500 internetanvändare. 

Användarna ansåg att det är viktigt vad det är för typ av annonser som finns på sidan. En sida 

med en annons om lyxbilar ansågs mer pålitlig än en sida med en annons om Onlinecasinon. 

Det är även viktigt att annonserna är tydligt märkta och att sidan har en integritetspolicy. För 

att bedöma pålitligheten hos en webbapplikation vill användaren veta vilka som driver den 

och ha tillgänglig kontaktinformation om dessa. (Princeton Survey Research Associates 2002) 

 

Enligt en studie av Fogg, Danielsen, Marable, Stanford & Tauber (2002) använder användare 

mindre rigorösa kriterier för att bedöma huruvida webbapplikationer är pålitliga eller inte. I 

studien kommenterade 2684 internetanvändare pålitligheten hos över 100 olika 

webbapplikationer av olika typer, som till exempel nyhetssidor, e-butiker med flera. Studien 

visar att 46,2 % av kommentarer om e-butikers pålitlighet handlar om sidans visuella design. 

8,8 % av kommentarerna handlade om identiteten på de som drev webbapplikationen och 

mindre än 1 % kommenterade handlade om integritetspolicys. studier visar att det skiljer på 

vilka krav användare säger att de har för att anse en sida pålitlig och vad de faktiskt tycker när 

de besöker en webbsida. (Fogg et al. 2002) 

 

I en artikel skriven av Pengnate och Sarathy (2017) dras slutsatsen att det visuella intrycket 

generellt sett är viktigare än användbarhet för att en kund ska lita på en e-butik som är ny för 

kunden ifråga. Detta är framförallt tydligt bland kvinnor, medan det för män tycks vara viktigt 

att e-butiken är både visuellt tilltalande och användbar. (Pengnate & Sarathy 2017). 

Strukturella faktorer såsom visuell komplexitet har en större inverkan på det visuella intrycket 

än vad färgskalan, exempelvis nyans och färgton, har. Symmetri är den faktor som har störst 

inverkan på det subjektiva estetiska intrycket. (Seckler, Opwis & Tuch 2015). 

3.4 Handlingsbarhet 

Definitionen av användbarhet är enligt ISO 9241-11 (1998) följande: 

ñDen grad i vilken specifika anvªndare kan anvªnda en produkt fºr att 

uppnå ett specifikt mål på ett ändamålsenligt, effektivt och för användaren 

tillfredsstªllande sªtt i ett givet sammanhang.ò  

 (ISO 9241-11 1998)  

 

Ett begrepp inom användbarhet är handlingsbarhet. Detta begrepp syftar istället på själva 

handlingen som utförs av användaren. "Vad önskar användaren utföra och vilka effekter har 

denna handling?" Denna frågeställning kan ses som skillnaden mellan begreppen 

användbarhet och handlingsbarhet då det senare begreppet strävar efter att beskriva händelsen 

som utförs mellan system och människa. (Englund & Petersson 2009). Utvecklandet samt 
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utvärderingen av ett IT-system kan göras utifrån fyra valda principer. Nedan förklaras dessa 

fyra principer. (Cronholm & Goldkuhl 2010) 

3.4.1 Tydlig handlingsrepertoar 

Denna princip omfattar hur användaren enkelt ska förstå vad som ska göras med ett IT-

system. Idealt ska systemet på ett begripligt och tydligt sätt visa vilka handlingar som är 

möjliga att genomföra i en viss situation. Olika sätt att förtydliga kan till exempel vara att 

använda ett mer vanligt förekommande språkbruk i sammanhanget eller formuleringen av 

andra interaktionselement. Användarens förståelse av ett IT-system utvecklas med en tydlig 

handlingsrepertoar. (Cronholm & Goldkuhl 2010) 

3.4.2 Tydlig feedback 

Ett IT-system ska alltid återkoppla med ett begripligt svar på en utförd handling. Ett svar som 

beskriver vad IT-systemet gjort underlättar för användaren att tolka vad som skett. 

Användaren kan då tydligt se vad konsekvensen av en specifik handling blev. Det kan till 

exempel handla om att systemet ger ett meddelande, med tydlig rubricering, som förtydligar 

vad som gjordes och vad konsekvensen av handlingen blev. Annan form av bekräftelse på att 

systemet reagerat på användarens handling kan göras med visuella förändringar som till 

exempel att en siffra uppdateras och dylikt. (Cronholm & Goldkuhl 2010) 

3.4.3 Aktörstydlighet 

Det är viktigt att det i ett IT-system framgår tydligt vem det är som sagt vad. Det bör vara 

klart vilken aktör som står för innehållet av exempelvis ett meddelande. Anledningen till det 

kan vara att utanför systemet kan det finnas behov av att kontakta den aktören som är ansvarig 

för ett uttalande. I verksamhetsminnet bör det sparas information om "vem som har sagt vad", 

detta för att förhindra anonymitet i systemet. Aktörstydlighet handlar även om vilken person 

eller organisation som är kommunikatör. (Cronholm & Goldkuhl 2010) 

3.4.4 Ändringsbarhet 

Ett IT-system förknippas med handlingsbarhet om det är ändringsbart. Detta betyder att 

tidigare utförda handlingar ska gå att ångra. Givetvis är det inte möjligt att ångra alla 

handlingar som utförs i ett system men i sådana fall ska det framföras om en ändring i nästa 

steg är möjlig att ändra eller inte. Det innebär att användaren ska veta om, hur och när en 

utförd handling kan ändras. (Cronholm & Goldkuhl 2010) 

3.5 Navigerbarhet 

Navigerbarhet syftar på hur enkelt en användare kan hitta det den eftersöker på en 

webbapplikation. Kincl & Strach (2012) skriver att innehåll och navigation på en 

webbapplikation är avgörande faktorer när användare bedömer dess kvalitet. Det framgår 

också att användare är optimistiska och att de förväntas uppleva bra kvalitet när de besöker 

nya webbapplikationer. När de sedan navigerar på webbapplikationerna brukar dock 

uppfattningen ändras till det sämre om förväntningarna inte uppfylls. Bättre navigation leder 

till bättre kvalitetsbedömning och sämre navigation leder till sämre kvalitetsbedömning, det är 

alltså ett symmetriskt förhållande. (Kincl & Strach 2012)   
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I Farkas & Farkas (2016) rapport adresseras riktlinjer som alla bidrar till ökad navigerbarhet 

och de anser därför att dessa riktlinjer bör tas i beaktning vid konstruktion av 

webbapplikationer. De kan även användas för att evaluera en befintlig webbapplikations 

navigerbarhet. Riktlinjerna delas huvudsakligen in i följande fyra punkter: 

 

¶ òDesigning an effective linkò ï Länkar ska utformas med en effektiv design vilket 

innebär att det ska vara tydligt vad som är en länk. Länkarna ska också 

uppmärksammas av användaren genom att viktiga länkar är synliga utan att behöva 

scrolla. Slutligen ska de även ge en tydlig indikation på vart de leder. 

¶ ñManaging large number of linksò ï Att hantera ett stort antal länkar innebär att alla 

länkar ska ha en genomtänkt relation mellan bredd och djup på webbapplikationens 

hierarki. Bredd syftar på antalet länkar som är tillgängliga på en viss sida medan djup 

syftar på antalet länkar som behöver klickas på för att navigera till en viss sida på 

webbapplikationen. Det förstnämnda är att föredra inom rimliga gränser. I vissa fall 

kan det även vara lämpligt att låta olika länkar konvergera till samma sida. 

Webbapplikationen bör även ha ett gränssnitt som tydliggör den underliggande 

strukturen. Ibland bör det finnas sekundära länkar som tillägg till de primära. 

Sekundära länkar kan ses som genvägar i hierarkin till skillnad från primära länkar 

som endast länkar till nästa steg i hierarkin.  

¶ òProviding orientation informationò ï Att tillhandahålla orienteringsinformation 

innebär att webbapplikationen ska tillhandahålla navigeringsinformation på startsidan 

för att ge en bra överblick. Det bör även finnas information som ger indikation på var 

användaren befinner sig i webbapplikationens hierarki.  

¶ ñAugmenting link-to-link navigationò ï Länk-till -länk navigation ska förstärkas 

genom att implementera en sökmotor på webbapplikationen samt genom att 

tillhandahålla en länk till startsidan oavsett var användaren befinner sig på 

webbapplikationen. Ytterligare kan en òsite mapò anvªndas fºr att visa den globala 

strukturen av webbapplikationen och för att ge direkt åtkomst till sidor. En òsite mapò 

en är karta över hur olika sidor hänger ihop med varandra i webbapplikationen.  

 

Ovanstående riktlinjer är framtagna för att appliceras på webbapplikationer där användaren 

har en PC. Många utav dagens användare besöker webbapplikationer via en mobil enhet som 

både har mindre skärm och tangentbord. Många riktlinjer för PC är applicerbara på mobila 

enheter men några skiljer sig åt och i Lopez, Cabot, Yee, Marcos & Arevalos (2016) studie 

har de tagit fram 15 riktlinjer, varav 11 helt nya riktlinjer, som är applicerbara till 

mobilversioner av webbapplikationer. Alla 15 riktlinjer är listade nedan. (Lopez et al. 2016)   

 

¶ "Identification of links". Länkar bör utformas genom att de lätt kan identifieras vid 

mobilanvändning. 

¶ "Distinguishing adjacent links from each other". Om det finns flera textlänkar bredvid 

varandra eller i närheten av varandra i en viss vy ska det tydligt framgå att det är olika 

länkar. Länkarna ska alltså vara visuellt separerade. 

¶ "Distinguishing navigation links from transactions". Mobilanvändare ska enkelt kunna 

skilja på de interaktiva objekt som påbörjar en transaktion och på navigationslänkar.  

¶ "Self-explanatory link cues". Ikoner och knappar som presenteras för användaren i 

mobilenheter ska vara tydliga och ge en klar indikation på vart länken leder. 

¶ "Using familiar terminology for navigation links". Mobilnavigeringslänkar ska vara 

utformad med tydliga och förståeliga villkor för användaren. 

¶ "Using descriptive link labels". Vid mobilanvändning ska målet eller syftet med en 

länk anges direkt av sin utformning, generiska utformningar ska undvikas.  



11 

 

¶ "Highlighting previously visited links". Länkar som tidigare har blivit använd av 

mobilanvändaren ska vara markerade. 

¶ "Marking links to special targets". Länkar som leder till speciella delar av sidan vid 

mobilanvändning ska vara tydligt markerade med en lämplig indikation för vart den 

leder. 

¶ "Marking links opening new windows". Vid mobilanvändning ska länkar som öppnar 

ett nytt webbläsarfönster markeras tydligt.   

¶ "Distinguishing navigation links from controls". Vid mobilanvändning ska 

navigeringslänkar och aktiveringslänkar särskiljas tydligt. 

¶ "Distinguishable within page links". Vid mobilanvändning ska "single page"-länkar 

och länkar som tar användaren till en ny sida särskiljas tydligt. 

¶ "Link length". Vid mobilanvändning ska texten till hyperlänkar vara kort och tydlig. 

¶ "Redundant links". Vid mobilanvändning ska utformningen av redundanta länkar vara 

konsistent för hela webbapplikationen. 

¶ "Avoiding link overload". Vid mobilanvändning av textsidor som innehåller många 

länkar, ska sidan vara utformad så att länkar inte hindrar textens läsbarhet. 

¶ "Page titles as bookmarks". Vid mobilanvändning ska webbapplikationens titlar vara 

lämpligt utformade.  

 

I en artikel publicerad av Mazlan, Downe och Sivaji diskuteras hur grundläggande 

navigerbarhet uppn¬s med hjªlp av vissa designelement och principer, bland annat ñFitts' Law 

& Affordanceò. ñAffordanceò handlar om att designa objekt s¬ att utformningen antyder hur 

objektet ska användas. Detta används vid utveckling av programvaror, sett till hur 

interaktionselement designas för att användaren ska förstå vad som händer vid utförd 

handling. (Mazlan, Downe & Sivaji 2016) 

 

Liknande presenterar Calongne (2001) hur användandet av metaforer är ett sätt att visa 

användaren hur en uppgift ska utföras, utan att behöva förse användaren med detaljerade 

instruktioner. Detta leder till minskad komplexitet samt ökad användbarhet, förutsatt att 

metaforerna är genomtänkta. Ett exempel på en vanlig metafor är att ha en bild på en 

kundvagn för att representera varukorgen, som hjälper användaren att förstå hur köpprocessen 

går till. Användaren förstår till exempel att varorna som finns i varukorgen är sparade men 

inte betalda, utan att någon informationstext om detta har presenterats. (Calongne 2001) 

3.6 Metodteori 

Följande del av rapporten innehåller teori om de metoder som använts under arbetets gång. De 

innefattar bland annat hur enkätundersökningar och användbarhetstester bör genomföras samt 

teori om säkerhetstester som kan användas för att utvärdera webbapplikationen ur ett 

säkerhetsperspektiv.   

3.6.1 Enkätmetodik 

Vid konstruktion av en enkät skall utformningen av frågorna vara väl genomtänkt, för att 

erhålla ett bra och analyserbart resultat. Enkäten inleds med en kort beskrivning för att fånga 

respondentens intresse samt förklara vad för information som vill inhämtas med hjälp av 

enkäten, alltså en disposition. I denna del av utformningen är det viktigt att noggrant överväga 

vad för information som vill inhämtas, så att inget viktigt glöms. (Jakobsson & Westergren 

2005) 
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Vid utformningen av enkätens frågor är det viktigt att tänka på ordningen av frågorna, 

känsliga frågor skall undvikas i början för att undvika att respondenten blir avskräckt. Ett bra 

upplägg för att skapa en bra enkät är enligt Jakobsson & Westergren (2005) följande: Enkäten 

inleds med uppvärmningsfrågor alternativt bakgrundsfrågor, så att respondenten får en större 

inblick vad som verkligen efterfrågas. Detta bör följas upp med olika frågeblock, 

utformningen för frågeblocken förklaras nedan. Enkäten avslutas med känsliga frågor 

och/eller frågor med öppna svarsalternativ, för att erhålla en bredare svarsgrund. (Jakobsson 

& Westergren 2005) 

 

Frågeblocken skall vara utformade sådana att de inte upplevs röriga och inte växla mellan 

olika ämnen. Istället ska de delas in i sammanhängande avsnitt. Dessa avsnitt ska sedan 

presenteras i en logisk ordning för respondenten, vilket ger ett bra intryck som sedan 

genererar ett mer precist slutresultat. (Jakobsson & Westergren 2005) 

 

Svarsalternativen på frågorna kan vara slutna eller öppna. Öppna frågor ger respondenten en 

möjlighet till mer nyanserade och utförliga svar, vilket är lämpligt då mer kvalitativa svar 

behövs. Stängda frågor är däremot lättare att besvara för respondenten och analysera för 

skaparna av enkäten. Vid utformningen av enkäten kan dessa två typer av frågor blandas, flera 

stängda frågor och avslutande med ett öppet svarsalternativ. Fördelen är att alla kan svara på 

något sätt, medan det negativa är att kategoriseringen av svaren i de öppna frågorna kan bli 

svårt. (Jakobsson & Westergren 2005) 

 

Vid utformningen av svarsalternativ för de stängda frågorna är det viktigt att kontrollera att 

svaren inte är överlappande samt att utformningen är enhetlig. Detta är för att undvika 

förvirring. Korta och koncisa enkätundersökningar är att föredra, för att inte skapa en känsla 

av trötthet för respondenten. Ett bra sätt att undersöka om det är en bra enkät är att använda 

pilottester. Exempelvis får en arbetskamrat gå igenom enkäten och sedan ge feedback, då kan 

eventuella oklarheter förbättras. (Jakobsson & Westergren 2005) 

3.6.2 Användbarhetstest 

Syftet med ett användbarhetstest är att utvärdera en produkt och hitta förbättringsmöjligheter. 

Viktigt att fokusera på vid utförandet av dessa tester är att utgå från syftet med produkten, att 

testerna baseras på de mest frekvent använda funktionerna hos produkten, att resultatet 

sammanställs i en åtgärdslista samt att inkludera förslag på hur produkten kan designas till det 

bättre. Dessa tester kan genomföras när som helst under utvecklingen av produkten, till 

exempel mitt i projektet om det finns osäkerheter kring utformningen eller då produkten är ute 

i drift för att lägga grund för framtida förbättringar. (Domingues & Berndtsson 2002) 

 

Ett vanligt sätt att genomföra användbarhetstest är användning av strukturerade tester 

tillsammans med testpersoner då systemets funktionaliteter undersöks i en konkret 

användningssituation. På detta vis fångas orsaker till problem upp och kan åtgärdas. Viktigt 

att tänka på är att testen ska genomföras i en realistisk miljö där användaren känner 

bekvämlighet. Vid testet finns tre till fyra personer närvarande, dessa är: (Domingues & 

Berndtsson 2002) 

 

¶ Användaren som testar systemet. 

¶ Testledaren som ställer alla frågor samt ser till att användaren känner tillfredsställelse. 

¶ Observatören som noterar vad som sker. 

¶ Vid vissa tillfällen närvarar även ett vittne som har intresse av utvärderingen ï ofta en 

beställare eller verksamhetsansvarig. 
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Anvªndaren uppmanas vid testerna att òtªnka hºgtò vilket innebªr att denne ombeds dela alla 

dess tankar under testets utförande. Varje uppgift är uppbyggd utifrån de mål eller 

frågeställningar som finns gällande funktioner och egenskaper hos systemet. Bra 

frågeställningar vid testandet av en webbapplikation är hur enkelt: (Domingues & Berndtsson 

2002) 

 

¶ Användaren förstår vad som är klickbart. 

¶ Användaren hittar specifik information eller produkter som den letar efter. 

¶ Det är att registrera en användare. 

¶ Det är att hitta efterfrågad information på webbapplikationen. 

¶ Det är för användaren att återvända till förstasidan. 

  

Utifrån dessa frågeställningar skapas enkla och konkreta uppgifter som användaren sedan ska 

lösa. (Rubin & Chisnell 2008). Högst utdelning i proportion till resursförbrukning fås om 

varje test utförs av fem stycken användare. På detta vis upptäcks 85 % av alla 

användbarhetsproblem. (Nielsen 2000). Testgrupper kan även bestå av en större mängd 

testpersoner, där 8ï20 personer är att föredra. (Hasan, Morris & Probets 2012) 

 

Användbarhetstesten kan genomföras i många olika skeden av utvecklingen, men om en 

användares uppfattning ska utvärderas är det fördelaktigt om systemet till stora delar är 

färdigställt. I projekt där användbarhet ligger i fokus rekommenderas det att göra ett test där 

systemets bärande principer utvärderas, ett där viktiga detaljer analyseras samt ett där 

systemet undersöks och utvärderas i dess helhet. Inför ett test är det viktigt att det noga valts 

ut vad som ska utvärderas och hur detta ska göras; exempelvis om observatören ska notera 

lyckade eller misslyckade försök. Uppgifterna som användaren ska få lösa ska vara realistiska 

och testkörda innan det riktiga testerna genomförs, därav säkerställs det även att korrekt data 

finns tillgänglig. Efter alla test har utförts utvärderas resultatet noggrant och en åtgärdsplan till 

de mest signifikanta problemen tas fram. (Domingues & Berndtsson 2002) 

 

I slutet av utvecklingen av en webbapplikation är det även viktigt att göra användarbaserade 

undersökningar. Detta för att bevisa att användbarheten och tillgängligheten möter 

målanvändarens tillfredsställande. I och med en eftersträvan att förbättra en webbapplikation 

är det relevant att samla in användardata. Ett av de mer ekonomiska sätten att få feedback 

angående användbarheten från flertalet användare är via enkäter på webbapplikationen. Dessa 

kan då ge information om hur tillfredställande diverse funktioner anses vara. (Bevan & Petrie 

2009) 

 

För att snabbt och resurseffektivt ta reda på om ett system är användbart har SUS-enkäten 

tagits fram. SUS står för "The System Usability Scale" och togs fram av John Brooke år 1996. 

Syftet med enkäten är att ta reda på om systemet är effektivt och måluppfyllande samt hur 

nöjdheten är hos målgruppen. SUS-enkäten består av tio väl genomtänkta påståenden där 

testpersonen har i uppgift att på en femgradig skala värdera till vilken grad denna håller med 

påståendet eller inte. För att få objektiva svar är vartannat påstående ställt positivt och 

vartannat negativt. Detta leder till att testpersonen tvingas tänka efter innan varje svar. 

(Brooke 1996)  

 

Den totala poängen för en enkät är mellan 0 till 100 poäng. Negativa påståendens resultat 

räknas som den givna poängen minus ett. En fyra av användaren ger då tre som resultat. De 

positiva påståendens resultat beräknas genom att ta fem minus den givna poängen. En fyra av 
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användaren ger då ett som resultat. Den totala poängen multipliceras sedan med 2,5 vilket ger 

SUS-resultatet. (Brooke 1996) 

 

Enligt Bangor, Kortum och Miller (2008) är ett slutresultat över 70 godkänt hos SUS-, övre 

70 till övre 80 poäng väl godkänt samt 90 poäng och uppåt mycket väl godkänt. Produkter 

med lägre än 50 poäng anses vara oacceptabla.  

 

Antalet personer som krävs för att ge ett tillförlitligt testresultat är omstritt, men enligt Jeff 

Sauro på MeasuringU går det bra med endast fem testpersoner. En samplingsstorlek på fem 

ger nämligen ett överraskande stabilt konfidensintervall. Då en samplingsstorlek på fem 

personer svarade på en SUS-enkät 1000 gånger hamnade 50 % av medelvärdena inom sex 

poäng av det faktiska SUS-värdet, 75 % av medelvärdena hamnade inom tio poäng och 95 % 

inom 17 poäng av det faktiska värdet. Alltså ger en samplingsstorlek på fem personer en 

korrekt bild av det faktiska SUS-värdet vid hälften av fallen. (Sauro 2013) 

 

De påståenden SUS-enkäten tar upp är följande: (Brooke 1996)  

¶ Jag skulle ofta använda detta system.  

¶ Jag upplevde systemet som onödigt komplext. 

¶ Jag upplevde att systemet var lätt att använda. 

¶ Jag tror att jag skulle behöva hjälp av en teknisk person för att använda detta system. 

¶ Jag anser att många av systemets funktioner var väl integrerade. 

¶ Jag fann systemet för inkonsekvent. 

¶ Jag tror att de flesta personer enkelt skulle lära sig att använda detta system. 

¶ Jag anser att systemet var mycket besvärligt att använda. 

¶ Jag kände mig trygg när jag använde systemet. 

¶ Jag måste lära mig mycket innan jag börja använda detta system. 

3.6.3 Prototyp 

Enligt (Walker, Takayama & Landay 2010) är det bra att skapa en prototyp så tidigt som 

möjligt i utvecklingsarbetet. Prototyper skapas för att testa designidéer. Prototyper kan delas 

in i "High fidelity" och "Low fidelity". "Fidelity" syftar på hur svårt det är att särskilja 

prototypen från det färdiga arbetet, där en "High fidelity"-prototyper är detaljrika och skiljer 

sig lite från det färdiga arbetet. Dessa är oftast datagjorda. "Low fidelity"-prototyper är oftast 

handgjorda och mindre detaljrika. En fördel med att använda "Low fidelity"-prototyper är att 

de går snabbare att iterera mellan olika designer. Många använder sig av "High fidelity"-

prototyper då de anser att detta ger ett mer professionellt intryck än en "Low fidelity"-

prototyp. (Walker, Takayama & Landay 2010)  

 

3.6.4 Brainwriting 

Brainwriting är en metod som är utformad enligt följande. Varje person får ett varsitt papper. I 

60-sekundersintervall ska varje person skriva ner tre idéer och sedan skicka vidare pappret till 

personen bredvid. Denna process fortsätter tills varje person får tillbaka sitt ursprungspapper. 

När alla idéer finns sammanställs resultatet genom att rangordna de olika idéerna efter 

nödvändiga funktioner, önskvärda funktioner och onödiga funktioner. Dessa används sedan 

vid implementationen av webbapplikationen, där de nödvändiga funktionerna prioriteras. 

(VanGundy 1984) 
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3.6.5 Säkerhetstester och utvärdering 

Webbapplikationer har ett brett syfte och används ofta av tjänster där känslig information 

delas. Detta har lett till att webbapplikationer är ett populärt mål för attacker som syftar att 

komma åt känslig information. Genom att använda tekniker för testning av 

webbapplikationens säkerhetsprestanda löpande under utvecklingens gång kan säkerhetsrisker 

som uppstår i webbapplikationen upptäckas och förebyggas. Open Web Application Security 

Project, OWASP, har tagit fram en lista med tio allvarliga säkerhetsrisker. Bland dessa finns 

bland annat injektioner, "cross site scripting" och felaktig autentisering. Med program som 

utför säkerhetstester på sidan erhålls en rapport på vilka säkerhetsrisker som finns på en 

webbapplikation för att sedan kunna åtgärda dessa. Dessa program skickar olika 

efterfrågningar till webbapplikationens server för att sedan analysera responsen och upptäcka 

hot. Det finns olika sorters program för detta ändamål. Dynamisk testning av säkerhet utför 

attacker utifrån och analyserar den externa informationen. Statiska tester skannar av de interna 

delarna av applikationen, såsom källkod och binära data. Under de senaste åren har en ny typ 

av säkerhetstest börjat användas, så kallad interaktiv testning av säkerhet. Dessa typer av 

program analyserar systemet både externt och internt. (Thulin 2015) 

 

OWASP har själva utvecklat ett program som skannar webbapplikationer efter 

säkerhetsrisker, OWASP Zed Attack Proxy eller ZAP som är ett erkänt och prisvinnande 

verktyg byggt p¬ òopen sourceò-programvara. Säkerhetstester är bra att genomföra under 

utvecklingsprocessens gång. Vidare gäller att olika program kan användas för 

säkerhetstesterna. (Daud, Bakar & Hasan 2014)  

 

Daud, Bakar & Hasan (2014) utförde ett test på två olika projekt med tre olika testprogram; 

Betalprogrammen Nessus, Acunetix och gratisprogrammet OWASP ZAP. Resultatet visade 

att de tre testprogrammen upptäckte olika typer och mängder av säkerhetsrisker. Nessus och 

Acunetix rapporterade om några fler säkerhetsrisker än ZAP. 

 

OWASP ZAP har en funktion för att automatiskt köra ett dynamiskt snabbtest mot en 

webbapplikation. Det första som sker i detta test är att en så kallad "spider" körs. Denna 

"spider" letar efter URL: er på applikationen. När en URL hittas söks denna igenom efter 

underliggande länkar för att på ett rekursivt sätt ta fram alla underliggande URL: er. När alla 

dessa har hittats påbörjas en aktiv skanning av applikationen som utför olika attacker baserade 

på OWASP topp tio. OWASP ZAP flaggar alla risker enligt tre olika nivåer; högrisk, 

medelrisk eller lågrisk. Nedan listas några av säkerhetsriskerna: (ZAP hjälpdokument)   

 

¶ Sªkerhetsrisken òX-frame header not setò innebªr att den visade sidan till¬ts vara 

inbäddad på en annan sida vilket gör den sårbar för "Clickjacking"-attacker där den 

visade sidan bäddas in i en annan sida i syfte att lura användare att skicka information 

till den attackerande partens webbapplikation. 

¶ òApplication error disclosureò innebär att känslig serverinformation riskerar att läcka 

ut då ett fel med felkod 500 har uppstått. 

¶ òX-content-type-options header missingò och òWeb browser XSS protection not 

enabledò innebªr att alternativet att till¬ta klientens webblªsare anvªnda 

säkerhetsmekanismer inte har applicerats. 

¶ òCross-domain JavaScript source file inclusionò innebär att det är en risk att inkludera 

JavaScript-filer från andra källor. 

¶ òBuffer Overflowò och òFormat string errorò kan bland annat tyda p¬ att inkommande 
sökparametrar i applikationens sökfunktion inte hanterades på ett säkert sätt. 
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¶ òPassword autocomplete in browserò uppstår då webbläsare sparar lösenord för att 

automatiskt kunna fylla i dem vid en inloggning. Detta medför risken att användaren 

kan få sitt konto kapat av någon annan som använder webbläsaren. 

 

òForced browsingò ªr en metod fºr att hitta undangºmda sidor i webbapplikationen som inte 

ªr lªnkade fr¬n n¬got annat stªlle och som inneh¬ller kªnslig information. Med hjªlp av òbrute 

forceò-teknik kan òforced browsingò utföras genom att automatiskt genomsöka URL: er efter 

en ordlista. Fºr att undvika att vara s¬rbar fºr òforced browsingò är det viktigt att kontrollera 

behörigheten på de sidor som kan vara känsliga, exempelvis på alla underliggande URL: er 

som kan finnas på en administratörsida. (Sun, Xu, Su 2011) 
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п aŜǘƻŘ 
Följande del av rapporten presenterar de tillvägagångssätt som använts, uppdelat i avsnitten 

förstudie, implementation och utvärdering. 

4.1 Förstudie 

Innan implementationen av webbapplikationen påbörjades, genomfördes en fallstudie 

angående overalltillbehörsförsäljning vid Linköpings universitet. För att undersöka hur 

efterfrågan såg ut i dagsläget genomfördes en enkätundersökning, med syfte att samla relevant 

data för vidare utveckling av konceptet gällande en e-butik. Enkätundersökningen var riktad 

mot studenter som frekvent köper overalltillbehör. Utifrån detta skapades en kravspecifikation 

för e-butiken för att kunna ta fram en prototyp gällande e-butikens utformning som uppfyller 

de uppsatta kraven. Den information som inhämtades för teoridelen kommer primärt från 

vetenskapliga artiklar som är kopplade till frågeställningen. 

4.1.1 Marknadsplan 

En marknadsplan, se bilaga 2, genomfördes i början av projektet för att analyserna de 

marknadsmöjligheter som existerar. Marknadsplanen utgår ifrån företagets affärsidé, det vill 

säga försäljning av tygmärken samt ovveralltillbehör. En nulägesanalys beskriver 

PimpaOvvens position i marknaden i förhållande till kunder, konkurrenter samt tjänsten som 

erbjuds. Här konstateras det att tjänsten som erbjuds inte existerar i den nuvarande 

marknaden. Dessutom besitter tjänsten en fördel i att vara enkel och smidig vilket ökar nyttan 

som kan upplevas av kunder.  

 

Vidare bestäms vilka strategier som ska utnyttjas för att uppnå affärsmålen. Diversifiering och 

differentierad fokusering är de strategier som ska användas för att PimpaOvven ska etablera 

sig i den nya marknaden samt säkerställa tillväxt. Detta innebär att fokus ska ligga på att 

bringa fördelar i tjänsten som erbjuds och inte på att pressa ner priserna. Ett samarbete med 

festerier blir en viktig beståndsdel för att detta ska uppfyllas, eftersom de fungerar som 

leverantörer för PimpaOvven.  

4.1.2 Enkätundersökning 

En enkätundersökning, se bilaga 7, genomfördes i början av projektet för att undersöka 

marknadens efterfrågan gällande intresset för en e-butik innehållande overalltillbehör. 

Enkäten utformades med en kort och koncis sammanfattning för att ge korrekt 

bakgrundsinnehåll till enkäten i fråga. Frågorna var riktade språkmässigt mot den sökta 

målgruppen, enkelt utformade frågor och svar, samt icke-ledande frågor. Frågeföljden 

genomfördes med hjälp av villkorsstyrd frågeföljd, vilket betyder att beroende på vad olika 

respondenter svarade kunde de ledas vidare till olika sektioner inom enkäten. Vidare innehöll 

enkäten två grenar, en för LiU-studenter och en för studenter utanför Linköping, detta var för 

att segmentera respondenterna. Efter utformandet av enkäten delades denna i två Facebook-

grupper, en för studenter på Industriell Ekonomi i Linköping och en för byteshandel av 

tygmärken. 

4.1.3 Litteraturstudie 

För att kunna svara på frågeställningen skapades en teoretisk referensram byggd på 

vetenskapliga artiklar. De vetenskapliga artiklarna togs fram via Linköpings 

universitetsbiblioteks söktjänst UniSearch och Google Scholar. De artiklar som ansågs 

väsentliga användes sedan som grund till olika teoristycken. En del information, till exempel 
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rörande dagens e-handel, var det svårt att hitta relevanta vetenskapliga artiklar till, där 

användes istället årsrapporter gjorda av olika företag. 

4.1.4 Prototyp 

Innan utvecklingen av e-butiken påbörjades utformades en prototyp, se bilaga 3, för att ge en 

visuell bild av slutprodukten. Prototypen skapades i flera olika former, från gruppens 

gemensamma brainstorming utav användarberättelser i produktbackloggen. Valet föll sedan 

på den som bäst uppfyllde användarberättelserna. Prototypen utvecklades i takt med projektets 

uppstart, för att ge en bättre och mer detaljrik uppfattning om slutprodukten. Se prototyper i 

bilaga 3. 

 

Under senare delar av projektet användes prototypen frekvent för att implementationen skulle 

utföras på ett enkelt sätt, där alla jobbade mot samma slutmål. Prototypen uppdaterades 

frekvent, då fler och fler funktioner skulle implementeras. Prototypen var under hela projektet 

en utgångspunkt för att nå ett bra slutresultat och för att uppfylla frågeställningen.  

4.2 Implementation 

Följande del av rapporten beskriver den arbetsmetodik som använts vid implementationen av 

webbapplikationen. 

4.2.1 Systemverktyg 

Utvecklingen av applikationen skedde i JetBrains PyCharm, en utvecklingsplattform speciellt 

framtagen för kodspråket Python. Plattformen innehåller inbyggd felhantering, 

kodkomplettering samt hantering av alla filer tillhörande projektet. PyCharm erbjuder även en 

integrerad versionshantering vilket gör att det går att integrera Git, ett 

versionshanteringsprogram, med PyCharm. Git mºjliggºr anvªndandet av òpushò samt òpullò 

direkt i PyCharm. Rutinen som användes var att varje ändring eller funktion skedde i en lokal 

så kallad branch, och då den nya koden ansågs färdig laddades den senaste versionen av 

projektet ned och mergades in i den lokala ändrings-branchen. Då alla eventuella konflikter 

blivit lösta sammanfogades sedan den nya funktionen eller ªndringen till òDevelopmentò-

branchen, en branch dit alla gruppmedlemmar laddade upp sin kod. Vid delmoments slut 

sammanfogades sedan òDevelopmentò med den slutgiltiga òMasterò-branchen.  

 

4.2.2 Produktbacklogg 

Gruppen påbörjade arbetet med att skriva användarberättelser för webbapplikationen. Utifrån 

dessa berättelser skapades en prototyp av webbapplikationen samt den första 

produktbackloggen. Den första produktbackloggen skapades med hjälp av brainwriting, se 

avsnitt 3.6.4. Denna produktbacklogg fylldes sedan på då gruppen bestämde vad som skulle 

implementeras i kommande period. Produktbackloggen fylldes sedan på kontinuerligt med 

buggar och saknade funktioner som utvecklarna själva fann i webbapplikationen samt de 

problem användare påträffade under användbarhetstesterna. Varje inlägg fick en färgkodning 

som berodde på dess relevans att besvara frågeställningen. De inlägg med mest betydelse 

markerades med röd färg för att signalera ett mer akut tillstånd, de av mindre vikt markerades 

med orange och de som ansågs önskvärda att slutföra under arbetets gång fick gul 

färgkodning. När problem togs an flyttades dess inlägg från backloggen till in progress-listan, 

och slutligen till slutförd-listan. Om en bugg uppstod lades beskrivningen av denna in i en 

bugglogg och fick en färgkodning beroende på hur betydande buggen var. 
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4.2.3 Utvecklingsarbete 

Implementationen av webbapplikationens "front end" utvecklades med avsikt att få en 

övergripande bild om hur sidan skulle kunna se ut i ett slutgiltigt skede, samt ge en stabil 

designgrund för kommande funktioner. Upplägget av webbapplikationen grundades både i 

den framtagna prototypen och utomstående webbapplikationer vars design var tilltalande mot 

målgruppen. Startvyn och produktsidan skapades med avsikt att ge ett välkomnande intryck 

hos användaren och presentera de produkter som finns i databasen. Vid utveckling av "front 

end" skapades även footern och navbaren. Diverse funktioner som stod i den utgivna 

kravspecifikationen började implementeras som "back end".  

 

För att kunna skapa databasen var det väsentligt att utgå ifrån ett ER-diagram. Diagrammet 

skulle representera vad databasen skulle innehålla gällande användare, dess orderhistorik och 

de tillgängliga produkterna, samt hur relationen mellan dem skulle utformas. 

  

För att utveckla köpprocessen användes Stripe. Genom att lagra användares information 

kunde orderna sammankopplas från produkter till ordernummer och slutligen mot användaren. 

Om användaren skulle vilja se eller ändra sina uppgifter, som till exempel adressinformation, 

skapades en òMina sidorò-sida. Sidan skulle innehålla information om användaren och dess 

orderhistorik om användaren hade en sådan.  Andra huvudaspekter såsom hashning av 

lösenord och olika interaktionsmoment med användaren implementeras, vilket var 

välbehövligt för att uppfylla den eftersträvade frågeställningen.   

  

Under utvecklingsprocessen utökades interaktionsdesignen mellan användare och e-butik med 

en tydligare respons till användaren genom bättre och tydligare felmeddelanden och 

återkoppling. Enhetlighet på e-butiken var även relevant där knappar och text i överlag skulle 

ha samma design, samt att alla delsidor skulle vara mobilanpassas. För att kunna anpassa till 

storlekar för mobila format var det viktigt att förminska interaktionsmoment och storleken på 

objekt. Säkerhet var en huvudaspekt som var viktig att uppfylla. För att säkerställa att 

webbapplikationen kunde anses säker utfördes olika säkerhetstester, se avsnitt 4.3.1. 

  

Under utvecklingsarbetet lades stor vikt på responsen från olika användare om hur de 

upplevde webbapplikationen och agerade i olika situationer. För att kunna göra detta nyttjades 

användbarhetstester vilket underlättade detta utvecklingsstadium, se i avsnitt 4.3.2 hur 

användbarhetstesterna var utformade. Återkopplingen från användbarhetstesterna studerades 

sedan för att undersöka om något behövde åtgärdas. 

 

4.2.4 Lösenordhantering 

Flask-Login implementerades för att hantera webbapplikationens användare. För att skydda 

känslig information, i detta fall lösenord, användes Bcrypt. För att ta hänsyn till Bcrypts 

svagheter gjordes ytterligare säkerhetsimplementationer genom att kräva att användare måste 

mata in starka lösenord vid registrering vilket gjordes med hjälp av Javascript-till ägget 

zxcvbn. Hashningen av lösenord utförs på serversidan och inte på klientsidan då Bcrypt är en 

Flask-modul. 

 

4.2.5 Kodrefaktorering 

Vid två tillfällen under arbetets gång ägnades en heldag åt kodrefaktorering. Det första 

tillfället inträffade då gruppen var halvvägs genom arbetet och det andra då 

webbapplikationen nästan var färdigställd. Syftet var att strukturera upp den skrivna koden 
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genom att bland annat kommentera de delar som ansågs nödvändiga att kommentera, flytta 

styling till en separat CSS-fil  samt samla vissa av JavaScripten i en separat script-fil. Vissa 

script fick dock vara kvar i de olika html-filerna för att inte riskera att deras funktionalitet 

ändrades vid filbyte. 

4.3 Utvärdering 

Följande del av rapporten beskriver hur webbapplikationen utvärderades genom både 

säkerhetstester och användbarhetstester. 

4.3.1 Säkerhetstester 

Under utvecklingens gång skannades webbapplikationen med version 2.6 av säkerhetstestet 

OWASP ZAP, se bilaga 6 för skanningsrapporter. Syftet var att på ett tidigt stadie upptäcka 

säkerhetsrisker på webbapplikationen som kunde hota användare och administratörer. Det 

inbyggda automatiska testet användes med grundinställningar som testar säkerheten mot hot 

som är listade i OWASP topp 10. När servern var igång skrevs den lokala adressen för 

webbapplikationen in i måladressfältet i ZAP och sedan kördes hela attacken igenom. När en 

säkerhetsrisk upptäcktes lades den in som ett item i produktbackloggen för att kunna åtgärdas. 

De risker som enligt OWASP ZAP klassats som hög- eller medelrisk lades in i 

produktbackloggen med hög prioritet, medan riskerna med låg nivå lades in med en lägre 

prioritet och ansågs vara önskvärda att implementera snarare än nödvändiga. För att eliminera 

riskerna ändrades delar av koden i serversidan, följt av att ett nytt säkerhetstest som kördes 

med samma inställningar för att säkerställa att problemet var löst. Efter utvecklingsarbetet 

kördes det automatiska testet igen för att få en slutgiltig rapport på vilka säkerhetsrisker som 

var lösta och vilka som fanns kvar. 

Efter färdigställning av webbapplikationen utfördes även en "forced browsing"-attack med 

hjälp av "brute force"-teknik mot sidan för att hitta delar som kan innehålla känslig 

information. Denna attack utfördes med "forced browsing"-funktionen i OWASP ZAP. De 

inställningar som användes var grundinställningarna och med den ordlista som följer med i 

standardutgåvan av OWASP ZAP. Skanningen kördes på hela webbapplikationen. 

4.3.2 Användbarhetstester  

Under implementationen genomfördes användbarhetstester vid två tillfällen med syftet att 

upptäcka tidigare okända buggar samt implementera nya funktioner användare efterfrågade. 

Testerna skulle också ge en känsla angående hur väl webbapplikationen tycktes uppfylla 

grundläggande krav gällande användbarhet i form av navigerbarhet och handlingsbarhet samt 

huruvida webbapplikationen gav ett säkert intryck. Dessa användbarhetstester utfördes av fem 

testpersoner och utgick från ett antal uppgifter som användaren bads utföra, se bilaga 4. 

Samtidigt iakttog en av gruppmedlemmarna hur användaren löste uppgifterna och noterade 

vad som eventuellt borde justeras i webbapplikationens utformning. 

 

Då webbapplikationen färdigställts skapades ett slutgiltigt användbarhetstest samt en SUS-

enkät för att kunna dra en slutsats om huruvida vissa av frågeställningens olika delar uppfyllts 

under implementationen eller inte. Detta användbarhetstest arbetades därför fram med 

frågeställningen som utgångspunkt. De punkter som önskades undersökas med hjälp av 

användbarhetstester identifierades till huruvida applikationen: 

 

¶ Gav ett säkert intryck för användare 

¶ Levererade en användbar miljö i form av handlingsbarhet 

¶ Levererade en användbar miljö i form av navigerbarhet 
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Till det slutgiltiga användbarhetstestet gjordes en kvalitativ studie med fem användare som 

fick testa webbapplikationen enligt givna instruktioner, följt av att deltagarna fick fylla i en 

enkät. Deltagarna som valdes ut för att göra testet var studenter vid Linköpings universitet 

som, till skillnad från de tidigare utförda användbarhetstesterna, inte studerar datateknik. 

Syftet med detta var att få en rättvis bild av hur gemene student, det vill säga 

webbapplikationens främsta målgrupp, kunde tänkas uppleva hemsidan. Efter att alla tester 

genomförts sammanställdes all insamlad data och webbapplikationens SUS-resultat 

beräknades. 
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р wŜǎǳƭǘŀǘ  
I följande del av rapporten presenteras resultatet från förstudien och implementationen. 

Avsnittet innehåller även utvärderingsresultat gällande säkerhetstester och 

användbarhetstester. 

5.1 Förstudie 

Följande del av rapporten presenterar det erhållna resultatet av förstudien i form av 

marknadsplanen, enkätundersökningen och prototypen. 

5.1.1 Marknadsplan 

Marknadsplanen visar att tjänsten som PimpaOvven erbjuder, ska ha konkurrensfördelar vad 

gäller smidighet och tillgänglighet för att åstadkomma kundnytta. Fokus ligger därför på att 

skapa en användbar webbapplikation. Vidare gäller det också att logotypen, se figur 25, är 

utformad efter målgruppen som segmenteras i marknadsplanen. På logotypen står det 

"PimpaOvven" och syftet med ordvalen grundar sig i att målgruppen är relativt ung samt att 

de är studenter. 

 

Marknadsplanen visar även, med avseende på målgruppen, att sociala medier är något som 

webbapplikationen bör utnyttja för att effektivisera marknadsföringen. En konsekvens av detta 

är att det i footern, se figur 21, finns snabblänkar till PimpaOvvens Instagram-, Facebook- 

samt Twitterkonto. 

5.1.2 Enkätundersökning 

Enkäten besvarades av 487 respondenter, se bilaga 1, varav 91 % angav att de frekvent brukar 

köpa accessoarer till sin overall. Detta bidrog till att webbapplikationen har en egen 

produktsida som fokuserar på accessoarer. Enkätundersökningen gav svar på vilken typ av 

produkter respondenterna är intresserade av, samt hur mycket pengar de spenderar på 

overalltillbehör och märken. Detta bidrog vidare till att webbapplikationen anpassade 

produktsortimentet efter svar från undersökningen. Även en funktion som sorterar produkter 

efter pris finns implementerad på webbapplikationen då undersökningen visade att olika 

personer är villiga att spendera olika mycket. Från enkätundersökningen framgår det även att 

86 % av respondenterna ansåg att en e-butik skulle underlätta handel för studenter gällande 

overalltillbehör. 

5.1.3 Prototyp 

Prototypen, se bilaga 3, skapades för att ge en stabil designgrund och underlätta utformningen 

av e-butiken samt ge information om hur olika designalternativ hade sett ut om de hade 

verklighetställs i slutprodukten. Prototypen främjade diskussioner om olika designalternativ, 

som till exempel design av knappar eller utformningen av välkomstsidan. För att ge ett 

professionellt intryck användes "High fidelity"-prototyper som skapades digitalt. 

5.2 Implementation 

Följande del av rapporten presenterar resultatet från implementationsfasen i form av 

skärmdumpar av webbapplikationen samt förklarande text. Även delar av koden presenteras. 
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5.2.1 Systemöversikt 

Programmeringsspråket Python användes främst för att bygga upp servern och all "back end"-

funktionalitet. Det Python-baserade mikroramverket Flask användes för att implementera 

dessa funktioner. De Flask-moduler som användes och till vad var: 

 

¶ Flask 

¶ Flask-login ï Hantering av registrering och inloggning 

¶ Flask-sqlalchemy - Databashanteirng 

¶ Flask-admin - Administrationsverktyg 

¶ Flask-wtf - Formulärhantering 

¶ Flask-whooshee ïVerktyg till sökfunktioner 

¶ Flask-Stripe - Verktyg för att implementera Stripe 

¶ Flask-BasicAuth ï Administratörssautentiseringshantering 

¶ Flask-Bcrypt - Hashningsverktyg 

¶ Flask-mail - Mailverktyg 

 

Förutom Python användes även språken HTML, CSS samt JavaScript. HTML användes vid 

skapandet av alla templates, det användaren ser, och gjorde det möjligt att strukturera dessa 

dokumentet i olika block samt stycken. För att sedan styla dessa användes CSS-fil er där all 

kod gällande styling samlades för att ge en enhetlig design och göra det enklare att redigera. 

Många komponenter på hemsidan baserades på kod hämtat från gratisramverket Bootstrap. 

Detta gjorde det enklare att göra hemsidan anpassningsbar för alla vyer och skärmar. Det 

innehöll också komponenter med styling, exempelvis knappar och textfält. I JavaScript skrevs 

alla de funktioner som svarar mot användarens handlingar. Det kan handla om att uppdatera 

cookien då produkter läggs i varukorgen eller om att skicka meddelanden till användaren då 

röstning på en produkt skett. Scriptet läses in en gång och sedan aktiveras funktionerna vid 

olika tillfällen med hjälp av event-hanterare. Vissa funktioner aktiveras p¬ òOnClickò, allts¬ 

då ett visst element blir klickat på. JavaScript-biblioteket JQuery användes för att lättare och 

snabbare kunna bygga funktionalitet. För att skicka information från server till klient, som 

exempelvis produktlistor och orderinnehåll, användes template-motorn Jinja2. Alla 

användarinputs hanterades med Flask WTForms. Betalfunktionen är implementerad i servern 

genom Stripe.  

 

SQLite användes för att implementera databasen, då det är snabbt och pålitligt för små 

applikationer och hemsidor. I databasen lagrades information om användare, produkter och 

ordrar, se ER-diagram i figur 1. Vidare lagrades även meddelanden och produktbetyg från 

användare. 

 

 

Figur 1, ER-diagram över databasen 
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5.2.2 Startvyn  

Genom startvyn på webbapplikationen, se figur 2, går det att navigera till en stor andel av 

sidorna på webbapplikationen. Syftet med detta är att ge en tydlig överblick över sidans 

innehåll och att göra webbapplikationen mer navigerbar. Detta är en genomgående struktur på 

hela webbapplikationen eftersom både navbaren och footern är synliga på alla sidor.  

 

Startvyn innehåller navbaren, bildkarusellen, populära produkter, nyheter samt footern, detta 

innehåll har en symmetrisk design. Avsikten med det är att ge ett säkert intryck för 

användaren. Navbaren och footern har tilldelats egna avsnitt, 5.2.3 respektive 5.2.8, resultatet 

för de övriga tre finns nedan.  

 

Bildkarusellen tar upp en stor del av startvyn och den består av tre bilder som återkommer 

med jämna tidsintervall. Det går även att navigera bland bilderna genom att klicka på någon 

av de två pilarna. Tanken var att bilderna skulle visa vilka erbjudanden som är aktuella och 

genom att klicka på en bild skulle användaren tas till produktsidan där endast de aktuella 

varorna visades. Detta är dock inte implementerat och därmed fyller inte bildkarusellen sin 

fulla funktion. 

 

"Populära produkter" visar de fyra mest populära produkterna baserat på det betyg de fått av 

anvªndare. Mer om betygen och produkterna finns i avsnitt 5.2.4. Det finns ªven en òSe fler 

produkter!ò-knapp som tar användaren till produktsidan. Tanken med denna knapp var att 

användaren skulle komma till produktsidan och att produkterna skulle vara sorterade efter 

deras betyg. Även om det går att sortera efter betyg på produktsidan är det sistnämnda inte 

implementerat med knapptrycket. Knappen uppfyller därför bara delar av den önskade 

funktionaliteten. 

 

"Nyheter" visar de fyra senast inkomna produkterna baserat på när de lagts in i databasen. Här 

finns det ocks¬ en òSe fler produkter!ò-knapp som även den bara uppfyller delar av den 

önskade funktionaliteten. Väl inne på produktsidan går det att sortera efter senast inkomna 

produkterna. 
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Figur 2, Startvy 

5.2.3 Navbar  

Navbaren, se figur 3, är utformad på så sätt att den alltid ligger högst upp på 

webbapplikationens alla sidor samt att den följer med nedåt då användaren scrollar på sidan. I 

syfte att öka navigerbarheten har navbarens länkar valts att byggas på bredden istället för på 

djupet, där av krävs det endast ett klick för att skickas vidare till en annan del av 

webbapplikationen. Alla länkar har tydliga namn eller ikoner för att instruera användaren till 

vad eller vart de leder. En metafor som används är varukorgslänken vilket implementerats 

genom att utforma den som en varukorg. Då användaren för pekaren över en länk syns det att 

dessa är klickbara i form av färgeffekter samt att pilen byts ut mot en pekande hand. Syftet 

med detta är att öka handlingsbarheten i form av att ge användaren feedback. En utav dessa 

länkar är PimpaOvvens egna logotyp. Den är alltid synlig på navbaren och genom att klicka 

på den tas användaren till startvyn. 
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En av huvudfunktionerna i navbaren är sökfunktionen. I och med att den ligger i just navbaren 

finns den alltså tillgänglig överallt på sidan för att göra det så enkelt som möjligt för 

användaren att söka fram specifika produkter. Här används en ett förstoringsglas som metafor 

för sökfunktionen. Funktionen använder tilläggsprogrammet flask-WhooShee, och genom att 

söka på ett eller flera ord finner sökfunktionen de produkter där något av orden ingår i titeln 

alternativt i informationstexten. 

 

Figur 3, Navbar 

5.2.4 Produktsida 

Produktsidan är uppbyggd som en lista av så kallade thumbnails, ett slags produktkort, 

innehållande bild, titel, pris, info- och köpknapp samt en röstningsfunktion, se figur 4. 

Thumbnailen är baserad på kod från Bootstrap vilket leder till att produktsidan blir rekursiv. 

Då pekaren förs över en produktbild eller knapp på thumbnailen ges färgeffekter indikerande 

att dessa är klickbara.  

 

Initialt på produktsidan innan användaren utfört en handling är alla produkter i databasen 

synliga på produktsidan. Dessa skickas med från servern vid rendering av produktsidan och 

skrivs sedan ut med hjälp av Jinja2-kod. Användaren erbjuds där möjligheten att filtrera bland 

märken och accessoarer samt att sortera dessa beroende på pris, nyast inkomna, rating såväl 

som namn genom att klicka p¬ òSortera efter...ò, se figur 5. Detta ªr attribut som alla 

produkter innehar och får tilldelade vid skapandet. Sorteringen sker endast med JQuery och 

CSS. Denna lösning valdes då sidan inte behöver laddas om då användaren sorterar 

produkterna. 

 

Figur 4, Thumbnail 
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Figur 5, Produktsida 

 

Det finns ªven en òMer infoò-knapp på varje thumbnail. Vid klickning på denna öppnas ett 

pop-up-fönster i mitten av sidan. Detta sköts av ett JavaScript-script. En längre 

informationstext gällande märket samt mått och ranking anges här. Denna information hämtas 

i JSON-format med ett Ajax-anrop till scriptet från servern som i sin tur hämtat den från 

databasen. Ajaxanropet möjliggör att pop-up-fönstret genereras utan att sidan laddas om. 

Förutom detta ges användaren även möjligheten att lägga till flera produkter av vald sort i 

varukorgen, se figur 6.   

 

 

Figur 6, Mer info-sida 

 

Alla produkter har en funktion för betygsättning med skalan 1 till 5. Det som syns på 

produktkortet är fem stjärnor där antalet ifyllds stjärnor motsvarar produktens betyg. Detta är 

ytterligare en metafor som används. När en användare trycker på ett betyg startas ett script 

med hjälp av JQuery. Detta script skickar användarens betyg och id på den produkt som 
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betygsattes till servern med Ajax. När produkt-id och betyg har tagits emot av servern sker en 

kontroll som verifierar att användaren är inloggad och att betyget inte är manipulerat, det 

måste vara mellan 1 och 5. Om kontrollen är lyckad skapas en databasregistrering för 

användarens betygsättning på den aktuella produkten i de fall användaren inte tidigare har 

betygsatt produkten. Samma sak sker för produktens betyg om den inte har blivit betygsatt 

tidigare. Efter det räknas medelbetyget ut beroende på hur många som betygsatt produkten 

tidigare. Om den aktuelle användaren har betygsatt produkten tidigare och ändrar sitt betyg 

kommer det tidigare betyget letas upp i databasen och ersättas med det nya i uträkningen av 

databasen. På så sätt kan en användare inte påverka totalbetyget genom att rösta flera gånger 

men kan ändå välja att ändra sitt betyg. Servern skickar tillbaka ett besked till scriptet att ett 

meddelande kan visas för användaren huruvida röstningen var lyckad. Det avrundade 

medelvärdet av alla användares betyg kommer sedan visas för produkterna. 

 

5.2.5 Köpprocess  

Kundvagnen är utformad med en progressbar, se figur 7, detta i syfte att visa var i 

köpprocessen användaren befinner sig. Vidare är alla tillagda produkter listade med antal av 

varje märke samt totalpris. En cookie skapas när en användare lägger till en produkt i 

varukorgen. Då cookien är lätt som användare att manipulera lagras endast produkt-id och 

kvantitet. All annan information som ges i varukorgen hämtas genom ett Ajaxanrop direkt 

från servern. Det går att ta bort en produkt ur varukorgen genom att klicka på soptunnan som 

är implementerad som en metafor. På denna sida går det även att tömma hela varukorgen, en 

funktion utformad på det sätt att cookien töms på information. Den knappen har både en 

soptunna som en metafor samt en förtydligande text.  

   

 

Figur 7, Kundvagnen 

 

Då användaren går vidare till kassan kräver webbapplikationen att alla leveransuppgifter fylls 

i, se figur 8. Om användaren är inloggad kommer dessa fält dock att fyllas i automatiskt. 

Innan ett köp kan genomföras kräver applikationen även att användaren godkänner 

betalningsvillkoren. 
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Figur 8, Fylla i leveransadress 

 

Då ett köp slutförs visas den betalningssida som implementerats med Stripe. Stripe är ett 

färdigbyggt betalsystem som implementerats i koden, se figur 9 för dess utformning. Fördelen 

med Stripe är att inga känsliga bankuppgifter såsom kontonummer sparas i databasen. Priset 

beräknas i servern utifrån de kvantiteter av olika produkt-id:n som finns tillagda i cookien. 

Servern hämtar dessa varors prisinformation från databasen och beräknar därefter den totala 

summan. Detta gör att totalpriset beräknas korrekt utifrån cookiens innehåll. I servern finns 

även bivillkor; exempelvis att ett negativt totalpris inte accepteras och att man inte kan köpa 

ett icke-positivt antal av en produkt. 

 

 

Figur 9, Betalningssida 

 

Då betalningen slutförts skickas användaren till en kvittosida där ordernummer, 

beställningsdatum samt vilka produkter ordern innehåller visas, se figur 10. Efter slutfört köp 

töms även cookien på dess innehåll.  
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Figur 10, Kvittosida 

5.2.6 Registrering 

Vid registrering ombeds användaren skriva in sitt namn, email, lösenord och sin adress, se 

figur 11. Om adressfältet lämnas tomt går registreringen att genomföra, användaren måste då 

istället lägga till adressen vid beställning av varor. Registreringen går att genomföra då 

"Klart!" -knappen blir tillåten att trycka på. Alla uppgifter lagras sedan i webbapplikationens 

databas. Innan lösenord lagras hashas de med en Bcrypt-funktion.  

 

 

Figur 11, Registreringsformulär 

 

Då registreringen är genomförd erhåller användaren en aktiveringslänk via den angivna e-

mailen vilken måste aktiveras för att användaren ska kunna se "Min Sida".  

 

Då användaren fyllt i de obligatoriska fält som krävs i registreringsprocessen granskas 

informationen av ett formulär, se kod i figur 12. Användaren måste angett förnamn, 

efternamn, email och lösenord för att kunna slutföra registreringsprocessen, där lösenordet 

måste anses starkt. Adressinformationen behöver inte användaren ha angett för att kunna 

slutföra registreringsprocessen. Denna process sker via Flask-login modulen. 
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Figur 12, Kod för registrering 

 

Om användaren lyckas slutföra registreringsprocessen lagras informationen i databasen och 

dess lösenord hashas med hjälp av Bcrypt, se kod i figur 13. 

 

 

Figur 13, Kod för hur informationen lagras i databasen 

5.2.7 Mina sidor 

För att användare ska ha möjlighet att ändra informationen angiven vid registrering skapades 

"Mina sidor", se figur 14. Denna sida innehåller användarens personliga uppgifter och 

orderhistorik. För att ha tillgång till denna sida krävs att användaren har slutfört 

registreringsprocessen. Ingen känslig information skickas till "Min Sida", såsom lösenord till 

användaren, utan endast namn, adressinformation och email adress samt eventuell 

orderhistorik.  
 

Sidan inleds med informationen användaren har angivit vid registreringen. Varje 

informationsdel rörande användaren har en tydliggörande rubrik om vad kommande 

information gäller. Användaren får även möjlighet att byta adress eller lösenord genom att 

trycka p¬ knapparna: òVill du byta lºsenord?ò och òHar du bytt adress?ò.  
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Figur 14, Min sida 

 

Om anvªndaren vill byta adressinformation och klickar p¬ òHar du bytt adress?ò-knappen på 

"Mina sidor" sker en vidarekoppling till en sida som tillåter denna handling. Här skriver 

användaren in den nya adressinformationen, se figur 15. Om användaren skriver in en felaktig 

postkod dyker ett felmeddelande upp och användaren ombeds pröva igen. Då användaren 

angett en korrekt ny adressinformation blir òByt adress!ò-knappen klickbar och processen kan 

avslutas. 

 

 

Figur 15, Adressändringsformulär 

 

Då användaren har för avsikt att ändra lösenord sker samma tillvägagångssätt som då 

användaren ändrar adressinformation. Funktionen kräver att nuvarande lösenord bekräftas för 

att processen skall fortsätta, se figur 16, annars får användaren ett felmeddelande att fel 

lösenord inmatats och ombes prova igen. Knappen "Skicka!" är kopplad till en funktion som 

skickar ett email till användaren med en länk tillåtande ändring av lösenordet. Detta sker via 

Flask-Mail samt Token och den skickade länken är av säkerhetsskäl endast aktiv under en viss 

tidsperiod. 
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Figur 16, Lösenordsändringsformulär 

 

Då användaren klickat på utsänd länk sänds hen vidare till en ny sida där ett nytt lösenord kan 

skrivas in, se figur 17. Det nya lösenordet kopplas till användaren och lagras sedan i 

databasen. 

 

 

Figur 17, Steg två lösenordsändringsformulär 

 

Efter att användaren ändrat adressinformation eller bytt lösenord blir denna återkopplad till 

"Mina sidor" med en informationstext angående de ändringar som utförts, se figur 18. 

 

Figur 18, Feedback på adressändring 

 

Längre ner på "Mina sidor" finns en sektion beskrivandes de ordrar användaren slutfört på 

webbapplikationen. För att ge en snabb genomgång om varje order presenteras ordernumret, 
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datumet för beställning, orderpriset samt vilken status ordern har, vilket visas i figur 19. Vill 

användaren ha mer information gällande en order uträttas detta genom att trycka på knappen 

òOrderdetaljerò.  

 

 

Figur 19, Orderhistorik 

 

Vid knapptryck på "Orderdetaljer" får användaren fram de produkter ordern innehåller samt 

dess kvantitet, se figur 20.  

 

 

 

Figur 20, Orderhistorik i detalj 

5.2.8 Footer 

Längst ner på varje sida finns footern, se figur 21, vilken innehåller nio stycken länkar. Tre 

utav dessa länkar öppnar ett nytt fönster på webbläsaren med antingen gruppens Facebook-














































































































































