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Among studentsinmanyof Swedé s Uni ver si ties the student o

possession. Many students like to decorate their overalls with embroidered patches and other
types of accessories, the supply of these is however limited.

This report presents the developmentproeeasd r esul t of t he weib appl
an eshop with the purpose of increasing the accessibility of patches and overall accessories. The
development has been iterative and focused on building a secure web application that generates a
useable erivonment regarding actability and navigability that also provides an impression of
security to the user. The methods used which generated the resulting web application together
with the reference framewor k f ortheptojeceplebtya si s
of usability tests and security tests were ¢
discussion the conclusion was drawn that the produced web application was secure and useable.
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Bland studenter pa manga @veriges Universitet ar studentoverallen en vedertagen agodel.
Studenter gillar att utsmycka sina overaller med olika tygmarken och andra accessoarer, men
tillgangligheten av dessa ar i dagslaget begransad.

Denna rapport presenterar utvecklingsprocesaemn gesultatet av webbapplikationen

0 Pi mp a @enveshopmed syfte att 6ka tillgangligheten av tygmarken och

overallstillbehor. Utvecklingen har skett iterativt och fokuserats till att bygga en saker
webbapplikation som genererar en anvandbar miljgeande till handlingsbarhet,

navigerbarhet, sakerhet och inger ett sakert intryck. De metoder som anvants och genererat den
resulterande webbapplikationen utgdr tillsammans med den teoretiska referensramen grunden for
rapportens diskussion. Under projektgdng genomférdes aven anvandbartsatst

sakerhetstester, och utifran dessa tillsammans med diskussionen drogs slutsatsen att en saker och
anvandbar webbapplikation utvecklats.
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Engelskauttryck som nvanda i rapporten

Branch
Cookie
Backend
Front end
Merge
Development
Masterbranch
Push

Pull

Stripe
Template
Navbar
Footer
Thumbnail
Hoover

Drop downmenu
Rating
SQL-querys
Customize
Progresdar
Singlepage

Studentbegrepp
Festerist
Festerier
Sexmasteri
Nolle-p

Nollning
Overallsmarken

Svensk forklaring
Utvecklingsgren i Git
Sessionskaka
Bakomliggande funktioner
Synlig design

Slar samman kod
Utveckling

Huwvudgren

Laddar upp kodill Git
Hamtar hem kod fran Git
Betalningssystem

Mall for en internetsida
Navigationsbar, langst upp
Navigationsbar, langst ner
Produktkort

Halla péaren over ett objekt
Meny som rullar ner
Betygssattning
Forfragningar till databasen
Skraddarsydd
Forloppsindikator

Ensida som inte laddas om men som
uppdatear innehall

Forklaring

Student som arrangerar fester
Forening som arrangerar fester
Forening som arrangerar fester
Period som nollning utférs
Valkomstceremoni for nya studier
Markensom satts pa studentoverall
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| flertalet studentstader ar overaller en viktig del av studentlivet och anvands framst i
festsammanhang. Dessa overaller tacks vanligen med tygmarken som representerar
exempelvis en spdik fest, resa eller forening, samt andra tillbehér av olika slag.

1.1 Motivering

| dagslaget séljs overallsmarken i Linkoping framst i samband med vissa evenemang sasom
storre fester. FA marken saljs i butiker som-ktdre eller pa Karservice kontotket

resulterar i att marken ofta inte kan képas i efterhand. Att fa tag pa andra typer av tilloehor till
overallen ses som krangligt da utbudet av butiker eotitiker som saljer tillbehor till just
overaller ar begransat.

For att underlatta kopprocessir studenter samt saljprocessen for festerier, undersoks hur
en webbapplikation kan designas for att centralisera forsaljningen av marken och tillbehor till
overallen. Webbapplikationen ska ge en tydlig éversiktsbild om vilka produkter som finns.
For at fa ett stérre genomslag géllande antal kunder, anses det &ven viktigt att
webbapplikationen bade ar séker och ger ett sakert intryck.

1.2 Syfte

Syftet med projektet ar att utveckla en webbapplikation av tygtop som ska 6ka
tillgangligheten av tygnréen och andra tillbehdr till studentoveraller.

1.3 Fragestallning

Hur kan en eshop for forsaljning av overalltillbehér implementeras for att den ska ha en hog
sakerhet for anvdndare samt ge ett sékert intryck och samtidigt leverera en anvandbar miljo
bacei form av handlingsbarhetch navigerbarhet?

1.4 Avgransningar

Denna webbapplikation skall inte lanseras och produktutbudet ar endast virtuellt. Anvandare
skall kunna se sidans produktutbud, lagga en bestallning och genomfétra ett kop genom en
betalproces som ger ett professionellt intryck, men en transaktion skall inte genomféras da
inga produkter kan skickas.

Malgruppen &r studenter som ager en studentoverall. Aven om utbudet av produkter till stor
del riktar sig till studenter i Linkdping, ar inte lgéuppen begransad till en geografisk plats.
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Sedan 1974@alet har overallen spelat en stor roll i den svenska studentkulturen. Den exakta
historien om studentoverallens uppkomst & imelt kdnd, men det sags att dagens kultur
harstammar fran Kungliga Tekniska Hogskolan. Dér jobbade teknologer i laboratorium och
verkstader ikladda sina overaller som de sedan behéll pa da de gick pa studentpubar.
Spridningen i landet skedde genom axnsasterier reste runt bland de olika larosatena i
Sverige och vid mitten av 8@let hade ett flertal universitet runt om i landet etablerat
kulturen. (Nolleperioden 2017 u.a.)

| dagslaget anvands overallen i olika utbredning pa de olika larosatenaalr@eGhéar det

endast foreningar som anvander overaller, i Lund ar det framst teknologsektioner medan det i
Linkoping anvands bland majoriteten av studenterna. (Nolleperioden 2017 u.a.). | Link6ping
har dven varje sektion en egen fargkombination pa siralbesh sina revarer. Oftast bar
linkdpingsstudenterna overallen knuten runt midjan med overallsbenen tackta av atskilliga
tygmarken. (Karservice u.a.)

| Link6ping sker forsaljningen av tygmarken oftast av de foreningar eller festerier som
tillverkat ettspecifikt marke. Varje typ av marke saljs darav pa unika platser och klockslag,
under en begransad tid. Forutom forsaljning fran foreningar och festerier, saljs ett par olika
typer av marken i butiken Lit$tore och pa Karservice egna kontor, bada med beaga
oppningstider. Utifran den begransade tillganglighet som namns ovan uppstod idén bakom
"PimpaOvven", dar tanken ar att samla alla marken till ett och samma stalle. Genom att
digitalisera forsaljningen skulle kopprocessen forenklas, och bade kopasélace skulle
spara dyrbar tid. Att &ven erbjuda ytterligare produkter som studenter dnskar anvanda i
samband med studentoverallen skulle dpitken ytterligare en dimension.






0¢ & NR

Foljande del av rapporten innehaller de teorier som anvants for att besvara fragestallningen.
Avsnittet delas upp i rubrikernaliandel, Sakerhet, Sékert intryck, Handlingsbarhet samt
Navigerbarhet.

3.1 Ehandel

Ar 2015 var det i Sverige i snitt 5,2 ljpher méanniskor som handlade 6éver natet varje kvartal,
vilket ar 75 % av befolkningen i alderniI® ar. Totalt handlade den nordiska befolkningen
for 161,6 miljarder SEK under 2015 vilket motsvarar en 6kning med 20,3 miljarder SEK
jamfort med 2014. thardeln har vaxt i snabb takt de senaste aren och tycks inte avta.
(PostNord 2016). Den storsta forandringeme@deln har genomfort under de senaste aren ar
forflyttningen till smartphones och surfplattor. Dar har andelen kdp nastan tredubblats i
Sverige pdre ar. (DibsPayment 2016)

Det viktigaste vid uppstart av erbaitik &r att ha ett bra men smalt erbjudande i grunden.
Darefter galler det att uppfylla kundernas dnskemal pa ett effektivt satt med hjalp av bra
logistik, orderflode och kundservice. (PostN@016). Enligt PostNords (2016) e
handelspanel &r det viktigaste inorhandel att ha en flexibel och lattillganglig webbshop
samt att kunna leverera kundens varor efter dnskat leveranssatt. Tiden &r en bristvara i de
flestas vardag, darav &ar det viktiged smidiga I6sningar. Enligt en undersékning gjord av
PostNord (2016) under 2015 framgick det att huvudanledningen till att kunder foredrar e
shopping &r det bredare utbudet och battre priser jamfort med fysiska butiker. Géllande
betalningssatt framgicttet att svenskarna framst foredrar kortbetalning eller faktura, men pa
senare tid har &ven applikationen Swish blivit mer populér. (PostNord 2016)

Kundernas attityd har stor paverkan pa anvandandehanael. En saker,

fortroendeingivande samt enkesleop har visatleda till forandrad attityd hos kunder, vilket i
sintur lett till 6kad avsikt att handla online. Det har vssait kunder foredrar enkla och
funktionella eshoppar fére de med utsvavande behristiskaunktioner. Enkelheten gor att
kunde effektivare kan hitta den information och de produkter de soker, och pa sa vis handla
mer. @ldousari, DelafroozShukri & Ahmed2016)

3.2 Sakerhet

| dagens digitala samhalle utvecklas avancerade webbapplikationer byggda pa olika
programmeringssprak odystem. Manga utvecklare har inte den kunskap om datasakerhet
som kravs for att utveckla och driva en séker webbapplikation. Attacker mot
webbapplikationer kan ske var som helst ifrdn och utféras med verktyg som finns tillgangliga
pa internet. (Fonseca, &ira, Madeira 2014). Foljande del av rapporten och dess
underrubriker tar upp omradena sakéramdel, SQLinjections samt hur I6senordshantering

kan implementeras for 6kad sakerhet.

3.2.1 Saker éhandel

Enligt Petrtyl Jan (2012) kravs det att ehandelupplevs som séker, av kunder, for att inneha
konkurrensfordelar vad galler att attrahera kunder. Aven séakerhet anses viktigt da detta i
kombination med den upplevda kanslan av sakerhet bidrar till att kunden kanner palitlighet till
webbapplikationen. En kéare ehandel leder till att kunden satter en kvalitetsstampel pa
webbapplikationen och darmed valjer att utfora sina tjanster dar. Vidare pastar Petrtyl Jan
(2012) dessutom att sékerhet av draadel ar den viktigaste faktorn for att bilda starka



konkurensfordelar. Detta satter darmed grunderna for att etablera en korrekt positionering
gentemot sina konkurrenter i marknaden.

3.2.2 SQLinjections

En sakerhetsrisk for dagens webbapplikationer ar sa kallader§€gtions som innebar att

den som attackeravebbapplikationen utnyttjar anvaneaput till att férandra en SQL

guerys syntax och pa sa satt forandra data i databasen eller fa atkomst till kanslig information.
En anledning till att dessa attacker gar att genomfora ar felaktig hantering av input fra
anvandaren. (Deepa & Thilagam 2016)

For att undvika dessa attacker ar det viktigt att utveckla en séker webbapplikation fran borjan
och genom hela utvecklingstiden utveckla utifran ett séakerhetsperspektiv dar utvecklarna bor
folja riktlinjer for sa kalad saker kodning. Dessa riktlinjer innebér bland annat att input fran
anvandare kontrolleras och att inputen alltid behandlas som data istéllet fér kod. Vid
utveckling av webbapplikationer kan parametriserade queries nyttjas for att skydda mot SQL
injections. Parametriserade queries kommer behandla den injicerande koden som
anvandarinput och inte lasbar kod. Siden kommer aven att vara skriven i férvag och
parametrar fran anvandarens input kommer att skickas in senare. Detta leder till att databasen
kanskilja pa vad som &r kod och vad som ar input fran anvandaren. (Deepa & Thilagam

2016)

For att upptacka SQIlnjections kan automatiska tester av sidan anvandas. (Deepa &
Thilagam 2016). De atgarder som ar kopplade till sékerhetstestande av en utvecklad
webbapplikation innebar att applikationen sdks igenom och skannas med verktyg som ar
designade for att upptacka svagheter i koden bakom applikationen. Denna metod ar ett
effektivt satt att utvardera sakerheten, upptacka svagheter och hitta forbattrindseteijlig
applikationen. (Fonseca, Vieira, Madeira 2014)

SQL-injections ar ett av de allvarligaste hoten mot webbapplikationer idag och det ar viktigt

att forsoka skydda webbapplikationer mot dessa hot. Nar tester avgér om det finns en svaghet
pa en webbaglikation gallande risken att bli utsatt for S@ijections, skickas en injicerad

kodbit da servern begar en strang som ska passas vidare till databasen. Responsen som
servern skickar tillbaka till klienten jamfors med responsen da en helt ofarlig stiékass

in. I skillnaden i responsen kan testprogrammet automatiskt avgéra om en potentiell svaghet
har hittats. Om svagheter pa sidan upptacks maste dessa atgardas innan sidan blir tillganglig
online. (Kosuga, Kono, Hanaoka, Hishiyama & Takahama 2007)

3.2.3 Losenordshantering

For att skydda anvandares inloggningsinformation fran angripare som kommit éver databaser

med anvandaruppgifter, bor I6senord som &r lagrade i databasen hashas i férebyggande

syfte.L° senord krypter as Jmasldfuniion. €Ed hashfanktioretar o0 one wze
indata i form av en strang och konverterar det till ett utdata i form av en stréang dar indatat

genom berakningar inte kan faststallas utifran utdatat. Det &r alltsa inte mojligt att dekryptera

en hashfunktion. (Peyravian & Zuni@@). En hashfunktion maste uppna ett flertal krav for

att kunna anvandas vid kryptering men de tre vanligaste kriterierna ar enligt Rogaway &

Shrimpton (2004) foljande:



1 Collisionresistans: Det skall vara berakningsmassigt omagjligt att hitta tvasoput
genererar samma hashkod.

1 Preimage resistans: Det skall vara berakningsmassigt omgjligt att finna ett indata som
genererar en eftersokt hashkod.

1 Secondpreimage resistans: Det skall vara berakningsmassigt omajligt att hitta ett
ytterligare indata sorgenererar samma hashkod for nagot indata.

Anvéandares losenord sparas saledes inte i databaserna, utan endast den hashkod som &r
genererad fran l6senordet. For att autentisera en anvandare vid inloggning blir indatat i
I6senordsfaltet hashkrypterat och jéns med motsvarande hashkod for I6senordet i

databasen for den angivna anvandaren. Om de ar identiska blir anvandaren autentiserad. Detta
skyddar anvandaren om en attackerare far atkomst till databasen som innehaller anvandarens
l6senord. Angripare kan dk fa atkomst till anvandaruppgifter pa andra sétt, de kan komma

-t anva@ndaruppgi fter epttaokermdr saekaré lopphsajidsaratb br ut e
l6senord genom att testa en stor mangd lésenord. Detta kan systemet undvika i s& hdg
utstrackning sm mojligt genom att forbjuda svaga losenord. Krav pa I6senord kan vara att
I6senorden maste ha en minsta langd och involvera siffror och symboler. (Rogaway &
Shrimpton 2004)

Vid hantering av kanslig information ar hashning av l6senord att féredra Oyeekng.

Detta grundas i att has hnfunktignsravikkgtokari t mer anv?2
sakerheten. Aven om hashade och krypterade I6senord ar lika i vissa aspekter finns det

skillnader mellan dem. (Sriramya & Karthika 2015)

Hashning av I6senord amwder en algoritm for att kartlagga inmatningens varde och ger dem
ett forbestamt utmatningsvarde. Detta medfor att samma inmatningstrang kommer resultera i
samma utdata oavsett nar den hashas. Daremot &r hashade I6senord kénsliga for
forkalkylerade vardeeller hashordlistor. For att skydda mot dessa typer av attacker laggs salt
pa hashningen, vilket betyder att en extra strang adderas till Idsenordet. Att anvanda
kryptering gor daremot den inmatade informationen olasbar. Skillnaden pa kryptering mot
hashning ar att krypterad information kan kommas at om dess nyckel &r kand. (Sriramya &
Karthika 2015)

En hashfunktion som rekommenderas for webbapplikationer ar Berypt, som ar standard for
manga system. Bcrypt nyttjar bade saltning och att mangden iterdtambestammas. En

stor mangd iterationer 6kar sakerheten for det hashade vardet men saktar ner processen, vilket
ar syftet med denna algoritm. Det-attacker,esul t er
aven fran kraftfullare datorer. En fordel mBdrypt ar att denna hashfunktion har anvants i

flertalet ar och dess effektivitet gallande hantering av kanslig information ar val

dokumenterat. (Sriramya & Karthika 2015)

Daremot ar inte Berypt felfritt, dess nackdel ligger i attacker som nyttjar

behantingsenheterna Field Programmable Gate Arrays, FPGA. Nar Bcrypt lanserades var
specialbyggda enheter, med avseende pa att knacka hashfunktioner, dess storsta hot. Den

basta liknelsen som finns mellan dessa specialbyggda enheter och vanligt férekommande

enketer ar grafikkortet i datorer. FPGA enheter ar konstruerade likt grafikkort men dess
hantering av minne skiljer dem -t, vilket g°
f o r-attacker blir snabbare att utféra med FPGA enheter och ar darmeddteher

effektiva att komma at kanslig information. For att motverka detta uppmuntras starka

I6senord. (Sriramya & Karthika 2015)



Det finns aven andra algoritmer som anvands vid hantering av kanslig information, som till
exempel MD5, SHA1 och RIPEMD. Bsa algoritmer har tidigare knackts och darmed
uppmanas webbapplikationer inte att nyttja dem. (Sriramya & Karthika 2015)

3.3 Sakert intryck

Enligt en understkning av Princeton Survey Research Associates ar féljande inslag viktiga for
anvandare i bedomnieg av vad som ar palitligt och inte; identitet, annonser och integritet.
(Princeton Survey Research Associates 2002)

Undersokningen baseras pa en enkatundersokning gjord av 1500 internetanvandare.
Anvandarna ansag atet ar viktigtvad det ar for typ amnnonser som finns pa sidan. En sida
med en annons om lyxbilar ansags mer palitlig &n en sida med en annons om Onlinecasinon.
Det ar aven viktigt att annonserna ar tydligt markta och att sidan har en integritetspolicy. For
att bedéma palitligheten hos erelbapplikation vill anvandaren veta vilka som driver den

och ha tillganglig kontaktinformation om dessa. (Princeton Survey Research Associates 2002)

Enligt en studie av Fogg, Danielsen, Marable, Stanford & Tauber (2002) anvander anvandare
mindre rigordsriterier for att bedoma huruvida webbapplikationer ar palitliga eller inte. |
studien kommenterade 2684 internetanvandare palitligheten hos 6ver 100 olika
webbapplikationer av olika typer, som till exempel nyhetssidbuytiker med flera. Studien

visar dt 46,2 % av kommentarer orbaitikers palitlighet handlar om sidans visuella design.

8,8 % av kommentarerna handlade om identiteten pa de som drev webbapplikationen och
mindre an 1 % kommenterade handlade om integritetspotittydier visar att det skéj pa

vilka krav anvandare sager att de har for att anse en sida palitlig och vad de faktiskt tycker nar
de besoker en webbsid#&ogg et al. 2002)

| en artikel skriven av Pengnate och Sarathy (2017) dras slutsatsen att det visuella intrycket
generellt st ar viktigare an anvandbarhet for att en kund ska lita pabesrile som ar ny for
kunden ifraga. Detta ar framforallt tydligt bland kvinnor, medan det for man tycks vara viktigt
att ebutiken ar bade visuellt tilltalande och anvandbar. (Pengnate &h$£a17).

Strukturella faktorer sdsom visuell komplexitet har en storre inverkan pa det visuella intrycket
an vad fargskalan, exempelvis nyans och fargton, har. Symmetri ar den faktor som har storst
inverkan pa det subjektiva estetiska intrycket. (Secklpwis & Tuch 2015).

3.4 Handlingsbarhet
Definitionen av anvandbarhet &r enligt ISO 92411(1998) féljande:

ADen grad i vil ken specifika anvandare
uppna ett specifikt mal pa ett andamalsenligt, effektivt och for anvandaren
till fredsst2ll ande s2tt i ett givet

(1SO 924111 1998)

Ett begrepp inom anvandbarhet ar handlingsbarhet. Detta begrepp syftar istéllet pa sjéalva
handlingen som utférs av anvandaren. "Vad 6nskar anvandaren utfora och vilka effekter har
dennahandling?" Denna fragestallning kan ses som skillnaden mellan begreppen

anvandbarhet och handlingsbarhet da det senare begreppet stravar efter att beskriva handelsen
som utférs mellan system och méanniska. (Englund & Petersson 2009). Utvecklandet samt



utvarderingen av ett I8ystem kan goras utifran fyra valda principer. Nedan forklaras dessa
fyra principer. (Cronholm & Goldkuhl 2010)

3.4.1 Tydlig handlingsrepertoar

Denna princip omfattar hur anvandaren enkelt ska férsta vad som ska goras med ett IT
systemldealt ska systemet pa ett begripligt och tydligt satt visa vilka handlingar som &r
mojliga att genomfdra i en viss situation. Olika satt att fortydliga kan till exempel vara att
anvanda ett mer vanligt forekommande sprakbruk i sammanhanget eller fangeresv
andra interaktionselement. Anvandarens forstaelse av-sttskEm utvecklas med en tydlig
handlingsrepertoar. (Cronholm & Goldkuhl 2010)

3.4.2 Tydlig feedback

Ett IT-system ska alltid aterkoppla med ett begripligt svar pa en utford handlirsyaEgom
beskriver vad ITsystemet gjort underlattar fér anvandaren att tolka vad som skett.

Anvandaren kan da tydligt se vad konsekvensen av en specifik handling blev. Det kan till
exempel handla om att systemet ger ett meddelande, med tydlig rubrisermrtydligar

vad som gjordes och vad konsekvensen av handlingen blev. Annan form av bekréaftelse pa att
systemet reagerat pa anvandarens handling kan géras med visuella férandringar som till
exempel att en siffra uppdateras och dylikt. (Cronholm & QaiitiR010)

3.4.3 Aktorstydlighet

Det ar viktigt att det i ett I9system framgar tydligt vem det ar som sagt vad. Det bor vara

klart vilken aktor som star for innehallet av exempelvis ett meddelande. Anledningen till det
kan vara att utanfor systemet kan fil@has behov av att kontakta den aktéren som ar ansvarig
for ett uttalande. | verksamhetsminnet bor det sparas information om "vem som har sagt vad”,
detta for att forhindra anonymitet i systemet. Aktorstydlighet handlar aven om vilken person
eller organsation som ar kommunikator. (Cronholm & Goldkuhl 2010)

3.4.4 Andringsbarhet

Ett IT-system forknippas med handlingsbarhet om det &r andringsbart. Detta betyder att
tidigare utférda handlingar ska ga att angra. Givetvis ar det inte majligt att angra alla
hardlingar som utférs i ett system men i sddana fall ska det framféras om en andring i nasta
steg ar mojlig att andra eller inte. Det innebar att anvéandaren ska veta om, hur och nar en
utford handling kan andras. (Cronholm & Goldkuhl 2010)

3.5Navigerbarhet

Navigerbarhet syftar pa hur enkelt en anvandare kan hitta det den eftersoker pa en
webbapplikation. Kincl & Strach (2012) skriver att innehall och navigation pa en
webbapplikation ar avgorande faktorer nar anvandare bedomer dess kvalitet. Det framgar
ocksaatt anvandare ar optimistiska och att de férvantas uppleva bra kvalitet nar de besoker
nya webbapplikationer. Nar de sedan navigerar pa webbapplikationerna brukar dock
uppfattningen andras till det samre om forvantningarna inte uppfylls. Battre navigalgon

till battre kvalitetsbedémning och sdmre navigation leder till sdmre kvalitetsbedémning, det ar
alltsa ett symmetriskt forhallande. (Kincl & Strach 2012)



| Farkas & Farkas (2016) rapport adresseras riktlinjer som alla bidrar till 6kad navigerb
och de anser darfor att dessa riktlinjer boér tas i beaktning vid konstruktion av
webbapplikationer. De kan dven anvéndas for att evaluera en befintlig webbapplikations
navigerbarhet. Riktlinjerna delas huvudsakligen in i féljande fyra punkter:

T oDagxii ng an eif LAnkar ska wif@mak nad knoeffektiv design vilket
innebéar att det ska vara tydligt vad som ar en lank. Lankarna ska ocksa
uppmarksammas av anvandaren genom att viktiga lankar ar synliga utan att behdva
scrolla. Slutligen ska devén ge en tydlig indikation pa vart de leder.

T AManagi ng | ar g eAtthantarda ettrstorbantal lankar krseldér att alla
lankar ska ha en genomtankt relation mellan bredd och djup pa webbapplikationens
hierarki. Bredd syftar pa antalet lankansar tillgangliga pa en viss sida medan djup
syftar pa antalet lankar som behéver klickas pa for att navigera till en viss sida pa
webbapplikationen. Det forstndmnda ar att féredra inom rimliga granser. | vissa fall
kan det aven vara lampligt att latakalilankar konvergera till samma sida.
Webbapplikationen bér dven ha ett granssnitt som tydliggér den underliggande
strukturen. Ibland bér det finnas sekundara lankar som tillagg till de primara.
Sekundara lankar kan ses som genvagar i hierarkin till aklilirdn primara lankar
som endast lankar till nasta steg i hierarkin.

T oProviding or i eipAtt tihandahdlla orierftedngsiméotmatiom o
innebar att webbapplikationen ska tillhandahalla navigeringsinformation pa startsidan
for att ge en bréverblick. Det bor aven finnas information som ger indikation pa var
anvandaren befinner sig i webbapplikationens hierarki.

1 AAugmen ttolnign K i ma&ivLang-@l tiainkonavigation ska forstarkas
genom att implementera en sékmotor pa& webbappdikati samt genom att
tillhandahalla en lank till startsidan oavsett var anvandaren befinner sig pa
webbapplikationen. Ytterligare kan en 0si
strukturen av webbapplikationen och for att ge direkt atkomst till sigdor. ® s i t € ma p ¢
en ar karta 6ver hur olika sidor hanger ihop med varandra i webbapplikationen.

Ovanstaende riktlinjer ar framtagna for att appliceras pa webbapplikationer dar anvandaren
har en PC. Manga utav dagens anvandare besoker webbapplikationemahileenhet som
bade har mindre skarm och tangentbord. Manga riktlinjer for PC &r applicerbara pa mobila
enheter men nagra skiljer sig at och i Lopez, Cabot, Yee, Marcos & Arg2alts)studie

har de tagit fram 15 riktlinjer, varav 11 helt nya riktlinjsom &ar applicerbara till

mobilversioner av webbapplikationer. Alla 15 riktlinjer ar listade nedan. (Lopez et al. 2016)

1 "ldentification of links". Lankar bor utformas genom att de latt kan identifieras vid
mobilanvandning.

1 "Distinguishing adjacent liks from each other'Om det finns flera textlankdredvid
varandrzeller i narheten avarandra en viss vy ska det tydligt framga att det ar olika
lankar.Lankarna ska alltsa vara visuellt separerade.

9 "Distinguishing navigation links from transactionsobilanvandareskaenkeltkunna
skilja padeinteraktivaobjektsompabdrjarentransaktioroch panavigationslankar

1 "Self-explanatory link cues”. Ikoner och knappar som presenteras fér anvandaren i
mobilenheter ska vara tydliga och ge en klar indikagié vart lanken leder.

1 "Using familiar terminology for navigation linkskMobilnavigeringslankar ska vara
utformad med tydliga och foérstaeliga villkor for anvandaren.

{ "Using descriptive link labels". Vid mobilanvandning ska malet eller syftet med en
lank anges direkt av sin utformning, generiska utformningar ska undvikas.
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"Highlighting previously visited links". Lankar som tidigare har blivit anvand av

mobilanvandaren ska vara markerade.

1 "Marking links to special targetsl dnkar som leder till speciell#elar av sidan vid
mobilanvandning ska vara tydligt markerade med en |lamplig indikation for vart den
leder.

1 "Marking links opening new windowsVid mobilanvandning ska lankar som dppnar
ett nytt webblasarfénster markeras tydligt.

1 "Distinguishing navigabn links from controls"Vid mobilanvandning ska
navigeringslankar och aktiveringslankar sarskiljas tydligt.

1 "Distinguishable within page links". Vid mobilanvandning ska "single p#@ear

och lankar som tar anvandaren till en ny sida sarskiljas tydligt

"Link length”. Vid mobilanvandning ska texten till hyperlankar vara kort och tydlig.

"Redundant links". Vid mobilanvandning ska utformningen av redundanta lankar vara

konsistent for hela webbapplikationen.

1 "Avoiding link overload". Vid mobilanvandning aextsidor som innehaller manga
lankar, ska sidan vara utformad sa att lankar inte hindrar textens lasbarhet.

1 "Page titles as bookmarks". Vid mobilanvandning ska webbapplikationens titlar vara

lampligt utformade.

| en artikel publicerad av Mazlan, Dowoeh Sivaji diskuteras hur grundlaggande
navigerbarhet uppn-s med hj2alp av vissa des
& Affordanceo. AAffordanceodo handlar om att
objektet ska anvandas. Detta amd$i vid utveckling av programvaror, sett till hur
interaktionselement designas for att anvandaren ska forsta vad som hander vid utford

handling. (Mazlan, Downe & Sivaji 2016)

i
d

Liknande presenterar Calongne (2001) hur anvandandet av metaforer ar dtvisitt at

anvandaren hur en uppgift ska utféras, utan att behéva forse anvandaren med detaljerade
instruktioner. Detta leder till minskad komplexitet samt 6kad anvandbarhet, forutsatt att
metaforerna ar genomtéankta. Ett exempel pa en vanlig metafor areattfild pa en

kundvagn for att representera varukorgen, som hjalper anvandaren att forsta hur kopprocessen
gar till. Anvandaren forstar till exempel att varorna som finns i varukorgen &r sparade men

inte betalda, utan att nagon informationstext om dettptesenterats. (Calongne 2001)

3.6 Metodteori

Foljande del av rapporten innehaller teori om de metoder som anvéants under arbetets gang. De
innefattar bland annat hur enkatundersokningar och anvandbarhetstester bér genomféras samt
teori om sdkerhetstesteom kan anvandas for att utvardera webbapplikationen ur ett
sékerhetsperspektiv.

3.6.1 Enkametodik

Vid konstruktion av en enkat skall utformningen av fragorna vara val genomtéankt, for att
erhalla ett bra och analyserbart resultat. Enkaten inleds maattameskrivning for att fanga
respondentens intresse samt forklara vad for information som vill inhamtas med hjalp av
enkaten, alltsa en disposition. | denna del av utformningen &ar det viktigt att noggrant overvaga
vad for information som vill inhamtasa stt inget viktigt gloms. (Jakobsson & Westergren

2005)
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Vid utformningen av enkétens fragor ar det viktigt att tanka pa ordningen av fragorna,
kansliga fragor skall undvikas i borjan for att undvika att respondenten blir avskrackt. Ett bra
upplagg for dtskapa en bra enkat ar enligt Jakobsson & Westergren (2005) foljande: Enkaten
inleds med uppvarmningsfragor alternativt bakgrundsfragor, sa att respondenten far en storre
inblick vad som verkligen efterfragas. Detta bor foljas upp med olika frageblock,

utformningen for frageblocken forklaras nedan. Enkaten avslutas med kéansliga fragor
och/eller fragor med Oppna svarsalternativ, for att erhalla en bredare svarsgrund. (Jakobsson
& Westergren 2005)

Frageblocken skall vara utformade sadana att de inte uppléga och inte véaxla mellan

olika @mnen. Istéllet ska de delas in i sammanhangande avsnitt. Dessa avsnitt ska sedan
presenteras i en logisk ordning fér respondenten, vilket ger ett bra intryck som sedan
genererar ett mer precist slutresultat. (Jakob&s\@restergren 2005)

Svarsalternativen pa fragorna kan vara slutna eller 6ppna. Oppna fragor ger respondenten en
mojlighet till mer nyanserade och utforliga svar, vilket ar lampligt da mer kvalitativa svar
behovs. Stangda fragor ar daremot lattare att baséarespondenten och analysera for

skaparna av enkaten. Vid utformningen av enkaten kan dessa tva typer av fragor blandas, flera
stangda fragor och avslutande med ett Oppet svarsalternativ. Férdelen ar att alla kan svara pa
nagot satt, medan det negatir att kategoriseringen av svaren i de 6ppna fragorna kan bli

svart. (Jakobsson & Westergren 2005)

Vid utformningen av svarsalternativ for de stangda fragorna ar det viktigt att kontrollera att
svaren inte ar Overlappande samt att utformningen ar entadtta ar for att undvika

forvirring. Korta och koncisa enkatundersoékningar ar att foredra, for att inte skapa en kansla
av trotthet for respondenten. Ett bra satt att underséka om det ar en bra enkat ar att anvanda
pilottester. Exempelvis far en arbeasnrat ga igenom enkéaten och sedan ge feedback, da kan
eventuella oklarheter forbattras. (Jakobsson & Westergren 2005)

3.6.2 Anvandarhetstest

Syftet med ett anvandbarhetstest ar att utvardera en produkt och hitta forbattringsmajligheter.
Viktigt att fokusera pa vid utférandet av dessa tester ar att utga fran syftet med produkten, att
testerna baseras pa de mest frekvent anvanda funktionerna hos produkten, att resultatet
sammanstalls i en atgardslista samt att inkludera forslag pa hur produkten kan dilsitptas
battre. Dessa tester kan genomfdras nar som helst under utvecklingen av produkten, till
exempel mitt i projektet om det finns osakerheter kring utformningen eller da produkten ar ute
i drift for att lagga grund for framtida forbattringar. (Domireg & Berndtsson 2002)

Ett vanligt satt att genomféra anvandbarhetstest ar anvandning av strukturerade tester
tillsammans med testpersoner da systemets funktionaliteter undersoks i en konkret
anvandningssituation. Pa detta vis fangas orsaker till prolpignoch kan atgardas. Viktigt
att tanka pa ar att testen ska genomforas i en realistisk miljé dar anvandaren kanner
bekvamlighet. Vid testet finns tre till fyra personer narvarande, dessa ar: (Domingues &
Berndtsson 2002)

Anvandaren som testar systemet.

Testledaren som stéller alla fragor samt ser till att anvandaren kanner tillfredsstallelse.
Observatéren som noterar vad som sker.

Vid vissa tillfallen narvarar aven ett vittne som har intresse av utvardeiingfénen
bestallare eller verksamhetsansvarig

= =4 =4 -4
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Anva@andaren uppmanas vid testerna att ot?aanka
dess tankar under testets utférande. Varje uppgift ar uppbyggd utifran de mal eller
fragestallningar som finns gallande funktioner och egenskaper hos systeanet. B

fragestallningar vid testandet av en webbapplikation ar hur enkelt: (Domingues & Berndtsson
2002)

Anvandaren forstar vad som ar klickbart.

Anvandaren hittar specifik information eller produkter som den letar efter.
Det ar att registrera en anvandare.

Det ar att hitta efterfrdgad information pa webbapplikationen.

Det ar for anvandaren att atervanda till forstasidan.

= =4 =4 -8 -

Utifran dessa fragestallningar skapas enkla och konkreta uppgifter som anvéandaren sedan ska
I6sa. (Rubin & Chisnell 2008). Hj$t utdelning proportion till resursforbrukning fas om

varje test utfors av fem stycken anvandare. Pa detta vis upptéacks 85 % av alla
anvandbarhetsproblem. (Nielsen 2000). Testgrupper kan aven besta av en stérre mangd
testpersoner, d&i 20 personer ar att féredradésan, Morris & Probets 2012)

Anvandbarhetstesten kan genomfdras i manga olika skeden av utvecklingen, men om en
anvandares uppfattning ska utvarderas ar det foérdelaktigt om systemet till stora delar ar
fardigstallt. | projekt dar anvandbarhet liggerkdis rekommenderas det att gora ett test dar
systemets barande principer utvarderas, ett dar viktiga detaljer analyseras samt ett dar
systemet undersoks och utvarderas i dess helhet. Infor ett test &r det viktigt att det noga valts
ut vad som ska utvarderash hur detta ska goras; exempelvis om observatéren ska notera
lyckade eller misslyckade forsok. Uppgifterna som anvandaren ska fa losa ska vara realistiska
och testkdrda innan det riktiga testerna genomfors, darav sékerstalls det aven att korrekt data
finns tillganglig. Efter alla test har utférts utvarderas resultatet noggrant och en atgardsplan till
de mest signifikanta problemen tas frég@omingues & Berndtsson 2002)

| slutet av utvecklingen av en webbapplikation ar det aven viktigt att géra anbaseiade
undersokningar. Detta for att bevisa att anvandbarheten och tillgangligheten moter
malanvandarens tillfredsstallande. | och med en efterstravan att forbattra en webbapplikation

ar det relevanatt samla in anvandardata. Ett av de mer ekonomistensitt f&feedback

angaende anvandbarheten fran flertalet anvandare ar via enkater pa webbapplikationen. Dessa
kan da ge information om hur tillfredstallande diverse funktioner anses vara. (@d&etnie

2009)

For att snabbt och resurseffektivt ta r@daom ett system ar anvandbart har Singaten

tagits fram. SUS star for "The System Usability Scale" och togs fram av John Brooke ar 1996.
Syftet med enkaten &r att ta reda pa om systemet ar effektivt och maluppfyllande samt hur
nojdheten ar hos malgruep. SUSenkaten bestar av tio val genomtankta pastaenden dar
testpersonen har i uppgift att pa en femgradig skala vardera till vilken grad denna haller med
pastaendet eller inte. For att fa objektiva svar ar vartannat pastaende stallt positivt och
vartannanegativt. Detta leder till att testpersonen tvingas tanka efter innan varje svar.
(Brooke 1996)

Den totala poangen for en enkét ar mellan 0 till 100 poéng. Negativa pastaendens resultat

raknas som den givna poangen minus ett. En fyra av anvandamh tgeisom resultat. De
positiva pastaendens resultat berédknas genom att ta fem minus den givna poangen. En fyra av
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anvandaren ger da ett som resultat. Den totala poangen multipliceras sedan med 2,5 vilket ger
SUSresultatet. (Brooke 1996)

Enligt BangorKortum och Miller (2008) &r ett slutresultat 6ver 70 godkant hos-Salse
70 till 6vre 80 poang val godkant samt 90 poang och uppat mycket val godkant. Produkter
med lagre &n 50 poang anses vara oacceptabla.

Antalet personer som kravs for att ge éffitilitligt testresultat &r omstritt, men enligt Jeff

Sauro pa MeasuringU gar det bra med endast fem testpersoner. En samplingsstorlek pa fem
ger namligen ett dverraskande stabilt konfidensintervall. D& en samplingsstorlek pa fem
personer svarade pa en Senkat 1000 ganger hamnade 50 % av medelvardena inom sex
poang av det faktiska SU\Mrdet, 75 % av medelvardena hamnade inom tio poang och 95 %
inom 17 poang av det faktiska vardet. Alltsa ger en samplingsstorlek pa fem personer en
korrekt bild av det falkska SUSvardet vid halften av fallen. (Sauro 2013)

De pastaenden SuUshkéaten tar upp ar foljande: (Brooke 1996)
1 Jag skulle ofta anvanda detta system.
1 Jag upplevde systemet som onddigt komplext.
1 Jag upplevde att systemet var latt att anvanda.
1 Jag troratt jag skulle behdva hjalp av en teknisk person for att anvanda detta system.
{1 Jag anser att manga av systemets funktioner var val integrerade.
1 Jag fann systemet for inkonsekvent.
1 Jag tror att de flesta personer enkelt skulle lara sig att anvanda degta.sys
1 Jag anser att systemet var mycket besvarligt att anvanda.
1 Jag kénde mig trygg nar jag anvande systemet.
1 Jag maste lara mig mycket innan jag borja anvanda detta system.

3.6.3 Prototyp

Enligt (Walker, Takayama & Landay 2010) &r det bra att skapa estypaa tidigt som

mojligt i utvecklingsarbetet. Prototyper skapas for att testa designidéer. Prototyper kan delas
in i "High fidelity" och "Low fidelity". "Fidelity" syftar pa hur svart det ar att sarskilja
prototypen fran det fardiga arbetet, dar en tHiglelity"-prototyper &r detaljrika och skiljer

sig lite frAn det fardiga arbetet. Dessa &r oftast datagjorda. "Low fidplioybtyper ar oftast
handgjorda och mindre detaljrika. En férdel med att anvanda "Low fidglitytbtyper ar att

de gar snabbamt iterera mellan olika designer. Manga anvander sig av "High fidelity"
prototyper da de anser att detta ger ett mer professionellt intryck an en "Low fidelity"
prototyp. (Walker, Takayama & Landay 2010)

3.6.4 Brainwriting

Brainwriting ar en metod so#r utformad enligt féljande. Varje person far ett varsitt papper. |
60-sekundersintervall ska varje person skriva ner tre idéer och sedan skicka vidare pappret till
personen bredvid. Denna process fortsatter tills varje person far tillbaka sitt urspppegspa

Nar alla idéer finns sammanstalls resultatet genom att rangordna de olika idéerna efter
nddvandiga funktioner, dnskvarda funktioner och onddiga funktioner. Dessa anvéands sedan
vid implementationen av webbapplikationen, dar de nédvandiga funktiopeonideras.
(VanGundy 1984)
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3.6.5 Sakerhetstester och utvardering

Webbapplikationer har ett brett syfte och anvands ofta av tjanster dar kanslig information

delas. Detta har lett till att webbapplikationer ar ett populart mal for attacker som syftar att
komma at kanslig information. Genom att anvanda tekniker for testning av

webbapplikationens sékerhetsprestanda ldpande under utvecklingens gang kan sékerhetsrisker
som uppstar i webbapplikationen upptéackas och forebyggas. Open Web Application Security
Project, OWASP, har tagit fram en lista med tio allvarliga sdkerhetsrisker. Bland dessa finns
bland annat injektioner, "cross site scripting” och felaktig autentisering. Med program som

utfor sakerhetstester pa sidan erhalls en rapport pa vilka sakerhesmiskénns pa en
webbapplikation for att sedan kunna atgarda dessa. Dessa program skickar olika
efterfragningar till webbapplikationens server for att sedan analysera responsen och upptacka
hot. Det finns olika sorters program for detta &ndamal. Dynamssking av sakerhet utfor

attacker utifran och analyserar den externa informationen. Statiska tester skannar av de interna
delarna av applikationen, sasom kallkod och binara data. Under de senaste aren har en ny typ
av sakerhetstest borjat anvandas, skdahteraktiv testning av sakerhet. Dessa typer av

program analyserar systemet bade externt och internt. (Thulin 2015)

OWASP har sjalva utvecklat ett program som skannar webbapplikationer efter
sakerhetsrisker, OWASP Zed Attack Proxy eller ZAP som &rkdint och prisvinnande
ver ktyg byggt-prpgram@am.BSakaerhetstester ac leadatt genomféra under
utvecklingsprocessens gang. Vidare galler att olika program kan anvandas for
sékerhetstesterna. (Daud, Bakar & Hasan 2014)

Daud, Bakar & Hasa(2014) utforde ett test pa tva olika projekt med tre olika testprogram;
Betalprogrammen Nessus, Acunetix och gratisprogrammet OWASPR&sltatet visade

att de tre testprogrammen upptackte olika typer och méngder av sédkerhetsrisker. Nessus och
Acunetixrapporterade om nagra fler sakerhetsrisker an ZAP.

OWASP ZAP har en funktion for att automatiskt kora ett dynamiskt snabbtest mot en
webbapplikation. Det forsta som sker i detta test &r att en sa kallad "spider" kors. Denna
"spider" letar efter URL: er pdpplikationen. Nar en URL hittas sks denna igenom efter
underliggande lankar for att pa ett rekursivt sétt ta fram alla underliggande URL: er. Nar alla
dessa har hittats paborjas en aktiv skanning av applikationen som utfor olika attacker baserade
pa OWASP topp tio. OWASP ZAP flaggar alla risker enligt tre olika nivaer; hogrisk,

medelrisk eller lagrisk. Nedan listas nagra av sakerhetsriskerna: (ZAP hjalpdokument)

T S2kerhet$ramkehealder not seto inneb?r att
inbaddal pa en annan sida vilket gor den sarbar for "Clickjackattgicker dar den
visade sidan baddas in i en annan sida i syfte att lura anvandare att skicka information
till den attackerande partens webbapplikation.

T 0Appl i cat i on inmebdratkansligiserverinformationeiskerar att lacka
ut da ett fel med felkod 500 har uppstatt.

1 O Xcontenttypeopt i ons header missingo och oWeb b
enabledo inneb?2r att alternativet att til
sékerhetsmekanisgninte har applicerats.

T oCrdesmain JavaScr i ptinnabaratrdetdr em risk aét inkludecal us i o
JavaScripfiler fran andra kallor.

T oBuffer Overflowd och OFormat string erro
sOkparametrar i applik@nens sokfunktion inte hanterades pa ett sakert satt.
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T oPassword aut oc oppgidr ditvebbldsare sparaoldssnerd for att
automatiskt kunna fylla i dem vid en inloggning. Detta medfor risken att anvandaren
kan fa sitt konto kapat av nagonnam som anvander webblasaren.

OForced browsingodo &r en metod f°r att hitta

ar | 2nkade fr-n n-got annat st2alle och som i
fortcekbni k kan 0 utdrascgendm dit automatisknggnomsoka URL: er efter
en ordlista. Fer att wundvi Kraetwaktigt att komtrodleras - r bar

behorigheten pa de sidor som kan vara kansliga, exempelvis pa alla underliggande URL: er
som kan finnas p&neadministratérsida. (Sun, Xu, Su 2011)
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Foljande del av rapporten presenterar de tillvagagangssatt som anvants, uppdelat i avsnitten
forstudie, implementation och utvéardering.

4.1 Forstudie

Innan implementationen av webbapplikationen paborjagersomfordes en fallstudie

angaende overalltillbehorsforsaljning vid LinkOpings universitet. FOr att undersoka hur
efterfragan sag ut i dagslaget genomfordes en enkatundersokning, med syfte att samla relevant
data for vidare utveckling av konceptet gatlaren ebutik. Enkétundersékningen var riktad

mot studenter som frekvent koper overalltillbehor. Utifran detta skapades en kravspecifikation
for e-butiken for att kunna ta fram en prototyp gallandmigkens utformning som uppfyller

de uppsatta kraven. Bénformation som inhamtades for teoridelen kommer priméart fran
vetenskapliga artiklar som &r kopplade till fragestaliningen.

4.1.1 Marknadsplan

En marknadsplan, se bilaga 2, genomfoidesjan av projektet for atinalyserna de
marknadsmaojligheter sonxisterar. Marknadsplanen utgar ifran foretagets affarsidé, det vill
saga forsaljning av tygmarken samt ovveralltillbehér. En nulagesanalys beskriver
PimpaOvvens position i marknaden i forhallande till kunder, konkurrenter samt tjansten som
erbjuds. Har kostateras det att tjansten som erbjuds inte existerar i den nuvarande
marknaden. Dessutom besitter tjansten en fordel i att vara enkel och smidig vilket 6kar nyttan
som kan upplevas av kunder.

Vidare bestams vilka strategier som ska utnyttjas for attaipffarsmalen. Diversifiering och
differentierad fokusering ar de strategier som ska anvandas for att PimpaOvven ska etablera
sig i den nya marknaden samt sékerstéalla tillvaxt. Detta innebar att fokus ska ligga pa att
bringa fordelar i tjansten som erbjuaish inte pa att pressa ner priserna. Ett samarbete med
festerier blir en viktig bestandsdel for att detta ska uppfyllas, eftersom de fungerar som
leverantdrer for PimpaOvven.

4.1.2 Enkatundersokning

En enkatundersokning, se bilaga 7, genomférdes i bavjgmojektet for att undersdka
marknadens efterfragan gallande intresset forleutié& innehallande overalltillbehor.

Enkaten utformades med en kort och koncis sammanfattning for att ge korrekt
bakgrundsinnehall till enkaten i fraga. Fragorna var riksgfékmassigt mot den sokta
malgruppen, enkelt utformade fragor och svar, samtledande fragor. Fragefoljden
genomfordes med hjalp av villkorsstyrd fragefoljd, vilket betyder att beroende pa vad olika
respondenter svarade kunde de ledas vidare #t skektioner inom enkaten. Vidare innehdoll
enkaten tva grenar, en for Listudenter och en for studenter utanfor Linkdping, detta var for
att segmentera respondenterna. Efter utformandet av enkaten delades denna i tva-Facebook
grupper, en for studenter padustriell Ekonomi i Link6ping och en for byteshandel av
tygmarken.

4.1.3 Litteraturstudie

For att kunna svara pa fragestaliningen skapades en teoretisk referensram byggd pa
vetenskapliga artiklar. De vetenskapliga artiklarna togs fram via Linkdpings
universitetsbiblioteks soktjanst UniSearch och Google Scholaartiddar som ansags

vasentliga anvdndes sedan som grund till olika teoristycken. En del information, till exempel
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rorande dagensleandel, var det svart att hitta relevanta vetenskapliga artilk|alar
anvandes istéllet arsrapporter gjorda av olika foretag.

4.1.4 Prototyp

Innan utvecklingen av-butiken pabérjades utformades en prototyp, se bilaga 3, for att ge en
visuell bild av slutprodukten. Prototypen skapades i flera olika former, fufopens
gemensamma brainstorming utav anvandarberéattelser i produktbackloggen. Valet foll sedan

pa den som bast uppfyllde anvandarberattelserna. Prototypen utvecklades i takt med projektets

uppstart, for att ge en battre och mer detaljrik uppfattning atprsidukten. Se prototyper i
bilaga 3.

Under senare delar av projektet anvandes prototypen frekvent for att implementationen skulle

utforas pa ett enkelt satt, dar alla jobbade mot samma slutmal. Prototypen uppdaterades
frekvent, da fler och fler funktiar skulle implementeras. Prototypen var under hela projektet
en utgangspunkt for att na ett bra slutresultat och for att uppfylla fragestallningen.

4.2 Implementation

Foljande del av rapporten beskriver dehetsmetodik som anvants vid implementationen a
webbapplikationen.

4.2.1 Systemverktyg

Utvecklingen av applikationen skedde i JetBrains PyCharm, en utvecklingsplattform speciellt
framtagen for kodspraket Python. Plattformen innehaller inbyggd felhantering,
kodkomplettering samt hantering av alla fildlhorande projektet. PyCharm erbjuder &ven en
integrerad versionshantering vilket gor att det gar att integrera Git, ett
versionshanteringsprogr am, med PyChar m. Gi
direkt i PyCharm. Rutinen som anvandes \avarje andring eller funktion skedde i en lokal

sa kallad branch, och da den nya koden ansags fardig laddades den senaste versionen av
projektet ned och mergades in i den lokala &ndrbrgachen. D4 alla eventuella konflikter

blivit I6sta sammanfogadesse dan den nya funktionen -ell er
branchen, en branch dit alla gruppmedlemmar laddade upp sin kod. Vid delmoments slut
sammanfogades sedan o0Devel ophraeanéand med den

4.2.2 Produktbacklogg

Gruppen pabdgde arbetet med att skriva anvandarberattelser for webbapplikationen. Utifran
dessa berattelser skapades en prototyp av webbapplikationen samt den forsta
produktbackloggen. Den forsta produktbackloggen skapades med hjalp av brainwriting, se
avsnitt 3.6.4Denna produktbacklogg fylldes sedan pa da gruppen bestamde vad som skulle
implementeras i kommande period. Produktbackloggen fylldes sedan p& kontinuerligt med
buggar och saknade funktioner som utvecklarna sjalva fann i webbapplikationen samt de
problem amandare patraffade under anvandbarhetstesterna. Varje inlagg fick en fargkodning
som berodde pé dess relevans att besvara fragestallningen. De inlagg med mest betydelse
markerades med rod farg for att signalera ett mer akut tillstand, de av mindre \iktadas

med orange och de som ansags Onskvarda att slutféra under arbetets gang fick gul
fargkodning. Nar problem togs an flyttades dess inlagg fran backloggen till in prigtass

och slutligen till slutférdistan. Om en bugg uppstod lades beskrigemav dennain i en
bugglogg och fick en fargkodning beroende pa hur betydande buggen var.
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4.2.3Utvecklingsarbete

Implementationen av webbapplikationens "“front end" utvecklades med avsikt att fa en
overgripande bild om hur sidan skulle kunna se utslatgiltigt skede, samt ge en stabil
designgrund for kommande funktioner. Upplagget av webbapplikationen grundades bade i
den framtagna prototypen och utomstaende webbapplikationer vars design var tilltalande mot
malgruppen. Startvyn och produktsidan sidgs med avsikt att ge ett valkomnande intryck

hos anvandaren och presentera de produkter som finns i databasen. Vid utveckling av "front
end" skapades &ven footern och navbaren. Diverse funktioner som stod i den utgivna
kravspecifikationen bérjade implemieras som "back end".

For att kunna skapa databasen var det vasentligt att utga ifran-diagi@m. Diagrammet
skulle representera vad databasen skulle innehalla gallande anvandare, dess orderhistorik och
de tillgangliga produkterna, samt hur relagarmellan dem skulle utformas.

For att utveckla kdpprocessen anvandes Stripe. Genom att lagra anvandares information
kunde orderna sammankopplas fran produkter till ordernummer och slutligen mot anvandaren.
Om anvandaren skulle vilja se eller &ndra sippgifter, som till exempel adressinformation,
skapades e nsida Bidan skulls inndhdlia information om anvandaren och dess
orderhistorik om anvandaren hade en sadan. Andra huvudaspekter sdsom hashning av
I6senord och olika interaktionsmomened anvandaren implementeras, vilket var

valbehovligt for att uppfylla den efterstravade fragestaliningen.

Under utvecklingsprocessen utdkades interaktionsdesignen mellan anvandaheitkmed

en tydligare respons till anvandaren genom battreyatilgare felmeddelanden och

aterkoppling. Enhetlighet patmitiken var aven relevant dar knappar och text i éverlag skulle

ha samma design, samt att alla delsidor skulle vara mobilanpassas. For att kunna anpassa till
storlekar for mobila format var det vigt att forminska interaktionsmoment och storleken pa
objekt. Sékerhet var en huvudaspekt som var viktig att uppfylla. For att sakerstalla att
webbapplikationen kunde anses saker utférdes olika sakerhetstester, se avsnitt 4.3.1.

Under utvecklingsarbetéddes stor vikt pa responsen fran olika anvandare om hur de

upplevde webbapplikationen och agerade i olika situationer. For att kunna gora detta nyttjades
anvandbarhetstester vilket underlattade detta utvecklingsstadium, se i avsnitt 4.3.2 hur
anvandbarhistesterna var utformade. Aterkopplingen fran anvandbarhetstesterna studerades
sedan for att unders6ka om nagot behtvde atgardas.

4.2.4 Losenordhantering

FlaskLogin implementerades for att hantera webbapplikationens anvéandare. For att skydda
kénslig infaomation, i detta fall ld6senord, anvandes Bcrypt. For att ta hansyn till Berypts
svagheter gjordes ytterligare sékerhetsimplementationer genom att krava att anvandare maste
mata in starka l6senord vid registrering vilket gjordes med hjalp av Javastiigget

zxcvbn. Hashningen av [6senord utfors pa serversidan och inte pa klientsidan da Bcrypt &r en
Flaskmodul.

4.2.5 Kodrefaktorering

Vid tva tillfallen under arbetets gang dgnades en heldag at kodrefaktorering. Det forsta
tillfallet intraffade da gruppevar halvvags genom arbetet och det andra da
webbapplikationen nastan var fardigstalld. Syftet var att strukturera upp den skrivna koden
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genom att bland annat kommentera de delar som ansags nodwthkliyamenteraflytta
styling till en separat CSfil samt samla vissa av JavaScripten i en separat-fitriissa
script fick dock vara kvar i de olika htrfilerna for att inte riskera att deras funktionalitet
andrades vid filbyte.

4.3 Utvardering

Foljande del av rapporten beskriver hur webbapplikatiartearderadegenom bade
sakerhetstester och anvandbarhetstester.

4 .3.1 Sakerhetstester

Under utvecklingens gang skannades webbapplikationen med version 2.6 av sékerhetstestet
OWASP ZAP, se bilaga 6 for skanningsrapporter. Syftet var att pa ett tidlgt s@ptacka
sakerhetsrisker pa webbapplikationen som kunde hota anvandare och administratorer. Det
inbyggda automatiska testet anvandes med grundinstallningar som testar sakerheten mot hot
som ar listade i OWASP topp 10. Nar servern var igang skrevekaia ladressen for
webbapplikationen in i maladressfaltet i ZAP och sedan kordes hela attacken igenom. Nar en
sakerhetsrisk upptacktes lades den in som ett item i produktbackloggen for att kunna atgardas.
De risker som enligt OWASP ZAP klassats som-laligr medelrisk lades in i

produktbackloggen med hog prioritet, medan riskerna med Iag niva lades in med en lagre
prioritet och ansags vara dnskvarda att implementera snarare an nodvandiga. For att eliminera
riskerna &ndrades delar av koden i serversid§jhafpatt ett nytt sakerhetstest som kdrdes

med samma installningar for att sékerstalla att problemet var I6st. Efter utvecklingsarbetet
kordes det automatiska testet igen for att fa en slutgiltig rapport pa vilka sékerhetsrisker som
var losta och vilka@m fanns kvar.

Efter fardigstéalining av webbapplikationen utférdes &ven en "forced brgivattackmed

hjalp av "brute forceteknik mot sidan for att hitta delar som kan innehalla kanslig

information. Denna attack utférdes med "forced browsiagktionen i OWASP ZAP. De
installningar som anvandes var grundinstallningarna och med den ordlista som foljer med i
standardutgavan av OWASP ZAP. Skanningen kordes pa hela webbapplikationen.

4.3.2 Anvandbarhetstester

Under implementationen genomférdes anvandistéster vid tva tillfallen med syftet att

upptacka tidigare okanda buggar samt implementera nya funktioner anvandare efterfragade.
Testerna skulle ocksa ge en kansla angaende hur val webbapplikationen tycktes uppfylla
grundlaggande krav gallande anvandieai form av navigerbarhet och handlingsbarhet samt
huruvida webbapplikationen gav ett sakert intryck. Dessa anvandbarhetstester utférdes av fem
testpersoner och utgick fran ett antal uppgifter som anvandaren bads utféra, se bilaga 4.
Samtidigt iakttog erav gruppmedlemmarna hur anvéandaren |6ste uppgifterna och noterade

vad som eventuellt borde justeras i webbapplikationens utformning.

D& webbapplikationen fardigstallts skapades ett slutgiltigt anvandbarhetstest samt en SUS
enkat for att kunna dra en slats om huruvida vissa av fragestallningens olika delar uppfyllts
under implementationen eller inte. Detta anvandbarhetstest arbetades darfor fram med
fragestaliningen som utgangspunkt. De punkter som 6nskades undersokas med hjalp av
anvandbarhetstestereidtifierades till huruvida applikationen:

1 Gauv ett sakert intryck for anvandare

1 Levererade en anvandbar miljo i form av handlingsbarhet
1 Levererade en anvandbar miljo i form av navigerbarhet
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Till det slutgiltiga anvéandbarhetstestet gjordes en kvalitatidistmed fem anvandare som

fick testa webbapplikationen enligt givna instruktioner, foljt av att deltagarna fick fylla i en
enkat. Deltagarna som valdes ut for att gora testet var studenter vid Linkdpings universitet
som, till skillnad fran de tidigare wtfda anvandbarhetstesterna, inte studerar datateknik.
Syftet med detta var att fa en rattvis bild av hur gemene student, det vill saga
webbapplikationens framsta malgrupp, kunde tankas uppleva hemsidan. Efter att alla tester
genomforts sammanstalldes asamlad data och webbapplikationens Sesultat

beraknades.
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| foljande del av rapporten presenteras resultatet fran forstudien och implementationen.
Avsnittet innehaller aven utvarderingsresultat gallande sakerhetstester och
anvandbarhstester.

5.1 Forstudie

Foljande del av rapporten presenterar det erhallna resultatet av forstudien i form av
marknadsplanen, enkatundersokningen och prototypen.

5.1.1 Marknadsplan

Marknadsplanen visar att tjansten som PimpaOvven erbjuder, ska ha koskudelar vad
galler smidighet och tillganglighet for att astadkomma kundnytta. Fokus ligger darfor pa att
skapa en anvandbar webbapplikation. Vidare galleodeta att logotypen, se figur 2&r
utformad efter malgruppen som segmenteras i marknadspRadngotypen star det
"PimpaOvven" och syftet med ordvalen grundar sig i att malgruppen ar relativt ung samt att
de ar studenter.

Marknadsplanen visar aven, med avseende pa malgruppen, att sociala medier &r nagot som
webbapplikationen bor utnyttja fottaffektivisera marknadsféringen. En konsekvens av detta
ar att det i footern, se figur 21inns snabblankar till PimpaOvvens InstagraRacebook

samt Twitterkonto.

5.1.2 Enkatundersokning

Enkaten besvarades av 487 respondenter, se bilaga 1, varaariifa¥%att de frekvent brukar
koépa accessoarer till sin overall. Detta bidrog till att webbapplikationen har en egen
produktsida som fokuserar pa accessoarer. Enkatundersékningen gav svar pa vilken typ av
produkter respondenterna ar intresserade av, sammycket pengar de spenderar pa
overalltillbehdr och marken. Detta bidrog vidare till att webbapplikationen anpassade
produktsortimentet efter svar fran undersokningen. Aven en funktion som sorterar produkter
efter pris finns implementerad pa webbapplika¢n da undersokningen visade att olika
personer &r villiga att spendera olika mycket. Fran enkatundersokningen framgar det aven att
86 % av respondenterna ansag att-eoték skulle underlatta handel for studenter gallande
overalltillbehor.

5.1.3 Protot/p

Prototypense bilaga 3, skapades for g#t en stabil designgrund och underlatta utformningen
av ebutiken samt ge informatioom hur olika designalternativ hade sett ut om de hade
verklighetstalls i slutprodukten. Prototypen framjade diskussionedikmdesignalternativ,
som till exempel design d&nappar eller utformningen av valkomstsidgir att ge ett
professionellt intryck anvandésligh fidelity"-prototyper som skapades digitalt

5.2 Implementaion

Foljande del av rapporten presenterar rettlfean implementationsfasen i form av
skarmdumpar av webbapplikationen samt forklarande text. Aven delar av koden presenteras.
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5.2.1 Systemdversikt
Programmeringsspraket Python anvandes framst for att bygga upp servern och all "back end"

funktionalitet.Det Pythorbaserade mikroramverket Flask anvandes for att implementera
dessa funktioner. De Flaskoduler som anvandes och till vad var:

Flask

Flasklogini Hantering av registrering och inloggning
Flasksglalchemy Databashanteirng

Flaskadmin- Administrationsverktyg

Flaskwtf - Formularhantering

Flaskwhoosheé Verktyqg till sokfunktioner

FlaskStripe- Verktyg for att implementera Stripe
FlaskBasicAuthi Administratorssautentiseringshantering
FlaskBcrypt - Hashningsverktyg

Flaskmail - Mailverktyg

= =48 _8_5_48_42_49_-2_-2-2

Forutom Python anvandes aven spraken HTML, CSS samt JavaScript. HTML anvandes vid
skapandet av alla templates, det anvandaren ser, och gjorde det mgjligt att strukturera dessa
dokumentet i olika block samt stycken. For att sedan styla dessa anvandiieC&S all

kod gallande styling samlades for att ge en enhetlig design och gora det enklare att redigera.
Manga komponenter pa hemsidan baserades pa kod hamtat fran gratisramverket Bootstrap.
Detta gjorde det enklare att géra hemsidan anpassningsbdaféyed och skarmar. Det

inneholl ocksd komponenter med styling, exempelvis knappar och textfalt. | JavaScript skrevs
alla de funktioner som svarar mot anvandarens handlingar. Det kan handla om att uppdatera
cookien da produkter laggs i varukorgen ellerattrskicka meddelanden till anvandaren da
rostning pa en produkt skett. Scriptet lases in en gang och sedan aktiveras funktionerna vid
olika tillfallen med hjalpavevedti ant er are. Vi ssa funktioner ak
da ett visst element blklickat pa. JavaScrigtiblioteket JQuery anvandes for att lattare och
snabbare kunna bygga funktionalitet. For att skicka information fran server till klient, som
exempelvis produktlistor och orderinnehall, anvandes tempiatern Jinja2. Alla

anvandamputs hanterades med Flask WTForms. Betalfunktionen ar implementerad i servern
genom Stripe.

SQLite anvandes for att implementera databasen, da det ar snabbt och palitligt for sma
applikationer och hemsidor. | databasen lagrades information om anvdrddieter och
ordrar, se ERliagram i figur 1. Vidare lagrades aven meddelanden och produktbetyg fran
anvandare.

Figur 1, ER-diagram Over databasen
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5.2.2 Jartvyn

Genom startvyn pa webbapplikationen, se figur 2, gar det atjarauill en stor andel av

sidorna pa webbapplikationen. Syftet med detta ar att ge en tydlig 6verblick dver sidans
innehall och att géra webbapplikationen mer navigerbar. Detta &r en genomgaende struktur pa
hela webbapplikationen eftersom bade navbaotnfaotern ar synliga pa alla sidor.

Startvyn innehaller navbaren, bildkarusellen, populara produkter, nyheter samt footern, detta
innehall har en symmetrisk design. Avsikten med det ar att ge ett sakert intryck for
anvandaren. Navbaren och footern lildalats egna avsnitt, 5.2.3 respektive 5.2.8, resultatet
for de Ovriga tre finns nedan.

Bildkarusellen tar upp en stor del av startvyn och den bestar av tre bilder som aterkommer
med jamna tidsintervall. Det gar aven att navigera bland bilderna genkiicka pa nagon

av de tva pilarna. Tanken var att bilderna skulle visa vilka erbjudanden som ar aktuella och
genom att klicka pa en bild skulle anvandaren tas till produktsidan dar endast de aktuella
varorna visades. Detta &ar dock inte implementeratdécimed fyller inte bildkarusellen sin

fulla funktion.

"Populara produkter" visar de fyra mest populara produkterna baserat pa det betyg de fatt av
anva2andar e. Mer om betygen och produkterna fi
p r o d u-kngpp soin tar anvandaren till produktsidan. Tanken med denna knapp var att
anvandaren skulle komma till produktsidan och att produkterna skulle vara sorterade efter

deras betyg. Aven om det gar att sortera efter betyg pa produktsidan ar det sistnamnda inte
implementerat med knapptrycket. Knappen uppfyller darfér bara delar av den 6nskade
funktionaliteten.

"Nyheter" visar de fyra senast inkomna produkterna baserat pa nar de lagts in i databasen. Har
finns det ocks- -lappso8 avenfdendaauppfylteraddiar &vtdenr ! 0
dnskade funktionaliteten. Val inne pa produktsidan gar det att sortera efter senast inkomna
produkterna.
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LU EPodker  OMerio (@ /Regsters Dloggain

SommarX 2016 Liu UK 2016 Fadder 2015

Stad i ljus Suntrip 2016 Suntrip 2017 Valla Pyjamasparty Rave 2017
Merinfo | Merinfo | Kopma Merinfo | Kopnu! | o
Feiete %
| e tor procebien
Om PimpaOvven Folj oss! Partners
Vanliga fragor Kopvillkor
Kontakta oss n ’ Leveransvillkor

Figur 2, Startvy

5.2.3 Navbar

Navbaren, se figur 3, ar utformad pa sa satt att den allgdrligogst upp pa

webbapplikationens alla sidor samt att den foljer med nedat da anvandaren scrollar pa sidan. |
syfte att 6ka navigerbarheten har navbarens lankar valts att byggas pa bredden istéllet for pa
djupet, dar av kravs det endast ett klick forstttkas vidare till en annan del av
webbapplikationen. Alla lankar har tydliga namn eller ikoner for att instruera anvandaren till
vad eller vart de leder. En metafor som anvands ar varukorgslénken vilket implementerats
genom att utforma den som en varukda anvandaren for pekaren éver en lank syns det att
dessa ar klickbara i form av fargeffekter samt att pilen byts ut mot en pekande hand. Syftet
med detta &r att 6ka handlingsbarheten i form av att ge anvandaren feedback. En utav dessa
lankar ar Pimpa®@vens egna logotyp. Den ar alltid synlig pa navbaren och genom att klicka
pa den tas anvandaren till startvyn.
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En av huvudfunktionerna i navbaren ar sékfunktionen. | och med att den ligger i just navbaren
finns den alltsa tillganglig éverallt pa sidair fitt gora det sa enkelt som maijligt for

anvandaren att soka fram specifika produkter. Har anvands en ett férstoringsglas som metafor
for sokfunktionen. Funktionen anvander tillaggsprogrammet-NabkoShee, och genom att

soka pa ett eller flera ord finnsedkfunktionen de produkter dar nagot av orden ingar i titeln
alternativt i informationstexten.

. ™
Hprodukter  ©OMer Info | Skefter produkter Q4 # Registrera  *Jloggain  TIT o

Figur 3, Navbar

5.2.4 Produktsida

Produktsidan ar uppbyggd som en lista av sa kallade thumbnails, ett slags produktkort,
innehallandebild, titel, pris, infe och kdpknapp samt en rostningsfunktion, se figur 4.
Thumbnailen &r baserad pa kod fran Bootstrap vilket leder till att produktsidan blir rekursiv.
D& pekaren fors Gver en produktbild eller knapp pa thumbnailen ges fargeffelterande

att dessa ar klickbara.

\"l
| O

N
NN\

L}
.

UK 2016

Figur4, Thumbnalil

Initialt pa produktsidan innan anvandaren utfort en handling ar alla produkter i databasen
synliga pa produktsidan. Dessa skickas med fran servern vid rendering av produktsidan och
skrivs sedan ut med hjélp av Jinjla@d. Anvandaren erbjuds dar mojligheten att filtrera bland
marken och accessoarer samt att sortera dessa beroende pa pris, nyast inkomna, rating saval
som namn genom att Kklicka p- oO0Sortera efter.
produkter inneharah far tilldelade vid skapandet. Sorteringen sker endast med JQuery och
CSS. Denna l6sning valdes da sidan inte behover laddas om d& anvandaren sorterar
produkterna.
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Figur5, Produktsida

Det finns 2 v-knapp pavgedhihebnail.ivid Klickring pa denna 6ppnas ett
pop-up-fonster i mitten av sidan. Detta skots av ett JavaSscipt. En langre

informationstext gallande méarket samt matt och ranking anges har. Denna information hamtas
i JSONformat med ett Ajasanrop til scriptet fran servern som i sin tur hamtat den fran
databasen. Ajaxanropet mojliggor att pgpfonstret genereras utan att sidan laddas om.
Forutom detta ges anvandaren aven mojligheten att lagga till flera produkter av vald sort i
varukorgen, se figus.

Liu
Antal:

1

Pris: 30 sek

For alla som alskar LiU

Matt: 80x80 mm

Do Al A
NN

Figur 6, Mer info-sida

Alla produkter har en funktion for betygsattning med skalan 1 till 5. Det som syns pa
produktkortet &r fem stjarnor dar antalet ifyllds stjarnor motsvarar produktens betyg. Detta ar
ytterligare en m@for som anvands. Nar en anvandare trycker pa ett betyg startas ett script
med hjalp av JQuery. Detta script skickar anvandarens betyg och id pa den produkt som
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betygsattes till servern med Ajax. Nar prodickbch betyg har tagits emot av servern sker en
kontroll som verifierar att anvandaren ar inloggad och att betyget inte &r manipulerat, det
maste vara mellan 1 och 5. Om kontrollen &r lyckad skapas en databasregistrering for
anvandarens betygsattning pa den aktuella produkten i de fall anvandatitigate har

betygsatt produkten. Samma sak sker for produktens betyg om den inte har blivit betygsatt
tidigare. Efter det raknas medelbetyget ut beroende pa hur manga som betygsatt produkten
tidigare. Om den aktuelle anvandaren har betygsatt produkigarécdbch andrar sitt betyg
kommer det tidigare betyget letas upp i databasen och ersattas med det nya i utrakningen av
databasen. P& sa satt kan en anvandare inte paverka totalbetyget genom att rosta flera ganger
men kan anda vélja att andra sitt betygrv@rn skickar tillbaka ett besked till scriptet att ett
meddelande kan visas fér anvandaren huruvida réstningen var lyckad. Det avrundade
medelvardet av alla anvandares betyg kommer sedan visas for produkterna.

5.2.5K0pprocess

Kundvagnen ar utforntamed en progressbar, se figurdetta i syfte att visa var i

kopprocessen anvandaren befinner sig. Vidare ar alla tillagda produkter listade med antal av
varje marke samt totalpris. En cookie skapas nar en anvandare lagger till en produkt i
varukorgen. Da azkien &r latt som anvandare att manipulera lagras endast piddudtt

kvantitet. All annan information som ges i varukorgen hamtas genom ett Ajaxanrop direkt

fran servern. Det gar att ta bort en produkt ur varukorgen genom att klicka pa soptunnan som
arimplementerad som en metafor. P& denna sida gar det aven att tomma hela varukorgen, en
funktion utformad pa det sétt att cookien téms pa information. Den knappen har bade en
soptunna som en metafor samt en fortydligande text.

1 { P ——

KUNDVAGN

Produkt Antal Pris Totalt

UK 2016
Stortsta kravallen under aret! 3 30 kr 90 kr @
Status: | Lager
Liu

@ For alla som alskar LiU 1 30 kr 30 kr (]
Status: | Lager
SommarX 2016

ﬁ SommarX &r en tradition 1 30 kr 30 kr @

Status: | Lager

< Fortsétt Handla Tom Varukorgen i Totalt 150 kr

Figur 7, Kundvagnen

D& anvandaren gar vidare till kassan kraver webbapplikationen att alla leypgifteu fylls

i, se figur 8 Om anvandaren &r inloggad kommer dessa féalt dock att fyllas i automatiskt.
Innan ett kop kan genomfdras kraver applikatiodeen att anvandaren godkanner
betalningsvillkoren.
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KUNDVAGN SLUTFOR
Fyll i leveransadress for att fortsatta
Fémamn

Efternamn

Gatuadress

Postkod

Postort

Jag har kst och godkanner betalningsviltkoren &

Totalkostnad: 150 SEK

¥ Ga tillbaka

Figur8, Fylla i leveransadress

D4 ett kop slutfors visas den betalningssida som implementerats med Stripe. Stripe ar ett
fardigbyggt betalsystem som ihementerats i koden, $igur 9 for dess utformning. Fordelen

med Stripe ar att inga kansliga bankuppgifter sdsom kontonummer sparas i databasen. Priset
beraknas i servern utifran de kvantiteter av olika prodtlikt som finns tillagda i cookien.

Servern hamtar dessa varors prisimation fran databasen och beréaknar darefter den totala
summan. Detta gor att totalpriset beraknas korrekt utifran cookiens innehall. | servern finns
aven bivillkor; exempelvis att ett negativt totalpris inte accepteras och att man inte kan kdpa
ett icke-positivt antal av en produkt.

.@‘

PimpaDinOvve

5 produkter

Kom ihag mig

| Betala 150,00 kr

Figur9, Betalningssida

Da betalningen slutforts skickas anvandaren till en kvittosida dar ordernummer,
bestallningsdatum samt vilka produkter ardanehaller visas, se figur 18fter slutfort kop
toms &aven cookien pfess innehall.
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KUNDVAGN SLUTFOR KVITTO

Tack fér din bestéllning!
Nedan féljer uppgifter om din order, vi har dven skickat ett kvitto till din E-post.

Besttiningsdatum: [ESEETTTRr]
prs: ECT3

Produkter:

NNy
R
AN
SommarX 2016 Liu UK 2016
Antal: 1 Antal: 1 Antal: 3

Figur 10, Kvittosida

5.2.6Registrering

Vid registrering ombeds anvandaren skriva in sitt namn, emaihdéd@ch sin adress, se

figur 11 Om adressfaltet lamnas tomt gar registreringen att genomfora, anvandaren maste da
istallet lagya till adressen vid bestallning av varor. Registreringen gar att genomféra da
"Klart!" -knappen blir tillaten att trycka pa. Alla uppgifter lagras sedan i webbapplikationens
databas. Innan I6senord lagras hashas de med en-Banitbn.

Registrera dig har!

Anvandaruppgifter Adress
Férmamn* Gatuadress
Marcus Bjomkarrsgatan 4a.21
Efternamn* Postkod
Albertsson 58436
Email* Postort
m.albertssonB4@gmail.com Link&ping
Lésenord
Lisenord igen

Lésenordsstyrka: Bra

Figur 11, Regstreringsformuléar

Da registreringen ar genomford erhaller anvandaren en aktiveringslank via den angivna e
mailen vilken maste aktiveras for att anvandaren ska kunna se "Min Sida".

D& anvandaren fyllt i de obligatoriska falt som kravs i registreringsssen granskas
informationen aett formular, se kod i figur 12Anvandaren maste angett férnamn,

efternamn, email och I6senord for att kunna slutféra registreringsprocessen, dar lésenordet
maste anses starkt. Adressinformationen behover inte anvandamengéit for att kunna

slutfora registreringsprocessen. Denna process sker vialbsknodulen.
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#form for Register new user
class RegisterForm(Form):
first_name = StringField('name', validators=[DataRequired()])
last_name = StringField('name', validators=[DataRequired()])
postal_code = StringField('postal_code', validators=[Optional()])
city = StringField('city"')
street = StringField('street")
email = StringField('Email Address', validators=[DataRequired(), Email()])
password = PasswordField('New Password', [
validators.DataRequired(),
validators.EqualTo('confirm®, message='Passwords must match')
1)
confirm = PasswordField('Repeat Password')

Figur 12, Kod for registrering

Om anvéandaren lyckas slutféra registreringsprocessen lagras informationen i databasen och
dess losenord hashas medlppv Berypt, se kod i figur 13

def __init__(self, email, email_confirmed, password, first_name, last_name, street, postal_code, city):
self.email = email
self.email_confirmed = email_confirmed
self.password = bcrypt.generate_password_hash(password).decode('utf-8")
self.first_name = first_name
self.last_name = last_name
self.street = street
self.postal_code = postal_code
self.city = city

Figur 13, Kod for hur informationen lagras i databasen

5.2.7 Mina sidor

For att anvandare ska ha mdjlighet att andra informationen angiven vid registrapag ek
"Mina sidor", se figur 14Denna sida innehaller anvandaersonliga uppgifter och
orderhistorik. For att ha tillgang till denna sida kravs att anvandaren har slutfort
registreringsprocessen. Ingen kanslig information skickas till "Min Sida", sasom lésenord till
anvandaren, utan endast namn, adressinformatioremail adress samt eventuell
orderhistorik.

Sidan inleds med informationen anvandaren har angivit vid registreringen. Varje
informationsdel rérande anvandaren har en tydliggérande rubrik om vad kommande
information galler. Anvandaren far aven mojliglagt byta adress eller [dsenord genom att

trycka p- knapparna: oVill du byta | °senord?
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Namn:
adrian bustad

Postort:
Link&ping
Gata:

Drabantgatan 24

Postnummer:
58234

E-post:

adrianbustad@hotmail.com

Figur 14, Min sida

Om anvandaren vill byta adressi nfkoappemagdi on
"Mina sidor" sker en vidakoppling till en sida som tillater denna handling. Har skriver
anvandaren in den nyalressinformationen, se figur.16m anvandaren skriver in en felaktig
postkod dyker ett felmeddelande upp och anvandaren ombeds préva igen. D& anvandaren
angetten korrét ny adressinformatioh | i r 0 B ykhappardklickbar ©dh processen kan
avslutas.

Ange din nya gata och husnummer:
Fyll i din nya gata

Ange din nya postkod:
Fyll i din nya postkod

Ange din nya postort:

Fyll i din nya stad

Figur 15, Adressandringsformular

D& anvandaren har for avsikt att andra l6senord sker samma tillvagagangssatt som da
anvandaren andrar adressinformation. Funktidmawver att nuvarande lI6senord bekréftas for

att procesen skall fortsatta, se figur 1&nnars far anvandaren ett felmeddelande att fel

I6senord inmatats och ombes prova igen. Knappen "Skicka!" ar kopplad till en funktion som
skickar ett email till anvaraten med en lank tillatande @ndring av I6senordet. Detta sker via
FlaskMail samt Token och den skickade lanken ar av sdkerhetsskal endast aktiv under en viss
tidsperiod.
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Byt ditt I6senord

Fyll i ditt nuvarande I6senord
Figur 16, Losenordsandringsformular

Da anvandaren klickat pa utsand lank sandsviare till en ny sida dar ett nytt IGsmd kan
skrivas in, se figur 17Det nya I6senordet kopplas till anvandaren och lagras sedan i
databasen.

Skriv in ditt nya l6senord:

Figur 17, Steg tva l6senordsandringsformular

Efter att anvandaren andrat adressinformation eller dsginlord blir denna aterkopplad till
"Mina sidor" med en informationstext angaende ddriagar som utforts, se figur 18

Namn:
adrian bustad

Postort:

Linkoping

Gata:

Drabantgatan 24

Postnummer:
58234

E-post:

adrianbustad@hotmail.com

Du har nu bytt adress

Vi du byta senont? | Har du byt ackess?

Figur 18, Feedback pa adressandring

Langre ner pa "Mina sidor" finns en sektion beskrivandes de ordrar anvandaren slutfort pa
webbapplikationen. For att ge en snabb genomgang om varje order presenteras ordernumret,
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datumet for bestallning, orderpriset samt vilken statusrarar, vilket visas i figur 19/ill
anvandaren ha mer information géllande en order utrattas detta gengmmkatptt knappen
0Orderdetal jero.

Tidigare bestéllningar

Ordernummer:
Bestaliningsdatum:

Pris:

Status: [CIEET)

Figur 19, Orderhistorik

Vid knapptryck pa "Orderdetaljer" far anvandaren fram de produkter ordern innesaatier
dess kvantitet, se figur 20

Figur 20, Orderhistorik i detal

5.2.8Footer

Langst ner pa varjsidafinns footern, se figur 2vilken innehaller nio stycken lankar. Tre
utav dessa lankar dppnar ett nytt fonster pa webblasaren med antingen gruppens Facebook
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