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Sammanfattning

En webbapplikation for kraschrapportering har utvecklats for foretaget IFS. Vid en
krasch samlar applikationen in data om anvandarens system och instillningar, for att se-
dan via ett grénssnitt lata anvéndaren vilja vilken information som ska delas med IFS:s
supportavdelning.

Under utvecklingen av produkten anvédndes en variant pa Scrum. Varianten grun-
das pa Scrums fyra grundaktiviteter sprintplanering, scrummoten, sprintutvardering och
sprintretrospektiv. Aktiviteterna anpassades for att passa projektets storlek och komplexi-
tet. GitLab har, utover versionhantering, anvénts for all Scrum-planering och dokumenta-
tion.

Projektet resulterade i ett program som uppnade alla de ursprungliga kraven. Program-
met har bade ett granssnitt som uppmanar anvandaren till att dela data och formagan att
samla in samt skicka data.

Sammanfattningsvis sa kom rapporten fram till att varde kunde skapas fér kunden ge-
nom att anvanda en iterativ design process som sikerstillde ett lattanvant grafisktgrans-
snitt. Rapporten drar dven slutsatsen att Scrum ar en bra arbetsmetod for att fanga upp
erfarenheter och lairdomar under projektets gang. Projektgruppen tar med sig, fran projek-
tet, erfarenhet av webbutveckling och samarbete i storre grupp.

Varje medlem i projektgruppen har dven skrivit ett ett individuellt bidrag till rapporten.
De individuella bidragen underscks olika omraden som &r relevanta till projektet. Dessa
bidrag ligger i slutet av rapporten.



Forfattarnas tack

A hela projektgruppens vignar tackar vi Natalia Boestad och Rickard Staaf pa IFS for ett
trevligt samarbete. Projektgruppen vill 4ven tacka handledare Henrik Henriksson, examina-
tor Kristian Sandahl samt 6vrig kursledning for all hjalp under arbetet.
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Introduktion

Digitalisering av arbetsuppgifter underlittar arbetetsdagen hos de flesta ménniskor, men kan
orsaka problem nér tekniken inte fungerar som den ska. Detta kan skapa stor frustration, och
kraver ofta att foretag har ndgon form av teknisk support som kan losa de problem som
uppstar. Denna typ av arbete startar hos manga foretag med manuell datainsamling samt
problemlosning. Ett program har darfor tagits fram for att underlétta arbetet hos bade an-
vandare och supportpersonal. Programmet dmnar till att gora det littare att ta reda pa vad
som orsakat ett problem.

Denna rapport beskriver utvecklingen av ett program vars syfte ar att underlatta inrap-
portering av problem i webbapplikationer. Programmet togs fram &t foretaget Industrial and
Financial Systems (IFS) och fick arbetsnamnet Catch-a-crash. Projektet utférdes av atta studen-
ter i samband med kursen TDDD96, kandidatprojekt i programvaruutveckling, vid Linkopings
universitet. Rapporten bestar av tvé storre delar, en gemensam del som alla medlemmar bi-
dragit till och en del som bestar av flertalet mindre individuella delar. Den gemensamma
delen samlar erfarenheter, arbetsmetoder och resultat fran projektarbetetet. De individuella
delarna bestér av diverse utredningar som pa olika vis relaterar till det gemensamma arbetet.
I detta kapitel redogors den motivation och det syfte som ligger bakom projektet, vilket har
konkretiserats i form av fragestallningar.

1.1 Motivering

Denna rapport skrevs som en del av kandidatkursen TDDD96, en kurs pa 15 hogskolepoang
som strackte sig over hela varterminen 2020.

Nér ett datorprogram eller en viss funktion i ett datorprogram plétsligt slutar fungera,
sker ndgot som i denna rapport kommer att kallas en “krasch”. For att kunna atgarda fel
ligger det i en utvecklares intresse att ta reda pa varfor kraschen har skett. Nar orsaken till
kraschen ska hittas &r det véldigt hjdlpsamt att ha tillgéng till information om det system som
programmet kordes pa. Darfor finns det ett virde i att samla in information om en anvédndares
enhet da en krasch sker. Detta dr bade besvérligt och tidsineffektivt om det ska goras manuellt
och dérfor kan automatiserade verktyg vara till stor hjalp.

Foretaget IFS vill forbéttra kvalitén av deras webbtjanster och den tekniska support de
erbjuder sina kunder. Genom att uppmuntra och underlétta rapportering av problem i IFS
webbtjanster hoppas foretaget samla in storre mangder kraschdata. Detta hoppas de under-
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1.2. Syfte

lattar arbetet for deras tekniska supportavdelning. IFS bestéllde darfor ett program, som vid
en krasch automatiskt startar upp och samlar in information om systemet som kraschade.
Detta program ska kunna koras i deras redan existerande webbtjanster och ska kunna skicka
den insamlade information till supporten.

1.2 Syfte

Syftet med rapporten ar dels att beskriva den produkt som framstillts, men framst att sam-
la och analysera erfarenheter fran projektarbetet. Rapporten redovisar dven de resultat och
slutsatser som kan dras fran arbetet.

1.3 Fragestillningar
Foljande fragestallningar utreds i rapporten:
1. Hur kan Catch-a-crash implementeras sé att det skapar vérde for IFS?
2. Vilket stod kan man fa genom att skapa och folja upp en systemanatomi?
3. Vilka erfarenheter ifran projektet kan vara av varde f6r kommande projekt?

4. Hur kan designen av Catch-a-crash uppmuntra anviandare att dela sin data?

Virde i detta sammanhang anses vara en produkt som i grund och botten underlattar arbetet
hos IFS support, 6kar kvaliteten av deras webbtjanster samt skapar en bittre relation mellan
IFS och deras anvandare.

1.4 Avgrinsningar

Fragestéllningar kommer besvaras utifran gruppens egna erfarenheter samt utveckling av
Catch-a-crash, och kommer darfor inte utga fran andra projekt.



Bakgrund

Projektgruppen bildades genom att studenter frdn programmen Civilingenjor i datateknik
och Civilingenjor i mjukvaruteknik som laser TDDD96 Kandidatprojekt i programvaruutveckling
slumpvis grupperades ihop. Projektgruppen och kunden IFS fick kontakt genom ett tillfal-
le da kursansvarige bjod in ett flertal foretag for att presentera olika projekt och idéer, som
kandidatprojektgrupperna senare kunde vélja mellan.

2.1 Kunden

IFS utvecklar och levererar affdrssystem till kunder 6ver hela virlden som tillverkar och dis-
tribuerar varor, underhéller anldggningstillgdngar samt driver serviceinriktade verksamhe-
ter. IFS har idag cirka 3500 anstéllda, dar produktutvecklingen framst skots av medarbetare
i Sverige och Sri Lanka, men deras konsultverksamhet &dr fordelad over hela virlden. IFS
har idag ett flertal affdrssystem, varav nagra dr webbaserade, med 6ver 10 000 kunder totalt.
Dessa applikationer har funktionalitet for exempelvis verksamhetsstyrning, produktlivscy-
kelhantering, faltservice, returlogistik, schemaldggning, ruttplanering med mera [1].

I dagslédget anser IFS att de buggrapporter de far fran deras kunder vid rapportering av
problem inte ger IFS tillrdckligt med information. De vill darfér kunna implementera ett pro-
gram som samlar in denna information vid en krasch i deras existerande webbapplikationer.
Med verktyget 6nskar IFS fa mer information om kundens enhet och system vid tidpunkten
for kraschen. Kunden 6nskade vidare att programmet skulle vara lattanviant, det vill sdga
kunna anvéindas av alla anvandare oavsett teknisk bakgrund och tidigare erfarenhet med
programmet. Programmet skulle ocksa erbjuda tillrdckligt med funktionalitet, men samtidigt
inte vara for komplext.

2.2 Mal och vision

Det grundlidggande malet med projektets arbete var att utveckla en applikation av tillrdackligt
hog kvalitet for IFS att genomfora en konceptvalidering. Det vill saga IFS ville kunna anvan-
da produkten for att undersoka om det var nagot de ville utveckla vidare pa. Visionen var
dédremot en fullt fungerande produkt som skulle kunna anvandas av IFS direkt. Malet med
projektet i stort var att projektgruppen skulle ldra sig mer om webbutveckling och samla pa
sig erfarenheter fran att jobba i ett storre projekt.
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2.3. Projektgrupp

2.3 Projektgrupp

Projektet utférdes av atta civilingenjorsstudenter, dér fem ldste programmet civilingenjor i
datateknik och tre ldste programmet civilingenjor i mjukvaruteknik, samtliga vid Link&pings
universitet. Tidsbudgeten for projektgruppen var 380 timmar per student, varav hogst 150
timmar skulle tilldelas for rapportskrivande. Fordelningen av resterande timmar uppskattas
vara 100 timmar for planering samt 130 timmar for utvecklingen av Catch-a-crash.

For skapa ett gott samarbete ansdg projektgruppen att fokus skulle laggas pa tva punk-
ter. Forsta punkten syftar pa god kommunikation. Detta innebér att varje gruppmedlem tar
ansvar for att svara andra gruppmedlemmar inom en rimlig tid, haller sig uppdaterade pa
vad andra medlemmar arbetar med och alltid stéller upp nir en annan gruppmedlem ber om
hjalp. Den andra punkten syftar pa att visa respekt och forstaelse for att andra medlemmar
dven maste ldgga tid pa andra kurser samt privatliv. Anledningen att dess tva punkter valdes
att fokuseras pa var for att projektgruppen ansag vara anledning till de flesta problem fran
tidigare projekt kom fran just brist p4 kommunikation och respekt fér varandra.

Ingen i projektgruppen hade tidigare arbetat med webbprogrammering mer &n pa grund-
laggande niva, och endast en gruppmedlem hade tidigare kunskap av JavaScript. Kunden ha-
de bestillt ett program som skulle fungera i en webbmilj6 i samspel med andra webbapplika-
tioner. Dessutom skulle programmet vara utvecklat i JavaScript-ramverket Angular. Darfor
kravdes det for samtliga medlemmar mycket utbildning inom bade webbprogrammering och
Angular.



Teori

Genom projektets gang anviande projektgruppen ett flertal verktyg och arbetsmetoder. Dessa
verktyg dr vanliga att anvanda foér kommunikation, utveckling och testning.

3.1 Arbetsprocesshjdlpmedel

Nedan ges en beskrivning av de arbetsmetoder, verktyg och koncept som anvénts som grund
for arbetet inom projektgruppen.

3.1.1 Scrum

Scrum ar ett agilt arbetssatt for iterativ systemutveckling, som har fokus pa affarsnytta och
uppmuntrar fordndringar i ett projekt pa ett strukturerat sétt. I Scrum anvdnder man istéllet
for en klassisk kravspecifikation, en produktbacklog som &r en prioriterad lista med 6nske-
mal. Listan ar ett levande dokument som kan komma att &ndras nédr onskemal faller bort,
omprioriteras eller dd nya énskemal laggs till. I Scrum delas arbetet in i sprintar dir teamet
atar sig att implementera ett visst antal av dessa 6nskemal. En sprint inleds med ett plane-
ringsmote och avslutas med en demonstration och genomgang av det som utvecklats under
sprinten [2].

3.1.2 Kontinuerlig integration

Under utvecklingen av en produkt sammanlédggs arbetena fran de olika gruppmedlemmar-
na kontinuerligt. Vid sammanldggningen skapas en gemensam version som testas och ut-
varderas. Syftet dr att sa tidigt som mojligt upptdcka de problem som kan uppsta ndr man
kombinerar olika delar av projektet [3].

3.1.3 CMMI

Capability Maturity Model Integration (CMMI), ar en metod for att utvardera och forbéttra an-
vandningen av en utvecklingsprocess [4]. Utvecklingsprocessen i fokus ar Scrum. Project Mo-
nitoring and Control (PMC), dr ett processomrdde inom CMMI som inriktar sig i att 6ka forsta-
elsen for framsteg i projektet. Detta for att kunna uppticka och vidta atgarder nir projektet
avviker fran planen.



3.2. Webbprogrammeringssprak- och verktyg

Inom CMMI finns olika processomraden dér varje processomrade har en uppséattning me-
toder och mél. Om de metoder som &r kopplade till processmalet implementeras tillsammans
forbéttras viktiga omraden inom utvecklingsprocessen [4].

3.1.4 Kommunikationsverktyg

For att halla samman en grupp dr det viktigt att medlemmarna kan kommunicera med
varandra. Projektgruppen har under arbetet anvént sig av de kommunikationsverktyg som
beskrivs nedan.

Zoom &r ett verktyg for att halla videomoten. Zoom tillater anvandare att skapar ett virtu-
ellt rum som andra anvdndare sedan kan ga med i. Rummet kan vara stdende, det vill sdga
fortsdtta dd ingen &r i det, eller avslutas da alla deltagare lamnat [5].

Slack ar en chatt-applikation som hjilper till att hélla struktur pa kommunikationen i en
grupp. Kanaler kan skapas for olika @mnen, det vill siga man kan skapa ett chattrum for varje
dmne. Slack kan dven kopplas till andra verktyg som till exempel Google kalender [6].

Facebook Messenger &r en chatt-applikation som tillhandahaller tjanst for kommunikation
mellan ménniskor. Har bland annat funktionalitet for textmeddelande samt ljud- och bild-
samtal.

3.1.5 Git

Git dr ett versionshanteringssystem for mjukvaruprojekt som underlédttar samarbete under
utvecklingsprocessen. Git utvecklades ursprungligen for att hantera Linuxkédrnan, men har
senare vidareutvecklas och anvdnds nu i ménga storskaliga projekt. Fordelarna med att an-
vinda ett versionshanteringssystem som Git ar stod for icke-linjara arbetsfloden, tkad da-
taintegritet och decentraliserade arkiv [7].

3.1.6 GitLab

GitLab &r ett webbaserat projekthanteringsprogram som utover ett Git versionhanteringssy-
stem dven erbjuder andra tjanster som wiki och issue-tracking [8]].

3.1.7 GitLab CI, YAML och pipelines

Inbyggt i GitLab finns GitLab CI, som ar ett verktyg for kontinuerlig integration. Detta verk-
tyg tillater att tester startar automatiskt da en utvecklare skapar en ny commit, det vill sdga en
samling dndringar som ska tillforas till kodbasen. Hur testerna ska utféras och nir de ska gé
igang specificeras i markspraket YAML. I YAML-filen delas testningen upp i olika steg, som
isin tur tillsammans bildar en pipeline. Pipelinens syfte ar att pa ett strukturerat sétt ta koden
frdn en commit och stegvis utféra de instruktionerna i YAML-filen och sedan rapportera re-
sultatet. Varje steg i pipelinen utgors av ett eller flera jobb, dér jobb som ligger i samma steg
kan utforas parallellt, medans steg alltid utfors sekvensiellt [8].

I figur B.1] visas ett standarduppligg for hur en pipeline kan se ut i GitLab CL I exemplet
inleds pipelinen med ett byggjobb som skapar de filer som ska anvindas for testerna och
laddar ner eventuella bibliotek som behovs. Sedan kors tvd enhetstestsjobb, som bada kan
innehélla flera enhetstester, parallellt i samma steg. Om bada enhetstestsjobben gér igenom
kors slutligen ett integrationstestsjobb. Pipelinen avslutas med att GitLab ger utvecklaren ett
resultat 6ver huruvida alla steg gick igenom eller om négra misslyckades.

3.2 Webbprogrammeringssprak- och verktyg

Nedan ges 6versiktlig teori 6ver de sprak, verktyg, ramverk och bibliotek som anvindes for
att utveckla programmet Catch-a-crash.
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Figur 3.1: Ett vanligt upplédgg for en GitLab CI pipeline.

3.2.1 HTTP och forfragningar

Hypertext Transfer Protocol (HTTP) dr det kommunikationsprotokoll som anvands for att Gver-
fora filer, sdsom texter, bilder, ljud och videos pa informationsnatverket World Wide Web
(www) [9]]. GET-request &r en av de vanligaste HITP-metoderna. Den anvénds for att begéra
data fran en specifik kalla [10].

3.2.2 HTML och CSS

Hypertext Markup Language (HTML) &r ett méarksprdk som anvands for att beskriva en hem-
sidas struktur bestdende av text, media och andra objekt, och idag utgér grunden for en
hemsida [[11]].

Cascading Style Sheets (CSS) ar ett sprak som beskriver utseendet for den HTML som utgor
strukturen for en hemsida. CSS beskriver attribut sdsom storlek, farg, typsnitt och position.
CSS i sig har inte stod for variabler [12].

Syntactically Awesome Style Sheets (SASS) dr en utokning av CSS. SASS anvander indente-
ring for att urskilja kodport for mer avancerade funktioner sdsom variabler, néstlade klasser
och block och kompileras till vanlig CSS som kan tolkas av webbladsaren. SCSS ar en majlig
syntax-utokning av SASS, som likt vanlig CSS, anvdnder masvingar istéllet for indentering
for att urskilja kodblock [13].

3.2.3 JavaScript och TypeScript

JavaScript (JS) ar ett dynamiskt typat skriptsprak som framst anvéands i webblésare for att gora
hemsidor mer interaktiva. Att det 4r dynamiskt typat innebér att datatyper ar associerade
med vilket virde de har och inte en explicit bestimd typ. Ett svagt typat sprak har svagare
typ-regler an ett starkt typat sprak. JavaScript kan ocksa anvandas utanfor webblédsaren, dar
ett vanligt anviandningsomrade ar serverkod via ramverket Node.js [14].

TypeScript (TS) &r ett programmeringssprak, baserat pa JavaScript, som mojliggor statisk
typning, vilket kan hjélpa till att verifiera, optimera och upptdcka skrivfel i koden. TypeScript
kompileras till JavaScript [15].

3.2.4 Node.js

Node.js dr en plattform som med hjdlp av en JavaScript-motor kan kora kod skriven i Java-
Script. Node.js anvands oftast for att utveckla servrar till webbapplikationer [16]. Express dr
en webbapplikations-ramverk f6r Node.js. Ramverket kan bland annat anvidndas for att sétta
upp en server, en sd kallad Express server [17].
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3.25 NPM

NPM, som ursprungligen var en férkortning for Node Package Manager, dr en pakethantera-
re for JavaScript. NPM bestar framst av tva saker: en komandotolk och en databas med alla
paket som finns tillgangliga [18].

3.2.6 Angular

Angular &r ett JavaScript-ramverk som anvands for webbutveckling som férenklar hantering-
en av anvandargranssnitt och mojliggor tekniker som forbattrar bade hastigheten och anvan-
darupplevelsen i en webbapplikation [19, 20]. Med Angular kan en webbsida koéras lokalt
under utvecklingsstadiet och uppdateras i realtid varje gang férandringar i kodbasen spa-
ras, vilket underldttar utveckling och felsokning. Angular har varit ett av de mest populdra
JavaScript-ramverken for webbutveckling under de senaste dren, d&ven om dess popularitet
borjat avta med fordel for andra ramverk sdsom React och Vue [21) 22].

3.3 Testverktyg

Det finns manga olika testverktyg som kan underlidtta samt automatisera testning i ett mjuk-
varuprojekt. Nedan beskrivs de verktyg som har anvants i detta projekt. Alla dessa &r gjorda
for JavaScript, men fyller olika funktioner.

3.3.1 Jasmine

Jasmine dr ett beteendedrivet ramverk som anvénds for att skapa tester. Tva fordelar med
Jasmine dr att det inte forlitar sig pa ndgot annat JavaScript-ramverk och att det inte heller
kraver en document object model (DOM). En DOM ér en objektorienterad tolkning av hemsi-
dan som ska testas. Jasmine &r ocksa framtaget for att vara lattforstatt, d&ven for testare med
begrinsad programmeringserfarenhet. Notera i figur 8.2 hur dess syntax ar utformad for att
efterlikna det engelska spréket. Jasmine dr standardramverket for att skriva tester i Angular-
applikationer och kommer inkluderat med Angular.

describe ("A suite", function() {
it ("contains spec with an expectation", function() {
expect (true) .toBe (true);
1)
}) g

Figur 3.2: Ett enkelt test skrivet i Jasmine-ramverket [23]

3.3.2 Karma

Karma &r en testkorare for JavaScript som anvands for att exekvera skrivna tester. Verktyget
skapar en webbserver som kor killkoden och testkoden mot de webbldsare som &r anslut-
na. I testerna specificeras vilka komponenter som ska vara aktiva under varje test och pa sa
sdtt behover inte hela applikationen testas pa samma géng. Detta gor Karma vél lampat for
enhetstester, men det finns risk att testerna inte hittar alla fel som en verklig anvandare kan
tankas stota pd, eftersom alla komponenter inte dr pé plats [24]. Karma kommer installerat
med Angular.



3.4. Systemanatomi

3.3.3 Protractor och end-to-end-tester

Protractor ar ett end-to-end-testningsramverk for Angular. End-to-end-tester, ofta forkortat
e2e-tester, kontrollerar att allt mellan server och anvdndare fungerar korrekt, det vill sdga
de beter sig mer som systemtester. Detta sker genom att den riktiga koden startas samtidigt
som Protractor simulerar den interaktion en riktig anvandare skulle ha utfort. Servern ar inte
medveten om att den inte interagerar med en méanniska och pa sétt kan en anvandarupp-
levelsen testas [25]. Protractor kraver tillgang till Selenium, ett verktyg som anvands for att
fjarrstyra webbldsare. Olika webbldsare stodjer olika interaktioner med Selenium. Till exem-
pel kan Protractor komma at Chromes utdata-logg, men inte Firefoxs.

3.4 Systemanatomi

Genom att skapa en systemanatomi kan man visualisera ett storre system i form av en graf
bestdende av systemets funktioner. Grafen ska vara acyklisk och riktad, ddr varje nod &r en
funktion eller grupp av funktionaliteter i systemet, sett ur en anvandares perspektiv [26]]. Sys-
temanatomin skapas med fordel av alla gruppmedlemmar i ett projekt. Om projektet bestar
av fler d4n 12 gruppmedlemmar kan gruppen ddremot delas in i mindre grupper som job-
bar fram egna systemanatomier som regelbundet jamfors med varandra tills en gemensam
systemanatomi tagits fram [26].



Metod

For att besvara rapportens fragestidllningar har gruppen anviént sig av ett flertal olika me-
toder. Till exempel har gruppen jobbat med iterativ design for att skapa virde for kunden.
Gruppen har ocksa samlat in erfarenheter pa flera olika sétt. For att fordela arbetet delades
gruppen in i tre subgrupper. En ansvarig for demoapplikationen, en for insamlingen av in-
formation och en fér anvandargranssnittet.

4.1 Virde for kund

Under projektets gang har gruppens fokus legat pé att forsoka skapa en produkt med hogt
vdrde for kunden. For att gora detta har gruppen arbetat med olika metoder for att sékerstilla
att produkten gor det som 6nskas.

4.1.1 Insamling av information

I borjan av projektet fick gruppen ett dokument av kunden angadende vad de forvintade
sig av produkten. Dar stdlldes krav pa vilken information som skulle samlas in av Catch-
a-crash. Kunden onskade ocksa att gruppen uttkade listan efter vad som visade sig vara
mgjligt. I bérjan av utvecklingen skapades déarfor en undergrupp som ansvarade for hur all
information skulle samlas in. Inspiration togs bland annat frdn hemsidan AmIUnique, som ar
en hemsida dér anvidndare kan se den information som kan samlas in om deras system via
deras webblasare [27].

4.1.2 Demoapplikation

Da projektgruppen inte hade tillgédng till IFS webbtjanster tillverkades en demoapplikation
for att simulera de krascher som kunde uppsta i IFS:s applikationer. Gruppen organiserade
detta arbete genom att ge tva personer fran projektgruppen ansvaret for att skapa applika-
tionen. Gruppen anvande demoapplikationen for att testa vilken data som gick att samla in
och for att ldra sig Angular. Slutligen anvidndes den ocksa for att demonstrera produkten for
kund.
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4.1.3 Anvindarvinlighet

For att fa en lattanvand design genomgick Catch-a-crash flertalet revisioner. Designarbetet
inleddes med att projektgruppen utsag en designgrupp som var ansvariga for designen. Var-
je individ i designgruppen tog fram en prototyp med verktyget Adobe XD for att visa hur de
tyckte att granssnittet skulle se ut. Fran dessa prototyper tog sedan gruppen fram en gemen-
sam design som de presenterade for resterande medlemmar av projektgruppen. Denna de-
sign genomgick darefter ytterligare fordndringar innan implementationen paborjades. Under
implementation skedde ocksa flera mindre iterationer av design férdndringar. Forandringar
skedde ocksé efter anvandartester och efter kommentarer av kund.

4.1.3.1 Anvindartester

Gruppen utforde i slutet av projektet en rad anvandartester. Dessa gjordes for att bekréf-
ta om arbetet kring anvdndarvanlighet gatt bra. Testanvédndare valdes sé att det skulle vara
en spridning i dldrar och tekniska kunskaper, men pa grund av distanslidget valde gruppen
endast personer de sedan tidigare kdnde. Studien utfordes genom att anviandare fick testa
interagera med Catch-a-crash och sedan dokumentera sin upplevelser i en enkdt. Under in-
terageradet med Catch-a-crash uppmuntrades anvindarna till att tinka hogt, det vill sdga
att beskriva sina tankar och upplevelser under testningen. Gruppen antecknade under testet
de kommentarer som anvidndarna hade. Kommentarerna fran anvdndarna, samt svaren pa
enkidten, anvandes sedan for att gora mindre dndringar och fortydliganden i granssnittet.
Enkaten bestod av foljande fragor.

1. Hur gammal ar du?

2. Vad har du for erfarenhet inom teknik?

3. Hur pass anvandarvéanligt anser du att Catch-a-crash dr?
4. Vad tycker du om designen?
5

. Skulle du sdga att du i allménhet 4r mer bendgen att hdlla personlig data hemlig eller
vilja f& problemet 16st?

*

Far Catch-a-crash dig att bli mer bendgen att vilja dela data?

7. Anser du att Catch-a-crash ger dig mojligheten att dela med dig av all information som
du skulle vilja?

8. Upplever du att ndgon funktionalitet saknas?
9. Var det tydligt att en skarmdump kommer att inkluderas om detta inte aktivt véljs bort?

10. Skdarmdumpen tar endast bild pa webblasarfonstret och inte hela din skdrm. Var det sa
du uppfattade det?

11. Ar det tydligt att du kunde vilja spradk mellan svenska och engelska? Svara gérna “an-
nat” om du har forslag hur detta kunde implementerats tydligare eller snyggare.

12. Ar informationen som kommer upp nar du héller musen &ver en informationskategori
hjalpsam?

4.1.3.2 Demo for kund

Gruppen anvénde sig dven av ett demotillfélle dér ett utkast av produkten demonstrerades
for kund. P4 demonstrationen kunde kunden direkt ge feedback pa anvandargranssnittet
och dess funktionaliteter. Kunden spelade dven in demonstrationen och delade med sig av
inspelningen till dess interna avdelning ansvarig f6r anvandarupplevelse, varpa gruppen fick
ytterligare feedback.
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4.1.4 Kvalitetsarbete

Som en del i gruppens kvalitetsarbete har kvalitetssamordnaren och teamledaren regelbun-
det varit pa kvalitetsseminarier. Utifran dessa seminarier tog kvalitetsamordnaren och team-
ledaren, i samrdd med resten av gruppen, fram fyra stycken méatbara kvalitetskrav for pro-
dukten, vilka var foljande:

1. Alla funktioner som &r langre &n 10 rader ska vara dokumenterade.

2. Programmet ska vara kompatibelt med webbapplikationer som bygger pd Angular-
ramverket.

3. Fran att en krasch har uppstatt far det maximalt ta 5 sekunder for en vanlig persondator
innan Catch-a-crash visas.

4. Den paketerade storleken av programmet Catch-a-crash ska inte verstiga en gigabyte.

4.1.5 Testning och kontinuerlig integration

Under projektets gang utvecklades det tester for att kontrollera programmets funktionalitet.
Testerna integrerades med GitLab CI sa att de kordes automatiskt nér ny kod tillférdes till Git-
Lab. Enhetstester till bide demoapplikationen och Catch-a-crash utvecklades i Jasmine och
kordes med Angulars inbyggda enhetstestkdrare Karma. Systemtester och integrationstester
utvecklades ocksa i Jasmine, men kordes med Protractor. Protractor tilldt gruppen skriva tes-
terna som anvandargréanssnittstester, ddr Protractor simulerade en anvandare och evaluerade
resultatet. Mer om projektets anvandargranssnittstester finns i bilaga

4.2 Systemanatomi

For att fa en 6verblick dver hur systemet skulle se ut togs i borjan av projektet en systemana-
tomi fram. Detta gjordes genom att gruppen planerade ett sarskilt mote dar alla medlemmar
deltog. Via diskussion togs systemanatomi gemensamt fram av gruppen och renskrevs sedan
av testledaren.

Islutet av projektet utvarderades huruvida gruppen hade anviant eller tagit stod av syste-
manatomin. Detta gjordes genom att frdga alla medlemmar hur de upplevde anviandningen
av systemanatomin i en enkét. Nedan foljer de fragor som var med i enkéten. Svar gavs pd
en skala fran 1 (inte alls) till 5 (valdigt mycket).

1. Hur bra tyckte du systemanatomin hjélpte dig att fa en forstaelse for produkten nér den
utfordes?

2. Hur mycket hjdlp gav systemanatomin dig i utvecklingsarbetet?

3. Skulle du rekommendera att géra en systemanatomi i den hér typen av projekt?

4.3 Arbetsmetodik

Denna del behandlar de olika metoder, processer och verktyg som gruppen anvénde sig av.
Precis som tidigare nimnt delades gruppen in i tre grupper. Dérefter skedde kommunikation
i vardera grupp angaende vad som arbetades pd men dven kommunikation i hela gruppen
dédr man sammanstéllde allt vid sprintar. Utbildningar inom gruppen skedde pa egenhand
eller i gemensamma workshops.

4.3.1 Planneringsfas

En forstudie gjordes fran kursstart till slutet av mars 2020. Har 1ag fokus pé planering, doku-
mentskrivning, och utbildning.
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4.3.2 Scrum

Under utvecklingen av produkten anvandes Scrum. Projektet delades upp i sprintar. Dessa
varade cirka 14 dagar och inkluderade planering, utveckling samt en utvdrdering av sprin-
tens resultat och arbetsmetod. Scrumméten holls cirka tvd ganger i veckan for att diskute-
ra utvecklingsarbetet. Under ett scrumméte redogjorde varje gruppmedlem vad som hade
gjorts sedan det senaste motet, vad denne tankte gora till ndsta mote och om det fanns nag-
ra hinder i vdgen. Under dessa moten anvidndes en scrumtavla i GitLab som visualiserade
backloggen. Med denna kunde gruppen enkelt organisera de arbetsuppgifter som behovde
goras, och under en sprint kunde gruppmedlemmar sjdlva plocka arbetsuppgifter efter eget
behov. Pa sa satt var produktbackloggen ett levande dokument, som dndrades d& gruppen
vid behov tog bort eller skapade nya arbetsuppgifter.

4.3.3 Utbildning

Eftersom gruppens kunskaper inom GitLab och Scrum var varierande koordinerades dessa
sa att alla skulle vara 6verens om vilka delar fran GitLab och Scrum som skulle anvéndas.
Detta gjordes genom att gruppen hade en gemensam GitLab-utbildning dar konfigurations-
ansvarig och utvecklingsledaren gick igenom hur GitLab skulle anvdndas i projektet. Det
anordnades ocksa en utbildning i Scrum dér utbildningsledaren gick igenom vilka delar fran
Scrum som skulle anvéndas.

All 6vrig utbildning, sdsom utbildning inom JavaScript, TypeScript, HTML, CSS och An-
gular, fick gruppmedlemmarna ta eget ansvar for.

434 GitLab

For att underldtta Scrum anvéandes GitLabs funktionalitet for iterativ utveckling [28]. I Git-
Lab representerades varje arbetsuppgift med en issue. Utover dessa skapades dven epics, det
vill sdga samlingar av issues som relaterar till varandra. Dessutom skapades milstolpar som
representerade varje sprint, issues kunde sedan kopplas till korrekt milstolpe. Utéver detta
anvéandes en scrumtavla och roadmap i GitLab for att visualisera utvecklingen. GitLabs scrum-
tavla anvandes for att samla och dela ut issues. Den uppdaterades kontinuerligt av gruppen,
men storre dndringar gjordes framst i slutet av en sprint. GitLabs roadmap fungerade som en
strategisk plan genom att 6versiktligt visualisera de issues som méste goras for att nd ett mal.

4.3.5 Kommunikation och distansarbete

For att fa en lyckad utvecklingsprocess och en bra slutprodukt sattes ett antal riktlinjer upp
over hur kommunikation skulle ske inom gruppen. Dessa riktlinjer inkluderade bland annat
att gruppmedlemmar skulle svara inom en rimlig tid. Moten skedde mellan janurai 2020 och
18 mars 2020 fysiskt pa Linkopings universitet, men dérefter har bade interna moten och
handledarmoten pa grund av Covid-19 skett via verktyget Zoom.

Kalender

I borjan av projektets gang skapades en gemensam kalender, ddar moten, demonstrationer
och andra tillfdllen som beror hela gruppen planerades in. En gemensam kalender skapades
i syfte att f4 en bra struktur och for att minimera risken att ndgon missar ett mote.

4.3.6 Projektmedlemmar och roller

Gruppen som utfort projektet bestod av Matyds Bardcsai, Johan Can, Matilda Dahlstrom,
Anton Hansson, Benjamin Hansson, Hannes Jaimntner, Anton Lifwergren och Jacob Moller.

13



4.3. Arbetsmetodik

For att gora grupparbetet smidigare tilldelades projektmedlemmarna varsin roll med tillho-
rande ansvarsomrade. Detta for att varje individ skulle fa erfarenhet i att arbeta utifran en
definierad roll.

Teamledare - Anton Lifwergren

Teamledaren var ansvarig for att organisera och leda gruppens projekt. Teamledaren skotte
ocksa kommunikationen mellan gruppen och externa parter sdsom handledare och examina-
tor. Dessutom hade teamledaren ansvarat for att hdlla reda pa deadlines, att malet uppfylls
och arbetsprocesser.

Analysansvarig - Hannes Jamtner

Analysansvarig var ansvarig for kundkontakten. Den analysansvarige medlade mellan
grupp och kund da frdgor uppkom samt bokade moten med kunden. Tillsammans med kun-
den tog analysansvarig fram en kravspecifikation for att sékerstélla att bada parter hade sam-
ma syn kring design, funktionalitet och kvalitet for produkten.

Utvecklingsledare - Anton Hansson

Utvecklingsledaren hade ansvaret for att utveckling fortlopte inom gruppen och var huvud-
ansvarig for att Scrum foljdes. Utvecklingsledaren hade ocksd som ansvar att ta fram en pro-
jektplanen for gruppens arbete. Gruppen anvinde projektplanen for att halla reda pa vad
som skulle utfoéras och nar.

Arkitekt - Benjamin Hansson

Tidigt i arbetet tog arkitekten fram ett arkitekturdokument for hur projektet skulle realiseras.
I arkitekturdokummentet dokumenterades de arkitekturella beslut som gruppen tog for att
det skulle vara mojligt att senare reflektera 6ver dessa.

Dokumentansvarig - Matilda Dahlstrom

Dokumentansvarig tog fram dokumentmallar och leveranser till deadlines. Dokumentansva-
rig tog beslut géllande formatering av dokument samt utvecklingsmiljoer ddr dokumenten
skrevs.

Testledare - Jacob Moller

Testledaren ansvarade for att ta fram tester och integrera dessa med GitLab CI. Detta arbe-
te inleddes med att testledaren tog fram en testplan och testrapport. I testplanen planerades
tester och deras utférande. Under arbetes géng sdg testledaren till att de planerade tester-
na utfordes. Testledaren genomforde fordndringar i testplanen for att reflektera de tester som
ansdgs behovas. Testresultat loggades i en testrapport for att gora det mojligt for andra grupp-
medlemmar att ta del av dessa.

Konfigurationsansvarig - Mdtyas Bardcsai

Konfigurationsansvarig beslutade vilka artefakter, det vill sdga dokument och filer, som skul-
le versionhanteras och hur versionhanteringen skulle ga till.
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4.4. Metod for att fanga gemensamma erfarenheter

Kvalitetssamordnare - Johan Can

Kvalitetssamordnaren ledde kvalitetsarbetet och tog tillsammans med teamledaren fram kva-
litetskrav som senare foljdes upp under arbetet. Information kring de aktiviteter som utfordes
dokumenterades av kvalitetssamordnaren i en kvalitetsplan, som senare lag till grund for att
gruppens utvérderingar.

4.4 Metod for att fanga gemensamma erfarenheter

Gruppen har under projektets gang arbetat for att ta med sig sa manga ldrdomar som mojligt.
I forgaende delar har det bland annat ndmnts att enkéter anvéants for att samla in erfarenheter.
I denna del ndmns ytterligare ndgra metoder som hjilpt gruppen samla erfarenheter.

44.1 Seminarier

Pa seminarierna har erfarenheter sammanstallts och presenterats bdde for gruppen och andra
grupper. Gruppen har dé tagit lairdomar fran andra kandidatgruppers arbetssétt. Gruppen
har dven bytt kunskaper med andra kandidatgrupper genom opponering.

4.4.2 Utvdrderingar i Scrum

I slutet av varje sprint holls en sprintutvardering. Under detta mote var mélet att samman-
stilla vad som hade gjorts, vad som inte hade gjorts och hur detta padverkade kommande
sprint. Hir kunde alla medlemmar dela med sig av problem, tips och erfarenheter. Pa sam-
ma mote holls dven ett sprintretrospektiv, dar medlemmar fick lyfta eventuella forbattringar
i arbetsmetoder och processer. P4 scrummotena som holls tvd ganger i veckan kunde ocksa
gruppmedlemmar snabbare dela med sig av problem de 16st som skulle kunna hjélpa resten
av gruppen.
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Resultat

I detta kapitel beskrivs resultaten som uppnatts i projektet. Det innefattar en beskrivning av
systemet som har utvecklats, dess design, samt en beskrivning av arbetsmetoden i form av
en processbeskrivning.

5.1 Systembeskrivning

Systemet som har utvecklats bestar av tre delar. Figur [5.1| visar hur dessa tre delar hanger
ihop. Den forsta delen &r Catch-a-crash, som samlar in och skickar data. Catch-a-crash ar
gjort for att anvandas inuti en anvandarapplikation, det vill sdga ett program, och startas om
anvidndarapplikationen skulle krascha.

Den andra delen &r en demoapplikation, som utvecklades da projektgruppen inte hade
tillgéng till kundens program. Demoapplikationen simulerar en godtycklig anvandarappli-
kation som Catch-a-crash skulle kunna anvéindas i.

Den tredje och sista delen i systemet &r en server som simulerar den server som skulle
kunna tankas anvandas av IFS:s supportavdelning. Servern tar emot data fran Catch-a-crash
och visare den i dess supportgréanssnit.
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Demoapplikation

>
)
<
Q:
-}
o
Q
-
Q
©
O
=
Q
=
(@)
-}

Catch-a-crash Teckenforklaring

— Utvecklas i projektet

=i Utvecklas ej i projektet

Datainsamling

Anvandargranssnitt Supportgranssnitt

Figur 5.1: Systemoversikt

Figur visar informaionsflodet i systemet. Ndr en krasch sker i demoapplikationen
startas Catch-a-crash och demoprogrammets kraschorsak skickas till Catch-a-crash. Catch-
a-crash samlar déarefter in data om systemet och fragar anvandaren vad for data som ska
skickas. Till slut skickar Catch-a-crash vidare den insamlade data till serven.

Skicka insamlad data,
Starta program bifogade filer och
Demoapplikation | skicka kraschorsak | Catch-a-crash bild av anvandarvy Server
» A
Ll Ll

Figur 5.2: Informationsflode

5.1.1 Catch-a-crash

Catch-a-crash dr huvuddelen av systemet. I Catch-a-crash samlas all data in och anvandaren
presenteras med en grafisk vy. Anvdndaren kan med hjilp av det grafiska granssnittet vélja
vilken data som ska skickas till IFS.

5.1.1.1 Datainsamling

Catch-a-crash samlar in information i tre olika kategorier. Dessa kategorier dr hardvara, nét-
verksinformation samt webblédsare. Den specifika data som samlas in visas i tabell

Majoriteten utav den data som samlas in hdmtas genom webblédsarens egna API. Enligt
krav frdn kunden ska Catch-a-crash fungera i webbldsarna Chrome, Edge Chromium och
Safari. Dessa webbldsare har tillgéng till objektet Navigator. Navigator &r ett objekt som kan
anvandas for att hamta information om webbldsaren och den enhet som webblidsaren an-
vands pa [29]. Det dr Navigator som anvands for att samla in den storsta miangden data i
detta projekt.

En bild av applikationsvyn skapas med biblioteket html2canvas [30]. Bilden visar det som
syns i webbldsaren i samma stund som Catch-a-crash startas. Om anvandaren valjer att skicka
med bilden konverteras den till png format och laddas upp till servern.

17



5.1. Systembeskrivning

Tabell 5.1: Information som Catch-a-crash samlar in

Hardvaruinformation | Natverksinformation | Webbldsarinformation

Batteriladdning Bandbredd Accelerometertillatelse  Platform

Batteriniva Effektiv ndtverkstyp | Adblock Platstjanster

Java aktiverad HTTP forfragningar Applikationsvy Plugins

Nr. logiska processorer | Publik IP-adress Gyroskoptillatelse Push tillatelse

Operativsystem Reducerad dataandv. | Kakor aktiverade Skarmorientering

Tidszon RTT (tur-och-returtid) | Kameratillatelse Skarmstorlek

Touch-stod Magnetometertillatelse ~ Sprak
Miditillatelse Sparning
Mikrofontillatelse User-agent
Notifikationer Webblasarstorlek
Nuvarande URL Zoom-niva

5.1.1.2 Anvindargrdnssnitt

Figur 5.3| visar Catch-a-crashs slutgiltiga anvandargranssnitt. Nar Catch-a-crash startar lag-
ger det sig 6ver den existerande sidan, i detta exempel 6ver demoprogrammet. Catch-a-crash
tar upp plats i mitten av webbldsarfonstret, men resterande yta morklaggs for att lagga fokus
pé programmet.

Svenska
Ett problem har uppstatt

Vi har samlat in en del information om dig och det program
som orskade problemet. Dela garna denna och eventuellt extra
information med oss. Du kan sjalv vélja vilken information som

Beskrivnin:
du vill dela genom att navigera i menyn till héger. g

Hardvara
Natverk
Webblasare

Filuppladdning

o Inkludera snapshot av programmet

Figur 5.3: Catch-a-crashs anvandargranssnitt

Catch-a-crashs anvdndargréanssnitt dr uppdelat i tva delar. P4 den hogra sidan finns maj-
lighet att byta sprak samt vaxla mellan olika flikar for att kunna se och vélja vilken data som
ska skickas. Dar finns dven knappar for att skicka informationen eller att stinga fonstret. Det
finns fem olika flikar for att vilja vilken data som ska skickas med.
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5.1. Systembeskrivning

5.1.1.3 Startsidan

P4 startsidan, som visas i figur[5.3} far anvandaren information om att nagot har gétt fel. Detta
da Catch-a-crash endast startar nér ett program har kraschat. Har kan anvédndaren i fritext
beskriva vad som har hint, men det gér dven bra att limna den rutan tom om sa 6nskas.

Léangst ner pa sidan finns ett val att skicka med en vy 6ver programmet innan krasch. Vyn
som skapas och kan skickas med visar inte hela anvdndarens skdrm, utan endast det som
syns i webbldsarfonstret. Catch-a-crash syns alltsa inte i bilden, utan endast det som syntes i
webblésaren precis innan Catch-a-crash startade.

5.1.1.4 Hardvaruinformation, nitverksinformation och webblisarinformation

Den data som Catch-a-crash samlar in delas in i tre olika kategorier: hardvaruinformation,
nétverksinformation och webbldsarinformation. Dessa tre kategorier har varsin flik i Catch-
a-crash. P4 varje sida finns en lista 6ver den information som samlats in i respektive kategori.
Dar kan anvéndaren vilja vilken data som ska skickas. For full 6versikt 6ver vilken informa-
tion som samlas in i varje kategori, se tabell[5.1}

Svenska v

Hardvara

Har finner du information vi har samlat in som kan hjalpa oss
att hitta orsaken till problemet. Avmarkera den information du

inte vill dela med oss. -
Beskrivning

v Operativsystem
Hardvara

Touch stod

) Natverk
Tidszon

Java aktiverad Webblasare

Antal logiska processorer

Filuppladdning

v Batteriladdning

Markera allt Avmarkera allt

Figur 5.4: Catch-a-crashs vy 6ver insamlad data

Figur 5.4 visar hur informationsvyerna ser ut. Mer specifikt visar figuren hardvaruinfor-
mationssidan, men flikarna for nédtverksinformation och webbldsarinformation ar uppbygg-
da pa samma sétt. Sidorna har en skrollbar lista 6ver den data som Catch-a-crash samlat in.
Standardinstallningen &r att all data d4r markerad, det vill sédga att den inkluderas nér data
skickas. Varje datarad kan markeras eller avmarkeras genom att klicka pa den. Med hjilp av
knapparna nere till vinster pa sidan kan all data markeras eller avmarkeras pa samma géng.

5.1.1.5 Filuppladdning

I filuppladdningsfliken kan anvidndaren ladda upp filer som skickas tillsammans med 6vrig
data till servern. Det skulle exempelvis kunna vara en bild pé ett felmeddelande eller en
loggfil.
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5.1. Systembeskrivning

Svenska v X

Filuppladdning
Har har du mojligheten att dela filer med oss

Dra och slapp filer har Beskrivning

eller Hardvara
valj fil har Natverk
Webblasare
Accepterade filformat: .pdf .doc .docx .txt .jpg .png .mp3 .mp4
MinFiltxt 57.6 kB X Filuppladdning

TXT Uppladdad

Figur 5.5: Catch-a-crashs filuppladdningsflik

Figur[5.5|visar hur filuppladningsvyn ser ut. Filer kan laddas upp antingen genom att dra
filer till den streckade rutan, eller genom att klicka pa knappen “vilj fil har”, vilket 6ppnar
en filutforskare dar filer kan viljas.

51.1.6 Sprak

Catch-a-crash kan visas pa tva olika sprak, svenska och engelska. Sprakfunktionen ar upp-
byggd pa ett sddant satt att det enkelt gar att utoka till att stodja fler sprak. Sprak dndras
genom en meny uppe till héger i Catch-a-crash, se figur[5.5]

5.1.2 Demoapplikationen

Kundens krav pa Catch-a-crash var att det skulle samla in data vid en krasch av deras anvan-
darapplikation, oavsett om kraschen skedde pa serversidan eller klientsidan i programmet.
Da projektgruppen inte hade tillgang till kundens anvindarapplikationer skapades en demo-
applikation som simulerar kundens egna program. Demoapplikationen som skapades tillater
anvéandaren att skapa en krasch genom att trycka pa en av tva knappar. Dessa knappar ska-
par en krasch som ses komma fran serversidan respektive klientsidan. Demoapplikationens
grafiska granssnitt 4r mycket enkelt och bestar endast av en farglagd textremsa hogst upp,
lite informationstext samt de tvd ndamnda knapparna, se figur En klientkrasch sker vid
klick pa knappen “client crash”, och en serverkrash genom klick pa knappen “server crash”.

5.1.2.1 Krascher

Demoapplikationen kan skapa krasher fran bade serversidan och klientsidan. En krash pa
klientsidan innebar att sjdlva applikationen krashar, det vill sdga att felet uppstar lokalt pa
den enhet dédr applikationen kors. I detta projekt simulerar demoapplikationen en faktisk an-
vandarapplikation som Catch-a-crash skulle kunna anvandas i, sa med krasch pé klientsidan
avses att demoapplikationen krashar. En krasch pé klientsidan orsakas genom att koden i
demoapplikationen kastar ett nytt JavaScript error, vilket sker genom att foljande kod kors:
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5.1. Systembeskrivning

throw new Error (’Client crashed’);

Med “krash pé serversidan” menas att en server som applikationen kommunicerar med skic-
kar ett HTTP-felmeddelande till applikationen. I demoapplikationen sker detta genom att en
GET-request skickas till en ogiltig URL.

Demo Application

Hello fellow user

Imagine this is a web aplication where you are currently doing
an important task. Suddenly, the the application crashes, and
you might loose all your work.

IES asked us to create a crash report tool allowing users to
pinpoint issues that arise in their web applications. By clicking
one of the buttons below you can simulate a crash.

Try it to find out what happens!

SERVER CRASH CLIENT CRASH

Figur 5.6: Demoapplikationens grafiska design

5.1.3 Support-server

Systemet anvander en Express-server for att efterlikna en support-server. Niar en anvandare
i Catch-a-crash klickar pa skicka-knappen skickas den data anvindaren valt att dela till ser-
vern. Express-servern har ett enkelt granssnitt dar mottagen data visas upp. Figur 5.7] visar
hur datan visas upp pa serverns grafiska vy.
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5.2. Anviandbarhetstester

SHARED FILES SHARED FILES
screenshot.png message.txt

screenshot. png
HARDWARE RELATED

HARDWARE RELATED
Operating system: Windows 10
Touch support: falss Operating system: \Windows 10
Timezone: GMT+0200 (centraleurg; Current Date: 2020-05-06 160045
Current Date: 2020-05-06 16:00:35 Java enabled: fals=
Java enabled: falze Battery charging: irue
Hardware concurrency: £ threads Battery level: 100%
Battery charging: irue

o mmm PRALIIArET Rl AT

2020-05-06 2020-05-06

DATE DATE

Figur 5.7: Serverkort

5.2 Anvandbarhetstester

For att utvdardera hur vil projektgruppen lyckades med produkten utférdes ett antal an-
vandartester vars resultat presenteras hdr. Testerna utférdes pa totalt 7 personer av varie-
rande aldrar mellan 19 och 60, samt med olika teknisk bakgrund. P4 grund av distansldget
valdes endast bekanta till projektgruppen.
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5.2. Anviandbarhetstester

Hur pass anvandarvanlig anser du C-a-c ar?
7 responses

2

1(14.3%) 1 (14.3%) 1(14.3%)

0 (c|>%) 0 (?%) 00%) 0 (?%)

|
1 2 3 4 5 6 7 8 9 10

0

Figur 5.8: Hur anvandarvénligt programmet upplevs. (1 = “svart att anvianda” och 10 = “latt
att anvanda”)

Vad tycker du om designen?
7 responses

3

1 (14.3%) 1(14.3%)

0 (CI)%) 0 (?%) 0 (?%) 0 (?%) 0 ((‘)%) 0 (?%)
0
1 2 3 4 5 6 7 8 9 10

Figur 5.9: Hur anvédndaren upplever programmets design. (1 = “jobbig att titta pa” och 10 =
“skon att titta pa”)
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5.2. Anviandbarhetstester

Far Catch-a-crash dig att bli mer benagen att vilja dela data?
7 responses

4

4 (57.1%)

! 1 (14.3%) 1 (14.3%)
0 (0%)
0

1 2

Figur 5.10: Anvédndarnas upplevelse av hur bendgna de blev till att dela data. (1 = “mindre
bendgen” och 5 = “mer bendgen”)

Resultatet fran figur[5.8) visar spridda skurar pa anvindarvinlighet och visar inte s myc-
ket pd ytan. Vid vidare analys sd visar det sig att med 6kad alder minskar den upplevda
anvandarvianligheten och med 6kad IT-erfarenhet 6kar den upplevda anviandarvénligheten.
Anmaérkningar skedde speciellt pa att det &r mycket insamlad information med manga svara
begrepp.

Resultatet pa frigan om vad anvindaren tycker om designen, som visas i figur[p.9]ar tyd-
ligare med Overvildigande positiv respons. Alla de tillfrdgade upplevde designen estetiskt
tilltalande.

Pa frdgan om anvédndaren blir mer eller mindre bendgen att dela data, vars resultat vi-
sas i figur var svaret i genomsnitt positivt. Det upplevdes positivt att man hade mer
kontroll 6ver vilken data som skickas och det upplevdes negativt att det visades sd mycket
information och att den var vald som standard.

5.2.1 Feedback fran kund

Kunden, i samrdd med deras anvandarupplevelse-avdelning, ville ha ett tydligare sétt att
vdja att inte skicka data. De ville ocksa att texten pa startsidan skulle vara tydligare och in-
kludera “please help us”. Platshallartexten tyckte de ocksa sag for permanent ut och hade fler
kommentarer pa formuleringar. De tyckte slutligen att filuppladdningssidan inte sdg konse-
kvent ut med resten av programmet, da den inte hade en titel eller forklaringstext.

5.2.2 Andringar efter kommentarer

Efter kommentarerna fran anvandarna och fran kunden fortydligades texter pd knappar, for-
klaringar och beskrivningen av skdarmdumpen innan kraschen. Jamfor garna figur med
den slutgiltiga versionen i figur Pa testanvandarnas begdran fortydligades bland annat
forklaringarna for de olika infomrationsvalen. Vidare lades pa kundens begéran en avbryt-
knapp till bredvid skicka-knappen, som ett komplement till den redan existerande kryss-
knappen i hoger horn. Det skedde dven dndringar pa textfarger. Platshéllartexten pd start-
sidan gjordes mer transparent och beskrivningen pa filuppladdningssidan for accepterade
filformat gjordes morkare.
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5.3. Systemanatomi

English

Something went wrong
We have gathered some information about what

happened. Please choose what information you want to
share with us

Start
Hardware info
Here you can explain what happened

MNetwork info

Browser info

File upload

() Include screenshot of program before error

Figur 5.11: Anvéandargréanssnittet innan dndringar efter kommentarer

5.3 Systemanatomi

Som angivet i metoden s skapades systemanatomin i borjan av projektet och utvarderades i
slutet.

5.3.1 Skapandet av systemanatomin

Figur [5.12] visar systemanatomin som skapades i borjan av projektet. Hogst upp i anatomin
star de funktioner som ska vara tillgdngliga for anvandaren av programmet. Dessa har sedan
kopplingar ner till de funktioner som maste vara tillgédngliga for att funktionerna pa nivan
ovanfor ska kunna anvédndas. Exempelvis, for att anviandaren ska kunna vilja data maste
programmet visa den insamlade datan. For att visa datan maste Catch-a-crashs GUI finnas,
och sa vidare.
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5.3. Systemanatomi

‘ Skapa krash ‘ ‘ Starta manuellt ‘ ‘ Ta screenshot ‘ ‘ Byta sprék H Bifoga filer ‘ ‘ Skicka data ‘ | Vélja data

| Demo GUI | | Starta vid krash | Spara data

C-a-C GUI

Starta program

Samla data

Figur 5.12: Systemanatomi

5.3.2 Uppfdljning av systemanatomin

Som ndmnt i metoden utvédrderades systemanatomin i form av en enkdtundersokning bland
projektmedlemmarna som undersokte gruppens instillning.

Hur bra tyckte du systemanatomin hjélpte dig att fa en forstaelse for produkten néar den utférdes?
8 responses

3 3 (37.5%)

2 (25%) 2 (25%)

1(12.5%)

0 ((I)%)

5

Figur 5.13: Enkatens forsta fraga. (1 = “inte alls” och 5 = “mycket bra”)
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Hur mycket hjalp gav systemanatomin dig i utvecklingsarbetet?
8 responses

4 (50%) 4 (50%)

0 (?%) 0 (c|>%) 0 (c|>%)

3 4 5

Figur 5.14: Enkétens andra frdga. (1 = “ingen hjalp” och 5 = “mycket hjdlp”)

Skulle du rekomendera att man gor en systemanatomi i den har typen av projekt?
8 responses

3 3 (37.5%)

2 (25%) 2 (25%)

0 ((f%)

4

Figur 5.15: Enkétens tredje fraga. (1 = “inte rekommendera” och 5 = “starkt rekommendera”)

Fran figur [5.13] kan det avlisas att en majoritet av gruppen (5 av 8) tyckte att systemana-
tomin hjilpte till att bygga upp en forstdelse fér produkten innan utvecklingsarbetet sattes
igang. Tva personer tyckte dock att systemanatomin inte gav ndgon hjilp éverhuvudtaget
medan ingen tyckte att den hjélpte sdrskilt mycket.

Till skillnad fran forsta frdgan s& var svaret pd fraga 2 angdende hur mycket hjilp som
systemanatomin gav i utvecklingsarbetet, vars resultat visas i figur[5.14} évervildigande ne-
gativt. Ingen i gruppen tyckte att den gav nagon betydande hjalp for utvecklingsarbet.

Fran fragan om en systemanatomi &r att rekommendera f6r den typen av projekt som
vi genomforde, vars svar visas i figur var resultatet mer nyanserat. En gruppmedlem
rekommenderar systemanatomi starkt medan resten av gruppen hade en mer neutral eller
negativ instillning.
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5.4. Ovriga gemensamma erfarenheter

5.4 Ovriga gemensamma erfarenheter

De viktigaste lirdomarna gruppen har fatt med sig dr hur det dr att arbeta i en storre grupp for
att utveckla programvara pa bestéllning av kund. Tidigare har gruppens medlemmar endast
jobbat i mindre grupper. Det var dven forsta gdngen for samtliga i gruppen att arbeta mot en
verklig kund med tydliga krav. Gruppen fick dven ldra sig att skriva anviandbar dokumen-
tation kring utvecklingsprojekt samt arbeta utifrdn en variant av den agila arbetsmetoden
Scrum, ndgot som gruppen inte tidigare haft erfarenhet av. Da gruppen internt diskuterade
de lirdomar de fatt av projektarbetet kom det bland annat fram att medlemmarna upplevde
kommunikationen som béttre &n i tidigare projekt.

Gruppen diskuterade &ven hur indelningen i mindre grupper som ansvarade for olika
omraden funkade. Det som gruppen kom fram till var att det gick bra och det uppfattades
positivt att gruppen inte heller holl allt for hart pd grupperna sa att medlemmar kunde hoppa
mellan vid behov. Gruppen ansag dven att indelningarna gjorde det tydligare vad de skulle
gora och vilka som eventuella fragor kunde ska diskutera det med. Medlemmarna upplevde
det ocksa positivt att veta vilka som hade koll pa de olika omrdden. Gruppmedlemarna tyckte
att det fungerade vildigt bra att ha regelbundna méten dér alla diskuterade vad de hade gjort
och vad de skulle gora. Detta gjorde att alla fick koll pa hur projektet 14g till, och man markte
snabbt om nédgot gick daligt och om nagon behovde hjilp. Detta dr ndgot gruppmedlemarna
vill fortsdtta med i kommande projekt.

5.5 Testningsarbete

Vid projektets start togs en testplan fram. Av de tester som planerades i testplanen sd har de
flesta utforts. Under projektets gdng har nagra tester tagits bort medan andra har bytts fran
manuella till automatiska. Exempel pa tester som fran borjan var planerade som manuella
tester dr verifieringen av att anviandaren kan trycka pd en knapp for att skapa en krasch fran
klienten respektive servern i demoapplikationen. Detta upptéacktes kunna goras enkelt au-
tomatiskt med Protractor och byttes darfor ut. Utover de planerade testerna har det ocksa
utvecklats médnga mindre tester som under utvecklingens géng varit till nytta. Totalt utveck-
lades ungefar 45 tester, varav cirka 30 var GUI-tester. Med hjdlp av GUI-testerna upptackte
gruppen flertalet fel, var av nagra var fel som hade passerat manuell testning. For mer resul-
tat kring GUI-testningen se bilaga

Maénga utav de tester som inte var GUI-tester som var planerade togs under utvecklingen
bort. Till exempel de tester som skulle kontrollera att informationsinsamlingen gick korrekt
till togs bort med motivationen att de informationssamlande funktionerna i sig var simpla.
Detta d& de mer eller mindre enbart kallade péd inbyggda funktioner i Angular. Det bedom-
des istdllet intressantare att kolla pa om all information kom fram till support-servern. Detta
ansags dock tickas av GUI-testerna.

De tester som inte var GUI-tester kordes med Karma. Dessa tester bestod, efter att ménga
mindre tester fran testplanen tagits bort, framst av enhetstester som kontrollerade att samt-
liga komponenter kunde skapas. Anledningen till att Karma-testerna bortprioriterades var
for att testledaren valde att ligga fokus pd GUI-testnigen, eftersom den bedémdes som mer
larorik och mer givande for projektet. Karma-testerna upptickte inga fel under utvecklingen
men kravde mycket underhall.

5.6 Processbeskrivning

Som en del av kvalitetsarbetet skulle en process utvirderas och forbéttras. Scrum valdes som
process och hér presenteras dokumentationen, utvarderingarna och forbéattringarna av pro-
cessen.
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5.6. Processbeskrivning

5.6.1 Beskrivning av mitningar

For att utvardera Scrum anviandes flera olika métvarden. Déar en vikt avser hur tidskrdvande
en uppgift dr. Ju storre vikt en uppgift har desto mer tid tar uppgiften att utfora:

Varje sprints totala vikt, som dr summan av alla uppgiftsvikter i den sprinten, och antal
uppgifter. Dar uppgifterna delas in i planerade och utférda uppgifter. Detta gav en uppfatt-
ning om hur bra en sprint gatt. Om 80 % av den planerade vikten blev utférd klassades
sprinten som vél planerad. Allt under 80 % medforde att sprinten klassades som daligt pla-
nerad.

Antal blockerade uppgifter, ddr en blockerad uppgift d4r en uppgift som inte kunde utforas
pa grund av ett beroende till en annan uppgift. Om en sprint inneholl blockerade uppgifter
medforde det att planeringen hamnade ur fas. Detta kunde bero péd dalig planering och dar-
med dalig anvandning av processen.

Antal uppgifter vars vikt dndrades, det vill sdga att den uppskattade vikten av en uppgift
inte stimde med verkligheten. Andras vikten av en uppgift till ett hogre virde, var den sva-
rare dn vad tidigare uppskattats, och det medforde det att planeringen hamnade ur fas. Om
vikten minskade betydde det att planeringen var lite i underkant.

5.6.2 Processdokumentation

Processen dokumenterades genom sprintutviarderingar dér arbetssattet och resultatet fran
tidigare sprintar utvarderades och forbéttringar diskuterades. Foljande punkter avhandlades
vid varje sprintutvérdering:

* Helhetsstatus av projekt?

Ar alla planerade uppgifter fran sprinten slutforda?

Har tidigare forbattringsforslag applicerats?

Jamfor utford vikt med planerad vikt.

Utvérdering och forbéttringsforslag av:

- Kommunikationen.
- Uppgiftsfordelningen.

— Ansvarsomradena.

Notering av métvarden, for beskrivning se

5.6.3 Processforbittring

Det processomrade som valdes frain CMMI var PMC da processomradet lampar sig bra for
att se over forloppet over ett arbete och kunde ddrmed anvands inom detta projekt for att
forbattra planeringen.

For att forbéttra planeringen infor varje sprint och ddrmed processen anvéndes planning
poker som gar ut pd att for varje uppgift i kommande sprint, far varje projektmedlem uppskat-
ta uppgiftens vikt, dvs hur tidskravande en uppgift dr. Detta implementerades efter sprint 3
och gjordes darefter under varje sprintplanering. Var gruppen oense kring en vikt fick de
som hade hogst respektive lagst vikt redogora for varfor de valt den vikten. Sedan fick alla
gruppmedlemmar ta stillning uppgiftens vikt igen tills alla var enade [31]]. Planning poker
bidrog till battre planering da viktuppskattningen av en sprints uppgifter blev béttre.
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5.6. Processbeskrivning

5.6.4 Processutvirdering

En av metoderna inom PMC &r att 6vervaka projektets planering, tidsplan och arbetseffek-
tivitet och det implementerades genom Scrum-moten som holls flera ganger i veckan. En
annan metod som anvéandes var att utfora framstegsutvardering, vilket implementerades ge-
nom aktiviteten sprintutvérdering [32]. Nedan foljer utvarderingarna fran respektive sprint,
de utgar ifran fragorna i bilaga

5.6.4.1 Sprint1l

Den forsta sprinten, sprint 1, var huvudsakligen ett test av sprintkonceptet, dar fokus var
dokumentskrivande och utbildning infér utvecklingen. Under denna sprint skedde ingen
utveckling. D4 arbetet precis kommit igdng fanns inte mycket att utvardera.

5.6.4.2 Sprint2

Sprint 2 pagick under tenta- och omtentaperioden vilket medforde mycket fokus pa tentor
och sprinten blev till stor del bortprioriterad. Den utférdes ddrmed inte enligt de riktlinjer
som satts upp. Det upplevdes dessutom att kommunikationen var mer bristfalligt 4n forvan-
tat. Darmed kunde inte gruppen diskutera och koordinera som tidigare. Forslag pé forbatt-
ringar som uppkom under sprinten var att ha mer kontinuerlig och aktiv kommunikation
genom digitala kanaler.

5.6.4.3 Sprint3

Sprint 3 var den forsta utvecklingsprinten dér storst fokus lag pd implementation av produk-
ten. Helhetsstatus av projektet var att gruppen hade kommit langre &n planeringen. Dock
gjordes inte en planering i detalj dar uppgifter valdes ut noggrant baserat pa hur tidskrévan-
de de var utan gruppmedlemmarna fick vélja fritt vad de ville arbeta med under sprinten.
Bristen pa denna detaljplanering kan ha paverkat uppfattningen om projektstatus. Produkten
kunde da koras med de flesta grundkraven uppfyllda, men med nagra buggar. Den generella
uppfattningen i gruppen var att utvecklingen hade fortskridit smidigare &n vad som forvan-
tades.

Nar det giller sprintuppgifterna utfordes fler dn forst planerat, fler uppgifter lades dven
till under sprinten. Dock utférdes uppgifter som lades till i efterhand fére de som redan fanns
dér, vilket inte var syftet. Det noterades inte heller vilka som var originaluppgifterna, vilket
var en forbéttringspunkt att ta med sig till nasta sprint.

Tidigare forbéattringsforslag applicerades genom att en Slack-trdd skapades dar alla
gruppmedlemmar fick avisera vad de arbeta med for tillfdllet. Ett stdende Zoom-rum ska-
pades ocksa for att gruppmedlemmar enkelt skulle kunna arbeta och diskutera tillsammans.

Mer vikt utfordes an planerat och fler uppgiftsvikter hojdes dn sanktes, darmed utfordes
mer arbete dn planerat under denna sprint. Dock innebér det att planeringen inte var vélgjord
da vikter andrades i efterhand. Skillnaden mellan planerad och utford vikt var dock inte s&
stor och ddrmed var ursprungsplaneringen rimlig. Vissa gruppmedlemmar la ned mer tid an
deras planering.

Utvidrderingen landade i att framat skulle all utveckling ske pa master-branchen i Git, och
inte pé olika utvecklingsgrenar. Detta d& storre delen av grundfunktionaliteten och designen
var klar och det kvarstod endast mindre pabyggnad och forbéattringar av produkten. Darmed
arbetade samtliga gruppmedlemmar p& master-branchen istéllet f6r de enskilda utvecklings-
grenarna.

De forbattringsforslag som kom upp under kvalitetsseminarierna var att diskutera kring
vilken vikt en nyskapad uppgift skulle ha, for att fa en béttre uppskattning. Detta genom
att diskutera i grupp vikten for varje uppgift istéllet for att den som skapar uppgiften sétter
vikten.
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5.7. Oversikt dver individuella bidrag

5.6.4.4 Sprint4

I helhet lag projektet i fas, produkten var redo for demonstration for kund och de flesta ni-
va 1 krav var uppfyllda. Dokumentationen behévde arbete, fraimst den gemensamma delen
men dven finslipning av individuella delar. Alla planerade uppgifter utfordes och fler upp-
gifter lades till under sprinten, som dven de slutfordes. Tidigare forbattringsforlag fungerade
bra. Dar arbetet pa master-branchen fungerade bra och diskussion kring uppgifternas vikter
utfordes. Den utforda vikten var en aning ldgre dn den planerade, vilket kan indikera att pla-
neringen var lite i underkant. Vid utvirdering tyckte gruppen att det hade varit battre om
flera satt i Zoom-rummet och arbeta tillsammans istallet for var for sig. Forbattringsforslagen
var att fortsdtta kommunicera for att halla varandra uppdaterade. Uppgiftsfodelningen och
ansvarsomraden upplevdes vil utforda.

5.7 Oversikt 6ver individuella bidrag

Utover den gemensamma delen skapade ocksa medlemmarna individuella bidrag. Varje bi-
drag fokuserar pa en aspekt som péd nagot satt anknyter till det gemensamma projektet.

5.7.1 Anton Hansson - JavaScript-ramverk fér nyborjare

I detta bidrag undersoks for- och nackdelar med ramverken React och Angular for personer
med mindre erfarenheter inom webbprogrammering. Vidare utvérderas det vilket ramverk
som lampar sig bast for dessa personer. Understkingen visar att React &r ett littviktat ram-
verk som lampar sig for nyborjare, medan Angular &r ett tyngre och mer komplext ramverk
pa grund av dess mangsidiga funktionalitet. Detta gor det svarare for en utvecklare utan ti-
digare erfarenhet av Javascript-ramverk att arbeta med Angular dn React. Hela texten finns i

bilaga

5.7.2 Anton Lifwergren - Studenters asikter om att dela data

En undersokning pa vad studenter tanker och vérderar nir de stélls infor valet om att dela
sin data eller inte. Undersokningen bestar av en enkit och en insamling av tidigare studier
pa den generella svenska befolkningens syn pd delning av data som jamnférs med svaren pa
enkdten. Undersokningen visa att det var manga faktorer som paverkar studenternas val om
att dela eller inte dela data. Forvantningen att fa nagot tillbaks nédr data delas ansags vara
minst viktig av de faktorer som undersoktes. Att fa veta vad for data som samlas in och att
foretaget har ett gott rykte dr de tva faktorerna som ansags viktigast av studenterna. Hela
texten finns i bilaga

5.7.3 Benjamin Hansson - Undersokning om hur vi blir sparade pa internet och
vad vi kan gora at det

For att ta reda pd hur mycket vi blir sparade pa nétet gors en undersokning av de 100 000
mest populdra domédnerna. Det som undersoks dr antalet requests som gors till externa do-
maéner ndr en hemsida laddas in. Detta jamfors med data 6ver doméaner som &r kdnda for att
spara anvandare for att f4 fram ett viarde pa hur mycket anviandare blir sparade pa nétet. Un-
dersckningen kommer fram till att 75 - 80% av de undersoka doménerna sparar anvandaren.
Mot detta foreslas en adblocker som bésta skydd. Hela texten finns i bilaga

5.7.4 Hannes Jamtner - Hur medvetenheten kring delning av data har paverkats
av GDPR

Nar GDPR tradde i kraft blev snacket om datadelning ett populédrt &mne. Det hdr bidraget un-
dersoker om medvetenheten kring delning av data har paverkats av GDPR. Undersdkningen
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5.7. Oversikt dver individuella bidrag

ar gjord pa tva grupper dar ena gruppen dr personer utan nagon IT-relaterad bakgrund och
andra gruppen ar studenter som studerar data. Utredningen kommer fram till att efter att
forordningen trddde i kraft var det fler jamfort med tidigare som blev mer medvetna om vad
datadelning var. Vidare blev den forsta gruppen mer medvetna om delning av data efter att
GDPR borjade gélla jamfort med den sistnamnda. Hela texten finns i bilaga D}

5.7.5 Jacob Moller - Automatiserad testning av anvindargranssnitt i ett mindre
projekt

I detta individuella bidrag lyfts det arbetet i projektet som har skett kring automatiserade
GUI-tester. Bidraget lyfter vad for stod gruppen fick av testerna, vad for svarigheter som
uppkom dér till och vad som kunde ha gjorts béttre. Slutsatsen blir att utvecklarna har fatt
stod av testerna, men att de tagit mycket tid att utveckla och att denna tid gett mer vérde for
kund om den lagts pa utveckling. For att forbéttra testarbetet borde mer tid lagts pa att gora
resterande medlemmar mer insatta och involverade i testningen. Hela texten finns i bilaga

5.7.6 Johan Can - Det agila arbetssittet Scrum i vart projekt

Detta individuella bidrag behandlar hur projektgruppen definierade, anvénde och upplevde
det agila arbetssdttet Scrum. Studien tar upp hur Scrum implementerades i projektet, hur vl
det foljdes i praktiken samt om det upplevdes fordelaktigt att anvanda. De slutsatser som
drogs var att Scrum foljdes vl i praktiken och upplevdes fordelaktigt for detta arbete. Hela
texten finns i bilaga

5.7.7 Matilda Dahlstrom - Jimforelse av metoder f6r anonymisering av data

D4 Catch-a-crash samlar in data som skulle kunna anvéandas for att identifiera en fysisk per-
son skulle det eventuellt vara aktuellt att anonymisera denna data. I denna individuella del
av rapporten jamfors fem olika anonymineringsmetoder. Dessa jamfordes och utvdrderades
utefter vilket vdrde det skulle kunna tillféra om de implementerades i Catch-a-crash. Slutsat-
sen var att genom att implementera anonymiseringsmetoderna anonymisering och fortrang-
ning skulle risken att en fysisk person identifieras utifran den data som Catch-a-crash sparar
minska. Hela texten finns i bilaga

5.7.8 Maityas Bard6csai - Energianvindning hos Catch-a-crash

I detta bidrag undersoktes energikonsumtionen hos det utvecklade programmet Catch-a-
crash samt hur man mater energianvandningen pa bést satt. Utover detta beskrivs d&ven me-
toder for att minska méngden energi som en vanlig barbar dator anvénder. Slutsatser som
drogs var att genom att méta energiférbrukning under lingre tid minskas brus, och genom
att sanka ljusstyrkan samt anvdanda morkare fargteman pa datorer med OLED-skdrmar kan
méingden energi som en dator anvdnder minskas. Hela texten finns i bilaga
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Diskussion

Detta kapitel diskuterar resultatet fran arbetet, den anvianda metoden och arbetet ur ett vidare
perspektiv.

6.1 Resultat

Har diskuteras resultatet som uppnatts under projektet, vilka alternativa implementations-
sédtt som fanns, tidigare erfarenheter samt vardet for kunden. Vidare diskuteras dven lardo-
marna som gruppmedlemmarna har fatt ifrdn projektet.

6.1.1 Alternativa implementationssatt

Gruppens val av ramverk och ramverkets implementationssatt var grundat i kundens 6ns-
kemal, som var att projektet skulle vara kompatibelt med deras egna webbapplikationer ut-
vecklade i ramverket Angular. Alternativa implementationssitt hade kunnat vara ett annat
val av ramverk for programmet Catch-a-crash, som t.ex React. Reacts mindre komplicerade
struktur hade potentiellt gjort utvecklingen enklare for gruppmedlemmarna, da ingen haft
négon storre erfarenhet inom webbutveckling. A andra sidan, om gruppen valt att anvinda
React-ramverket istéllet for Angular hade det funnits en risk f6r kompatibilitetsproblem med
kundens egna webbapplikationer. Detta hade i sin tur orsakat att projektgruppen mojligtvis
behovt lagga mer tid pa att 16sa kompatibilitetsproblem framfér andra problem som stottes
pa under programmets utveckling. For en djupare utredning kring skillnaden mellan React
och Angular for nyborjare, se bilaga

Sprakfunktionaliten hos programmet hade alternativt kunnat implementeras med hjilp
av Angulars egna localize-paket, ett angular-paket med avsikten att underldtta implemen-
tationen av flersprakiga applikationer. Detta hade bidragit till att programmets kod hade
varit mer lattldst f6r vana Angular-anvindare sdsom IFS utvecklare, men kravt mer tid att
implementera da projektmedlemmarna inte hade ndgon avancerad kunskap inom Angular
ramverket.
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6.1. Resultat

6.1.2 Vairdet for kunden

Under projektets utforande har en variation av metoder anvands for att forsékra att projekt-
gruppens applikation uppfyller de krav som kunden haft och ddrmed ge vérde for kunden.
Kvalitetsarbetet som utférdes av gruppen medforde flera krav pa arbetet for att sékerstilla
kvalitén hos produkten. Detta kostade resurser i form av tid, dd moten med kvalitetssamord-
nare och seminarier var regelbundna. Dessa har ddremot bidragit till att produktens vérde
for kunden blivit hogre.

Gruppen har ocksa under projektet implementerat en kontinuerlig integrations-pipeline
med hjélp av GitLab CI. Detta bidrog till att tester genomfordes oftare pa programmet Catch-
a-crash, vilket ledde till att utvecklarna enklare kunde se att programmet fungerade. Ddrmed
kunde mer tid spenderas pd annan utveckling. For djupare diskussion kring testarbetet se
bilaga

For att ytterligare oka programmets vérde for kunden, hade gruppen kunnat genomfora
fler prototyper och fler anviandartester for programmets grafiska granssnitt. Detta hade med-
fort en hogre anvandarvanlighet hos produkten, vilket i sin tur hade givit hogre varde for
kunden och dven for anvandarna.

Fran anviandartesterna visades att anvdndarna upplevde det som negativt att ha alla in-
formationsval valda frdn boérjan och att det fanns for ménga informationsval. For att 6ka
anvindarupplevelsen hade man kunnat minska antalet val och latit informationsvalen vara
okryssade fran borjan. Detta hade minskat méngden anvéndare som kédnde sig 6vervéldigad
av informationsvalen, men hade ddremot haft som effekt att IFS support skulle fa in mindre
data. Detta eftersom ménga informationsval inte langre skulle existera och ddrmed inte heller
samlas in och skickas till supporten. Vidare hade valet att ta bort informationsval potentiellt
medfort att Catch-a-crashs anvandarvinlighet hade ¢kat, &ven detta for att anvdndarna inte
langre skulle kdnna sig 6vervildigade av alla informationsval.

6.1.3 Forbattringar fran tidigare projekt

Flera av gruppens medlemmar hade inte tidigare genomfort ett projekt pd samma skala som
detta. De gruppmedlemmar som tidigare genomfort storre projekt var enade om att kom-
munikationen tydligt varit battre i detta projekt jamfort med tidigare upplevelser. Kommuni-
kationskanaler som Messenger, medfoérde en mer stabil och effektiv kommunikation mellan
gruppmedlemmarna. Detta eftersom gruppmedlemmarna fick majligheten att kommunicera
utanfor moten, vilket i sin tur resulterade i béattre kommunikation &n i tidigare projekt.

Manga av de anvandbara dokumenten som skrevs i samband med projektet hade inte i
tidigare projekt skapats. Dessa dokument forbattrade projektet genom att underldtta utveck-
lingsarbetet. Detta eftersom gruppmedlemmarna fick en gemensam bild pa utvecklingen och
en storre forstaelse for projektet i helhet. Detta medférde ddrmed att dokumenten gav pro-
jektet en tydligare struktur.

6.1.4 Lardomar

Da kommunikationen upplevdes bristféllig i borjan av projektet och sdrskilt efter omstall-
ningen till distanslédge upplevde gruppen av kommunikation var ndgot som behovde for-
béttras, vilket togs upp under flera utvarderingstillfillen. Genom mer anvandning av digita-
la kalaner upprattholl gruppen battre kommunikation och arbetade mer effektivt. i samband
med covid-19 skedde allt samarbete péd distans, och en mer organiserad plan for hur kom-
munikationen skulle ske gjordes. Detta ledde till att bide kommunikationen och arbetet blev
betydligt battre. Gruppen har ddrmed forstatt vikten av god kommunikation och dessutom
hur man arbetar och kommunicerar pé distans.

En annan lardom var att arbeta agilt dar produkten fick véxa fram genom projektarbetet
istallet for att ha en fardig plan fran borjan. Arbetet fungerade bra da vid flera iterationer
utfordes fler uppgifter &n planerat vilket visar pa att arbetsséttet fungerade och effektivt.
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Da detta dven inkluderade dokumentation och planering har gruppen fortstatt vikten och
fordelen med att arbeta strukturerat och kontinuerligt dokumentera arbetet, &ven om ett agilt
arbetssitt anvands.

Nér det géller utveckling fick gruppen ytterligare kunskap inom webbutveckling vilket
ar foredelaktig kunskaps inom gruppmedlemmarnas framtida datayrken.

Att arbeta mot kund var ocksa larorikt d& detta speglar arbetslivet pa ett sitt som vanliga
studier inte gor. Detta kommer vara fordelaktigt for kommande arbetslivet dar man oftast
arbetar mot en kund.

6.1.5 Systemanatomi

Kort efter uppstart av projektet skapades en systemanatomi &ver systemet. Detta var fordel-
aktigt d& gruppen fick en bra 6verblick 6ver de olika delar som produkten skulle innehélla.
Detta var ocksa den generella uppfattningen i gruppen dér de flesta upplevde systemanato-
min som en bra hjdlp for 6kad forstaelse. Gruppen diskuterade gemensamt vad systemana-
tomin skulle innehalla, vilket gav alla en bra helhetsbild av vad som skulle utvecklas. Dock
anvédndes inte dokumentet s& mycket efter dess skapande utan andra arkitekturdokument
anvindes istdllet. Men syftet med systemanatomin, som var att ge en helhetsbild av vad pro-
dukten skulle innehélla, uppfylldes dnda och var endast nédvéandigt under projektets borjan.
Fortsatt upplevdes gruppen mest neutral till huruvida systemantomin borde goras i liknande
projekt, vilket kan bero pa att gruppen inte upplevde att dokumentet var till hjilp under hela
projektarbetet utan endast i borjan.

For att fa mer nytta av systemanatomin under utvecklingsgangen bor systemanatomin
diskuteras och uppdateras. Det upptéicktes under projektets gang att systemanatomin blev
utdaterad och inte ldngre stdmde, vilket vidare ledde till att den gav &nnu mindre hjidlp. Om
systemanatomin hade uppdaterats kontinuerligt dr det mojligt att gruppen hade upplevt den
som mer anvéandbar.

6.2 Arbetsmetod for projektet

Har diskuteras arbetsmetoden som anvidndes under projektet.

6.2.1 Utvecklingsmetod

Under alla faser under projektet implementerades en modifierad version av Scrum, se avsnitt
for ndrmare beskrivning. Detta dels for att alltid ha en produkt fardig efter varje itera-
tion men &dven for att ge chans att utbilda sig i takt med att produkten utvecklas. Detta var
fordelaktigt d& gruppmedlemmarna inte hade tidigare kunskap inom webbutveckling och
kunde stegvis utveckla och utvéardera produkten utan att ha en tydlig bild fran borjan hur
produkten skulle se ut eller fungera.

Genom att utfora de aktiviteter som ingick i Scrum kunde gruppen utvérdera och for-
battra sitt arbetssdtt genom projektets gang. Scrummotena var ocksa till hjalp for att hal-
la varandra uppdaterade och frimja kommunikationen, sérskilt d& distansldget paverkade
kommunikationen negativt.

Genom GitLab kunde gruppmedlemmar hela tiden plocka de uppgifter de ville géra och
utfora dem. Pa sa sdtt holl sig gruppens medlemmar sysselsatta genom hela utvecklings-
arbetet utan att exempelvis utvecklingsledaren behovde tilldela uppgifter. Samtliga grupp-
medlemmar tilldelade sig sjadlvmant uppgifter genom hela utvecklingen vilket medférde en
smidig utvecklingsfas. Visualiseringen av backloggen gav ocksa en dkad helhetsbild bade for
produkten i stort men dven de individuella sprintarna dér gruppen kunde se hur exempelvis
en sprint hade fortskridit. D& gruppen kunde ldgga till uppgifter i backloggen allt eftersom
medforde att sprintar ibland kunde bli otydliga och flytande. Detta eftersom vissa tillagda
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uppgifter gjordes innan ursprungsuppgifterna vilket skapade otydlighet i vad som kravdes
for att en sprint skulle slutforas.

Da GitLab och Scrum var centrala delar i utvecklingsarbetet fyllde utbildningarna ett vik-
tigt syfte i att skapa en stabil kunskapsgrund att std pd innan utvecklingen kom igdng. Om
utbildning hade utelamnats skulle det medfora att gruppmedlemmarna istillet behovt arbeta
utefter tidigare erfarenhet av verktygen, vilket mojligtvis inte hade varit tillrdcklig. Darmed
genom utbildningarna kunde det sikerstillas att medlemmarna fick en introduktion och dar-
med en grundkunskap av verktygen.

6.2.2 Projektorganisation och kommunikation

Genom de roller och ddrmed ansvar som tilldelades varje gruppmedlem, se avsnitt
underldttades arbetet d4 varje gruppmedlem hade klart for sig vad de ansvarade for. Genom
att dokumentera ansvarsomradet for varje roll kunde gruppen hela tiden hdnvisa och ga
tillbaka till dokumentationen ifall oklarheter kring ansvar uppstod. Dock utforde samtliga
gruppmedlemmar sina ansvarsomraden enligt de riktlinjer som togs fram vid projektstart
vilket underlittade arbetet avseviért.

De primdra kommunikationkalalerna Zoom, Teams, Slack och Messenger anvandes fli-
tigt. Till en borjan anvdndes mestadels Slack, men ldngre in i projektet gick gruppen 6ver till
att endast anvanda Messenger. Kommunikationen upplevdes bédde snabbare och smidigare i
Messenger da det var en kanal som gruppmedlemmarna redan anvédnde sedan tidigare. Det-
ta bidrog dock till att all kommunikation inte langre hade samma struktur som dr mojlig i
Slack, men trots detta fungerade kommunikationen bra genom hela projektet.

Pa grund av att distanldget kunde inte gruppen sitta och arbeta tillsammans i den man
som forst var tankt utan varje person atog sig uppgifter och utforde de enskilt. Detta ska-
pade mer behov av kontinuerlig kommunikation kring allt som gillde arbetet och har varit
anledningen till att Messenger anvéandes flitigt.

Den gemensamma kalendern genom Google kalender anvéndes standigt genom hela pro-
jektet. P4 sa sitt holls hela gruppen informerad kring exempelvis motestider och eventuella
andringar bade snabbt och enkelt.

6.2.3 Kundkontakt

Kommunikation med kund fungerade i helhet bra trots distansldget. Gruppen kunde stilla
fragor och komma 6verens om de krav produkten skulle ha. Kunden var littillganglig under
hela projektets géng.

6.2.4 Konsekvenser av arbetsmetod

Genom den valda metoden kunde gruppen producera produkten stegvis och mot slutet av
projektet ha en komplett produkt. Genom anviandandet av versionshantering och sprintar
sag gruppen till att det alltid fanns en fungerande produkt &ven om alla krav inte var upp-
fyllda d&nnu. Genom att arbeta agilt kunde gruppen ocksa regelbundet utvérdera sitt arbete
och implementera forbattringar infér kommande sprint och pé sé sitt bli effektivare. Detta
var speciellt fordelaktigt da gruppen tidigare inte hade erfarenhet av webbutveckling och
kunde utbilda sig successivt utefter det man arbetade med for stunden. Dessutom kunde
gruppen komplettera den dokumentation som fanns kontinuerligt ifall ny information till-
kom eller &ndringar inom exempelvis utvecklingen eller arbetssittet infordes. Pa detta satt
kunde projektet viaxa fram allt eftersom gruppen liarde sig mer inom utvecklingen och fick
erfarenhet inom de arbetsmetoder som anvandes. Hade allt arbete istéllet planerats i detalj i
borjan skulle planeringen troligen blivit inkomplett pa grund av bristande kunskap. Arbetet
kring Scrum i detta projekt diskuteras vidare i bilaga
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6.2.5 Alternativa metoder

Ett alternativt satt att utfora arbetet hade varit att i borjan av projektet planera hela pro-
jektgangen fran start till slut. Detta hade medfort att istdllet for att arbeta i iterationer hade
gruppen foljt den planering och arbetsatt som satts upp frén borjan, till projektets slut. Detta
kan vara betydligt mer strukturerat och enklare ifall all information och kunskap finns inom
gruppen fran borjan, da alla i gruppen har ndgon tydlig planering och struktur att folja fran
borjan. Dock da gruppen inte besatt all kunskap kring hur den slutgiltiga produkten skulle
utvecklas hade det varit svért att uppskatta en planering och sétta upp ett lampligt arbetssatt
vid projektstart. Det hade exempelvis blivit problematiskt ifall planeringen dndrades under
projektet pa grund av ny information.

6.2.6 Kaillkritik

Gruppen stravade i forsta hand i att hdmta information fran den officiella dokumentationen
frén skaparna for de tekniska ramverk och verktyg som anvédndes under utvecklingen. Detta
for att forsdkra sig om att informationen var trovardig. Fanns inte den sokta informationen
dar, soktes information fram via sokmotorer och valdes fritt. Ibland kunde informationen inte
sakerstéllas vara legitim och fick d4 istéllet anvandas for att 6ka forstéelsen for koncept. For
att uppskatta dess palitlighet jaimfordes den mot den officiella dokumentationen.

6.3 Arbeteti ett vidare sammanhang

I foljande avsnitt diskuteras projektets pdverkan och dess konsekvenser ur ett bredare per-
spektiv. De aspekter som kommer diskuteras dr den samhillsliga, miljomaéssiga och etiska
aspekterna. Detta for att ge en béttre bild av paverkan av liknande arbeten och projekt.

6.3.1 Sambhilleliga aspekter

Maélet med denna applikation &r att effektivisera felsokningsarbetet av system och program
genom att skicka relevant data kring anvéndarens system och enhet. Detta bidrar till att sup-
portpersonal snabbare kan felsoka och dtgédrda problem som uppkommer i en digital miljo,
vilket bidrar till 6ka produktivitet pd grund av mindre nedtid orsakad av systemfel. Dess-
utom kan detta leda till att fler foretag anvander sig av detta vid felsokning vilket skulle
skapa béttre felsokning och mer produktivitet i samhallet i stort. Daremot, med den ¢kade
digitala kommunikationen minskar den fysiska kontakten da supportpersonal inte behover
kommunicera med anvéindare i person i samma man. Detta kan vara negativt nér vi lever i
en allt mer digitaliserad varld dar fysisk kontakt minskar alltmer.

6.3.2 Miljoaspekter

Genom den digitala kommunikationen och digitalt skickande av felsokningsdata minskar be-
hovet av eventuell transport for supportpersonal. I fall supportavdelningen ar centraliserad,
exempelvis endast aterfinns pa en plats, kan detta ha stor positivt miljopaverkan for foretag
med filialer pa andra platser. En annan positiv miljoaspekt skulle kunna var att méngden
papper minskar da hanteringen av datan sker digitalt och genom minskad datorhaveri inte
behover anvianda sig av alternativa hjédlpmedel sdésom exempelvis papper och penna.

Dock med den ¢kade digitala kommunikationen och 6kande dataméngder kommer det
kravas elektroniska enheter for att kunna anvénda produkten samt servar for att hantera
datan. Detta okar i sin tur anvandningen av miljoresurser. For vidare diskussion kring pro-
duktens elanvdndning och dess miljoaspekter se bilaga
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6.3.3 Etiska aspekter

Da vi lever i ett alltmer digitalt samhalle, samlas allt mer personlig data in, som sedan be-
arbetas och anvénds for olika syften. Samtidigt har det blivit allt svarare for anvédndare att
avgora vilken data som foretag samlar in om dem. Detta d& foretag anviander svara tekniska
ord och dold information for att fa en anvéndare att dela sa mycket som mojligt. Debatten
kring hur anvidndares data samlas in och hanteras har ddrmed blivit en stor etisk fraga. For
mer diskussion kring anvidndares asikter om den data som samlas in och deras medvetenhet
se bilaga B} respektive [D|

Detta giller dven i Catch-a-crash dar data samlas in kring anvandarens enhet och system,
som sedan kan anvandas for att identifiera anvdndaren. Problemet &r att ju mer data anvén-
daren delar med sig av desto lattare blir det for supporten att felsoka ett problem, men da
delas dven mer data kring anvéandarens system som i vérsta fall kan hamna i fel hander. Det
ar dock upp till IFS att hantera datan enligt dess tankta &ndamal och sidkerhetskrav. Gruppen
ansdg att detta ar ett problem och stravade dérfor efter att nd transparens genom att tydligt
visa anvandaren vilken data som samlas och vad den anvénds till. P4 sa sdtt kan anvandaren
dela den data som den kédnner sig bekvam med. For mer diskussion om hur den data som
samlas in skulle kunna anvindas for att identifiera anvandare, se bilaga

Da det dr just datainsamlingen som mojliggor applikationens vérde dr det en avvagningen
mellan de positiva och negativa etiska aspekterna vi diskuterat ovan. Lyckligtvis finns dven
alternativet for anvdndaren att dela med sig av sin data manuellt till supporten och pa sa sétt
felsoka ett problem pa andra sitt. Ddrmed ger applikationen varje anvédndare i alla fall alter-
nativet att felrapportera digitalt, vilket troligen resulterar i en snabbare och bittre felsokning.
For mer diskussion om hur data samlas in i webbldsare da anvdandare besoker hemsidor, se

bilaga
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Slutsats

I det hir avsnittet ssmmanfattas de slutsatser som kan dras kring rapportens fragestillningar
samt projektgruppens lairdomar utifrdn projektet.

7.1 Slutsatser av fragestdllningarna

Nedan foljer slutsatser om frégestillningarna.

7.1.1 Hur kan Catch-a-crash implementeras sa att det skapar viarde for IFS?

Genom att arbeta med olika kvalitetskrav och tester for produkten har gruppen kunnat séker-
stdlla produktkvalitén, vilket skapat varde for kunden. Utover detta har rapporten kommit
fram till att arbetet runt ett grafisk grénssnitt kan ske iterativt for att forsakra anvandar-
vanlighet hos produkten. Vidare kan GitLab CI anvdndas for att implementera kontinuerlig
integration, detta dé for att underlitta for utvecklarna sa att de kan spendera mer tid pd att
oka kvalitén hos produkten och vardet f6r kunden.

7.1.2 Hur kan man anvinda sig av en systemanatomi i projektet?

Systemanatomin har varit ett vardefullt verktyg i bérjan av projektet, da den gav gruppmed-
lemmarna forstdelse och en generell uppfattning om hur systemet skulle se ut. Detta bidrog
till att projektgruppen fick en bra helhetsbild av vad som skulle utvecklas. Langre fram i ut-
vecklingsarbetet tappade systemanatomin sin funktionalitet, dd projektmedlemmarna redan
hade en god forstaelse for sitt system. En mojlig forbattring vore att under utvecklingensgang
diskutera och uppdatera systemanatomin.

7.1.3 Vilka erfarenheter ifran projektet kan vara av viarde for kommande
projekt?

Gruppens kunskaper inom webbutveckling kan tdnkas att vara till anvandning bade i kom-

mande projekt samt potentiella jobb i framtiden. Anvandning av digitala kommunikations-

kanaler for att framja battre kommunikation har gett projektgruppen forstaelse for vikten av
god kommunikation samt hur man kan bibehalla ett bra arbetsflode pa distans. Vidare har
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erfarenheter och kunskap inom den agila arbetsmetoden Scrum givit gruppmedlemmarna
insikt och forstaelse for hur de skulle kunna anvénda detta i en kommande situation.

7.1.4 Hur kan Catch-a-crash design uppmuntra anvindare till att dela sin data?

Genom att designa Catch-a-crash sé att programmet &r estetiskt tilltalande och litt att anvan-
da, ges anvdndarna incitament till att dela sin data. Vidare genom att ge anvandaren valet att
vdlja vilken data som skickas och vara tydlig i vilken data som samlas in, skapas en storre
trygghet hos anvindaren och ett storre fortroende gentemot IFS. Att visa mindre information
och lata informationsvalen vara ej valda som standard kan tdankas ge anvandare ytterligare
uppmuntran till att dela sin data.

7.2 Uppnaddes syftet?

Under projektets utféorande har ett program Catch-a-crash utvecklats med syfte att samla
information om klientens enhet och skicka vidare det till IFS. Arbetsmetodik och erfarenheter
har samlats och analyserats under projektets genomfoérande och redovisats i denna rapport.
Diarmed kan vi faststdlla att syftet med denna rapport har uppfyllts eftersom produkten gor
det kunden onskar och det som skulle undersokas har undersokts.

7.3 Viktigaste lirdomarna

Under projektets utforande har en stor mangd erfarenheter och kunskaper erhéllits. Inte ba-
ra tekniska kunskaper, sdsom erfarenhet inom webbutveckling och Angular ramverket, utan
dven kunskaper och erfarenheter inom det agila arbetsséttet Scrum. En viktig och central lar-
dom for detta projektet var erfarenheten att arbeta i en stérre grupp med dedikerade roller
som varje gruppmedlem ansvarade for. Att kunna kommunicera och samarbeta med varand-
ra pa ett effektivt och professionellt sitt trots alla motgangar och hinder sdsom covid-19 har
ocksa varit en viktig lairdom som alla gruppmedlemmar kommer att ha nytta av i framtiden.
Vidare har erfarenheten att samarbeta med en verklig kund med verkliga krav givit projekt-
gruppen forstielse och insikt om hur framtida projekt i arbetslivet skulle kunna att se ut.
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Anton Hansson -
JavaScript-ramverk for nyborjare

A.1 Inledning

Dagens webbutvecklare behover inte bara anvéanda sig av HTML, CSS och JavaScript utan
i manga fall jobba med en mangd olika JavaScript-ramverk [33, 34, [35]. Dessa ramverk for-
enklar hanteringen av anvandargranssnitt och méjliggor tekniker som forbéattrar bade hastig-
heten och anvédndarupplevelsen i en webbapplikation [36,37,|20]. Ramverken skiljer sig bade
funktionsmaéssigt och komplexitetsmdssigt, ddrav blir det snabbt overvildigande att forsta
skillnader och gora ett val av ramverk for oerfarna webbutvecklare [34, 35 38|]. Det ar dér-
for en hogst relevant fraga att avgora vilket av de tva mest populdra ramverken, React och
Angular, som lampar sig bést for personer utan tidigare erfarenhet av JavaScript-ramverk.

A.11 Motivering

Manga foretag och utvecklare lagger mycket tid och resurser pa att undersoka och bestimma
sig for vilka ramverk som ska anvindas for att bygga en webbtjanst [33, 34]. En empirisk
studie visar att stora foretag ofta har bade kompetens och resurser for att ta dessa beslut [34].
Studien visar att avgorande faktorer hos dem kan vara hur lang erfarenhet utvecklarteamet
har av ramverket och om det finns kompatibilitetskrav som gor att ett visst ramverket fun-
kar bittre ihop med andra delar i applikationen [34]]. De flesta utvecklare stdter daremot pa
JavaScript-ramverk for forsta gangen under skolgéngen eller fritidsarbeten, dédr de inte har
samma stod eller resurser som i ett stort foretag. Det dr darfor intressant att se vilka egenska-
per hos dessa ramverk som lampar sig bast for personer som saknar tidigare erfarenhet av
JavaScript-ramverk.

A.1.2 Syfte

Syftet med denna rapport dr att undersoka for- och nackdelar hos React och Angular for per-
soner utan tidigare erfarenhet av JavaScript-ramverk, for att sedan utvérdera vilket ramverk
som lampar sig bast for dessa personer.

A.1.3 Fragestillning

Foljande fragor har tagits fram for att lattare uppfylla syftet med studien.
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1. Vilka for- och nackdelar har ramverken 6ver varandra for personer utan tidigare erfa-
renhet av JavaScript-ramverk?

2. Vilket ramverk ldmpar sig bdst for personer utan tidigare erfarenhet av JavaScript-
ramverk?

I denna studie anses ett ramverk vara nyborjarvanligt dd en utvecklare med goda kunska-
per i HTML, CSS och JavaScript kan forstd sig pd ramverket. Detta antagande bygger pa
att malgruppen ar utvecklare med grundlidggande kunskaper inom webbutveckling. P4 s
sétt framjar ramverk som inte krdver specialiserad kunskap inldrningskurvan hos utvecklare
med grundldggande kunskaper inom webbutveckling. Darfor foredras ett ramverk som har
lag komplexitet och tydlig praxis samt god dokumentation och méjlighet till hjdlp sé att det
ar enkelt att starta upp nya projekt.

A.14 Avgrinsningar

Denna studie dr enbart en litteraturstudie, vilket innebér att kidllor kommer att hamtas fran
publicerade artiklar och andra killor som uppfyller syftet.

A.2 Teori

I detta avsnitt ges en 6versiktlig teori kring webbapplikationer, de ramverk som ska jamforas
och en beskrivning av vad som utmérker dem frén varandra.

A.2.1 Webbapplikationer

Det finns ingen officiell definition av vad en webbapplikation dr, men WC3 [39] ger denna
beskrivning som kan skapa en uppfattning;:

The term “Web application” refers to a Web page (XHTML or a variant thereof
+ CSS) or collection of Web pages delivered over HTTP which use server-side or
client-side processing (e.g. JavaScript) to provide an ”"application-like” experience
within a Web browser. Web applications are distinct from simple Web content (the
focus of BP1) in that they include locally executable elements of interactivity and
persistent state.

Enligt dem fungerar en webbapplikation ungefdr som en hemsida, ett program som man
kommer at genom att anvinda en webblédsare, men som dessutom har nagon sorts interak-
tion med klienten 6ver tid via till exempel JavaScript. Facebook &r ett gott exempel pd en
webbapplikation. En webbapplikations granssnitt dr ofta uppdelad, med statiskt innehall i
HTML och CSS, och med dynamisk modifikation med hjalp av JavaScript [11]. Darfor anvan-
der sig moderna webbsidor av bade av HTML, CSS och JavaScript. En hemsida eller web-
bapplikation skickas pé sa sitt till en klient i form av en HTML-fil tillsammans med CSS och
JavaScript [40]. Klientens webblésare ldser sedan in och presenterar denna information.

HTML och CSS

HTML éar ett sprak som fungerar som kdrnan i en webbapplikation. Det beskriver strukturen
av text, media och andra objekt [11]. Det dr ddremot svért skapa en snygg layout med endast
HTML. Dérfor anvéands stilmalls-spraket CSS som gor det mojligt att applicera en stilmall,
som beskriver utseendet pA HTML-dokumentet [12].
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JavaScript och TypeScript

Utover HTML och CSS forekommer ofta JavaScript. JavaScript anvidndas for att skapa re-
sponsiva och interaktiva webbsidor som mojliggor funktioner som annars inte skulle finnas
dér [14]. TypeScript &r ett objektorienterad sprak som kompileras till JavaScript [15]. P4 sa sdtt
kan man sdga att det dr en utokning av JavaScript som mojliggor statisk typning. I figur
visas skillnaden mellan dynamisk typning i JavaScript och statisk typning i TypeScript.

// JavaScript (ES6) exempel
function getName (name, age){ // <-—- dynamiskt typad
// funktion
return name + age;

}

// TypeScript exempel
function getName (name: string, age: number){ // <-— statiskt typad
return name + age; // funktion

}

Figur A.1: Exempel pa statisk typning kan anvéandas i TypeScript i relation till dynamisk
typning i JavaScript.

DOM

Alla webbtjdnster maste arbeta med dokumentobjektmodellen, DOM, som dr en objektbaserad
representation av HTML-dokumentet [40]. DOM anvands av webblédsaren for att avgora vad
som ska visas och majliggor att JavaScript-kod kan modifiera sidans innehall, struktur och
design [40].

MVC

Model View Controller eller MVC, som det ofta kallas, dr en modell som ofta anvands i utveck-
ling av webbapplikationer for att separera granssnittet, logiken for granssnittet och affarslo-
giken [41]. Denna uppdelning forenklar ofta bade utveckling och underhdll i ett projekt. Mo-
dellen bestér av tre delar, modellobjekt, vyobjekt och styrningsobjekt (controller-objekt) som
kan arbeta sjdlvstindigt men kommunicerar med varandra [41].

A.2.2 JavaScript-ramverk

Angular och React anvands idag av manga stora foretag sasom Facebook, Youtube och Net-
flix. En stor undersokning av Stackoverflow visar att React och Angular dr de tva mest po-
puldra JavaScript-ramverken, med enorma kretsar som anvénder och vidareutvecklar ram-
verken. React och Angular bygger bada i grund och botten pa JavaScript [37,36]. Dessa ram-
verk tillfér saledes inte ett helt nytt programmeringssprak utan fungerar som en verktygslada
som effektiviserar utvecklingen och 6kar webbapplikationens kvalitet [34]. Bigge ramverk &r
strukturerade av hierarkiska komponenter, vilket gor att man kan dela upp projekt i mindre
delar och dteranvanda funktionalitet [37, 36]]. De har gemensamt att forsoka forenkla utveck-
ling och hoja kvaliteten av webbapplikationen genom att bland annat férenkla hanteringen
av anvdndargranssnitt, framja dteranvandningen av kod och forbattra hastigheten samt an-
vandarupplevelsen av applikationen [34, 33,37, 36]. Ramverken har ddremot inte funktiona-
litet for alla typer av uppgifter. Om ett ramverk inte kan hantera ett visst anvandarscenario
tvingas man anvianda externa bibliotek som &r specialiserade for dessa typer av uppgifter.
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React

React kom ut 2013 och &r ett ramverk som framforallt anvénds for utveckling av anvandar-
granssnitt [37]]. Med React anvdnds en virtuell DOM som fungerar som en kopia av den rikti-
ga dokumentobjektmodellen, men som endast ritar ut forandringar pa skarmen. Det innebér
att man kan gora sma forandringar utan att hela sidan behover ritas om, vilket gor gréans-
snittet snabbare [37]. React tdcker inte ensamt upp alla anvandningsomraden som vanligen
behovs i en applikation utan har utelamnat mycket [37]]. Fér exempelvis avancerad anvand-
ning av tillstdnd, datahantering eller routing behtvs externa bibliotek.

Angular

Angular &r det storre av ramverken da det har fardigdefinierade bibliotek for databaskom-
munikation, datahantering, sessionshantering etc [36]. Varje applikation bestar av minst en
komponent, som sammankopplar komponent-hierarkin med dokumentobjektmodellen [36].
En komponent dr sedan sammankopplad med en speciell HTML mall som avgér vad som
visas pd skdrmen, och andra filer for att hantera logik. Detta i resulterar i ett beteende som
liknar en virtuell DOM [36]. Till skillnad frdn React &r Angular baserat pa TypeScript.

A.3 Metod

I denna del beskrivs den metod som anvénts for att besvara de givna fragestillningarna. Ef-
tersom denna utvérdering &r en strikt litteraturstudie, anvands huvudsakligen publicerade
artiklar. Kallor hittades framst via anvandning av Google Scholar, och IEEE Xplore via Linko-
pings universitetsbibliotek. For att hitta relevanta artiklar anvandes sokord sdsom “JavaScript
framework”, “"React” och ”Angular”. Fokus ldggs pé for- och nackdelar som relaterar till in-
larningskurvan av ramverket sdésom komplexitet, sjalvtillracklighet och tillganglig dokumen-
tation. Da intressanta artiklar hittats har dessa sparats bakat till orginalkéllor, och framat till
nyare killor som citerat artikeln. Pa s sétt har artiklars legitimitet undersokts och ytterligare
kallor hittats. Kéllor ddr olika JavaScript-ramverk jamfors eller undersoks prioriterades pa
grund av deras syfte att tydligt jaimfora grundlaggande basfunktioner. Da ramverken i fra-
ga standigt fordandras prioriterades d&ven mer nyutgivna artiklar sa att den information som
anvénds dr uppdaterad och giltig. For allmdn information kring JavaScript-ramverk och be-
slutsfattande kring dessa &r kéllor som tidigast fran 2012. Artiklar gav bade svar pa tekniska
omraden men inneholl dven empiriska studier av webbutvecklares asikter och erfarenhe-
ter kring respektive ramverk. Detta gav en uppfattning om vilka aspekter som har relevans
for fragestéllningarna och stirkte de antaganden som tagits angdende vilka egenskaper ett
anvandarvanligt ramverk har. For teknisk bakgrund och teori har utdver vetenskapliga pub-
likationer dven Mozillas webbdokumentation samt ramverkens officiella hemsidor anvints
flitigt.

A.4 Resultat

I denna del presenteras resultatet som framgétt i litteraturstudien. Foljande rubriker &r de
overgripande aspekter som undersokts for att besvara fragestillningarna. Dessa anses i flertal
kéllor vara bdde viktiga och vanliga i jamforelser av JavaScript-ramverk och har dessutom en
Klar relation till inlarningskurvan av ett ramverk [34} 33| |38} 42]. De betraktas dérfor vara de
huvudaspekter som paverkar hur pass nyborjarvénligt ett ramverk anses vara.

A.4.1 Tillganglig dokumentation

Ramverk som anvinds av en stor publik, for ofta med sig bra dokumentation och forum for
diskussioner [34]. Oavsett om man arbetar med React eller Angular méste man kontinuer-
lig lara sig nya tekniker eftersom ramverken ofta uppdateras. Darav dr mojligheten till att
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enkelt soka information och ta hjilp viktig, sdrskilt som nyborjare. Da React underhalls av
Facebook, och Angular av Google, finns det god tillgang till dokumentation och hjélp for
bagge ramverk. Faktumet att de dessutom &r tvd av de mest populdra JavaScript-ramverk pa
marknaden gor att de kretsar som stodjer och utvecklar dessa enorma [22].

A4.2 Appstruktur

Nar det géller allménna tillvagagangssatt skiljer sig ramverken inte s mycket. Eftersom bade
React och Angular dr strukturerade av hierarkiska komponenter blir det naturlig att stora
komponenter som innehaller mycket datahantering och logik hamnar ldngt upp i hierarkin
medan sma och enkla komponenter hamnar langre ner [37, 36|

Angular

Strukturen hos en Angular-applikation &r mer komplex dn hos React. Angular dr baserat pa
MVVM-modellen, som &r en pabyggnad av MVC-modellen [43]. Ett objekt som &r ansvarigt
for Model initieras av controller och visas upp av view [36]. Varje Angular komponent bestar
av fyra separata filer. En TypeScript-fil for att implementera komponenten, en HTML-fil for
att definiera vyn, en CSS-fil f6r design och en speciell fil for testindamal [36]. I figur[A.2]visas
en Angular-komponent som lankar till dessa filer.

// Angular exempel

import { Component } from ’@angular/core’;

@Component ({
selector: 'my-app’,
templateUrl: ’./app.component.html’, // <-— HTML importerad
styleUrls: [’ .app.component.css’]

1)
export class AppComponent { }

Figur A.2: Basstrukturen hos en komponent i Angular. En komponent bestar av en
TypeScript-fil for att implementera komponenten, en HTML-fil for att definiera vyn, en CSS-
fil for design och en speciell fil f6r testandamal.

React

React erbjuder endast vy-lagret av MVC-modellen [37]. Darfor skrivs mallar och logik pé ett
stélle, i slutet av komponenten [37]. Det gor att utvecklare snabbare kan forsta betydelsen av
koden dven om de inte kédnner till syntaxen. I figur visas en enkel React-komponent som
returnerar en HTML-mall som sedan renderas av Reacts DOM-biblioteket. Om man 6nskar
en mer modulér design kan Model- och styrningslagren i MVC liggas till med anviandning
av externa bibliotek sdsom Redux [37]].

A4.3 Komplexitet

React har utelamnat mycket funktionalitet f6r att forbli minimalistisk. Datahantering skots
relativt olika i de bagge ramverken. I en React-applikation kan data endast skickas nedat
i komponenthierarkin [37]. Det ger utvecklaren bade 6verblick och kontroll 6ver hur data
flodar i applikationen. Det gar pd sd sétt att bygga enklare datahantering med bara React, men
for att skicka data pad annat satt maste man ta hjélp av externa bibliotek [37]]. I Angular, som
anviander dubbelriktad, databindande och muterbar data, finns inte denna restriktion [36].
Nagra ytterligare exempel pd funktionalitet som uteldimnats i React &r tillstdindshantering,
formuldrvalidering och beroendeinjektion [37].
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// React exempel
function AppComponent (props) {
return
<div> // <-— HTML skrivs direkt
Hello {props.name}
</div>

Figur A.3: Basstrukturen hos en komponent i React. Komponenten returnerar en HTML-mall
som sedan renderas av Reacts DOM-biblioteket.

A.4.4 Syntax

JavaScript kan bli svdrhanterat nar koden blir 1dng, darfor kan TypeScript vara ett bra alter-
nativ i stora applikationer [44]. D4 Angular anvander TypeScript kan det darfor bli lattare att
upptécka skrivfel i koden. Men dven om TypeScript liknar JavaScript, tar det dnda lite tid att
lara sig och hojer inldrningskurvan for Angular.

A.5 Diskussion

I det hir kapitlet diskuteras rapportens metod- och resultatdel.

A.5.1 Resultat

React dr minimalistisk och innehaller farre komplicerade funktioner 4n Angular. Faktumet att
React utelamnat mycket funktionalitet gor troligen ramverket enklare att hantera for en oer-
faren person, speciellt for ndgon som redan kan JavaScript val. Angular daremot har en mer
komplex struktur och forutsdtter att man arbetar i TypeScript. Detta kan underldtta arbetet
hos en erfaren utvecklare, men blir tyngre att ldra sig for nyborjare.

Man kan se det bade som en f6r- och nackdel att React ensamt inte tacker upp all funk-
tionalitet som vanligtvis behovs i en webbapplikation. Detta ger utvecklaren mojligheten att
anvinda externa tekniker fOr just det som behovs i ett visst projektet. Angular kréver istdllet
att utvecklare kan hantera ett bredare sortiment av funktionalitet, &ven for utveckling av smé
applikationer.

A.5.2 Metod

Det dr ingen sjdlvklarhet vilka for- och nackdelar som bor undersokas for ramverken. Men de
aspekter som undersokts bekriftas i flertal kdllor vara bade viktiga och vanliga i jaimforelser
av JavaScript-ramverk, vilket understryker deras importans. Vidare har Ramverkens for- och
nackdelar har endast undersokts ytligt, men de resultat som uppnatts verkar rimliga da de
flesta kéllor pekar pa att React har en kortare inldrningskurva.

En mojlig utokning av denna studie skulle vara att folja ett antal oerfarna utvecklare i ut-
vecklingen av en test-applikation i bade React och Angular. Man skulle da kunna undersoka
om de flesta kommer igdng med arbetet snabbare i React, och hur arbetet fortloper. I efter-
hand kan man sedan samla in synpunkter om utvecklingsprocessen och de bagge ramverken.

A.5.3 Kaillkritik

For att hdmta information om ramverk och verktyg har i forsta hand officiell dokumentatio-
nen anvénts. Darav dr de kéllor som anvénts for teoridelar och specifik information om React
och Angular legitima organisationer sdsom Mozilla, React och Angular. Ovrig information
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har har i storsta mojliga utstrackning varit publicerade artiklar. For att vara sédker pa att kal-
lor &r rimliga har forfattarens eller tidsskriftens bakgrund kontrollerats ytligt. Dessutom har
kallor spérats bakat till orginalkéllan for att sékerstdlla att informationen ar legitim. Déarav
anvandes orginalkéllor i storsta mojliga man. De flesta kéllor &r mindre &n 2 ar gamla och
anses darfor vara aktuella. De &ldsta killorna stracker sig till 2012 och 2013. Dessa handlar
om just att hitta ratt JavaScript-ramverk bland flera. Aven om React och Angular har férand-
rats oerhort mycket sedan dess ar det aspekter som undersoks och jamfors fortfarande idag
aktuella. Darav anses dessa studier vara goda killor f6r den typen av information.

A.6 Slutsatser

I det har kapitlet presenteras slutsatser till de fragestallningar som stallts.

A.6.1 Vilka for- och nackdelar har ramverken dver varandra for personer utan
tidigare erfarenhet av JavaScript-ramverk?

React &r ett mindre och enklare ramverk att hantera. Angular innehaller istallet fardigdefi-
nierade bibliotek for nastan all funktionalitet en webbutvecklare behover, vilket stiller stora
krav pa utvecklaren som da maste hantera ett brett sortiment av funktioner. Angular har 4ven
en mer komplex appstruktur dn React och anvander sig dessutom av TypeScript som hojer in-
larningskurvan ytterligare. I helhet dr ddrav Angular mer komplext och sofistikerat dn React,
vilket gor det svarare for en utvecklare utan tidigare erfarenhet att arbeta med Angular.

A.6.2 Vilket ramverk lampar sig bast for personer utan tidigare erfarenhet av
JavaScript-ramverk?

Vid forsta anblick dr React ett enklare ramverk, och det tar mindre tid att starta upp ett React-
projekt. Daremot kan denna enkelhet, som dr Reacts storsta fordel, i stora projekt istéllet
medfora storre krav pa utvecklaren. For varje externt bibliotek som importeras maste ut-
vecklaren gora ett val mellan potentiella 16sningar, och ldra sig att arbeta med ytterligare
JavaScript-tekniker och verktyg. Men trots detta 4r Angular mer komplext och har troligen
den brantaste inlarningskurvan av ramverken. Dessutom kommer mest sannolikt en oerfaren
person inte bygga allt for stora eller komplicerade webbapplikationer utan borja med mindre
projekt. Darfor lampar sig Angular mer for erfarna utvecklare medan man som nyboérjare i
webbutveckling drar férdel av att borja med React.
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Anton Lifwergren - Studenters
asikter om att dela data

B.1 Inledning

Nar konsumenter anvéander sociala plattformar och internettjanster samlas deras information
in av foretag sasom Facebook och Google. Det kan till exempel var hur de ror sig pa internet,
musikval och inkép som har gjorts [45]. Informationen som samlas in kan anvandas i flera
andamadl sdsom anpassa reklam, hitta anvandarmonster och férbéttra produkter.

For att skydda konsumenter har bland annat Dataskyddsforordningen (GDPR, The Ge-
neral Data Protection Regulation) skapats. Dataskyddsforordningen arbetar med att skydda
konsumenters personliga information [46]]. Idag dr det som huvudregel att foretag maste fra-
ga om samtycke for att spara konsumentens personliga information [47]. Med patryckningar
om att be om konsumenters samtycke vid datainsamling &r det viktigt for foretag att forstd
vad som gor konsumenter villiga att dela sin data.

B.1.1 Syfte

Syftet med den hér undersokningen &r att undersoka vilka faktorer och i vilken utstrackning,
som de paverkar studenter till att vara villig att dela sin data. Undersdokningen kommer dven
jamnfora studenternas asikter med den generella svenska befolkningens asikter om att dela
data.

B.1.2 Fragestillning

1. Vad gor att studenter &r villiga att dela sin data med ett foretag?
2. Skiljer asikten att dela sin data mellan studenter och den generella svenska befolkning-

en?

B.2 Bakgrund

Under projektet har det skapats ett program som hamtar och skickar data vid en krasch i
en webbapplikation. Programmet integrerar med en anvindare som far vilja vad for data
som ska skickas. For att f& programmet att uppmuntra anvédndaren till att skicka data som
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kan hjdlpa foretagets analytiker ar det viktigt att vi forstar vad som gor att anvandaren viljer
att dela sin data. Den hér delen av rapporten undersoker vad programmet bor formedla till
anvandaren for att personen ska kdnna sig bekvam med att dela s mycket relevant data som
mojligt vid en krasch.

B.3 Avgriansning

Denna studie kommer endast att undersoka tva malgruppers asikter om att dela data. Den
forsta gruppen dr den generella svenska befolkningen och den andra &r studenter som stu-
derar civilingenjor i datateknik eller mjukvaruteknik pa Linkopings universitet samt arbetar
med sitt kandidatarbete under varterminen 2020. P4 grund av bristande resurser skickades
enkédten endast ut till student-malgruppen.

B.4 Teori

Det hir avsnittet tar upp relevant fakta och termer som anvands i den har delrapporten.

B.4.1 Datavid insamling

Det finns massviss med olika typer av anvdandardata som gynnar ett foretag. Vad fér data som
ar relevant att samla in varierar pd hur datan ska anvandas. Foretagen Google och Facebook
ar kdnda for att samla in véldigt mycket information om anvandare. Google samlar in till ex-
emplet anvédndarens position, sokhistorik och annonsprofil. Annonsprofil dr den profil som
Google skapar for att ge anpassad reklam till anvandaren. Den bestédr av bland annat person-
lig information som kon, karridr och intressen [48]. I konferensproceedingen “The value of
personal data in IoT: Industry perspectives on consumer conceptions of value™ visar deras
workshops att det finns ett stort missférstand hos konsumenter av vad data som samlas in
kan sdga om dem. Ett exempel som tas upp dr hur konsumenter delar kénslig data om deras
hilsa [49].

B.5 Metod

For att kunna besvara fragestéllningarna genomfors tva undersokningar. Den ena underso-
kingen ar en insamling av relevant statistik pa den generella svenska befolkningens asikt om
att dela data. Relevant statistik dr statistik som gar att jimnféra med den andra undersok-
ningen. Den andra undersdkningen gors i form av en enkét som skickas ut till studenter som
studerar civilingenjor i datateknik eller mjukvaruteknik pd Linkopings universitet. Studen-
terna utfor dven sitt kandidatarbete under den tid som enkéten skickades till dem.

B.5.1 Enkait

Anledningen till att enkédten skapades ar for att fa en bild av vad studenterna anser &r viktigt
ndr det kommer till att dela sin data. Enkédten skapades med Google forms och distribuera-
des ut till andra studenter. Det ar totalt fem fragor som behandlar tre olika omraden. Forsta
omradet (frdga 1 och 2) handlar om vad personen har for teknisk bakgrund. Andra omradet
(frdga 3,4,5 och 6) handlar om vad som paverkar dem till att vara villiga att dela data. Omra-
det bestar av fragor med svar pa en skala 1-5, dédr 1 dr “Inget jag tanker pa” och 5 dr “Valdigt
viktigt for mig””. Det tredje omradet (fradga 7) handlar om i vilka syften personen &r villig att
dela sin data.

1. Hogsta akademisk bakgrund (pagdende eller avslutad)

2. Sysselsdttning
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3. Hur viktigt dr det att du har en bra personlig relation till ett féretag for att vara villig att
dela din data?

4. Hur viktigt dr det att du far veta vad din data ska anvindas till for att vara villig att
dela din data?

5. Hur viktigt dr det att du far vet vad det &r for data som samlas in, for att du ska vara
villig att dela din data?

6. Hur viktigt ar det att du sjdlv far ndgot ndr du delar din data?

7. Ivilka syften skulle du vara villig att dela din data?

B.6 Resultat

Tva resultat togs fram, enkéten och statistik pa hur svenskar ser pa dela data. Resultatet fran
enkdten ar de svar som samlades in fran studenter. Statistik pa hur den generella svenska
befolkningen ser pa att dela data togs for att jimnforas med resultatet frdn enkéten.

B.6.1 Statistik pa den generella svenska befolkningen

For att kunna jamnfora resultatet fran enkédten med den generella svenska befolkningens syn
pa att dela data. Samlades det in statistik fran tre killor SOM-institutet, Insight intelligence
och ett kandidatarbete frdn hogskolan i Boras.

B.6.2 SOM-undersokning

SOM-institutet dr ett oberoende opinions- och undersokningsorganisation vid Goteborgs uni-
versitet som bland annat genomfor den nationella SOM-undersokningen varje ar. Undersok-
ningen far in ndstan 20 000 svar [50]. I SOM-undersokningen fran 2015 undersoktes bland an-
nat svenskars instdllning till insamling av personlig data. Den del av SOM-undersokningen
som jamfors med enkdten i diskussion visas i figur [B.1joch [B.2| [51]].
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Det ar bra att foretag samlar information om internetvanor for
att forbattra tjanster

50%
40%
30%
20%

10%

0%
Stammer helt  Stammer delvis Stammer Stémmer inte alls Ingen
knappast uppfattning

Figur B.1: Asikt om internetvanor enligt SOM-undersokning 2015

Jag accepterar att den information som foretag
som samlar in om mig pa natet saljs vidare till andra foretag

50%
40%
30%
20%

10%

0%

Stammer helt ~ Stdmmer delvis Stammer Stammer inte alls Ingen
knappast uppfattning

Figur B.2: Asikt om information sljs vidare enligt SOM-undersskning 2015

B.6.3 Insight intelligence undersdkning

Insight intelligence gor undersokningar pa allt frin medlems- och kundundersokningar till
riksomfattande attityd- och marknadsundersokningar. De gor dem i syfte att hjdlp foretag,
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myndigheter och organisationer att férsta forandringar i sin omvérld. De har tagit fram en un-
dersokning om “Svenska folkets attityder till Artificiell Intelligens 2019”". Insight intelligence
tog fram undersokningen tillsammans med Husqvarna, Telia, Atea och Ramboll. Den del av
undersokningen som kommer jimforas med enkéten i diskussionen visas i figur [B.1][52].

INOM VILKA AV FOLJANDE OMRADEN AR DU BEKVAM MED ATT DIN
PERSONLIGA INFORMATION HANTERAS AV Al?

Smarta produkter for energibesparing (t.ex.
luft eller bergvarmepump)

Smarta produkter (t.ex. rostassistens)

Forenklande av mitt vardagliga liv i hemmet (t.
ex. matlagning, trddgardsskotsel, stadning)

Forenklande av vardagstjanster (t.ex.
shopping/transporter/service)

Séakerhet (t.ex. larm)

Rekommendationer om kultur och media (t.ex.
filmer/teater forestallningar/konserter)

Kundservice/kundsupport

Sambhallstjanster (t.ex. vard/ utbildning)

Anpassad reklam (t.ex. annons om specifik
produkt eller tjanst)

Kvalificerad radgivning (t.ex.
sparande/pension)

Al-baserade beslut (t.ex.
forsorjningsstod/bidrag/férsakringar)

Ingen av ovanstaende
Tveksam, vet ej

0% 10% 20% 30% 40% 50%

Figur B.3: Asikt om personlig information hanteras av Al

B.6.4 Kandidatarbete fran hogskolan i Boras

Den sista statistiken som har tagits fram for att jaimforas med studenterna som svarade pa
enkdten ar fran forskarrapporten “Accepting a personalized advert — A Swedish study of the
public’s opinion”” frén hogskolan i Bords skriven av Johan Holmqvist och Dennis Nilsson
ar 2016. Som ett kandidatarbete utforde de en studie pa 107 svenska individer som skulle re-
presenterar den generella svenska befolkningen. I rapporten undersoktes bland annat deras
asikt pa personlig reklam. De fick svara pé en skala fran 1 till 7 dér 1 4r instimmer inte alls
och 7 dr instdimmer helt. Resultatet var foljande:
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Positive attitude towards the possibility of ads being
personlized depending on your interests and preferences

30

20

10

Figur B.4: Asikt om personlig reklam

B.6.5 Svar pa enkiit

Totalt var det 38 studenter som svarade péd enkaten. Enkéten bestar av 8 fragor, dar fraga 3
till 7 &r fragor som svaras med hjdlp av en skala. Skalan dr 1 till 5, dédr 1 dr “inget jag tanker
pa” och 5 ar “vialdigt viktigt for mig™”.
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Hogsta akademisk bakgrund (pagaende eller avslutad)

@ Teknisk program/profil pa
hdgskola/universitet

@® Gymnasium

Figur B.5: Studenternas utbildning

Enkaten skickades endast ut till studenter som studerar ett tekniskt program pa Linkopings
universitet. Trots detta svara en person “gymnasium” som hogsta akademiska bakgrund
(pagaende eller avslutad). Detta ses i figur Det fanns dven tva till alternativ att svara
péa vilket var “Grundskola™ och “Annat program/profil pd hogskola/universitet”. Dessa
alternativ svarade ingen deltagare pa.

Sysselsattning

@ Har arbetat inom IT-sektorn

@ Har INTE arbetat inom IT-sektorn

Figur B.6: Studenternas erfarenhet inom IT-sektorn
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Hur viktigt ar det att du har en bra personlig relation till ett
foretag for att vara villig att dela din data?

15

10

Figur B.7: Studenternas asikter om en personlig relation

Hur viktigt ar det att foretaget har ett gott rykte for att du ska
vara villig att dela din data?

15

10

Figur B.8: Studenternas asikter om gott rykte
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Hur viktigt ar det att du far veta vad din data ska anvandas till
for att vara villig att dela din data?

15

10

Figur B.9: Studenternas asikter om att vet vad data ska anvéandas till

Hur viktigt ar det att du far vet vad det ar fér data som samlas
in, for att du ska vara villig att dela din data?

15

10

Figur B.10: Studenternas asikter om att vet vad som delas
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Hur viktigt ar det att du sjalv far nagot nar du delar din data?

12

10

Figur B.11: Studenternas asikter om att fa nagot tillbaks

| vilka syften skulle du vara villig att dela din data?

Datan anvands for
att analysera buggar

Datan anvands for
att se hur anvandare
anvander programet

Datan anvands for
att ge relevant
reklam

Figur B.12: Syften som studenterna &r villiga att dela data for

B.7 Diskussion

Det finns en del att ha i dtanke nér resultatet i enkédten jamfors med svar fran tidigare studier.
Antalet deltagare skiljer sig en hel del. Enkaten gick dessutom ut till en vildigt specifik grupp
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ménniskor ddr endast 38 svar samlades in. For att kunna dra vetenskapliga slutsatser skul-
le det behovas fler deltagare i enkéten for att representera gruppen studenter. Jamforelsen
mellan studenter och den generella svenska befolkningen hade varit battre om enkéten dven
hade skickats till en grupp som kan representera den generella svenska befolkningen. Datan
frdn denna undersokning kan ddremot anvandas for att spekulera om det finns en skillnad
pa hur den generella svenska befolkningen och tekniskt kunniga universitets studenter ser
pa att dela data. Den andra signifikanta detaljen att ha i atanke &r att i enkédten anvandes
termen “din data”. Data innefattar mycket och kan darmed leda till olika tolkningar mellan
deltagarna av vad den datan innefattar.

B.7.1 Deltagarna i enkiten

I figur ser vi att enkdten har kommit till ratt malgrupp bortsett frdn en deltagare. Det
kan antas att denna deltagare troligen har misstolkat fragan men det finns ocksa en risk att
enkiten delades till personer utanfor den avsedda malgruppen. Figur [B.6 ger en bild av del-
tagarnas erfarenhet med att jobba inom IT-sektorn. Ungefédr tva tredje delar av dem har inte
arbetat inom IT-sektorn.

B.7.2 Personlig relation och foretagets rykte

Figur [B.7|och [B.§| visar att majoriteten av deltagarna i enkéten varderar bdde sin personliga
relation till ett foretag och att foretaget har ett gott rykte. Deltagarna tycker att det &r viktigt
att foretaget har ett gott rykte mer dn deras personliga relation till foretaget nédr det géller att
dela data. Detta kan vara beroende av manga orsaker. En orsak kan vara att deltagarna anser
att det sdger mer om ett foretag om hur det behandlar manga personer dn deltagarna sjdlva.

B.7.3 Vad som delas och vad det anvinds till

Figur visar att deltagarna vérderar att fa veta vad for data som skickas in. Det &dr dven
viktigt for deltagarna vilket &ndamadl datan kommer anvéndas till, se figur Vid fragan
“Hur viktigt ar det att du far veta vad det &r for data som samlas in, for att du ska vara villig
att dela din data?”, var det 68% som haller med pastaendet “vildigt viktigt”” mer dn “inget
som jag tanker pa”. Till fragan “Hur viktigt dr det att du far veta vad din data ska anvédndas
till f6r att vara villig att dela din data? *, var det 53% vilket fortfarende dr en majoritet av
deltagarna. I bada frdgorna var det ca 24% som stdllde sig mittemellan pastdendena. Det har
visar pd att deltagarna anser att det dr viktigt for dem att fa en inblick i varfor ett foretag vill
ta del av deras data. Det kan finnas flera andledningar till varfor deltagarna tycker att det ar
viktigt att f veta hur deras data kommer att anvindas nédr dem delar. Det kan till exempel
vara en brist pa tillit, ddr de anser att avsikten inte &r tillrackligt for att dela sin data. Det kan
dven vara att deltagarna kanner mer kontroll nar de far veta vad for data som faktiskt samlas
in och hur den kommer att anvéndas.

B.7.4 Forvintning pa att fa nagot gentemot att dela sin data

Majoriteten av deltagarna i enkéten forvantar sig inte att f4 ndgot tillbaka nédr de delar sin
data. En minoritet anser dock att det &r vikt for dem att fa nagot tillbaka, se figur For
deltagarna var frdgan om att fa nagot tillbaks efter att ha delat data den frdga som var minst
intressant i jamforelse med de andra fragorna. Det visar pa att erbjuda beloningar i utbyte
mot delning av data inte dr en effektiv metod for att samla in data. Med ett resultat som
detta skulle man kunna tro att det kan vara latt for foretag att samla in vardefull data fran
konsumenter och gora vinst pa det. Majoritet av konsumenterna férvéntar sig inte nagot
tillbaks. Datan fran SOM-undersokning visar dock att en majoritet av den generella svenska
befolkningen inte accepterar att datan som samlas in om dem pa nitet siljs vidare till andra

foretag, se figur
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B.7.5 Data anvindas for analysera buggar

Hela 92 % av deltagarna skulle vara villiga att dela sin data ifall syftet var att den skulle
anvandas for att analysera buggar, se figur [B.12] Detta ar valdigt positivt resultat fér projek-
tet som utfordes och skrivs om i den gemensamma delen av rapporten. Detta visar pa att
granssnittet for Catch-a-crash har en stor chans att lyckas uppmuntra anvandaren till att dela
data om syftet av programmet fors fram. Det vill sdga samla in kraschdata. Denna siffra kan
mycket vl vara hogre hos deltagarna dn den generella svenska befolkningen da deltagarna
har personlig erfarenhet med frustrationen av att analysera buggar. Datan som samlas in for
att analysera buggar tenderar ocksa att inte vara personlig data. Det vill siga data som kan
identifiera anvéndaren.

B.7.6 Data anvindas for analysera betende

En majoritet, 74% av deltagarna skulle vara villiga att dela sin data i syftet, att datan anvands
for att se hur anvdndaren anviander programmet, se figur En liknande fréga stélldes i
SOM-undersokningen, déar 6ver 40% svarade “stimmer inte alls”* och lite under 20% svarade
“stammer knappast™. Det &r en stor skillnad pé resultaten pd de tva olika studierna. En stor
skillnad pa fragorna ar att i SOM-undersokningen fragas det om internetvanor, vilket kan
striacka sig utanfor anvandningen av programmet. Till skillnad fran enkdten dar det fragas
om anvindningen inom programmet.

B.7.7 Data anvidndas for anpassad reklam

Data insamlad fran enkéten visade att 18 % av deltagarna var villiga att dela sin data i syfte
av att datan anvéands for att ge relevant reklam, se figur I kandidatarbetet fran Boras
hade fler deltagare en positiv 4n negativ attityd mot méjligheten att reklam blir personlig
beroende pa deras intressen och preferenser, se figur I Insight intelligence studie [52]
var det 20% som var bekvdm med att deras personliga information hanteras av Al for att
ge “Anpassad reklam (t.ex. annons om specifik produkt eller tjanst)”, se figur Det ar
ungefar lika stor andel i enkdten som i Insight intelligence som ér villiga att dela data for
att fa anpassad reklam. Enkaten och Insight intelligence studien fick véldigt liknade resultat,
det vill sidga att deltagarna har en generellt negativ vy pa att dela data for anpassad reklam.
Resultatet fran kandidatarbetet frdn Boras skiljer sig daremot en hel del fran de andra tva,
dér en majoritet hade en positiv attityd mot anpassad reklam. Anledningen bakom detta kan
bero pé att i kandidatarbetet fragas inte om de skulle vara villiga att dela data i utbyte mot
anpassad reklam. Anledningen bakom detta kan bero pé att i kandidatarbetet fragas det inte
om de skulle vara villiga att dela data i utbyte mot anpassad reklam.

B.8 Slutsats

Har presenteras svaren pa undersokningens fragestéllningar.

B.8.1 Vad gor att studenter dr villiga att dela sin data med ett foretag?

Det dr manga faktorer som paverkar konsumenters val om att dela eller inte dela data. Bade
den personliga relationen med foretaget och att foretaget har ett bra rykte dr viktigt. Enligt
enkdten &r ett gott ryktet viktigare &n den personliga relationen. Det dr viktigt att konsumen-
ten far veta vad for data som samlas in och dven vad den ska anvéndas till. Vad det dr for
data har en storre paverkan pa valet 4n vad den anvénds till. Konsumenterna forvéntar inte
fa nagot tillbaks men vill inte att foretaget ska salja vidare informationen som har samlats in.
Om data ska anvandas for att analysera buggar eller se hur anvandaren anvinder ett pro-
gram sa dr en majoritet villig att dela data. Om data ddremot ska anvandas for att ge relevant
reklam s dr det en majoritet som inte ar villiga att dela.
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B.8. Slutsats

B.8.2 Skiljer asikten att dela sin data mellan studenter och den generella
svenska befolkningen?

Nar det kommer till data som visar hur anvdndarna beter sig hade majoriteten av studenterna
en positiv instillning och majoriteten av den svenska generella befolkningen en negativ. Virt
att notera &r att studenternas data begransades till anvindning inom ett program medan
studien for den generella svenska befolkningens data var internetvanor.

Det var ungefér en lika stor majoritet av studenterna och den generella svenska befolk-
ningen som hade en negativ instéllning till att dela data for att f& anpassad reklam.
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Benjamin Hansson -
Undersokning om hur vi blir
sparade pa internet och vad vi
kan gora at det

C.1 Inledning

Att vi blir sparade pa webben &dr knappast en nyhet for ndgon, och hur vi kan undvika det
ar en fraga som blir allt mer viktig. Det médnga inte vet d&r hur mycket vi blir sparade, till
exempel har undersokningar visat att Google samlar in data frén ver 90% av de populéraste
hemsidorna i viarlden [54]. Denna data kan sedan anviandas for att ge riktad reklam och spara
anvandares beteenden.

I det gemensamma projektet undersokte vi bland annat hur mycket data som kan samlas
in i webbldsaren, och i den har delen understks hur olika parter har tillgang till/ samlar in
den hir datan.

C.1.1 Syfte

Syftet med den hédr undersokningen dr att undersoka hur vi blir sparade pé internet och vad
vi kan gora at det. Framst kommer det undersokas hur mycket externa parter har tillgang till
var data nér vi surfar pa webben. For att undersoka detta kommer bade en literaturstudie och
en undersokning genomforas. I den har undersokningen kommer alla referenser till sparning
att avse spdrning frén en tredje part.

C.1.2 Fragestillning

1. Hur mycket blir vi sparade av utomstaende parter nér vi surfar pa webben?

2. Vilka tekniker anvands for att spara anviandare och vad kan man gora for att skydda
sig?

C.2 Teori

Har beskrivs den information och de tekniker som behovs for att forsta resten av rapporten.
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C.2. Teori

C.2.1 Utomstdende sparning

Med utomstdende sparning menas ndr en hemsida anvander sig av en extern domén for att
ladda objekt. Den externa domanen kan till exempel anvandas for att ladda in bilder eller
reklam. Alla dessa overforingar av data kan potentiellt sett anvandas for att spara anvan-
dare. Det som &r problematiskt med utomstdende spdrning &r att samma foretag kan spéra
anvidndare pa manga hemsidor och pa sa sitt ldra sig mer om anvdndarens beteenden dn om
insamlingen av data endast sker pa foretagets egna domaner [55].

C.2.2 Olika typer av sparning

Det finns ménga olika metoder som kan anvéandas for att spara anvéandare. I den hér studien
kommer tre metoder att undersokas: kakor, fingeravtryck och web cache.

C.2.2.1 Kakor

En webbkaka, dr en textfil som lagras pa datorn pa begdran av en webbserver. Kakan kan
innehélla information som later servern hdlla reda pa anvéndarens preferenser och install-
ningar. En speciell kaka som ofta anvdnds nér det géller sparning &r en sa kallad persistent
cookie, alltsa en kaka som ligger kvar pa anviandarens dator mellan sessioner. Dessa kan an-
vandas for att lanka samma anvéndare till en hemsida, &ven om man inte har loggat in [56].

Att spara anvindare med kakor &r relativt enkelt och gors antingen med hjalp av HTTP-
headers eller JavaScript. Det finns dock flera begransningar med att anvinda kakor. En kaka
sparas lokalt pa anviandarens enhet och kan enkelt raderas av anvandaren, det finns ocksa
tilldgg till flera populdra webldsare som forsoker identifiera kakor som anvands for att spara
anviandaren och blockerar dem [56].

I studien Beyond the Front Page: Measuring Third Party Dynamics in the Field av T. Urban
et al. [57] visades att 99 % av alla kakor anvands for att spara anvandare och ge personlig
reklam. De visade ocksd att framsidan av en hemsida i genomsnitt satter 55 kakor.

C.2.2.2 Fingeravtryck

Fingeravtryck dr en nyare och mer avancerad form av spdrning pa nitet som utnyttjar att det
finns en vildigt stor spridning pa vilken version av weblédsare, operativsystem, hdrdvara och
instdllningar anvandare har. Eftersom det dr méjligt att samla in sa mycket information ger ett
fingeravtryck ofta en helt unik identifikation till en anvandare och kan anvandas for att kinna
igen en dterkommande anvédndare. Under processen genereras inga kakor och anvindaren
behover inte logga in, darfor dr det valdigt svért att upptdacka nédr den hdr metoden anvéands
[58]]. For att se om man har ett unikt fingeravtryck kan man till exempel bestka hemsidan
amiunique.org [27], som visar all information som gar att samla in och beréttar om det gér
att urskilja din webldsare ur méngden.

C.2.2.3 Web cache

Den hir metoden gér ut pa att fa tag pa anvindarens historik av besokta hemsidor. Den ut-
nyttjar att ndr webldsaren laddar ner objekt fran en hemsida, sa sparas objektet for att hemsi-
dan ska laddas in snabbare nista gdng den bestks. P4 grund av detta kan en hemsida snabbt
urskilja om en anvdndare har besokt hemsidan tidigare eller inte baserat pd om objekten
finns i webldsarens cache. Om ett foretag som har intresse av att spara anvandare har objekt
pa méanga hemsidor, sd kan foretaget enkelt jamfora objekten med de cachade versionerna
for att fa reda pa vilka sidor som anvéndaren tidigare besokt. Sdtt som man kan ta reda pa
om ett objekt finns i cachen ér till exempel via Html-egenskapen div id , anvédnda JavaScript
for att mata tiden det tar att ladda ett objekt, eller undersoka Http-headers entity tags eller
last-modified. [58]
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C.3. Metod

C.2.3 Metoder for att undvika sparning

Det finns flera sétt att forsvara sig mot de tekniker som anvénds for att spara anvandare, i
det hér avsnittet kommer tva metoder att undersokas: Att anvdnda reklamblockerare och att
gomma sin IP-adress.

C.2.3.1 Reklamblockerare

En reklamblockerare &r ett program som anvands for att filtrera det innehdll som anvandaren
ser. Reklamblockeraren gor denna filtrering baserad pa en lista med kdnda doméner som
anvéands for att tillhandahélla reklam.

C.2.3.2 GoOmma sin IP-adress

Det finns flera sitt att gomma sin IP-adress, ddr den mest populdra metoden ér att anvanda
en VPN. VPN (virtuellt privat ndtverk) &r en teknik som anvénds for att skapa en “tunnel”
till en annan maskin i ett ndtverk, dar datan &r krypterad och inte kan avlédsas. Det innebar
att om man anvander en VPV och forsoker komma t en hemsida, s kommer all data ga via
den server som man dr uppkopplad till. P4 sa sitt kan man dolja vilken maskin det dr som
faktiskt fragar efter en hemsida. Ett annat sétt att gomma sin IP-adress dr att anvédnda onion
routing-protokollet som kapslar datan i flera lager av kryptering, liksom en 16k. Datan skickas
sedan genom ett antal ndtverksnoder som skalar bort ett lager i taget, tills det kommer till
slutdestinationen. Mottagaren vet da inte vem den ursprungliga avsdndaren &r och ser bara
den sista noden i kedjan.

C.24 GDPR

Dataskyddsforordningen, eller General Data Protectin Regulation (GDPR) pa engelska, intro-
ducerades den 24 maj 2016 och har tillimpats sen 25 maj 2018. GDPR &r en europeisk foérord-
ning som bestimmer om hur personuppgifter far behandlas inom EU. Bland annat finns det
med att information som anvénds for att spara anvdndare inte far sédttas innan anvandaren
har gett sitt medgivande. Information kan fa anvdndas utan medgivande i alla fall det finns
legitima intressen, s& som for att forhindra bedrégeri eller for IT-sédkerhet. Kakor &r endast
explicit ndmnda en gang, ddr det fastslas att kakor som anvands for att identifiera anvandare
kvalificeras som personlig data och maste dérfor folja GDPR. [59]

C.3 Metod

Undersokningen dr uppdelad i tva delar, en domdnundersokning och en literaturstudie. Do-
méanundersokningen utférs med syftet att svara pa den forsta fragestédllningen om hur myc-
ket vi blir sparade pé nétet. Literaturstudien utfors for att svara pa den andra fragestéllningen
om vad man kan gora for att férhindra att man blir sparad pa nétet.

C.3.1 Dominundersokning

For att fa reda pa hur mycket sparning som sker pa nitet undersoktes de 100 000 mest bestkta
doménerna fran februari 2020 [60]. Méitningar gjordes for hur manga externa doméner som
en hemsida gor requests till for att ladda in startsidan.

C.3.1.1 Hitta externa dominer

Mitningar gjordes med verktyget Selenium, ett verktyg som vanligtvis anvands for att tes-
ta webapplikationer, men som dven kan anvandas for att analysera nétverkstrafik. Python-
skriptet som utvecklades for undersokningen anvinde sig av Selenium via python-paketet
selenium-wire [61]] och ChromeDriver [62].
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C.4. Resultat

Skriptet oppnar en instans av Chrome, skickar en request for startsidan av varje domén,
vantar pa att hemsidan laddas in och sparar vilka requests till externa doméner som har
gjorts. Tjugo instanser av skriptet startades samtidigt dar varje instans undersokte 20 000
doméner. For att f& med sidor som eventuellt var tillfdlligt nere kordes skriptet 5 gdnger 6ver
ett spann pa tva veckor, ddr de doméner som inte hade gett nagot svar testades igen.

C.3.1.2 Alexa top 100 000

For att se hur mycket sparning som sker pa de populdraste doménerna anvéands de forsta 100
000 doménerna av listan Alexa top 1 000 000. Denna lista kan hittas gratis for forskningssyfte
via artikeln “A Long Way to the Top” av Scheitle et al [63]. Anledningen till att inte hela top
1 000 000 anvéndes &r pa grund av resursbrist i form av nédtverkskapacitet och processortid.

C.3.1.3 Identifiera dominer

Alla requests som gors till externa doméner kan potentiellt sdtt anvandas for att spara anvan-
daren, men for att fa en béttre indikation av vilka som faktiskt sparar anvédndare jamfordes
datan mot en lista 6ver doméner som &r kidnda for att spara anvandare. Listan som anvandes
ar en samling doméner fran Disconnect.me. Problemet med listor som den fran Discon-
nect.me &r att de ofta ar ofullstandiga och utdaterade [54]. Det &r darfor inte mojligt att dra
slutsatsen att det maximalt pagar sa mycket sparning som jamforelsen med listan visar. Jam-
forelsen kommer dérfor istéllet ses som en lagre grans, alltsd hur mycket sparning som minst
pagar. Eftersom alla externa requests potentiellt sett kan anvéndas for att spara kommer det
totala antalet externa requests som gors anvandas som en ovre grans for hur mycket sparning
som pagar.

C.4 Resultat

Av de 100 000 doméner som det skickades requests till fick skriptet svar av 81 803 doméner,
alltsa ca. 83 % av de forfrdgade. Alla kommande jamforelser och analyser kommer att utgd
ifran antalet doméner som svarade.

! Antalet requests till unika externa doméner Antalet requests till unika kénda trackers
[l Antalet externa requests Antalet requests till kanda trackingdoméner
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Figur C.1: Hur manga requests som gjordes i genomsnitt
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C.5. Diskussion

I figur kan det noteras att summan av alla staplar med samma farg dar 81 803. Fran
bilden ser vi att av de ca 82 000 doméner som svarade var det endast 16 164 (19,8 %) doméner
som inte skickade nagra externa requests och endast 20468 (25,0 %) som inte skickade request
till doméner som garanterat sparar anvandare. Detta innebar att minst 75,0 % och max 80,2
% av de doméner som underscktes sparar anvandare nér de surfar pa deras hemsidor. Det
gar vidare att se att 46 593 (57.0 %) av alla domaéner skickar requests till mellan 0 och 10 unika
sparningsdoméner. Detta kan jamforas med att 46 014 (56.2 %) av doméner gor mellan 0 och
40 requests till sparningsdomaner. Detta visar att det dr storre spridning pd antalet requests
som gors till kinda spardoméner jamfort med antalet unika spardoméner som en hemsida
gor requests till.

Varje domén gor i genomsnitt 24.9 requests till 6.1 kidnda spérare och 38.3 requests till 8.6
externa domdner. Om de doméner som inte gor ndgra externa requests filtreras ut dndras de
siffrorna till i genomsnitt 33.2 requests till 9.1 kdnda sparare och 47.7 requests till 10.8 externa
doméner.

Genomsnittliga antalet requests Antalet doméaner som gor requests
13,75
google
58328
1,57
facebook
21606
1,17
11716
1 10 100 1000 10000 100000

Figur C.2: Genomsnittliga antalet requests och genomsnittliga antalet doméner

Det finns tre féretag som sticker ut ur mangden med hur ofta de dyker upp i datan. Speci-
ellt sa dyker Google upp vildigt ofta. Av de 81803 doméner som svarade skickade hela 58328
(71 %) minst en extern request till en spdrdomén dgd av Google. Det innebér att av de 61335
domaéner som skickar minst en request till en spardomén s ar det endast 3007 som inte skic-
kar minst en request till en domén &dgd av Google. I genomsnitt skickar varje domén 13.75
requests till Google vilket ger en total pd 6ver 1.1 miljoner requests till Googles domé&ner
under undersokningen. Den nést storsta spelaren inom omradet d&r doméner dgda av Face-
book, som 21606 doméner skickade requests till, och den tredje, doméner 4gda av Amazon,
skickade 11716 doméner requests till.

C.5 Diskussion

En tidigare studie av J. Purra och N. Carlsson [54] inom omradet visar att av de 10 000 mest
populdra doméanerna anvander 93 % minst en extern resurs . Motsvarande siffra som hittades
i den hdr understkningen &r som tidigare naimnt 80,2 % for top 100 000, och 80.3 % for top
10 000, alltsa en bit ldgre dn uppmiitt i studien. Studien av J. Purra och N. Carlsson ar fran
november 2016 s& anledningen till att dagens siffror har minskat skulle kunna till viss del
forklaras av Dataskyddsforordningen (GDPR) som trddde i kraft den 25 maj 2018.

Det dr svart att skydda sig helt mot sparning, och det finns manga metoder av sparning
som man inte kan upptidcka med den hér typen av undersokning. Den enklaste metoden for
att undvika en del av sparningen &r att anvdnda en reklamblockerare, de har dock problem
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C.6. Slutsats

med att lyckas blockera nya sidor och tekniker i samma takt som de kommer upp och de
blockerar. Studien What Ad Blockers Are (and Are Not) Doing av C.E. Wills och D. C. Uzunoglu
[65] visar att med standardinstédllningar blockarar de vanlig reklambockerarna Adblock Plus
och Ublock endast 3-21 % respektive 45-98 % av externa requests. Med viss konfiguration
lyckades de blockera upp till 43-98 % med Adblock Plus och 81-99 % med Ublock.

Metoden har en del ndmnvarda punkter. Till exempel rensades alla kakor mellan vistel-
sen pd varje hemsida, vilket inte riktigt dr representativt av en anvéandare. Listan fran discon-
nect.me som anvandes &r inte den enda listan 6ver kdnda sparare som existerar, och ett annat
resultat hade mojligtvis uppnatts om dessa hade tagits i beaktning. [64]

C.6 Slutsats

Som slutsats kan man sdga att man blir sparad pa mellan 75.0 % och 80.2 % av de doméner
vi surfar pd. Man kan ocksé dra slutsatsen att det mest effektiva séttet att skydda sig pa ar
att anvidnda en adblocker och se till att man konfigurerar den till att blockera sa mycket som
mojligt.

Det pagar mer tracking pa nitet 4n vad manga dr medvetna om, speciellt fran de stora
foretagen sd som Google, Amazon och Facebook. Man madste vara medveten och ta aktiva
val for att kunna skydda sig, dédr det enklaste och mest effektiva sdttet dr att anvianda en
reklamblockerare och aktivt sitta pa fler filter.
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Hannes Jamtner - Hur
medvetenheten kring delning av
data har paverkats av GDPR

D.1 Inledning

I maj 2018 tradde EU-forordningen GDPR i kraft [66]. GDPR star for General Data Protection
Regulation och innebar bland annat att det behovs ett godkdnnande fran en person for att fa
ut data som kan identifiera personen. Den svenska 6versattningen av GDPR é&r dataskydds-
forordningen och forkortas DSE. Tidigare har inte ett godkdnnande for att fa ut datauppgifter
frdn en person behovts, vilket innebér att ikrafttrddandet av EU-forordningen GDPR ér ett
stort steg i att skydda den enskildes datauppgifter pa internet. I mars 2019 publicerade In-
sight Intelligence en undersckning vars uppgift var att undersoka hur medvetna personer
var kring sin datadelning till féretag [67]. Enligt denna undersokning var 4 av 10 svenskar
inte medvetna om att detta skedde. Det har nu gatt tva ar sedan GDPR trddde i kraft och
lite mer &n ett ar sedan denna undersokning gjordes. Darmed é&r det intressant att se om det
skett ytterligare fordndringar kring personers medvetenhet om datadelning fram tills idag.
Foretag vill kunna utveckla sina produkter genom feedback fran sina anvidndare, feedback i
form av data frén sina anvéndare.

D.1.1 Syfte

Syftet med rapporten &r att underscka om personers medvetenhet har férandrats kring da-
tadelning efter att EU-férordningen GDPR tradde i kraft, jamfort med tidigare innan forord-
ningen fanns. Rapporten ska dven undersoka vilka skillnader som finns kring datadelning
mellan personer som studerar data (grupp 1) jamfort med de som inte studerar inom IT eller
har ndgon IT-relaterad bakgrund (grupp 2).

D.1.2 Fragestillning

1. Har medvetenheten kring delning av data forandrats efter att EU-forordningen GDPR
tradde i kraft?

2. Finns det nagon mérkbar skillnad angdende medvetenheten om delning av data mellan
personer som studerar data jamfort med de som inte studerar inom data eller har nagon
IT-relaterad bakgrund?
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D.2. Bakgrund

D.1.3 Avgrdnsningar

Studien é&r riktad till att undersoka tva olika malgruppers medvetenheten kring delning av
data. Den ena malgruppen dr personer som studerar civilingenjor med datainrikting och som
borjade studera hosten 2017. Den andra malgruppen dr personer med olika yrkesbakgrunder,
men ingen IT-relaterad bakgrund.

D.2 Bakgrund

GDPR innebér bland annat att privatpersoner maste godkénna delning av sin data till ett f6-
retag. Detta brukar vanligtvis finnas i avtalet som den enskilde godkdnner i en tjdnst. Delning
av data finns inom manga tjanster som vanliga privatpersoner anviander sig av dagligen.
Exempel pa en tjanst dr Facebook. SvT Nyheter publicerade en artikel om hur Facebook dger
din information [68]]. Facebook &r ett gratis social medium dér anvandare kan dela med sig
av vardagliga aktiviteter genom skriftliga inldgg eller genom att ligga upp foton/videos
[69]. Med andra ord innebar data i det hér fallet, information om anvandaren som skapats
av anvéndaren sjalv. I artikeln av SvT Nyheter star det att anvdandaren godkidnner delning av
sin data vid medlemskap pa sidan. Darmed ger anvédndaren tillatelse till foretaget att sélja
alla bilder och information vidare till andra foretag.

Allt fler arbetsgivare kollar upp sociala medier nédr de rekryterar. I en artikel fran SvT
Nyheter har Stockholms Handelskammare gjort en undersékning om hur manga foretag
som sOker upp personer pa sociala medier infor en anstéllningsintervju [70]. En av tre foretag
véljer bort kandidater efter att ha sokt upp kandidaterna pa sociala medier. I ett samtal med
utredaren for undersokningen beréttar hon om hur viktigt det 4r med bilden utédt d4 foretaget
skapar en uppfattning kring vilka vdrderingar kandidaten har.

Delning av data finns pa fler stdllen 4n bara sociala medier. Mdnga av vara internetleve-
rantorer anvander sig utav GDPR. Ett exempel pa detta dr Telias integritetspolicy[71]. I
denna star det att Telia har rétten att spara data om kunden frén att informationen skapades
och 24 manader framét. Denna data anvands bland annat for rdttsliga grunder, det vill séga
om misstankar till brott har begatts. Kunden har sedan enligt GDPR rétten att f4 data som &r
aldre &n 24 manader raderad av Telia.

I artikeln “Are Consumers Concerned About Privacy? An Online Survey Emphasizing the
General Data Protection Regulation” ar syftet att undersoka om konsumenterna &dr bekym-
rade over sin sekretess pa internet. Undersokningen ar en onlinestudie utférd pé invanare i
Norge, ddr bland annat de flesta som studerade pa Universitet i Oslo ndddes. Studien fann
att de flesta som deltog i studien upplever att de hade hog medvetenhet om sin datadelning,
oavsett vilken kunskapsbakgrund personerna hade [72].

D.3 Metod

Under februari och mars 2020 skickades en webbenkit ut i en form av en googleenkat. I
enkidten skulle personerna svara pd fem frdgor om sin medvetenhet kring sin delning av
data. Tre av fragorna besvarades genom en 1-5 skala, de tvd andra genom flervalsalternativ.
Enkaten skickades ut till tva olika malgrupper for att fa en inblick i hur medvetna personer
var innan och efter GDPR tradde i kraft. De tvd mdlgrupperna dr personer som studerar data
genom att de ldser civilingenjor inom data samt personer som inte har ndgon IT-relaterad
bakgrund. Valet av just dessa tva malgrupper motiverades med att syftet med rapporten ar
att se om det finns skillnader kring medvetenheten om delning av data mellan personer som
ar insatta inom data och Ovriga personer i samhdllet. Pa s& satt gar det att fa ett beredare
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perspektiv. Utsdandningen till grupp 2 gjordes genom att den skickades till bekanta som se-
dan vidarebefordrade till andra genom exempelvis sina sociala medier. Instruktionen kring
vidarebefordrat var att personerna skulle forsoka att skicka enkéten till andra personer som
passar in i malgruppen. Grupp 1 fick enkdten genom att examinatorn for kursen TDDD96
skickade ut den till alla som ldser kursen.

Enkétsvaren var anonyma och for att forsdkra detta frdgades det inte om namn, alder och
kon. Genom att granska svaren som kommit in och sammanstilla de olika resultaten kommer
samband och forklaringar hittas. Med hjélp av dessa resultat kan sedan fragestillningarna
besvaras.

D.3.1 Forberedelser av enkait

Innan enkiten skickades ut till urvalsgrupperna skickades den till fem test-personer med
syftet att fa feedback kring forbattringar som kan goras for att fa ett battre resultat. Av de fem
test-personerna som granskade enkéten var det tre personer som skulle kunna tillhéra grupp
1 och tva personer som skulle kunna tillhora grupp 2. Efter att ha sammanstillt responsen av
de bada testgrupperna togs ytterligare hjdlp av tvd personer for att granska responsen. Den
ena personen studerar till socionom och har viss erfarenhet inom enkdtundersokningar, och
gav feedback pa enkédtens sprak och tydlighet. Den andra studenten studerar till civilingenjor
inom mjukvaruteknik och gav feedback pa frédgorna angdende GDPR.

D.3.2 Fragorna som ingick i enkiten

¢ Hur ofta delar du medvetet data om dig sjdlv pd exempelvis sociala medier?

e Hur vdl medveten var du om delning av data innan GDPR trddde kraft? (1 = inte alls
medveten, 5 = fullt medveten)

* Hur mycket mer medveten om data delning anser du sjdlv vara idag jamfort med innan
forordningen (GDPR)? (1= lika medveten som innan, 5= mycket mer medveten)

¢ Har ditt tankesitt kring att dela din data pa ex. sociala medier férandrats sedan forord-
ningen (GDPR) kom?

¢ Kéanner du dig mer trygg kring delning av data (GDPR) sedan férordningen kommit
till?

D.4 Resultat

I grupp 1 var svarsfrekvensen 26 personen och i grupp 2 var det 32 personer. Totalt antal
deltagande var 58 personer. Resultatet for undersokningen visas i figur[D.T}[D.2} [D.4och
D.5]
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Hur ofta delar du medvetet data om dig sjalv pa exempelvis sociala
medier? (Valj det som du anser stdammer bast in pa dig)

1 gang i halvaret
1 gang i manaden
En gang i veckan
Varje dag

Aldrig

(a) Grupp 1

Hur ofta delar du medvetet data om dig sjélv pa exempelvis sociala
medier? (Valj det som du anser stdmmer bast in pa dig)

1 gang i halvaret
1 gang i manaden
En gang i veckan

Varje dag

Aldrig

(b) Grupp 2

Figur D.1: Hur ofta delar du medvetet data om dig sjalv pa exempelvis sociala medier?

Hur val medveten var du om delning av data innan GDPR tradde
kraft? (1 = inte alls medveten, 5 = fullt medveten)

=

(a) Grupp 1

Hur val medveten var du om delning av data innan GDPR tradde
kraft? (1 = inte alls medveten, 5 = fullt medveten)

=

(b) Grupp 2

Figur D.2: Hur vil medveten var du om delning av data innan GDPR tradde kraft? (1 = inte

alls medveten, 5 = fullt medveten)

Hur mycket mer medveten om data delning anser du sjalv vara idag
jamfort med innan férordningen (GDPR)? (1= lika medveten som

(a) Grupp 1

Hur mycket mer medveten om data delning anser du sjalv vara idag
jamfort med innan férordningen (GDPR)? (1= lika medveten som

(b) Grupp 2

Figur D.3: Hur mycket mer medveten om data delning anser du sjdlv vara idag jamfort med
innan férordningen (GDPR)? (1= lika medveten som innan, 5= mycket mer medveten)
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Har ditt tankesatt kring att dela din data pa ex. sociala medier
férandrats sedan férordningen (GDPR) kom?

Vetej
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(a) Grupp 1

Har ditt tankesatt kring att dela din data pa ex. sociala medier
férandrats sedan férordningen (GDPR) kom?

Vetej

o
@
5

15 20

(b) Grupp 2

Figur D.4: Har ditt tankesitt kring att dela din data pa ex. sociala medier forédndrats sedan

forordningen (GDPR) kom?

Kéanner du dig mer trygg kring delning av data (GDPR) sedan
forordningen kommit till?

Vetej

(a) Grupp 1

Kéanner du dig mer trygg kring delning av data (GDPR) sedan
férordningen kommit till?

Vetej

(b) Grupp 2

Figur D.5: Kdnner du dig mer trygg kring delning av data (GDPR) sedan férordningen kom-

mit till?
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D.5 Diskussion

I denna del av rapporten kommer en diskussion om resultatet frdn enkéten foras for att kunna
svara pa fragestdllningarna.

D.5.1 Metod

Den metod som anvidndes var en webbenkit, vilket var ett enkelt medel for att kunna na ut
till mdnga ménniskor pd en och samma gang. Da personer fick tillatelse att skicka vidare en-
kdten gar det dock inte vara helt sdker pa att den skickades ut till ratt malgrupp. Personer
som inte hor till grupp 2 kan ha fatt webbenkéten, vilket kan goéra resultatet missvisande.
Samtidigt dr grupp 2 en bred grupp dédr manga kan kategorisera sig, vilket kan starka resul-
tatet. For att veta mer sdkert att personerna som svarade pa enkéten ingdr i ratt grupp skulle
enkidten exempelvis vara att gora den pd en specifik plats. Daremot hade det varit svart att
avgora om personen talar sanning nir den pastar sig tillhora en specifik grupp och att behalla
anonymiteten.

D.5.2 Delning av data

I resultatet pd forsta fragan (se gér det att se att grupp 2 delar mer pé sociala medier
jamfort med grupp 1. Det &r inte specificerat vilka sociala medier det géller, utan det galler
alla. Det dr 54% som delar “1 géng i halvaret” jamfort med 31%. Daremot &r det 28% som delar
“1 gang i ménaden” inom grupp 2 och 23% inom grupp 1. Det kan finnas flera faktorer for
varfor det ser ut pa det hér séttet. I grupp 2 var delen hogre, daremot gér det inte att utesluta
att dessa personer inte dr studenter, det enda som &r kint angdende dessa personer dr att de
inte studerar inom IT eller har nagon IT-relaterad bakgrund. En annan faktor till att resultatet
ser ut som det gor kan vara att grupp 1 4r mer medvetna utéver vad en privatperson séljer
till ett foretag genom att dela data. De vet om hur foretagen behandlar data eftersom kurser
i skolan har tagit upp det. Detta resulterar i att de dr lite mer oroliga 6ver hur deras data
behandlas nir de delar saker pa sociala medier.

D.5.3 Innan GDPR tradde i kraft

Sett till den andra fragan (se var 15% i grupp 1 “fullt medveten” och 9% i grupp 2. Som
tidigare namnt kan studenterna haft kurser inom @mnet och i allmanhet har det varit en stor
frdga de senaste dren. Har en person last olika nyhetsmedier har den med stor sannolikhet
fatt reda pa vad GDPR handlar om. Fradgan handlade om innan GDPR tradde i kraft, vilket
innebér att innan forordningen tradde i kraft hade det diskuterats och skrivits en hel del
om den. Anledning till att resultatet dr vildigt likt kan ddrmed bero pa hur mycket man
laser nyheter, och inte bara hur IT-intresserad en person dr. I fragan tas ingen tidsaspekt upp,
utan fragan utgdr endast efter hur medveten personen var innan forordningen tradde i kraft.
Déarmed dppnar det for att personen som svarar sjilv avgor vad "innan"egentligen innebér.
Négra personer skulle exempelvis kunna anse sig sjdlva som medvetna om det fick hora om
GDPR nédgra manader innan det trddde i kraft, medan andra inte blir det férran dagen innan.

D.5.4 Efter att GDPR hade tritt i kraft

Resultatet om innan GDPR hade trétt i kraft skilde sig en del &t mellan de tvd grupperna
angdende hur medvetna de anser sig vara idag jamfért med innan (se[D.3). Grupp 2 var mer
splittrad dér den storre delen (31%) ansag sig vara pa de tva hogsta valen enligt skalan jam-
fort med grupp 1 dér (62%). En tolkning av det hir resultatet kan vara att grupp 2 efterforskar
mer efter att ha ldst pd vad for ny lag som ska borja trdada i kraft. Det dr ndgot som kommer
paverka de och de vill veta om de behover gora nagra dndringar och vad den hér forordning-
en kom fora for konsekvenser. Grupp 1 skulle kunna vara mindre uppdaterade pa medierna
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ivéarlden och nér det pratas om att nya forordning tradde i kraft uppdaterar de sig snabbt om
vad som giller. Detta skulle i sin tur resultera i att de blir mer medvetna i efterhand jamfort
med tidigare. Som tidigare ndmnt kan grupp 1 ha haft kurser dar &mnet har tagits upp men
valdigt lite pa djupet. Detta kan ha resulterat i att nér lagen tradde i kraft hade de mer kun-
skap om vad det innebar, de gjorde mer efterforskning och blev mer medvetna om hur datan
kan anvindas av foretag.

D.5.5 Tankesitt om delning av data efter GDPR tritt i kraft

Angdende tankesdtt om delning av data efter forordningen tradde i kraft, dr resultaten val-
digt lika i de olika grupperna (se [D.4). Méanga har svarat att tankesattet inte har forandrats
sarskilt mycket. Detta resultat gar att tolka pa olika sitt. Dels skulle det kunna bero pd att
personer inte vet hur det anvands och bryr sig inte s ldnge det &r en gratis applikation. Det
skulle ocksd kunna vara for att personer inte har sett ndgra konsekvenser av delning av data
och forstar inte hur det skulle kunna skada en person. De vet lite nu och sa linge ens data
inte ges ut till privatpersoner kommer tankesittet inte fordndrats s mycket. I nuldget har
fall uppméarksammats av foretag som kollar pa sociala medier infor en arbetsinterviju [70]. I
den hir undersokningen var studenterna fran arskull 2017. Resultatet skulle kunna vara an-
norlunda om studien undersokt senare drskullar dd& GDRP fanns redan innan de borjade sin
utbildning. Utbildningarna uppdateras hela tiden och GDPR skulle kunna vara mer ingdende
for senare arskullar &n hur det var for tidigare.

D.5.6 Trygghet kring GDPR

Resultatet av fréga 5 (se[D.5) visar att storre delen av grupp 1 kénner sig mer trygg efter GDPR
tréatt i kraft jamfort med grupp 2. Resultatet av denna fraga kan tolkas som att personerna fran
de bada grupperna kinner att det vet mer idag och kidnner att de har mer kontroll ver sina
rattigheter. Foretag kan inte bara direkt ta data fran privatpersoner, utan anvandaren maste
dven godkédnna att sin data delas. Daremot har néstan alla sociala medier att du behover
godkdnna delning av data for att {4 tillgéng till den sociala median. Oftast géller detta da
det dr en gratis applikation och anvindaren delar data som foretaget kan anvanda istallet
for att ta betalt for applikationen. Enligt GDPR [66] har alla rétten till att begédra att sin data
ska bli raderad av ett foretag. Detta kan vara en av anledningarna till att manga personer
kdnner sig mer trygga idag ndr lagen existerar jamfort med innan. Resultatet kan tolkas som
att personerna kédnner sig vildigt medvetna och dr darfor vildigt trygga. Det dr ett valdigt likt
resultat som studien som gjordes Norge hade fétt [72] och kan tolkas som att denna studies
resultat stimmer Overens med tidigare forskning inom dmnet.

D.6 Slutsats

I den hér delen av rapporten dras slutsatser och fragestéllningarna besvaras.

D.6.1 Har medvetenheten kring delning av data fordndrats efter GDPR borjade
gdlla?

Resultatet pd undersokningen var positivt pd flera sitt. Innan GDPR trddde i kraft hade
manga personer bra uppfattning pd vad det datadelning innebar. Efter att forordningen trad-
de i kraft var det fler jamfort med tidigare som blev mer medvetna om vad det var, vilket
innebér att personerna som hade dalig uppfattning innan om datadelning, fick en bra upp-
fattning efterdt. Det &r ett valdigt positivt resultat da det visar att ménniskor vet mer vad
som kan ske vid datadelning efter att férordningen tradde i kraft. Aven om inte tankeséttet
har fordandrats sarskilt mycket har medvetenheten 6kat och personer kdnner sig ha en storre
trygghet efter att GDPR borjade gilla.
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D.6.2 Finns det nagon markbar skillnad pa personer som studerar data jamfort
med de som inte studerar data gdllade medvetenheten om delning av data?

Enligt undersokningen var grupp 1 mer medvetna dn grupp 2 om delning av data innan
GDPR boérjade gélla, ddremot var det en stor skillnad pa att grupp 1 blev mer medvetna om
delning av data efter att GDPR borjade gélla jamfort grupp 2. Personer fran grupp 2 hade
ett véldigt likt resultat dér fler &n grupp 1 var omedvetna angdende delning av data innan
GDPR boérjade gélla. Efter att det tradde i kraft blev manga dock mer medvetna kring sin
datadelning. Resultaten pa den hér studien visar att personerna i bdda grupperna har blivit
mer medvetna efter att GDPR trddde i kraft. Det &r ett véldigt positivt resultat da det visar
att personer vet mer vad som kan ske vid delning av data efter att lagen tradde i kraft.
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Jacob Moller - Automatiserad
testning av anvandargranssnitt i
ett mindre projekt

E.1 Inledning

I och med att samhallet digitaliseras i allt storre grad, sa mots vi av fler och fler applikationer
ivar vardag. Det kan vara allt ifrdn bankapplikationer till spel, men gemensamt f6r majorite-
ten av dessa ar att de har ndgon form av grafiskt anvandargranssnitt (Graphical User Interface,
GUI). GULn &r uppbyggda av grafiska komponenter, sd som knappar och menyer, som sva-
rar pa anvandarens inmatningar och fungerar som férbindelsen mellan programkoden och
anvandaren. Om ett GUI inte fungerar korrekt paverkar det dérfor direkt anvéndarens for-
maga att interagera med programmet och kan vara ett stort storelsemoment om ndgot inte
fungerar som forvantat. For att ge anvandaren en ldtt och smidig interaktion kravs det darfor
att fel upptdcks innan produkten lanseras, vilket automation kan hjélpa till med. Till exem-
pel tilldter automatiserade tester utvecklare att kontinuerligt kontrollera s att gamla GUI-
interaktioner fungerar da nya dndringar gors. Automation kommer dessvérre inte gratis.

E11 Syfte

Rapporten @mnar behandla hur GUI-tester har anvants i gruppens projekt. Mer specifikt hur
har GUlI-testerna hjalpt gruppen, genom att hitta fel och ge stod at utvecklare, men ocksa
vad for svérigheter som har tillkommit som f6ljd av att gruppen har valt att automatisera
GUI-testerna. Rapporten ska slutligen forsoka svara pa hur testningsarbetet skulle kunna ha
forbéttrats.
E.1.2 Fragestillning
De fragestdllningar som kommer att behandlas ar:

1. Hur har automatiserade GUI-tester varit till hjilp i projektet?

2. Vad har GUI-testerna gett upphov till for svarigheter i projektet?

3. Hur skulle arbetet kring GUI-testerna kunna ha forbéttrats i projektet?
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E.1.3 Avgrinsningar

Fokus kommer att ligga pa testning av grafiska anvandargranssnitt, det vill sdga ¢vrigt test-
ningsarbete kommer endast att studeras i den méan det berdr GUI-testningen. Vidare kommer
fokus att ligga pé end-to-end-testningen, eftersom majoriteten av GUI-testerna implemente-
rades med denna metod. Slutligen kommer utredningen att ndmna de testverktyg som har
anviénts och hur de har anvints, men fokus ligger inte pa att utvardera verktygen.

E.2 Bakgrund

For att sakerstilla kvalitén av ett GUI, har historiskt sett majoriteten av testningen skett ma-
nuellt, en testmetod som kan vara ganska tidskrdvande. Idag kan GULn utgéra 60 procent av
en applikations totala kéillkod och det manuella testarbetet blir da véldigt krdvande, men an-
da &r det fortfarande vanligt med denna sortens tester [73]]. I manga andra kodsammanhang
ar det enkelt att automatisera sina tester. Testet ges nagon form av indata och for att validera
att allt fungerar som det ska jamfors resultatet mot forvantad utdata. GUI-tester presenterar
dock tva problem for denna metod.

Det forsta problemet &dr att GULn alltid befinner sig i ett tillstdind som beror pd anvanda-
rens tidigare handlingar. Tillstdindet pdverkar kommande handlingar, vilket resulterar i att
en handling kan ge olika resultat beroende pa kontexten den utfors i. Ta sedan i berdkning
att ménskligt beteende dr komplext och att antalet mojliga kombinationer att utféra inter-
aktioner i véxer faktoriellt. Da ses det litt att det snabbt blir omgjligt att testa alla tankbara
kontexter, dven for ganska sma GULn [74].

Det andra problemet dr underhallet av GUI-testerna. Ett experiment utfért av Memon och
Soffa visade pa att upp till 74% av alla GUI-tester kan bli oanvandbara efter &ndringar till ett
GUI [75]. Nér detta sker maste testerna repareras eller bytas ut helt, vilket kan bli kostsamt
ilangden, speciellt i storre projekt, dar GUI:t dr véldigt komplext, eller i projekt som é&r i ett
tidigt stadie, da GUIL:t ofta designas om.

E.3 Teori

Detta avsnitt behandlar de testverktyg, metoder och koncept som har anviénts i projektet,
eller ar viktiga for att svara pa fragestéllningarna.

E.3.1 Regressionstestning

Regressionstestning ar testning som utfors varje gang ny kod laggs till. Malet med regres-
sionstestningen &r att sdkerstilla att inga oavsiktliga dndringar till produktens funktionalitet
har dykt upp. Att testa detta i en mindre applikation kan vara ganska ldtt, men i stérre pro-
jekt blir det snabbt vildigt mycket arbete. Denna typ av tester lampar sig dock utmarkt for
automatiska tester, eftersom de r repetitiva och ldtta att definiera i forvag [76].

E.3.2 Testtickning

Testtdckning dr ett matt pa i vilken utstrdckning som kéllkoden exekveras under testning.
Vanliga métt pa tackning &dr bland annat kodtidckning, som mater hur stor andel av raderna
kod som exekveras i testet [77]]. For GULn foreslar Renée Bryce och Atif Memon interaktions-
tackning, ett matt pa hur val ett test tdcker de mojliga interaktioner som anvandaren kan gora
med de testade GUI-elementen, som ett battre alternativ [78].

E.3.3 Testdriven utveckling

En av médnga utvecklingsprocesser som finns &r testdriven utveckling (Test-driven development,
TDD). Processen lagger stort fokus pad automatiseringen av speciellt enhetstester, men dven
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integrationstester och systemtester. En av grundpelarna ar att ingen ny kod far inféras innan
dess att tester for koden har skrivits. Detta visualiseras ofta med konceptet red, green, refactor.
Dar red betyder att forst skapa tester som misslyckas, green betyder att sedan skapa kod som
far testerna att lyckas och refactor innebar till sist att forbéttra koden [79].

E.3.4 Testningsmetoder for anviandargranssnitt

Det finns manga olika metoder f6r GUI-testning, men de flesta gar att kategorisera som ma-
nuella tester, ateruppspelningstester eller modellbaserade tester. Dessa har fordelar och nack-
delar och vilken som anvéands beror darfor pé situationen.

E.3.41 Manuell testning

Manuella tester 4r den simplaste varianten av GUI-tester, men ocksa den som kommer nér-
mast en anvdndares upplevelse av programmet. Under manuell testning utfér en ménniska
alla interaktioner med systemet. Vem som testar systemet beror pa vilken typ av manuellt test
det &r. For regressionstester eller mindre valideringar dr det troligen en testare, medan accep-
tanstester utfors troligen av potentiella slutanvandare. En variant av test mot anvéandare som
har blivit vanligare dr beta-tester. Vid beta-tester ger utvecklaren applikationen till en grup-
panvandare som far anvinda produkten som om den vore klar. Under anvdandandet samlas
data in och eventuellt far anvdndarna svara pa nagra fragor kring deras upplevelser [80].

E.3.4.2 Ateruppspelningstester

I denna typ av tester spelar en testare in en sekvens av knapptryckningar och interaktioner
som en anvandare kan tdnkas utfora. Darefter kommer datorn att spela upp samma sekvens
och forvanta sig fa samma resultat som tidigare. Ateruppspelningstester ar vanligt forekom-
mande da de, med bra verktyg, dr ldtta att skapa. Forandringar i GUL:t kan dock paverka
hur interaktion med det sker och gora ateruppspelningsteserna obrukbara, vilket leder till
att en av nackdelarna &r att denna typ av tester ofta krdaver mycket manuellt arbete for att
underhalla [81].

E.3.4.3 Modellbaserad testning

Att utfora modellbaserad testning &r att automatiskt generera tester med hjdlp av modeller,
sd som grafer eller tillstindsmaskiner, for hur systemet ska fungera. Modellbaserad testge-
neration gor det ldttare att uppnad en béttre tackning dn dd varje test designas manuellt [82].
Modellbaserade anvindargranssnitstester kan signifikant reducera behovet av manuella tes-
ter genom att detektera implementationsfel utan att tester behover skrivas for att kontrollera
varje typ av interaktion [83]]. En av de negativa aspekterna med modellbaserade tester &r att
de har en stor ingadngskostnad. Innan modellen kan anvidndas maste den designas, vilket &r
nagot som krédver bdde mycket tid och kunskap.

E.3.5 Testvalidering

Nar ett test har korts maste det avgoras om det lyckades eller inte. Detta kan goras antingen
manuellt eller automatiskt. Har finns det stor potential for manniska och maskin att samarbe-
ta, da det kan vara enkelt att kora ett viss test automatiskt, men for att avgora om det lyckades
kan en méanniska behova ga in och avgora resultatet. Manuell validering ar vanligare i GUI
tester d&n andra sorters tester eftersom det dr svart for datorn att avgora om det som visas pa
skdrmen ser snyggt ut.
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E.3.6 GitLab runners

En GitLab runner ar en server som kor GitLab CI-jobb. Nér ett nytt jobb schemalédggs av GitLab
(I tilldelas jobbet en runner. Nar runnern blir tillgianglig utfér den alla instruktioner och
rapporterar resultatet [84].

E4 Metod

For att besvara fragestdllningarna har det till projektet utvecklats automatiserade GUI tester
och under projektets gang har det kontinuerligt antecknats ner vad for fel dessa har upp-
tackt. Samtliga utvecklare har ocksd under projektets gang loggat de timmar de har lagt ner
pa projektet. For att fa en uppfattning av hur mycket av denna tid som spenderats pa test-
arbetet har testledaren sedan gatt igenom de loggade timmarna och sammanstillt de som
relatera till testarbetet. Projektets GUI-tester har utvecklats som end-to-end-tester med ram-
verket Protractor, se avsnitt for mer information om ramverket. For att det skulle vara
enkelt for samtliga av gruppens medlemmar att kora och se att testerna &r utférda, anvandes
GitLab CI, se avsnitt Med GitLab CI kunde testerna startas varje gdng en utvecklare la
till ny kod och resultaten av testerna dokumenterades automatiskt.

E.4.1 Enkidtundersokning

Mot slutet av projektet fick 6vriga medlemmar i projektgruppen svara pa en enkit. Syftet med
enkdten var att forsoka avgora om resterande medlemmar fick nagot stod av GUI-testerna
under utvecklingen. Nedan foljer de frdgor som var med i enkéten.

1. Ar du medveten om att testerna inkluderar GUI-tester? Det vill siga tester som kon-
trollerar att GUI komponenterna gor det de ska.

2. Hur ofta korde du (automatiska) tester pa din egen dator innan du pushade din kod till
GitLab? Avser endast e2e-testerna.

3. Hur ofta kollade du pé resultatet av testerna som kordes pa GitLab for att kontrollera
sd att din kod fungerade? Avser endast e2e-testerna.

4. Hur latt upplever du att resultatet fran testerna var att tolka? D4 testerna skulle fungera,
ej under de perioder som testerna inte fungerade. Fragan avser bade hur litt det var att
tolka OM négot faktiskt var fel och VAD som var fel.

5. Vilken tackning upplevde du att GUI-testerna hade? Tackning avser hir att testerna
skulle upptécka ett fel i en funktionalitet om det var fel i den.

6. Hur mycket stod upplever du att du fick av de automatiska GUI-testerna? Stod i det
avseende att testerna hjélpte till att hitta fel eller visa pa att fel inte fanns.

E.5 Resultat

Resultatet av den hdr undersokningen bestar av de tester som har skrivits, de fel som har
hittats och svaren pa den enkidtundersokning som har gjorts.

E.5.1 Skrivna tester

Vid projektets start togs en testplan fram. Av de GUI-tester som planerades i testplanen sa har
de flesta utforts. Utover dessa har det dock utvecklats manga hjélptester och mindre tester
som under utvecklingens gang funnits vara till nytta. Totalt utvecklades ungefar 30 GUI-
tester. Av dessa var 12 storre tester, medan resterande var mindre tester eller hjélptester till
de storre testerna. Samtliga tester som dr skrivna ar skrivna som ateruppspelningstester och
eftersom de kors varje gdng ny kod laggs till klassas de d&ven som regressionstester.
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E.5.2 Upptickta fel

Det forsta felet som upptécktes med GUI-testerna var att tvd komponenter i GUI:t hade bytt
plats. Detta upptécktes av den serie mindre tester som kontrollerar att korrekt komponent
visas for varje menyknapp. Felet kunde ses i GitLab CI och dérefter korrigeras, se figur [E.1}

1) workspace-project App should start by showing the start page

2) workspace-project App should show the fileupload page when the button is clicked

Figur E.1: Ett fel syns i GitLab CI:s logg.

Det andra felet som upptécktes var att support-servern inte tar bort data fran sessioner
som avbrutits. S& om C-a-c sidan laddas om sa skapas nya kort for varje session, men de
gamla blir kvar. Felet upptacktes med det mindre test som ska kontrollera att inga kort visas
pa support-servern innan en felrapport skickats. Ganska ldngt senare, nér detta fel dtgardats
och fler tester utvecklats upptécktes ett fel i 16sningen pd problemet. Nu visade det sig att
servern alltid tog bort kort som saknade en bifogad bild, oavsett om anvindaren hade skickat
med annan data eller inte. Detta fel upptacktes med tester som kontrollerade att anviandaren
kunde bade bifoga och vilja att inte bifoga skirmdumpar.

Testerna har vidare funnit fel i de informationskategorier som anvéndaren kan vilja att
inkludera. Mer specifikt har de upptdckt tillfallen dd informationskategorier saknar forkla-
ringar eller beskrivningar. Dessa fel uppkom i samband med flertalet omskrivningar i hur
informationskategorierna sparades och hur de hamtar vilket namn de ska anvanda.

GUI-testerna har slutligen ocksa hittat fel som uppstatt efter att tva utvecklare slagit sam-
man sin kod. Ett sddant exempel &r att dubbla sessioner borjade skapas. Det visade sig att
efter en kodsammanslagning sa hade ndgra rader kod duplicerats och darav startade klien-
ten flera sessioner mot servern vilket resulterade i tomma kort pa serven.

E.5.3 Vad testerna inte tacker

Allt har givetvis inte kunnat testas och ndgra avvdgningar har darfor fatt goras. Alla tester
skapades manuellt vilket resulterade i en ganska lag tickning av anvandarens mojliga inter-
aktioner. Testernas fokus ligger pa att kontrollera sa att korrekta interaktioner med program-
met fungerar som utvecklarna forvantar sig. Inga tester kontrollerar till exempel extremfall
eller vad som skulle hinda om anvandaren anvinde programmet felaktigt.

E.5.4 Testernas traffsakerhet

Det skedde ofta under projektets gang att testerna inte gick igenom trots att koden i praktiken
fungerade korrekt. Dé fel uppstod behovde utvecklare ofta kontakta testledaren for att reda
ut vad som var fel. Se ett exempel taget frén GitLab i figur[E.2 I exemplet kordes end-to-end-
testerna (test:e2e) total 5 ganger, ett resultat dr utanfor bild, innan ett till slut lyckades. Koden
och forutsédtiningarna var i alla testerna den samma.
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Figur E.2: Ett och samma test misslyckas flera ganger innan det lyckas.

En del av dessa fel uppkom till foljd av att vi anvande oss av GitLab CI, som i figur
dér GitLab runnern aldrig startar. Det uppstod dven fler sorters problem som fick testerna
att misslyckas pa GitLab men dessa likt férgdende problem, paverkade inte lokala tester. Det
var darfor inte ovanligt for testerna att ga igenom lokalt pa ens egen dator, for att sedan
misslyckas pa GitLab. Annu ett fel som uppstod utanfér projektgruppens kontroll var att
ibland sa startade aldrig Protractors chromedriver, se figur vilket kunde ske bade lokalt
och pa GitLab.

Figur E.3: GitLab runnern startar aldrig

1} Navigating CaC should show the network information page when the button is clicked

Figur E.4: Protractors chromedriver startar inte

Alla problem kan dock inte sparas till GitLab utan en hel del uppstar pa grund av deras
implementering. Det vanligaste felet var att Protractor inte kunde hitta ett GUI-element som
borde existera. Detta berodde pa att testerna ibland var fo6r snabba. Det vill sdga, hemsidan
som testades hade inte tillrackligt mycket tid att ladda fran det att en knapp tryckts tills dess
att Protractor forvintade sig se fordndringarna. De flesta av dessa problem kunde 16sas ge-
nom att vanta pa svar fran knapptryckningarna innan testet fortsatte. Dessvéarre fungerade
inte detta for support-servern, eftersom den inte var implementerad i Angular och dd inte ha-
de stod for detta, vilket ledde till att en del timing-problem blev kvar projektet ut. Frekvensen
av timing-problemen kunde dock ddmpas genom att ligga in patvingade tidsfordrojningar.

E.5.5 Problem med att komma igang med CI

Att {3 testerna att fungera i borjan av projektet gick ganska sa snabbt. Allt som behovdes
var YAML-filen och sedan var det mesta igdng. End-to-end-testerna tog dock lite mer tid &n
ovriga, men detta visade sig bero pa fel som var utanfoér projektgruppens kontroll och var
inom ndgra dagar fixat utan att gruppen gjort nagot.
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Testningen pé GitLab Cl blev signifikant svarare da gruppen introducerade en server som
skulle simulera en support-server som tog emot den data Catch-a-crash skickade. For att end-
to-end-testerna skulle fungera korrekt behovde serven koras under testerna, vilket gruppen
forsokte 16sa genom att skapa den som en bakgrundsprocess. Detta ledde dock till att GitLab
CI tolkade serverprocessen som en del av testerna och eftersom servern aldrig stingdes av sa
gjorde inte testerna det heller.

For att ga vidare provade gruppen att anvdnda det GitLab CI kallar services, vilket &r
processer som kors parallellt med testerna och vanligen anvands for tester som kréaver en
server. Svarigheten hdr var att servern som behovde koras med servicen ej var standard.
Daérav fanns det déligt med information om hur servicen skulle startas. En rad olika 16sningar
och instéllningar testades, men vad som var fel fick gavs aldrig svar pa da problemet inte
lostes. Som sista utvédg tvingades gruppen att ta den forsta 10sningen, som inte stingde av
servern, men tvinga servern att stinga av sig sjalv da testerna fragade om en speciell URL.

E.5.6 Tidsfordelning

Under projektets gang har testningsarbetet kring GULt fordelats tidsméssigt enligt tabell[E1}
Notera att tiderna i tabellen dr egenrapporterade och endast tid som loggades uttryckligen
som testning inkluderades. Majoriteten av allt testarbete utfordes av testledaren, men undan-
tag for arbetet med GitLab CI, dér dven konfigurationsansvarig och analysansvarig deltog.
Virt att ndimna &r att en stor del av tiden som lades pa samtliga kategorier var inldrning av
de nya verktygen, speciellt da nya tester skulle skrivas, men dven underhdll av gamla.

Tabell E.1: GUI-testaktiviteternas tidsférdelning

Testaktivitet Tid (h)
Skapa nya GUI tester 40
Underhall av GUI tester 16
GitLab CI 50
Ovrig inldrning av testverktyg 4
Totalt 110

E.5.7 Enkdtundersokningen

Samtliga 6vriga medlemmar svarade pa enkdtundersokningen, med foljande resultat.

Ar du medveten om att testerna inkluderar GUI-tester?

Antal svar

Ja, och jag vet ganska val Ja, och jag vet vad nagra  Ja, men jag vet inte vad de Nej
vad testerna gor / tacker tester gor / tacker gor / tacker

Figur E.5: Fraga 1 - Utvecklarnas medvetenhet om GUI-testerna
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Det syns i figur[E.5|att det dr en ganska stor variation p&4 hur medvetna utvecklarna &r om
testerna, men majoriteten kdnner i alla fall till dem.

Hur ofta korde du (automatiska) tester pa din egen dator innan
du pushade din kod till Gitlab?

Antal svar

Oftast / alltid Ibland / vid stérre Nagon enstaka gang Aldrig
forandringar

Figur E.6: Fraga 2 - Utvecklarnas anviandning av testerna lokalt

Hur ofta kollade du pa resultatet av testerna som kérdes pa
Gitlab for att kontrollera sa att din kod fungerade?

4
3

2

1

Oftast / alltid Ibland / vid storre Nagon enstaka gang Aldrig
forandringar

Antal svar

Figur E.7: Frdga 3 - Utvecklarnas anviandning av testerna pa GitLab

Enligt figur [E.6| och [E7] var det 3 utvecklare som aldrig anvinde sig av testerna lokalt,
medan resterande gjorde det dtminstone nagra génger. Alla utvecklare kollade dock minst
ndgra ganger pa testresultaten pa GitLab. Ingen av utvecklarna rapporterade att de alltid
korde/kollade pa testerna, varken lokalt eller pa GitLab.
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Hur latt upplever du att resultatet fran testerna var att tolka?

Antal svar

0

Figur E.8: Fraga 4 - Utvecklarnas upplevelse av hur svarttolkat resultatet var (0 = resultatet
var omgijligt att tolka, 5 = resultatet kunde med litthet tolkas)

Vilken tackning upplevde du att GUI-testerna hade?

2
| I l
0

Testerna tickte mer eller Testerna tickte de viktigare  Testerna téckte nagra Vet ej
mindre all funktionallitet / centrala specifika funktionalliteter
funktionalliteterna

Antal svar

Figur E.9: Fraga 5 - Utvecklarnas upplevelse av testernas tdckning

Pé fragan om hur svartolkade testresultaten var sd svarade, enligt figur majoriteten
av testarna att det upplevde det som en 3:a pd en 0 - 5 skala. Endast en testare svarade en 5:a.
Utvecklarnas upplevelse av testernas tdckning tycks variera en del. Enligt figur [E.9|svarade
4 personer att de inte visste hur bra tdckning testerna hade, medan 2 svarade att de ansag
att testerna tickte mer eller mindre all funktionalitet. Den sista utvecklaren svarade att de viktiga

funktionaliteterna tiacktes.
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Hur mycket stod upplever du att du fick av de automatiska GUI-
testerna?

2
0
0 1 2 3 4

Figur E.10: Fraga 6 - Utvecklarna upplevelse av det stod de fick av testerna (0 = inget alls, 5 =
mycket)

Antal svar

Pa frigan om hur mycket stdd utvecklarna tyckte att de fick att testerna, se figur [E.10)
svarade majoriteten att det upplevde stodet som ndgonstans mellan 1 och 3. En utvecklare
svarade att den fick mycket stod och en svarade att den fick inget alls.

E.6 Diskussion

Utifran resultatet i[E.T0|kan testarbetet tolkas som ganska lyckat eftersom nsta all utvecklare
upplevde att de fick dtminstone ndgot stod fran testerna.

E.6.1 Stod fran testningen

Trots att manga utvecklare svarade att det fick ndgot stod fran testerna, sa tycktes de flesta
uppleva att detta stod var ganska litet. Detta kan bero pa det resultat som ses i figur som
tyder pa att majoriteten av utvecklarna hade ganska délig forstaelse av vad testerna téckte.
Det ar dven av intresse att kolla pé resultatet fran frdga 1, da detta tycks motsédga resultatet
fran fraga 5. Har har endast tva utvecklare svarat att de inte vet vad testerna tacker, medan
fyra gjorde det pa frdga 5. Fran dessa motsdgelser dr det nog troligare att utvecklarna hade
samre koll &n vad de bedomde pa forsta fragan.

Svaren fran fraga 2 och 3 antyder att utvecklare anvinde sig av testerna mer pa GitLab
dn lokalt. Vissa utvecklare anvinde sig aldrig av testerna lokalt, men anvande sig dandd av
testerna pa GitLab. De storsta bidragande faktorerna till detta ar troligen att testerna alltid
kors om kod pushas och resultaten blir latt tillgdangliga for alla att se. Det gav dven en bra
insikt i hur testerna gatt for andra utvecklare och var dérfor intressant att folja.

Maénga av de fel som upptécktes, sd som att tva GUI-komponenter bytt plats, hade tro-
ligen snabbt kunnat upptickas av en utvecklare efter lite manuelltestning. Nagra av felen
dédremot, som da kort felaktigt togs bort om de saknade en bifogad bild, gick dock faktiskt
igenom manuelltestning misslyckades pa de automatiska testerna. Nar detta fel dok upp var
det givetvis, pa grund av testernas osédkerhet, en fraga om de faktiskt var fel eller inte. Det
tycktes kréavas en hel del insikt i hur testerna fungerade for att kunna upptécka fel med dem.
Men det kan i alla fall konstateras att de automatiska testerna resulterade i att nadgra proble-
met upptdcktes och 16stes snabbare dn vad det hade gjorts utan automatisk testning.
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E.6.2 Svarigheter till f6ljd av GUI-testerna

Manga utvecklare svarade pa fraga 4 att de upplevde testerna som svértolkade. Detta &r troli-
gen ett resultat av testernas traffsakerhet. Traffsdkerheten dr mest sannolikt ett resultat av att
gruppen hade déliga kunskaper initialt om automatiserad GUI-testning och da designade tes-
terna suboptimalt. Traffsékerheten berodde formodligen ocksa pé de problem som uppstod
med GitLab CI och Protractor utanfor gruppens kontroll. Utvecklare som inte var lika insatta
i testningsarbetet hade sannolikt inte lika bra forstaelse for vilka fel som kunde uppkomma
till f6ljd av problem som var utanfor deras kontroll. Vilket troligen &r varfor utvecklare ofta
behovde ta kontakt med testledaren.

Trots de tidigare ndmnda fordelarna stillde GitLab CI till med en hel del problem. Totalt
lades minst 50 timmar pa fixa testintegrationen pa GitLab. Detta inkluderade givetvis mycket
efterforskningsarbete som var larorikt, men hogst sannolikt hade utvecklarna som jobbade
med CI troligen kunde ha skapat mer vérde for kunden om de spenderat dessa 50 timmar pa
utveckling.

Eftersom testerna var utformade som regressionstester, s var de kinsliga for andringar
i GULt. Manga omskrivningar och omstruktureringar av GUI:t resulterade i att mycket tid
behovde ldggas pa underhdll av testerna. Detta skulle kunna berott pé att testerna skrevs
tidigt i projektet, det vill sdga innan GUI:t fatt sitt slutgiltiga utseende. Testerna kravde dock
en hel del inlarning och det finns en risk att de inte skulle ha hunnits med om arbetet borjade
senare. Gruppen skulle inte heller ha haft lika stor nytta av dem da eftersom de inte kunde
hjalpa till under utvecklingen och da endast fungerat som en slutkontroll.

E.6.3 Forbittring av testarbetet

For att forbattra utvecklarnas forstielse av vad testerna faktiskt gjorde borde gruppen och
speciellt testledaren spenderat mer tid pa att dela med sig information om testerna. Att tydli-
gare formed]a till samtliga utvecklare vad testerna gjorde och vad de tickte hade troligen lett
till att fler utvecklare haft storre stod av testerna. Forsoka tka testernas traffsakerhet kunde
mer tid ha lagts pa deras design. Det hade dock troligen varit svart att forbattra deras design
avsevart med tanke de begriansade kunskaper som gruppen hade i borjan av projektet.

Ett alternativ till att senareldgga testerna hade varit om gruppen anvint sig av testdriven
utveckling (Test driven development, TDD). Visserligen skulle gruppen behova ldgga mer ener-
gi pa testningen, men eftersom det dé skulle vara fler utvecklare involverade i arbetet skulle
det troligen gatt snabbare och gett fler utvecklare en battre insyn i testerna.

Ytterligare ett alternativ for att fa storre och béttre tickning pa testerna hade varit mo-
dellbaserade tester. Med modellbaserade tester skulle gruppen, med tanke pé att GUI:t var
relativt litet, kunnat generera tester for samtliga mojliga interaktioner. Detta skulle ge en vél-
digt overgripande bild pd hur robusta programmets funktionaliteter var, men troligen hade
detta inte varit ett bra alternativ. Applikationen var helt enkelt inte s& komplicerad och ma-
nuella tester tackte darfor ganska vl det som de automatiserade testerna inte gjorde. Vidare
kraver modellbaserade tester mycket mer forarbete &n ateruppspelningstester innan de gar
att koras, vilket formodligen hade kostat en for stor andel av projektets tidsbudget. Speciellt
da det tas i berdkning att gruppen i bérjan av projektet hade mycket begransade erfarenheter
av GUI-testning. Troligen hade dock inte tackningen behovts forbéttras, eftersom de testare,
som inte svarade vet ¢j pa fraga 5 om testernas tdckning, upplevde tickningen som bra eller
atminstone godtycklig.
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E.7 Slutsats

I den hér delen besvaras undersokningens fragestallningar.

E.7.1 Hur har automatiserade GUI-tester varit till hjilp i projektet?

Automatiseringen har lett till att fler utvecklare testat sin kod. Speciellt integrationen med
GitLab CI har lett till att fler utvecklare fick béttre insyn i testerna dn vad de annars troligen
skulle ha haft. Vidare har det kunnat faststallas att testerna hjélpt utvecklare upptacka flerta-
let problem var av det mest anmdrkningsvarda var da testerna upptackte problem i kod som
passerat mansklig kontroll.

E.7.2 Vad har GUI-testerna gett upphov till for svarigheter i projektet?

Testarbetet till projektet var ganska krdvande dé gruppen saknade tidigare kunskaper inom
dmnet. Detta tillsammans med problem med GitLab CI och Protractor resulterade i svértol-
kade tester och att utvecklare da behovde kontakta testledaren for att 16sa problemen. Vidare
gick valdigt mycket tid gick at att forsoka fa testerna att fungera korrekt med GitLab CI och
mycket tid behovdes ocksa ldggas péd enbart underhéll av testerna. Troligen hade tiden skapat
mer vdrde for kunden om den lagts pa utveckling.

E.7.3 Hur skulle arbetet kring GUI-testerna kunna ha foérbdttrats i projektet?

Fran testarbetet har det blivit tydligt att det i framtida projekt maste spenderas mer tid pa att
kommunicera mer med resterande gruppmedlemmar angdende testningen och att involvera
fler i testarbetet. Detta skulle till exempel kunna goras genom anvanda sig av TDD. Aterupp-
selningstester var ett bra val och det hade troligen inte hjilpt gruppen om en annan metod, s&
som modellbaserade tester anvints eftersom det hade kravt for mycket tid och expertis som
inte fanns. For att minska underhéllsarbetet och paverkan av att GitLab CI inte fungerade i
borjan kunde gruppen ha senare lagt testningen till slutet av projektet, men sannolikt var det
ett bra beslut att inte gora det da det gav mer tid till inldrning.
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Johan Can - Det agila arbetssittet
Scrum i vart projekt

F1 Inledning

Det naturliga arbetssdttet har lange varit att planera och dela upp ett projekt for att sedan
successivt arbeta och fardigstdlla varje del. For mjukvaruutveckling i stor skala kan det dock
vara svart att veta pa forhand hur den slutgiltiga produkten ska se ut eller fungera. Darfor kan
det vara battre att arbeta iterativt i korta sekvenser for att kontinuerligt leverera fungerande
versioner av produkten, sa kallat agilt arbetssdtt. Scrum &r ett sadant agilt arbetssatt och ar
det vi har f6ljt i projektet. Det har dven konstaterats att mindre arbetslag kan vara flexibla och
anpassningsbara nir de definierar och tillimpar en lamplig variant av Scrum, vilket passar
var projektgrupp [85].

F1.1 Syfte

Syftet med denna rapport &dr att undersoka hur vél projektgruppen foljde Scrum samt om det
var fordelaktigt att anvdanda Scrum for detta projekt. Undersokningen ér en fallstudie.

F1.2 Fragestillningar

1. Hur implementerades Scrum i vart projekt?
2. Hur vl foljdes Scrum enligt de ramar som gemensamt togs fram?

3. Upplevdes det fordelaktigt att anvianda Scrum i vart projekt?

F2 Bakgrund

Under detta projekt anvandes Scrum som utvecklingsmetodik och kommer vara underlaget
for denna undersokning.
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E3 Teori

I detta avsnitt beskrivs teorin kring Scrum och kommer framst baseras pa The Scrum Guide av
Ken Schwaber och Jeff Sutherland, medskapare av [86]. Detta d& den bedomts av forfattaren
som en palitlig och komplett informationskalla géllande Scrum.

E3.1 Scrum

Scrum dr ett processramverk for att utveckla, leverera och underhalla produkter. Scrum ar
inte en process eller metod utan ett ramverk inom vilket olika processer och tekniker kan an-
vandas. Scrum synliggor effektiviteten av ett arbetslags produkthantering och arbetsmetoder
for att kontinuerligt forbattra produkten, arbetslaget och arbetsmiljon [86].

Scrumramverket bestar av framst av roller och aktiviteter. Varje del inom Scrum har ett
specifikt syfte och dr betydande for att implementera Scrum pa ett bra sitt. De relevanta delar
som kommer behandlas i denna undersokning kommer beskrivas nedan [86].

E3.1.1 Roller

Ett scrumlag bestar av flera olika roller och innefattar produktiagare, utvecklingslaget och
scrummastaren. scrumlag ska vara sjilvorganiserade och multifunktionella. De styrs inte av
nagon utanfor arbetslaget utan strukturer deras arbete sjédlva. Denna modell for lagbilding dr
designad for att uppna hog flexibilitet, kreativitet och produktivitet. Ett scrumlag arbetar och
levererar iterativt och stegvis [86].

Produktigaren ansvarar for att maximera vardet av produkten som utvecklas av utveck-
lingslaget. Produktdgaren administrerar ocksa produktbackloggen. Det innefattar att skapa
och ordna backloggens objekt samt sdkerstélla att de dr begripliga for ovriga lagmedlemmar
[86].

Utvecklingslaget dr de som utfor arbetet pa produkten och levererar de stegvisa framste-
gen efter varje sprint. De strukturerar upp sitt arbete sjdlva och blir inte tilldelade uppgifter
eller arbetsmetod. Utvecklingslaget &r multifunktionellt, vilket betyder att personer med oli-
ka kompetenser ingar i gruppen. Den optimala gruppstorleken ligger mellan tre och tta, dar
fa gruppmedlemmar bidrar till mindre diskussion och ménga gruppmedlemmar kréver mer
koordination [86].

Scrummastaren sdkerstiller att Scrum foljs enligt det som bestdmts av gruppen. Scrum-
maéstaren uppnar detta genom att forklara och utbilda 6vriga gruppmedlemmar i scrumram-
verket [86].

F.3.1.2 Aktiviteter

Inom Scrum finns olika aktivitet som har i syfte att skapa regelbundenhet, transparens och
kontinuerlig granskning. De aktiviteter som ingér i Scrum inkluderar sprintar, sprint plane-
ring, sprintutvardering, sprintretrospektiv samt dagliga scrumméten [86].

Sprintar dr kdrnan av Scrum och ar en tidsbestdimd period dér en version av produkten
utvecklas och fardigstalls. Efter avslutad sprint paborjas omedelbart nésta sprint [86].

Sprintplanering utfors innan en sprint och syftar till att planera upp arbetet for kommande
sprint [86].

Sprintutvirdering och sprintretrospektiv utvarderar bada tidigare sprint men sprintutvarde-
ringen fokuserar pa resultatet och retrospektivet pa arbetsséttet och hur det kan forbéttras
[86].

Dagliga Scrummdten dr korta moten och halls mer frekvent dn 6vriga aktiviteter. Under
motet redogor varje gruppmedlem vad denne har gjort sedan senaste dagliga scrummaotet
och vad den ska gora harnast [86].
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FE3.2 GitLab

GitLab ar en webbaserad programvara som framst erbjuder versionshantering vid mjukva-
ruutveckling men numera ocksa verktyg for agil utvecklingsmetodik [87].

E3.21 Produktbacklogg

En produktbacklogg &r en samling uppgifter som gruppen ska utféra under projektet. Pro-

duktédgaren for en dialog med bestéllare for att bestimma och prioritera uppgifterna i pro-
duktbackloggen. Uppgifter fran backloggen samlas sedan i en sprintbacklogg som definiera
de uppgifter som ska utféras inom den sprinten [87].

E3.2.2 Scrumtavla

Scrumtavlan i GitLab fungerar pa sétt att alla uppgifter frén de olika backloggarna samlas i
olika kolumner for att indikera dess status, sdsom utvecklas, testas och klar [87]].

F4 Metod

I detta avsnitt beskrivs den metod som anvénts for att besvara de givna fragestillningarna.
Eftersom denna utvdrdering ar en fallstudie anvidnds framst resultatet fran en enkdtunder-
sOkning. Men dven egna erfarenheter och upplevelser fran projektet samt motesprotokoll
frdn utvdrderingstillfallen sdsom sprintutvardering och sprintretrospektiv, se avsnitt
Upplevelserna utgar ifrdn hela projekttiden.

F4.1 Enkdtundersokning

Nedan foljer de fragor som ingick i den enkdt som besvarades av projektgruppen pa atta
personer. Enkéten skickades ut som ett digitalt formulér. Syftet med enkéten var att utviardera
hur gruppen upplevde att Scrum foljdes samt om de tyckte det var fordelaktigt att arbeta
agilt. Fragan besvarades genom en skala fran 1 (instimmer inte) till 5 (instimmer helt).

1. Upplevde du att Scrum var passande for vért arbete?

2. Upplevde du att gruppen f6ljde Scrum enligt de regler som gemensamt togs fram?
3. Upplevde du att du fick tillrdcklig utbildning kring Scrum?

4. Hade du stor anvdndning av scrumtavlan i GitLab?

5. Upplevde du att planeringen foljdes?

6. Hade du valt ndgot annat arbetssatt?

E5 Resultat

I detta avsnitt presenteras resultatet av hur Scrum anvéandes i projektet baserat pa egna erfa-
renheter samt resultatet frén enkéten i avsnitt[E4.1]

F5.1 Roller

Innan projektstart bestimdes gemensamt hur Scrum skulle implementeras i projektet, vilka
aktiviteter, roller och verktyg som skulle anvindas. Alla i gruppen tilldelades ansvarsomra-
den och roller, dédr scrumrollerna produktigare och scrummastare tilldelades. De som inte
blev tilldelade ndgon av dessa roller blev en del av utvecklingslaget. D4 medlemmarna i
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E5. Resultat

gruppen hade liknande kompetens pa grund av lika utbildningar och utbildningstid upp-
naddes inte multifunkitonaliteten fullt ut. Under arbetets gang fick varje person och ansvars-
grupp bestimma och strukturera upp sitt arbete sjdlva utan att exempelvis projektledaren
dirigerade dem. Produktdgaren arbetade ndra med kunden och férde en kontinuerlig dialog
for att kunna leverera en produkt enligt kundens 6nskemal.

Scrummastaren holl utbildning i bérjan av projektet i hur Scrum skulle implementeras.
Detta inkluderade utbildning i hur GitLab anvindes for att arbeta agilt enligt Scrum vilket
innefattade bland annat hur scrumtavlan och produktbackloggen anvandes.

F5.2 Aktiviteter

Sprintarna pdgick under tva veckor och inleddes med att gruppen gemensamt skapade en
sprint i scrumtavlan med tillhérande uppgifter. En detaljplanering gjordes inte infor en sprint
utan varje gruppmedlem fick vilja och utféra uppgifter inom sprinten och detta gjordes sa
langt som mojligt tills sprintens slut. Oftast utfordes fler uppgifter dn forst planerat. Uppgifter
lades dven till under pdgaende sprint och utférdes fore de som redan fanns, vilket inte var
syftet. Det noterades inte heller vilka som var originaluppgifterna. P4 grund av detta flot
sprintarna ibland ihop och i princip en enda stor iteration istéllet for flera mindre iteration
som det var tinkt. Kommunikationen paverkades ocksa av den hastiga omstéllningen till
distansldge, dar gruppen inte hade mojlighet att diskutera och arbeta med varandra fysiskt
langre. Detta 19stes med mer aktiv kommunikation i digitala kanaler.

Sprintplanering utférdes innan en sprint skulle paborjas. Dér bestdmdes det gemensamt
vilka uppgifter som skulle utféras och vem som skulle utféra dem under kommande sprint.

Sprintutvérdering och sprintretrospektiv utfordes efter avslutad sprint. Dér utvarderade
gruppen arbetsséttet och resultatet fran foregdende sprint. Under dessa aktiviteter bestamdes
ocksa forbattringar i arbetssittet for att utfora ndsta sprint mer produktivt. Dagliga scrummo-
ten utfordes minst en géng per vecka dar varje gruppmedlem redogjorde for vad som gjorts
sedan foregdende mote, vad som skulle goras framover samt eventuella hinder.

E5.3 GitLab

GitLab anvandes genom hela projektet for att versionshantera mjukvaruutvecklingen. Det
anvandes ocksa for att administrera produktbackloggen samt sprintbackloggarna med hjalp
av dess inbyggda scrumtavla. P4 GitLab tilldelades gruppmedlemmar uppgifter de skulle
arbeta med.

Da produktdgaren hade ansvar for produkten kunde krav laggas till, efter dialog med
kunden, vilket speglades i produktbackloggen och scrumtavlan i form av nya uppgifter.

FE5.4 Enkitresultat
Efter att samtliga gruppmedlemmar svarat pd enkéten i erholls foljande resultat.
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E5. Resultat

Upplevde du att Scrum var passande for vart arbete?

Antal

1 (instammer inte) 2 3 4 5 (instdammer helt)

Figur F.1: Gruppens upplevelse om Scrum var passande

Enligt figur[FT)ansdg en majoritet av gruppmedlemmarna att Scrum var passande for projek-
tet, ddr de flesta svarade att de instaimmer vl eller ganska vil. Ovriga svarade neutralt vilket
lutar resultatet mot en positiv instéllning till Scrum.

Upplevde du att gruppen féljde Scrum enligt de regler
som gemensamt togs fram?

Antal

1 (instdmmer inte) 2 3 4 5 (instdammer helt)

Figur E2: Gruppens upplevelse om reglerna foljdes

Nar det géller hur Scrum implementerades enligt de gemensamma regler som togs fram vid
projektstart, var det flest som var neutrala i sin instdllning. Medan resterande tyckte att reg-
lerna mestadels foljdes, se figur[F.2} Detta ger en neutral instéllning som lutar at det positiva.
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Upplevde du att du fick tillracklig utbildning kring
Scrum?

Antal

0 -
3

1 (instdmmer inte) 2 4 5 (instdammer helt)

Figur E3: Gruppens upplevelse kring scrumutbildningen
Enligt figur [F.3| upplevde de flesta gruppmedlemmar att Srum-méstaren gav tillracklig ut-

bildning i Scrum, detta da klart flest svarade att de instimmer helt eller delvis och ingen
svarade under neutralt.

Hade du stor anvandning av Scrum-tavlan i GitLab?

Antal

0 . .
1 (instémmer inte) 2 3 4 5 (instdammer helt)

Figur F4: Gruppens upplevelse kring scrumtavlan
Scrumtavlan i GitLab upplevdes som anvdndbar av en majoritet av gruppmedlemmarna en-

ligt figur[F4)} trots att enstaka svara neutralt eller att de delvis inte instimde var en det en klar
majoritet som svara att de instimde delvis eller helt.
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Upplevde du att planeringen féljdes?

Antal

0 .

1 (instammer inte) 2 3 4 5 (instammer helt)

Figur E5: Gruppens upplevelse kring planeringen

Det upplevdes att planeringen i projektet foljdes bra enligt figur De flesta upplevde att
planeringen mestadels foljdes medan négra var neutrala och enstaka delvis negativ.

Hade du valt nagot annat arbetssatt?

Antal

0 .

1 (instémmer inte) 2 3 4 5 (instammer helt)

Figur E.6: Gruppens édsikt om val av annat arbetssétt

Scrum var uppskattat som arbetssitt och de flesta gruppmedlemmarna hade inte valt ett
annat arbetssiatt om de fick vilja enligt figur Detta da flest instimde inte eller delvis
medans ndgra var neutrala vilket ger en majoritet som inte instimmer till ndgon grad.
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E.6. Diskussion

E6 Diskussion

Hair diskuteras resultatet fr&n avsnitt[E5]

F.6.1 Roller

Da gruppmedlemmarna arbetade sjidlvstandigt gér det i linje med scrumprincipen att arbets-
lag ska strukturera upp sitt arbete sjdlva. Storleken péd gruppen var atta personer vilket 4ven
stimmer Overens med rekommendationen fran scrumguiden.

Produktdgaren ansvarade for att definiera de krav produkten skulle ha, men administre-
rade dock inte produktbackloggen, utan det gjorde scrummaéstaren.

F6.2 Aktiviteter

Dagliga scrummoten holls minst en gang i veckan dér varje gruppmedlem redogjorde for vad
denne hade gjort senaste veckan och vad den skulle gora kommande vecka. Ddarmed blev de
dagliga scrummétena mer veckovisa scrummaoten.

Nar det géller sprintarna upplevdes de flytande och otydliga, det fanns aldrig nagon
planering i detalj utan endast de uppgifter som behtvde goras. Det kunde dven hidnda att
uppgifter lades till under en sprint, som utférdes innan originaluppgifterna. Gruppen hade
dédrmed svart att f4 en 6versikt 6ver vilka uppgifter som behovde slutforas for att en sprint
skulle slutféras. Dock utfordes fler uppgifter dn planerat i de flesta sprintar, vilket visar pa
att sprintarna dnda var produktiva. Det hir kan ha skapat skillnader i upplevelser kring pla-
nering vilket kan vara anledningen till spridningen i figur

Detta kan ocksa vara frimsta anledningen till att en del i gruppen upplevde att Scrum
inte foljdes precis enligt de regler som satts upp vid projektstart, se figur Detta kan dven
tolkas som att reglerna inte var passande for gruppen, men i och med att de togs fram och
antogs gemensamt fick samtliga gruppmedlemmar édndé chansen att paverka.

F.6.3 GitLab

Den produktbacklogg och scrumtavla som fanns tillganglig i GitLab anvindes flitigt under
hela utvecklingsarbetet, vilket aterspeglas i figur [F.4] Sedan pa grund av den otydlighet som
fanns kring sprintuppgifterna och att dessa administrerades i GitLab kan ha bidragit till den
varierande upplevelsen av scrumtavlan, se figur

Denna otydlighet kan ocksa ha gett olika gruppmedlemmar olika upplevelser kring arbe-
tet och ddrmed Scrum. Framst da otydligheten var kopplad till sprintarna som dr grundstenar
i Scrum. Denna skillnad i upplevelser &r troligtvis det vi ser i figur [F.6]

F.6.4 Metod

Da enkéten var liten och endast bestod av ett fatal personer kan enskilda svar ge storre utslag
dn de hade gjort i en storre enkit. Detta kan leda till att resultatet blir icke representativt for
gruppens helheltsuppfattning kring Scrum, vilket i sin tur kan péverka slutsatserna. Dock
anser forfattaren att enkatsvaren inte var allt for spridda att det uppstod osdkerhet kring vad
gruppen ansdg kring Scrum samt att antalet anses tillrdckligt for att f4 en helhetsbild.

E7 Slutsats

Haér besvaras fragestillningarna fran avsnitt
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E7. Slutsats

FE7.1 Hur implementerades Scrum i vart projekt?

De roller som anvédndes var produktédgare samt scrumaéstare, ovriga gruppmedlemmar blev
indelade i utvecklingslaget.

Gruppmedlemmarna och ansvarsgrupperna fick strukturera upp sitt arbete sjélv utifran
hur de ansdg mest effektivt. D4 det var atta personer i projektgruppen hamnar det inom in-
tervallet av optimal gruppstorlek. Dock var inte projektgruppen multifunktionell da samtliga
gruppmedlemmar har liknande utbildning och erfarenhet.

Produktiagaren ansvarade for kundkontakten och forde kontinuerlig dialog med kunden,
vilket innefattade bland annat att fa svar pa fragor och boka méten med kund. Produktiga-
ren ansvarade inte 6ver produktbackloggen utan det gjorde scrummastaren. Scrummastaren
administrerade produktbackloggen och scrumtavlan i GitLab samt utbildade ¢vriga grupp-
medlemmar inom Scrum och verktygen i GitLab. Scrummadstaren ansvarade dven for att Sc-
rum foljdes enligt de ramar som togs fram.

De aktiviteter som anviandes var dagliga scrummoten, sprintar samt sprint-, planering,
utvérdering och retrospektiv. Dar dagliga scrummoten istéllet blev veckovisa scrummoten.

GitLab anvéndes for att implementera produktbackloggen och scrumtavlan.

E7.2 Hur vil foljdes Scrum enligt de ramar som gemensamt togs fram?

Scrum foljdes till stor del enligt de regler som bestamdes innan projektstart med ndgra avvi-
kelser.

Nar det géller rollerna var arbetslagen sjédlvstyrande vilket var i enlighet med det som
bestdimdes. Bdde produktidgaren och scrummastaren utforde sina roller enligt uppsatta regler
forutom att administrationen av backloggen foll pd scrummadstaren istillet for produktiga-
ren.

Alla aktiviteter implementerades och innefattade dagliga scrummdoten, sprintar, sprint-
planering, sprintretrospektiv och sprintutvardering. Dagliga scrummoten holls inte dagligen
som det var tdnkt utan veckovis, vilket medforde att dagliga scrummoten blev mer veckovi-
sa scrummoten. Sprintarna var inte sd tydliga som det var tankt, dar flera gruppmedlemmar
upplevde otydlighet. Dock foljdes den uppsatta planeringen i sin helhet 4nda.

GitLab anvandes precis enligt gruppens riktlinjer dédr uppgifter skapades, tilldelades och
administrerades under hela projektet.

I helhet implementerades Scrum enligt det som bestdimdes innan projektstart, med vissa
undantag. Aktiviteterna gjordes, ansvarsomraden utférdes, verktygen anvandes samt plane-
ringen foljdes.

E7.3 Upplevdes det fordelaktigt att anvanda Scrum i vart projekt?

Slutsatsen kan dras att Scrum 6vergripande upplevdes fordelaktigt for detta projekt. Detta
baseras framst pd att en majoritet av gruppen upplevde att Scrum var passande for projektet
och hade inte valt ndgot annat arbetssitt om de fick vilja, enligt figur [F.1]och
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Matilda Dahlstrom - Jamforelse
av metoder for anonymisering av
data

Ord Definition

Adblock En typ av program som gor att reklam inte visas i webblasare.

Enum Upprékningsdatatyp som endast kan anta ett varde utav férutbestimda konstanter.
Boolean En datatyp som endast kan anta vdrdena "sant’ eller ‘falskt’. En typ av Enum.

Data En enskild bit av information, exempelvis vilken typ av webblédsare ndgon anvéander.
Dataset  En samling av flera data, som kan exempelvis vara samlat i en tabell.

Datatyp  En specifik typ av data, formaterat pa ett visst sétt.

Enhet Négon typ av dator, exempelvis mobil, surfplatta eller laptop /PC.

Kakor Datafiler som kan anvéindas av en webblésare for att spara information.

Strang En datatyp i form av text, som kan innehalla siffror, bokstaver och symboler.
Tilligg  Aven kallat ‘plugin’, ett program som installeras och anvinds i en webblésare.

URL En webbadress.

G.1 Inledning

I och med att allt fler tjanster digitaliseras finns nu mer och mer personlig information sparad
i diverse databaser. Denna information samlas i manga fall in med en anvéndares tillatelse,
men om datan sdljs eller licker ut pa internet kan det medfora negativa konsekvenser fér den
vars information blivit tillgdnglig. Genom att fordndra data innan den sparas sd att en fysisk
person inte kan identifieras utifrdn datasetet, s& kallad anonymisering, gér det att motverka
de konsekvenser som kan uppsta om datan skulle bli tillgénglig fér obehoriga.

G.1.1 Syfte

Syftet med den har rapporten &r att presentera och jamfora olika metoder av dataanonymise-
ring samt ta reda pa vilken eller vilka metoder som passar bast att anvanda i Catch-a-crash.

G.1.2 Fragestillningar

1. Vilka dataanonymiseringsmetoder finns det och vilken typ av data lampar de sig bést

for?
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G.2. Bakgrund

2. Vilka metoder skulle passa bast att implementera i Catch-a-crash?

3. Vilket varde samt vilka risker skulle anonymisering av data insamlad av Catch-a-crash
kunna £a?

G.1.3 Avgrdnsningar

Endast fem anonymiseringsmetoder undersoks och jamfors. Den eller de anonymiserings-
metoder som vdljs ut som bast lampad for implementation i Catch-a-crash baseras ocksa pa
denna tidsbudget, det vill siga att en metod som &r samre ur ett anonymiseringsresultatssyfte
kan komma att véljas om de mer robusta metoderna ar for tidskrdvande att implementera.

G.2 Bakgrund

Mer och mer av vara personliga uppgifter sparas pa internet. Detta i och med att fler och
fler tjanster digitaliseras, och dr i manga fall gjorda for att 6ka bekvamligheten och gora det
lattare for oss i vardagen. Detta 6kar dock risken att ndgon kommer 6ver vara personliga
uppgifter och anvinder dem for oonskade syften. Det kan resultera i allt ifran riktad reklam
till identitetsstold och andra kriminella aktiviteter.

Det ér ofta foretag eller myndigheter som sparar anvdndares data. I ménga fall &r motive-
ringen till att data sparas att kunna fora statistik samt att forbattra tjansterna fér anvandaren.
Under de senaste dren har det dock skett manga incidenter dar data lackt och darmed blivit
tillganglig for obehoriga. Bara under januari 2020 uppskattades 6ver 1,5 miljarder uppgifter
lackt [88]. Om den datan gar att anvédnda for att identifiera fysiska personer kan det leda till
negativa konsekvenser. Det finns alltsd goda skal till att anonymisera data sa mycket det gar
innan den sparas.

Dataskyddsforordningen (pa engelska kallad General Data Protection Regulation, GDPR) dr
en forordning som reglerar behandling av personuppgifter. Sedan den trdadde i kraft stills
andra krav pa hur uppgifter maste hanteras for att fa sparas [47].

G.3 Teori

I detta kapitel diskuteras relevant bakrundsteori f6r anonymisering. Kapitlet behandlar vil-
ka olika typer av uppgifter det finns, de fem utvalda anonymiseringsmetoderna presenteras
samt fingeravtryck.

G.3.1 Olika typer av uppgifter

GDPR beskriver att det finns tre olika typer av data: Personuppgifter, pseudonymiserade
uppgifter och anonymiserade uppgifter [89]. Personuppgifter dr uppgifter som gor det maj-
ligt att identifiera en fysisk person utifrdn den data som finns. Pseudonymiserade uppgifter
kan om de kompletteras med ytterligare information identifiera en fysisk person [47]. Ano-
nymiserade uppgifter ska i praktiken vara mer eller mindre omgjligt att identifiera en fysisk
person utifran [89].

G.3.2 Anonymiseringsmetoder

Det finns olika satt att gé till vaga for att pseudonymisera och anonymisera data. Att pseudo-
nymisera eller anonymisera (de-identifiera) data kan goras manuellt. Detta &r dock tidskra-
vande, och blir i ménga fall inte korrekt utfort [90]. Av den anledningen &r det fordelaktigt att
anvianda automatiserade metoder for anonymisering och pseudonymisering. Fem utav dessa
metoder beskrivs nedan.
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G.3.21 Generalisering

Generalisering (engelska: generalization) dr ett sétt att anonymisera data som gar ut pa att ta
bort vissa delar av data, eller byta ut en fast siffra mot ett intervall, eller att avrunda talet.
Exempel pa detta kan vara att ta bort gatunumret i en adress, eller att byta ut en dlder mot
ett intervall, eller avrunda alla &ldrar till nirmaste tiotal. Detta &r en ganska begransad ano-
nymiseringsteknik dd den &r svar att implementera dynamiskt pd ménga typer av filt. Den
lampar sig bast pa helt numerisk data sdsom alder, artal, postnummer och liknande [91].

G.3.2.2 Utbytesmetoden

Utbytesmetoden (engelska: swapping) gar ut pd att virdena i en kolumn i ett dataset slumpvis
byter plats. Metoden ldmpar sig dock endast pa vissa typer av data, da statistiska slutsatser
skulle férdndras om utbytet skedde. Om placeringen av viardena i kolumnen sker helt slump-
vis finns &ven risk att varden hamnar p4a sin originalplacering, vilket gor att den raden ris-
kerar att inte bli anonymiserad alls [91]. Utbytesmetoden kan dock ge goda effekter nédr den
anvands tillsammans med andra anonymiseringsmetoder [92].

G.3.2.3 Forvrangning

Forvrangningsmetoden (engelska: distortion) bygger pa att individuella datafdlt forvrangs
fran dess originalvarde. Forandringen kan antingen goras pa ett reverserbart sétt, exempelvis
genom att lata viardet g igenom en for anvandaren kidnd reverserbar funktion. P4 sa vis kan
originalvardet aterfas om det skulle behtvas. Ett annat alternativ &r att ldta vardet forvrang-
as med en icke reverserbar funktion. I sadant fall maste ett identiskt vérde skickas igenom
samma funktion pa nytt for att sedan jamforas med det sparade vardet [91].

G.3.24 Maskering

Maskeringsmetoden (engelska: masking) gar ut pa att byta ut karaktérer i individuella data-
falt. Exempelvis kan alla bokstdver bytas ut mot en specifikt utvald bokstav, och siffror mot
en specifikt utvald siffra. Det kan dven utforas pd ett sddant sétt att endast den forsta bok-
staven eller siffran behalls, och resterande byts ut mot ndgot annat, exempelvis bokstaven
X [91].

G.3.2.5 Fortrangning

Fortrangningsmetoden (engelska: suppression) gér ut pa att alla datafélt i en hel kolumn, eller
i flera kolumner, skrivs 6ver med ett meningslost vérde, exempelvis ”***”. Detta dr ett myc-
ket effektivt sétt for dataanonymisering, men att ta bort information helt pa detta satt kan
paverka de slutsatser som dras fran analyser av datasetet [91].

G.3.3 Fingeravtryck

Genom att samla in data ifrdn en enhet kan ett sd kallat fingeravtryck (ibland &ven kallat
enhetsfingeravtryck eller webbldsarfingeravtryck) skapas. Detta fingeravtryck kan sedan an-
vandas for att identifiera samma anvéndare vid ett senare tillfalle.

G.3.3.1 Skapa fingeravtryck

Den data som samlas in behover inte nodvandigtvis innehdlla personlig information, men
genom att samla in vildigt mdnga olika datapunkter sdsom webbldsarversion, skdrmstor-
lek, webblasartilligg, systemsprak, operativsystem mm. kan ett fingeravtryck skapas som
med hog sannolikhet kan identifiera den enheten vid ett senare tillfdlle, da det dr véldigt
osannolikt att tvd olika enheter har exakt samma vérden for alla dessa olika datapunkter.
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G.4. Metod

Det ar vanligt att foretag samlar in denna data frdn anvindare som besoker dess webbsida.
Fingeravtrycket kan sedan komma att anvandas exempelvis for att skicka riktad reklam till
enheten [93].

G.3.3.2 All data ir inte lika identifierande

Gomez-Boix et. al [94] beskriver att viss data har storre chans att identifiera en unik anvanda-
re dn andra. De finner att tidszon och sprak ar félt som kan anvidndas oftare dn andra for att
identifiera unika enheter. For stationédra och bérbara datorer kan dven webblasartillagg iden-
tifiera enheter, och for mobiler dr information om user-agent (webbldsaren) extra kansligt for
detta.

G.3.4 Konsekvenser av otillricklig anonymisering

Det ricker inte alltid att anonymisera ett dataset sa att det inte gar att identifiera en fysisk
person utifran det. Om det finns andra dataset som innehdller data som kan identifiera en
person, som dven innehaller viss 6verlappande information med det anonymiserade datase-
tet skulle dessa tva dataset kunna jamforas och pa sé satt identifiera fysiska personer. De tva
dataseten tillsammans skulle d&d kunna ge mycket mer information om personen &n vad de
innehéller var for sig.

Ett exempel pa detta dr nar Netflix gjorde ett dataset innehéllande information om anvén-
dares filmkonsumtion tillgdnglig. Data som skulle kunna identifiera en person hade tagits
bort, men alla filmer en person konsumerat stod tillsammans. Arvind Narayanan and Vitaly
Shmatikov korsrefererade datasetet Netflix gjort tillgangligt med publika filmrecensioner pa
IMDb, och genom att jamfora datumen pa recensioner med nér filmen sags var det mojligt att
identifiera personer, och ddrmed avgora vilka ovriga filmer de hyrt och sett, utover de filmer
de valt att recensera publikt [95].

G.4 Metod

Forst gjordes en mindre litteraturstudie dar metoder f6r anonymisering identifierades och
jamfordes utifrdn hur enkla de ar att implementera, hur effektiva de dr, och hur vél de skulle
kunna appliceras i Catch-a-crash.

For att hitta relevant litteratur gjordes sokningar i Google scholar med termerna ‘data ano-
nymization” och ‘data anonymization techniques’. Endast resultat som publicerades under de
senaste fem dren overvégdes, detta for att hitta information om metoder fér anonymisering
och pseudonymisering som dr uppdaterade och relevanta. Sokningar har dven gjorts efter
exempel da otillracklig eller felaktigt utférd anonymizering som gjort att personer har iden-
tifierats trots att de inte borde blivit det. I dessa fall 6vervagdes alla sokresultat, oavsett ndr
de publicerades.

Fem utav de vanligaste anonymiseringsmetoderna valdes ut och undersoktes narmare.
Valet av anonymiseringsmetoder att undersoka gjordes baserat pa resultaten av litteraturstu-
dien, dar metoder som fanns vil dokumenterade prioriteras hogt.

Anonymiseringsmetoderna jamfordes sedan for att se vilken eller vilka metoder som skul-
le kunna gora mest nytta om de implementerades i Catch-a-crash, for att undvika att en fysisk
person skulle kunna bli identifierad utifran den data Catch-a-crash samlar in och sparar. Det-
ta gjordes genom att forst ta reda pa vilken typ av data varje anonymiseringsmetod ar val
lampad for att anvindas pa. Sedan jamfordes det med vilken typ av data som Catch-a-crash
samlar in, och hur anonymiseringsmetoderna skulle kunna anvindas for att undvika att en
fysisk person skulle kunna bli identifierad utifran den datan.
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Tabell G.1: Data insamlad av Catch-a-crash

Titel Typ av data
Hemsidans HTTP forfrdgningar Strang
Nuvarande URL Strang
Operativsystem Strang
Platform Strang
Skdrmorientering Strang
Spréak Strang
Webblasare Strang
Webblédsartillagg Strangar
Antal logiska processorer Siffra
Bandbredd Siffra
Batteriniva Siffra
Effektiv natverkstyp Siffra
IP-adress Siffror
Skarmstorlek Siffror
Tidszon Siffra
Tur och returtid Siffra
Webblasarstorlek Siffror
Zoom-niva Siffra
Adblock Boolean
Batteriladdning Boolean
Java aktiverad Boolean
Kakor aktiverade Boolean
Reducerad data-anvandning Boolean
Spérning Boolean
Touch-stod Boolean
Platstjanster Enum
Notifikationer Enum
Push tillatelse Enum
Miditillatelse Enum
Kameratillatelse Enum
Mikrofontillatelse Enum
Accelerometertillatelse Enum
Gyroskoptillatelse Enum
Magnetometertillatelse Enum
Webbldsarvy Bild

G.5 Resultat

Syftet med systemet Catch-a-crash &r att samla in data ifrdn en enhet dér ett program precis
kraschat. Datan som Catch-a-crash samlar in beskrivs i tabell[G.1]

I Catch-a-crash samlas information om tillatelse med nagot utav de tre viardena “granted”,
“denied” eller “prompt”. Detta gor att de har datatypen Enum, som liksom Boolean &r en
uppréakningsbar datatyp.

Ur tabell kan ldsas de insamlade vdrdena dr uppdelade ungefér pé foljande varden;
en fjardedel strangvérden, en fjardedel siffervarden, hilften upprakningsbara varden.

Catch-a-crash skapar dven en bild som visar webbldsarvyn i den stund programmet star-
tas. Det &r alltsd inte en skarmdump, sa bilden visar exempelvis inte eventuellt personlig
information ifrdn webbldsaren sdsom bokmaérken eller grafiska instédllningar.
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G.6 Diskussion

Trots att varje individuell bit av data som Catch-a-crash samlar in inte kan identifiera en
fysisk person, sa finns det risk att kombinationen av all data skulle kunna gora det. Catch-
a-crash skapar egentligen alltsd ett fingeravtryck av enheten som programmet kraschat pa.
Det betyder att om den datan skulle bli tillgénglig for obehoriga finns det en risk att enheten
(och ddrmed dess anvindare) skulle kunna identifieras. Aven om den data som Catch-a-crash
samlar in i sig inte identifierar en fysisk person finns det en risk att den datan skulle kunna
korsrefereras med en annan datasamling eller ett annat fingeravtryck som eventuellt innehdl-
ler mer personlig information, vilket skulle kunna leda till att en person identifieras.

Malet med att anonymisera den data som Catch-a-crash samlar in skulle vara att det data-
setet inte skulle utgora ett unikt identifierbart fingeravtryck, men dndé ge sd mycket relevant
information som mojligt till supporttekniker som ska anvdnda datan vid felsokning.

G.6.1 Anonymisera strangarna

Ur tabell kan urskiljas att ungefér en fjardedel utav de data som samlas in av Catch-a-
crash &r strangar. Av dessa dr ‘operativsystem’ och ‘'webbldsare” sdrskilt intressanta, d& de
kommer att std pa formen '[namn] [versionsnummer]’. Detta dr mycket likt hur exempelvis
en gatuadress skulle skrivas. P4 bada dessa falt skulle ddrfor generaliseringsmetoden anvan-
das, och ta bort versionsnumret. P4 sa sitt behalls informationen om vilken webblisare eller
vilket operativsystem, men detaljinformationen om exakt vilken version som anvénds for-
svinner. Detta ger konsekvensen att datasetet innehdller mindre information for supportper-
sonalen att anvidnda sig av vid sin felsokning, men det gor fingeravtrycket mindre specifikt,
och dédrmed &r det mindre troligt att en specifik enhet skulle kunna identifieras igenom det.

Att anonymisera just webbldsaren dr ocksa sarskilt viktigt for att inte fingeravtrycket ska
bli unikt [94]]. Av samma anledning skulle anonymisering av webblasartilligg vara onskvart.
Da kunden som Catch-a-crash &r skapat for inte specifikt angett att information om webb-
lasartillagg ar vardefullt for dem att veta, skulle detta falt kunna fortrangas. Eftersom sprak
ar ett av de falt som ger storre risk att kunna identifiera ett unikt fingeravtryck ifran skul-
le detta falt ocksd kunna fortrangas. Eftersom anvindaren sjalv kan skriva fritext i valfritt
sprak i Catch-a-crash samt byta sprak i applikationen gar kunden inte gd miste om denna
information, den stdr bara inte explicit bland den insamlade datan.

Ovriga fdlt med strangvirden skulle kunna forvringas. S4 linge forvrangningsfunktio-
nen dr reverserbar skulle dessa filt kunna forvrangas nar de sparas, och endast dterfd sina
korrekta vdrden under anvdndning och analysering av datan. Detta skulle gora fingerav-
trycket mindre specifikt, sa lange forvrangningen av faltet gor datan oigenkannbar ifran sitt
originalvérde.

Maskering och fortrangning pa dessa falt skulle visserligen gora fingeravtrycket mindre
identifierbart, men det skulle ocksa gora dem oanvandbara for supportpersonal. Utbytesme-
toden pa dessa félt skulle skapa ett fingeravtryck som inte stimmer 6verens med den faktiska
enheten, men da blir uppgifterna inte korrekta och ddrmed oanvéndbara fér supportperso-
nal. Darfor lampar sig inte dessa tre metoder pd dessa filt.

G.6.2 Anonymisera siffrorna

Av de félt som bestar av siffror dr det IP-adressen de falt som enskilt ger mest information om
anvindaren. Genom en enkel webbsokning kan en fysisk plats for den IP-adressen hittas, och
dven om det inte nodvéandigtvis stimmer 6verens med vart anvandaren av enheten befinner
sig sa kan det ge en ungefarlig uppfattning. For att séakerstilla anonymitet bor detta falt darfor
fortrangas.

Utover detta dr det féltet for tidszon som &r viktigast att anonymisera. Maskering, utby-
tesmetoden och férvrangning dr inte vettiga att anvinda pa denna datatyp. Generalisering
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skulle fungera, exempelvis genom att klumpa ihop tidszoner till ett antal intervall. Ju storre
intervall, ju mer mer anonymt blir det (men ger samtidigt mindre information). Fortrangning
skulle &ven fungera, men resulterar i att all information om tidszon gar forlorad.

De ovriga falt som har siffror i sig skulle g& bra att generalisera. Exempelvis skulle in-
zoomningsnivan kunna avrundas till ndrmsta 20-procentenhet, och storleken pa webbldsare
och skdrm skulle kunna generaliseras till en bildférhallande istéllet for de faktiska siffrorna
(exempelvis att spara skdrmstorleken som ‘bildfoérhallande 16:9” istallet for "1920x1080”).

G.6.3 Anonymisera uppriakningstyperna

De félt som endast anges av en upprakningsbar typ blir svara att anonymisera. Fortrangning
ar den enda av metoderna som skulle fungera pa dessa falt, och skulle dirmed medféra att
supportpersonalen inte fdr ndgon information alls om dessa funktioner. Ingen av de 6vriga
anonymiseringsmetoder som diskuteras i denna rapport skulle ha en vettig effekt. Utbytes-
metoden skulle gora att datan inte &r till nagon hjdlp f6r supportpersonalen. Forvrangning,
generalisering och maskering skulle inte fa ndgon vidare effekt eftersom dessa falt kan anta
ett utav tva eller ett utav tre varden, och originalvardena enkelt skulle kunna extrapoleras
fran informationen trots forsok till anonymisering.

G.6.4 Anonymisera bilden

Som beskrevs i resultatet dr bilden i sig redan férhallandevis anonym nér det géller anvanda-
ren och dess enhet. Men dd bilden skapas direkt nér en krasch sker finns det risk att eventuell
identifierade information finns med pé bilden, beroende pa vad som syntes i webblédsaren
precis innan kraschen. Skulle programmet exempelvis krascha nér kénslig information sdsom
personnummer eller liknande syntes pa bilden skulle det kunna fa stora konsekvenser.

Att dynamiskt gd igenom varje bild och leta efter eventuell kidnslig information for att
sedan anonymisera den med ndgon utav de anonymiseringsmetoder som diskuteras i denna
rapport ar ett for stort uppdrag for att kunna goras inom projektet. Alternativet blir darmed
att anonymisera bilden genom fortrangning, det vill sdga att inte skicka bilden alls.

G.6.5 Metod

I och med att antalet anonymiseringsmetoder som valdes att undersokas i denna rapport
begréansades till fem ar det mojligt att andra metoder, som eventuellt skulle passa béttre for
Catch-a-crash, inte har undersokts. Metoderna valdes baserat pa resultaten av sokningar pa
termerna ‘data anonymization” och ‘data anonymization techniques’ i Google scholar. Valen
av anonyimseringsmetoder har ddrmed péverkats av vilka resultat som sokmotorn har hittat,
och i vilken ordning de har presenterats. Det finns darfor risk att metoder som skulle passa
battre inte valts ut, exempelvis for att kdllorna som diskuterar dem inte varit lika sékmoto-
roptimerade, eller av annan anledning blivit nedprioriterade. Att vilja en annan metod for
att hitta information skulle darfor kunna resulterat i att andra metoder valts ut.

G.7 Slutsats

Det finns en méngd olika anonymiseringsmetoder, varav fem olika har presenterats i denna
rapport. Trots att Catch-a-crash inte samlar in data som skulle kunna identifiera en person
finns det risk att den datan skulle kunna korsrefereras med ett annat dataset som innehaller
personlig information, och pd sa sitt fa fram information som kan identifiera en fysisk per-
son. Genom att anvdanda anonymiseringsmetoder pa vissa utvalda data i datasetet kan dock
risken for att skapa och spara ett helt unikt fingeravtryck motverkas, samtidigt som support-
personalen far tillgang till s& mycket relevant och anvdndbar information som mgjligt om
enheten, for att underlitta felsokning.
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G.7.1 Vilka dataanonymiseringsmetoder finns det och vilken typ av data lampar
de sig bast for?

De anonymiseringsmetoder som behandlats i denna rapport dr generalisering, utbytesme-
toden, forvrangning, maskering och fortrangning. Generalisering lampar sig vél f6r anony-
misering av numeriska data. Utbytesmetoden gar att anvénda pa fler datatyper, men dess
anvindning kan péaverka de statistiska slutsatser som dras ifran datan som anonymiserats
med denna metod. Forvrangning, maskering och fortrangning gar att anvdnda pd i princip
alla datatyper. For mer information, se kapitel

G.7.2 Vilka metoder skulle passa bast att implementera i Catch-a-crash?

De anonymiseringsmetod utav de fem presenterade som skulle ge mest varde vid anvand-
ning pa den data som Catch-a-crash samlar in dr generaliseringsmetoden och fortrangnings-
metoden.

Generaliseringsmetoden lampar sig pa falt som samlar in strdngar och siffror som gor
fingeravtrycket mer generellt, men fortfarande ger relevant information till supportavdel-
ningen.

Fortrangningsmetoden dr den enda utav de fem nimnda anonymiseringsmetoderna som
skulle kunna anvindas effektivt pa falt innehallande upprakningstyper samt bilden som tas.
Den kan dven med fordel anviandas pé de strang- och sifferfalt som ar av sarskild betydel-
se for att undvika ett unikt fingeravtryck, sasom tidszon, sprak, webbldsare och webblésar-
tillagg.

G.7.3 Vilket virde samt vilka risker skulle anonymisering av data insamlad av
Catch-a-crash kunna fa?

Vérdet med anonymisering av data insamlad av Catch-a-crash skulle vara att datan inte skul-
le kunna identifiera en fysisk person lika ldtt som om anonymiseringen inte skett. Risken med
anonymiseringen ar att supportpersonalen inte far korrekt eller tillrackligt med information
for att kunna 16sa kundens problem, vilket skulle kunna dra ut pé tiden det tar att 16sa pro-
blemet.
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Mityas Bardcsai -
Energianviandning hos
Catch-a-crash

H.1 Inledning

Bérbara datorer dr bland de vanligaste typerna av elektronik som anvénds dagligen i varlden.
Darfor ar det viktigt att den béarbara datorn som anvénds i vardagen ar energisnal, inte bara
for den eftertraktade batteritiden utan dven f6r miljon.

Manga datortillverkare erbjuder sina kunder nagon form av ekolédge med avsikt att mins-
ka méngden energi som datorn forbrukar. Detta kan vara mojligheten att dndra ljusstyrka
eller att dimma skdrmen nér anviandaren &r inaktiv. Andra former av ekoldgen kan vara mor-
kare fargteman, dar avsikten &r att minska mangden energi som datorernas skdarmar konsu-
merar. Dessa ekoldgen &r vanliga hos manga mjukvaror och program.

H.1.1 Syfte

Syftet med denna rapport dr att undersdka hur mycket energi som programmet Catch-a-
crash anvander och vilka metoder som kan anvéndas for att f det mest exakta vardet pa
energikonsumtionen. Vidare kommer rapporten att redogora atgédrder for att minska energi-
anvandningen hos en barbar dator.

H.1.2 Fragestillning
1. Hur mdts energianvandningen hos Catch-a-crash pa bast satt?

2. Vad kan man gora for att minska méngden energi som en barbar dator konsumerar?

H.1.3 Avgrdnsningar

Eftersom den individuella rapporten &r en del av ett storre kandidatprojektet finns en be-
gransad mangd tid for rapporten. Ddrmed kommer endast tvd metoder for energisparning
undersokas for fragestallning 2.
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H.2 Bakgrund

Att minska och optimera sin energianvandning &r kdrnan av de flesta IT-foretagens anstrang-
ningar for hallbar utveckling eftersom det sparar pengar, minimerar risk, minskar utslapp
och hojer foretagets rykte [96]. Energikonsumtionen kan minskas pd en dator pa flera sitt.
Genom att utveckla gron mjukvara minskas mangden energi som program drar och ddrmed
minskas d&ven mangden energi som datorn drar [97]. Utvecklingsval som val av program-
meringssprdk pdverkar ocksd energianvandningen hos datorer, detta dr ndgot som visas i en
studie genomford 2017 med syfte att undersoka bland annat energianvandningen hos olika
programmeringsprak [98].

H.2.1 Mitteknik

Mitningen for energikonsumtionen pé en dator kan ske pé flera sétt. Energihanteringsverk-
tyg ar program eller applikationer som kan anvandas for att optimera eller bara visa informa-
tion om datorns energikonsumtion. Manga datortillverkare har ndgon form av forinstallerad
energihanteringsmjukvara pd sina system som deras anvandare kan anvanda for att till exem-
pel optimera sin batteritid. Nagra energihanteringsverktyg som Powertop tilldter &ven sina
anvéndare att se hur mycket energi som anvénds av varje individuell process, detta for att
anvandarna ska kunna se vilka program som drar mest energi pa deras system [99].

H.2.2 Skarmteknik

I en studie 2012 redovisades att datorers skdrmar star for ungefar 43% av den totala ener-
gianvandningen hos systemet [100]. Aven pd moderna mobiltelefoner star skarmen for den
storsta energianvandningen, vilket leder till att paneltypen som anvéands har en stor inverkan
pa systemets energikonsumtion. I en artikel fran 2013, undersoktes det hur man kan minska
energianvandningen pa en dator genom att minska energianvandningen hos skdarmen [101]].
I en annan studie 2014, visades det hur man kan utveckla webbapplikationer for att mins-
ka mingden energi som skdrmen drar [102]]. I bada studierna utnyttjades paneltypen OLED.
Paneltypen OLED ger anviandaren mojligheten att stinga av individuella pixlar pa skdrmen,
detta leder till starkare skdrpa, men ger framforallt mojligheten att minska energianvéand-
ningen hos skdrmen, dd OLED skdrmar drar mer energi for att visa ljusa farger gentemot
morka [102]. Darfor kan anvandaren som anvander ett morkare fargtema ddrmed ocksa spa-
ra energi.

I studien 2012 med syfte att undersoka 13 studenters datorvanor, visade sig att 63% av
studenterna hade sin skarmstyrka pd hogre 90%, medan 52% av studenterna hade sin skdrm-
styrka pa 100% kapacitet [100]. Vidare visades det i studien, genom ett test, att manga av
studenterna inte sdg ndgon skillnad mellan 100% och 80% skarmstyrka. Genom att minska
sin skdrmstyrka till 80% hade studenterna sparat 34Wh varje manad [100].

H.3 Teori

I detta avsnitt beskrivs relevant teori.

H.3.1 Powerstat

Powerstat dr ett energihanteringsverktyg med Sppen killkod utvecklat for Linux skrivet av
Colin King. Programmet kan anviandas som ett diagnosverktyg for att anvandaren ska kunna
se energianvandningen pa sitt system. Nar Powerstat exekveras borjar programmet att samp-
la méngden energi som laddas ur batteriet hos anvandarens system var 10:e sekund fram tills
programmet stings av. Nar programmet stangs av visas statistik pa den genomsnittliga ener-
gianvindningen i watt, samt den genomsnittliga belastningen av systemet i procent [103].
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H.4 Metod

I metod-kapitlet kommer det redogoras vilka tester som kommer att utforas for att besvara
fragestdllningen, samt under vilka forutsdttningar som testerna kommer att koras. Vidare
beskrivs metoden for att minska méngden brus under testningen, dér brus definieras som
energikonsumtionen for bakgrundsprocesser. Detta for att kunna erhalla ett realistisk virde
pa hur mycket energi som gar at ndr programmet Catch-a-crash exekveras.

H.4.1 Systemet

Systemet som diagnostesterna kommer att genomféras pa dr en Lenovo Yoga 520, 64-bitars
system med operativsystemet Ubuntu 18.04.4 LTS samt paneltypen IPS. Systemet &r 3 &r
gammalt med en effektiv batterikapacitet som &r 82.8% av den originella designen, enligt
systemspecifikationerna i Ubuntu. Systemet har féljande specifikationer:

Operativsystem Linxu, Ubuntu 18.04.4 LTS

Processor Intel(R) Core(TM) i5-7200 2.50GHz
Grafik Intel® HD Graphics 620 (Kaby Lake GT2)
RAM 8.00GB

Lagring 256GB SSD

Batterikapacitet (design) | 53Wh

Batterikapacitet (effektiv) | 43.9Wh

H.4.2 Tester

Totalt kommer 5 olika tester att genomféras med hjdlp av diagnosverktyget Powerstat. Tes-
terna kommer att genomforas bade nér systemet ar i viloldge samt nir systemet dr belastat
av anvandning. Alla program och onoddiga bakgrundsprocesser kommer att stingas av un-
der testen, detta fOr att minska risken for att andra processer utdver Catch-a-crash paverkar
resultatet. Inga ekoldgen kommer att vara igdng pa systemet under testets genomfdrande och
skdarmstyrkan kommer att vara satt pa 100%. Foljande tester kommer att genomforas:

* Systemtest, for att se hur mycket energi systemet drar nér inga applikationer &r igédng.

* Programtest, for att se hur mycket energi systemet drar nir applikationen Catch-a-crash
arigéng

¢ Chrometest, for att se hur mycket energi som systemet drar nar Google Chrome &r igang

o Skdrmtest, for att se hur mycket energi som systemet drar vid olika nivaer pa skarm-
styrkan.

* Ekotest, for att se hur mycket energi som systemet drar, ndir Ubuntus ekoinstallningar
ar igdng pa systemet.

For att undvika brus frdn andra processer kommer energihanteringsverktyget Powerstat
att sampla systemet 180 ganger under 30 minuter. Utover detta kommer flera instanser av
Catch-a-crash séttas igang samtidigt under programtestet, for att vidare minska brus. Den
genomsnittliga energidtgdngen kommer sedan att delas med antalet instanser av catch-a-
crash for att fa ett ungefarligt virde pa hur mycket energi systemet drar nar programmet
Catch-a-crash &r igdng. Eftersom Catch-a-crash dr en webbapplikation kommer ett test att
genomforas for att undersoka hur mycket energi som webbldsaren Google Chrome anvén-
der. Dérefter kommer resultatet fran chrometestet att subraheras ifrdn programtestet for att
fa ett ungefarligt virde pa hur mycket energi som Catch-a-crash drar.
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H.5 Resultat

I detta avsnitt redovisas resultatet fran testerna som genomfordes.

H.5.1 Tester

Tester genomfordes pé systemet bade da det var belastat av anvidndning samt nér systemet
var obelastat och var i vilolédge.

Obelastat system
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Figur H.1: Energianvandningen hos systemet da den var obelastad.

Energianvandningen lag mellan 4,41 och 5,76W nér systemet var obelastat. Det hogsta var-
det 5,76W uppmaittes under programtestet, medan det ldgsta vardet 4,41W uppmaittes under
ekotestet. Energianvandningen varierade inte mycket mellan ekotestet och skdrmtestet. Ing-
en storre variation fanns heller mellan chrometestet och programtestet.
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Figur H.2: Energianvandningen hos systemet da det var belastat med anvandning.

Energianvandningen hos systemet da det var belastat lag mellan 6,07 och 7,61W. Det storsta
vérdet 7,61W uppmaittes aterigen under programtestet medan det lidgsta vardet 6,07W upp-
mittes under skdrmtestet.

H.5.2 Sammanstillning

En sammanstélld graf av alla tester syns i figur for att visa sambandet mellan testerna
som utfordes dd systemet var under belastning och nér systemet var obelastat. Energihante-
ringsverktyget powerstat uppmatte det hogsta vardet dd programtestet genomfordes i bada
testscenarion. Figur visar hur manga watt som sparades av skdrmtestet och ekotestet
jamfort med systemtestet. Det syns tydligt att mest energi sparades av skdarmtestet dé syste-
met var belastat. Ekotestet sparade en mindre mangd energi nir systemet ldg i vila, medan
testet inte sparade nagon energi alls under det belastade testet.
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Figur H.4: Antal watt sparade ndr man sdnker ljusstyrkan, alternativt kor ekolédge.

Figur [H.4) visar antalet watt som sparas dé skidrmstyrkan sinks till 20% alternativt nér eko-
laget dr igang. Vardena jamfordes med systemtesten som genomfordes bade da systemet var
belastat samt da det var obelastad.

H.5.2.1 Energikonsumtionen hos Catch-crash

Utifrdn resultatet kunde energianvandningen f6r programmet Catch-a-crash rdaknas ut. Detta
genom att subrahera resultatet i chrometestet ifran programtestet. Resultatet visar att Catch-
a-crash anvéande 0,01W nér systemet var obelastat och 0,1W nér systemet var belastat av
anvandning.
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H.6 Diskussion

I detta avsnitt kommer det uppmatta resultaten fran testerna att diskuteras.

H.6.1 Mitmetod

I denna undersokning anvindes Powerstat som matverktyg. Programmet var lidtt att anvanda
och gav ett genomsnittligt varde som resultat pa alla métningar som utfordes. Att matverk-
tyget Powerstat méter virden 6ver en langre tid och sedan visar genomsnittet medforde att
brus hos bakgrundsprocesser inte hade lika stor paverkan pa testerna. Detta eftersom en 6k-
ning i ett individuellt médtvarde hade normerats gentemot genomsnittet. For att vidare mins-
ka méangden brus under testerna, hade en mer kontrollerad testmiljo kunnat séttas upp dar
fler atgarder tagits for att minska bruset hos bakgrundsprocesserna. En alternativ matmetod
hade varit att anvianda energihanteringsverktyget Powertop istéllet for Powerstat. Eftersom
Powertop erbjuder sina anvidndare att se energikonsumtionen hos individuella processer, ha-
de mitresultat kunnat erhallas direkt ifran Powertop. Ddremot sker energimétning hos Po-
wertop i realtid, vilket betyder att méatvarden presenteras direkt vid méatning och inte i slutet
som hos programmet Powerstat. Detta hade orsakat att brus hade haft en betydligt mycket
storre paverkan pé resultatet, da bakgrundsprocesser potentiellt skulle exekveras precis da
energivdarden uppmitts.

Systemspecifikationer paverkar troligtvis ocksa resultatet, d& olika datorer drar olika myc-
ket energi. For att fa en generell uppskattning pa hur mycket programmet Catch-a-crash drar,
hade man behovt utfora testerna pa flera system

Ytterliggare en alternativ matmetod hade varit att méta energikonsumptionen via elut-
taget istéllet for via ett energihanteringsverktyg. Detta hade medfort ett exakt vdrde pa hur
mycket energi som datorn drar ifrdn vidgguttaget, vilket skulle ge mer exakta méatvarden.
Med denna mitmetod skulle ddremot inga dtgidrder goras for minska brus under méatning,
vilket skulle resultera i att matvirdena ar felaktiga eller osannolika.

H.6.2 Validitet

Det ar svarbeddmt huruvida resultatet som har erhallits dr rimligt, da det ar oklart hur myc-
ket brus som forekom under testerna. Brus som férekom kan ha haft antingen en stor pa-
verkan pa resultatet eller ingen alls. Detta betyder att resultatet endast kan betraktas som en
ungeférlig uppskattning av energianvandningen hos systemet. Vidare eftersom testerna en-
dast utfordes pa ett system, kan inga generella slutsatser dras om energikonsumtionen hos
Catch-a-crash. Olika systemspecifikationer och paneltyper hade pdverkat det uppmatta re-
sultatet. Darmed &r det svart att avgora om 0,01W respektive 0,1W energikonsumtion hos
Catch-a-crash ar rimligt. Genom att genomfora testerna pa flera olika system hade en mer
exakt bild av energikonsumtionen skapats och ddarmed gjort att resultatet blivit mer valid.
Da hade det dven visat sig huruvida vérdet pa energikonsumtionen som uppmatts ar rim-
ligt. Detta hade daremot tagit resurser i form av tid, da testernas genomférande hade tagit
betydligt langre tid.

H.6.3 Skdrm och Paneltyp

Energianvandningen hos systemet dd det var obelastat 1dg mellan 4,41W och 5,76W hos de
olika testerna. For testerna da systemet var belastat ldg energianvandningen mellan 6,07W
och 7,61W. I bada fallen visade skdrmtestet en betydligt mindre energikonsumtion &n system-
testet och programtestet, vilket tyder pd att en ldgre skdrmstyrka pdverkar energikonsumtio-
nen hos systemet. Ekotestet visade ocksa ldgre energianviandning hos systemet da skiarmen
dimmades ner nér systemet var inaktivt, men hade samma energianvandning som system-
testet ndr datorn var belastat av anvdndning. Detta kan forklaras av att datorn inte dim-
mar skdrmen nédr anvindaren &r aktiv, vilket resulterar i att skdrmens energianvandning inte
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minskar. Energianvandningen hos systemet skulle troligtvis minska &nnu mer om ljusstyr-
kan skulle minskas mer, men hade medfort svarigheter att se skdrmen eftersom ljusstyrkan
hade varit 1g.

Viktigt att ta hansyn till 4r att mdngden energi som anvinds av datorns skdrm potentiellt
paverkas av vilken paneltyp som den barbara datorn har, eftersom olika paneltyper drar olika
méngd energi. En OLED-skdrm hade under testet visat att systemet drar mindre energi nar
morkare teman anvénds istillet for det ljusa som anvénds av Catch-a-crash som standard.
Detta eftersom OLED-kan stdnga av ljuset pd individuella pixlar, vilket bidrar till att mindre
energi anvands dé skarmen visar morka farger.

H.7 Slutsats

I detta avsnitt besvaras fragestéllningar och slutsats.

H.7.1 Hur mits energianvandningen hos Catch-a-crash pa bast satt?

Genom att anvdnda energihanteringsverktyg som Powerstat och Powertop kan man maéta
energianvdndningen hos programmet Catch-a-crash. For att uppna det basta métresultatet
kan man minska brus och storningar genom att méta energianviandningen 6ver en langre tid
och sedan anvidnda genomsnittet som resultat. Vidare genom att genomfora tester pa flera
olika system kan en mer valid siffra pd energianvandningen uppskattas hos Catch-a-crash.

H.7.2 Vad kan man gora for att minska mangden energi som en barbar dator
konsumerar?

Genom att sdnka ljusstyrkan kan méngden energi som en barbar dator anvander minskas.
Vidare kan man aktivera ekoldgen som dimmar den barbara datorns skdrm nér anviandaren
ar inaktiv. P4 sd satt kan energianvandningen hos en dator minskas. Utover detta kan valet av
morkare fargteman minska energianvandningen hos en dator vars skdrm &r av paneltypen
OLED.
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