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Sammanfattning

En webbapplikation för kraschrapportering har utvecklats för företaget IFS. Vid en
krasch samlar applikationen in data om användarens system och inställningar, för att se-
dan via ett gränssnitt låta användaren välja vilken information som ska delas med IFS:s
supportavdelning.

Under utvecklingen av produkten användes en variant på Scrum. Varianten grun-
das på Scrums fyra grundaktiviteter sprintplanering, scrummöten, sprintutvärdering och
sprintretrospektiv. Aktiviteterna anpassades för att passa projektets storlek och komplexi-
tet. GitLab har, utöver versionhantering, använts för all Scrum-planering och dokumenta-
tion.

Projektet resulterade i ett program som uppnåde alla de ursprungliga kraven. Program-
met har både ett gränssnitt som uppmanar användaren till att dela data och förmågan att
samla in samt skicka data.

Sammanfattningsvis så kom rapporten fram till att värde kunde skapas för kunden ge-
nom att använda en iterativ design process som säkerställde ett lättanvänt grafisktgräns-
snitt. Rapporten drar även slutsatsen att Scrum är en bra arbetsmetod för att fånga upp
erfarenheter och lärdomar under projektets gång. Projektgruppen tar med sig, från projek-
tet, erfarenhet av webbutveckling och samarbete i större grupp.

Varje medlem i projektgruppen har även skrivit ett ett individuellt bidrag till rapporten.
De individuella bidragen undersöks olika områden som är relevanta till projektet. Dessa
bidrag ligger i slutet av rapporten.



Författarnas tack

Å hela projektgruppens vägnar tackar vi Natalia Boestad och Rickard Staaf på IFS för ett
trevligt samarbete. Projektgruppen vill även tacka handledare Henrik Henriksson, examina-
tor Kristian Sandahl samt övrig kursledning för all hjälp under arbetet.
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1 Introduktion

Digitalisering av arbetsuppgifter underlättar arbetetsdagen hos de flesta människor, men kan
orsaka problem när tekniken inte fungerar som den ska. Detta kan skapa stor frustration, och
kräver ofta att företag har någon form av teknisk support som kan lösa de problem som
uppstår. Denna typ av arbete startar hos många företag med manuell datainsamling samt
problemlösning. Ett program har därför tagits fram för att underlätta arbetet hos både an-
vändare och supportpersonal. Programmet ämnar till att göra det lättare att ta reda på vad
som orsakat ett problem.

Denna rapport beskriver utvecklingen av ett program vars syfte är att underlätta inrap-
portering av problem i webbapplikationer. Programmet togs fram åt företaget Industrial and
Financial Systems (IFS) och fick arbetsnamnet Catch-a-crash. Projektet utfördes av åtta studen-
ter i samband med kursen TDDD96, kandidatprojekt i programvaruutveckling, vid Linköpings
universitet. Rapporten består av två större delar, en gemensam del som alla medlemmar bi-
dragit till och en del som består av flertalet mindre individuella delar. Den gemensamma
delen samlar erfarenheter, arbetsmetoder och resultat från projektarbetetet. De individuella
delarna består av diverse utredningar som på olika vis relaterar till det gemensamma arbetet.
I detta kapitel redogörs den motivation och det syfte som ligger bakom projektet, vilket har
konkretiserats i form av frågeställningar.

1.1 Motivering

Denna rapport skrevs som en del av kandidatkursen TDDD96, en kurs på 15 högskolepoäng
som sträckte sig över hela vårterminen 2020.

När ett datorprogram eller en viss funktion i ett datorprogram plötsligt slutar fungera,
sker något som i denna rapport kommer att kallas en "krasch". För att kunna åtgärda fel
ligger det i en utvecklares intresse att ta reda på varför kraschen har skett. När orsaken till
kraschen ska hittas är det väldigt hjälpsamt att ha tillgång till information om det system som
programmet kördes på. Därför finns det ett värde i att samla in information om en användares
enhet då en krasch sker. Detta är både besvärligt och tidsineffektivt om det ska göras manuellt
och därför kan automatiserade verktyg vara till stor hjälp.

Företaget IFS vill förbättra kvalitén av deras webbtjänster och den tekniska support de
erbjuder sina kunder. Genom att uppmuntra och underlätta rapportering av problem i IFS
webbtjänster hoppas företaget samla in större mängder kraschdata. Detta hoppas de under-
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1.2. Syfte

lättar arbetet för deras tekniska supportavdelning. IFS beställde därför ett program, som vid
en krasch automatiskt startar upp och samlar in information om systemet som kraschade.
Detta program ska kunna köras i deras redan existerande webbtjänster och ska kunna skicka
den insamlade information till supporten.

1.2 Syfte

Syftet med rapporten är dels att beskriva den produkt som framställts, men främst att sam-
la och analysera erfarenheter från projektarbetet. Rapporten redovisar även de resultat och
slutsatser som kan dras från arbetet.

1.3 Frågeställningar

Följande frågeställningar utreds i rapporten:

1. Hur kan Catch-a-crash implementeras så att det skapar värde för IFS?

2. Vilket stöd kan man få genom att skapa och följa upp en systemanatomi?

3. Vilka erfarenheter ifrån projektet kan vara av värde för kommande projekt?

4. Hur kan designen av Catch-a-crash uppmuntra användare att dela sin data?

Värde i detta sammanhang anses vara en produkt som i grund och botten underlättar arbetet
hos IFS support, ökar kvaliteten av deras webbtjänster samt skapar en bättre relation mellan
IFS och deras användare.

1.4 Avgränsningar

Frågeställningar kommer besvaras utifrån gruppens egna erfarenheter samt utveckling av
Catch-a-crash, och kommer därför inte utgå från andra projekt.
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2 Bakgrund

Projektgruppen bildades genom att studenter från programmen Civilingenjör i datateknik
och Civilingenjör i mjukvaruteknik som läser TDDD96 Kandidatprojekt i programvaruutveckling
slumpvis grupperades ihop. Projektgruppen och kunden IFS fick kontakt genom ett tillfäl-
le då kursansvarige bjöd in ett flertal företag för att presentera olika projekt och idéer, som
kandidatprojektgrupperna senare kunde välja mellan.

2.1 Kunden

IFS utvecklar och levererar affärssystem till kunder över hela världen som tillverkar och dis-
tribuerar varor, underhåller anläggningstillgångar samt driver serviceinriktade verksamhe-
ter. IFS har idag cirka 3500 anställda, där produktutvecklingen främst sköts av medarbetare
i Sverige och Sri Lanka, men deras konsultverksamhet är fördelad över hela världen. IFS
har idag ett flertal affärssystem, varav några är webbaserade, med över 10 000 kunder totalt.
Dessa applikationer har funktionalitet för exempelvis verksamhetsstyrning, produktlivscy-
kelhantering, fältservice, returlogistik, schemaläggning, ruttplanering med mera [1].

I dagsläget anser IFS att de buggrapporter de får från deras kunder vid rapportering av
problem inte ger IFS tillräckligt med information. De vill därför kunna implementera ett pro-
gram som samlar in denna information vid en krasch i deras existerande webbapplikationer.
Med verktyget önskar IFS få mer information om kundens enhet och system vid tidpunkten
för kraschen. Kunden önskade vidare att programmet skulle vara lättanvänt, det vill säga
kunna användas av alla användare oavsett teknisk bakgrund och tidigare erfarenhet med
programmet. Programmet skulle också erbjuda tillräckligt med funktionalitet, men samtidigt
inte vara för komplext.

2.2 Mål och vision

Det grundläggande målet med projektets arbete var att utveckla en applikation av tillräckligt
hög kvalitet för IFS att genomföra en konceptvalidering. Det vill säga IFS ville kunna använ-
da produkten för att undersöka om det var något de ville utveckla vidare på. Visionen var
däremot en fullt fungerande produkt som skulle kunna användas av IFS direkt. Målet med
projektet i stort var att projektgruppen skulle lära sig mer om webbutveckling och samla på
sig erfarenheter från att jobba i ett större projekt.
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2.3. Projektgrupp

2.3 Projektgrupp

Projektet utfördes av åtta civilingenjörsstudenter, där fem läste programmet civilingenjör i
datateknik och tre läste programmet civilingenjör i mjukvaruteknik, samtliga vid Linköpings
universitet. Tidsbudgeten för projektgruppen var 380 timmar per student, varav högst 150
timmar skulle tilldelas för rapportskrivande. Fördelningen av resterande timmar uppskattas
vara 100 timmar för planering samt 130 timmar för utvecklingen av Catch-a-crash.

För skapa ett gott samarbete ansåg projektgruppen att fokus skulle läggas på två punk-
ter. Första punkten syftar på god kommunikation. Detta innebär att varje gruppmedlem tar
ansvar för att svara andra gruppmedlemmar inom en rimlig tid, håller sig uppdaterade på
vad andra medlemmar arbetar med och alltid ställer upp när en annan gruppmedlem ber om
hjälp. Den andra punkten syftar på att visa respekt och förståelse för att andra medlemmar
även måste lägga tid på andra kurser samt privatliv. Anledningen att dess två punkter valdes
att fokuseras på var för att projektgruppen ansåg vara anledning till de flesta problem från
tidigare projekt kom från just brist på kommunikation och respekt för varandra.

Ingen i projektgruppen hade tidigare arbetat med webbprogrammering mer än på grund-
läggande nivå, och endast en gruppmedlem hade tidigare kunskap av JavaScript. Kunden ha-
de beställt ett program som skulle fungera i en webbmiljö i samspel med andra webbapplika-
tioner. Dessutom skulle programmet vara utvecklat i JavaScript-ramverket Angular. Därför
krävdes det för samtliga medlemmar mycket utbildning inom både webbprogrammering och
Angular.
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3 Teori

Genom projektets gång använde projektgruppen ett flertal verktyg och arbetsmetoder. Dessa
verktyg är vanliga att använda för kommunikation, utveckling och testning.

3.1 Arbetsprocesshjälpmedel

Nedan ges en beskrivning av de arbetsmetoder, verktyg och koncept som använts som grund
för arbetet inom projektgruppen.

3.1.1 Scrum

Scrum är ett agilt arbetssätt för iterativ systemutveckling, som har fokus på affärsnytta och
uppmuntrar förändringar i ett projekt på ett strukturerat sätt. I Scrum använder man istället
för en klassisk kravspecifikation, en produktbacklog som är en prioriterad lista med önske-
mål. Listan är ett levande dokument som kan komma att ändras när önskemål faller bort,
omprioriteras eller då nya önskemål läggs till. I Scrum delas arbetet in i sprintar där teamet
åtar sig att implementera ett visst antal av dessa önskemål. En sprint inleds med ett plane-
ringsmöte och avslutas med en demonstration och genomgång av det som utvecklats under
sprinten [2].

3.1.2 Kontinuerlig integration

Under utvecklingen av en produkt sammanläggs arbetena från de olika gruppmedlemmar-
na kontinuerligt. Vid sammanläggningen skapas en gemensam version som testas och ut-
värderas. Syftet är att så tidigt som möjligt upptäcka de problem som kan uppstå när man
kombinerar olika delar av projektet [3].

3.1.3 CMMI

Capability Maturity Model Integration (CMMI), är en metod för att utvärdera och förbättra an-
vändningen av en utvecklingsprocess [4]. Utvecklingsprocessen i fokus är Scrum. Project Mo-
nitoring and Control (PMC), är ett processområde inom CMMI som inriktar sig i att öka förstå-
elsen för framsteg i projektet. Detta för att kunna upptäcka och vidta åtgärder när projektet
avviker från planen.

5



3.2. Webbprogrammeringsspråk- och verktyg

Inom CMMI finns olika processområden där varje processområde har en uppsättning me-
toder och mål. Om de metoder som är kopplade till processmålet implementeras tillsammans
förbättras viktiga områden inom utvecklingsprocessen [4].

3.1.4 Kommunikationsverktyg

För att hålla samman en grupp är det viktigt att medlemmarna kan kommunicera med
varandra. Projektgruppen har under arbetet använt sig av de kommunikationsverktyg som
beskrivs nedan.

Zoom är ett verktyg för att hålla videomöten. Zoom tillåter användare att skapar ett virtu-
ellt rum som andra användare sedan kan gå med i. Rummet kan vara stående, det vill säga
fortsätta då ingen är i det, eller avslutas då alla deltagare lämnat [5].

Slack är en chatt-applikation som hjälper till att hålla struktur på kommunikationen i en
grupp. Kanaler kan skapas för olika ämnen, det vill säga man kan skapa ett chattrum för varje
ämne. Slack kan även kopplas till andra verktyg som till exempel Google kalender [6].

Facebook Messenger är en chatt-applikation som tillhandahåller tjänst för kommunikation
mellan människor. Har bland annat funktionalitet för textmeddelande samt ljud- och bild-
samtal.

3.1.5 Git

Git är ett versionshanteringssystem för mjukvaruprojekt som underlättar samarbete under
utvecklingsprocessen. Git utvecklades ursprungligen för att hantera Linuxkärnan, men har
senare vidareutvecklas och används nu i många storskaliga projekt. Fördelarna med att an-
vända ett versionshanteringssystem som Git är stöd för icke-linjära arbetsflöden, ökad da-
taintegritet och decentraliserade arkiv [7].

3.1.6 GitLab

GitLab är ett webbaserat projekthanteringsprogram som utöver ett Git versionhanteringssy-
stem även erbjuder andra tjänster som wiki och issue-tracking [8].

3.1.7 GitLab CI, YAML och pipelines

Inbyggt i GitLab finns GitLab CI, som är ett verktyg för kontinuerlig integration. Detta verk-
tyg tillåter att tester startar automatiskt då en utvecklare skapar en ny commit, det vill säga en
samling ändringar som ska tillföras till kodbasen. Hur testerna ska utföras och när de ska gå
igång specificeras i märkspråket YAML. I YAML-filen delas testningen upp i olika steg, som
i sin tur tillsammans bildar en pipeline. Pipelinens syfte är att på ett strukturerat sätt ta koden
från en commit och stegvis utföra de instruktionerna i YAML-filen och sedan rapportera re-
sultatet. Varje steg i pipelinen utgörs av ett eller flera jobb, där jobb som ligger i samma steg
kan utföras parallellt, medans steg alltid utförs sekvensiellt [8].

I figur 3.1 visas ett standardupplägg för hur en pipeline kan se ut i GitLab CI. I exemplet
inleds pipelinen med ett byggjobb som skapar de filer som ska användas för testerna och
laddar ner eventuella bibliotek som behövs. Sedan körs två enhetstestsjobb, som båda kan
innehålla flera enhetstester, parallellt i samma steg. Om båda enhetstestsjobben går igenom
körs slutligen ett integrationstestsjobb. Pipelinen avslutas med att GitLab ger utvecklaren ett
resultat över huruvida alla steg gick igenom eller om några misslyckades.

3.2 Webbprogrammeringsspråk- och verktyg

Nedan ges översiktlig teori över de språk, verktyg, ramverk och bibliotek som användes för
att utveckla programmet Catch-a-crash.
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3.2. Webbprogrammeringsspråk- och verktyg

BYGGJOBB

Gitlab CI Pipline

ENHETSTEST 1

ENHETSTEST 2

INTEGRATIONSTEST

Resultat
Nyligen

tillagd kod

Figur 3.1: Ett vanligt upplägg för en GitLab CI pipeline.

3.2.1 HTTP och förfrågningar

Hypertext Transfer Protocol (HTTP) är det kommunikationsprotokoll som används för att över-
föra filer, såsom texter, bilder, ljud och videos på informationsnätverket World Wide Web
(www) [9]. GET-request är en av de vanligaste HTTP-metoderna. Den används för att begära
data från en specifik källa [10].

3.2.2 HTML och CSS

Hypertext Markup Language (HTML) är ett märkspråk som används för att beskriva en hem-
sidas struktur bestående av text, media och andra objekt, och idag utgör grunden för en
hemsida [11].

Cascading Style Sheets (CSS) är ett språk som beskriver utseendet för den HTML som utgör
strukturen för en hemsida. CSS beskriver attribut såsom storlek, färg, typsnitt och position.
CSS i sig har inte stöd för variabler [12].

Syntactically Awesome Style Sheets (SASS) är en utökning av CSS. SASS använder indente-
ring för att urskilja kodport för mer avancerade funktioner såsom variabler, nästlade klasser
och block och kompileras till vanlig CSS som kan tolkas av webbläsaren. SCSS är en möjlig
syntax-utökning av SASS, som likt vanlig CSS, använder måsvingar istället för indentering
för att urskilja kodblock [13].

3.2.3 JavaScript och TypeScript

JavaScript (JS) är ett dynamiskt typat skriptspråk som främst används i webbläsare för att göra
hemsidor mer interaktiva. Att det är dynamiskt typat innebär att datatyper är associerade
med vilket värde de har och inte en explicit bestämd typ. Ett svagt typat språk har svagare
typ-regler än ett starkt typat språk. JavaScript kan också användas utanför webbläsaren, där
ett vanligt användningsområde är serverkod via ramverket Node.js [14].

TypeScript (TS) är ett programmeringsspråk, baserat på JavaScript, som möjliggör statisk
typning, vilket kan hjälpa till att verifiera, optimera och upptäcka skrivfel i koden. TypeScript
kompileras till JavaScript [15].

3.2.4 Node.js

Node.js är en plattform som med hjälp av en JavaScript-motor kan köra kod skriven i Java-
Script. Node.js används oftast för att utveckla servrar till webbapplikationer [16]. Express är
en webbapplikations-ramverk för Node.js. Ramverket kan bland annat användas för att sätta
upp en server, en så kallad Express server [17].
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3.3. Testverktyg

3.2.5 NPM

NPM, som ursprungligen var en förkortning för Node Package Manager, är en pakethantera-
re för JavaScript. NPM består främst av två saker: en komandotolk och en databas med alla
paket som finns tillgängliga [18].

3.2.6 Angular

Angular är ett JavaScript-ramverk som används för webbutveckling som förenklar hantering-
en av användargränssnitt och möjliggör tekniker som förbättrar både hastigheten och använ-
darupplevelsen i en webbapplikation [19, 20]. Med Angular kan en webbsida köras lokalt
under utvecklingsstadiet och uppdateras i realtid varje gång förändringar i kodbasen spa-
ras, vilket underlättar utveckling och felsökning. Angular har varit ett av de mest populära
JavaScript-ramverken för webbutveckling under de senaste åren, även om dess popularitet
börjat avta med fördel för andra ramverk såsom React och Vue [21, 22].

3.3 Testverktyg

Det finns många olika testverktyg som kan underlätta samt automatisera testning i ett mjuk-
varuprojekt. Nedan beskrivs de verktyg som har använts i detta projekt. Alla dessa är gjorda
för JavaScript, men fyller olika funktioner.

3.3.1 Jasmine

Jasmine är ett beteendedrivet ramverk som används för att skapa tester. Två fördelar med
Jasmine är att det inte förlitar sig på något annat JavaScript-ramverk och att det inte heller
kräver en document object model (DOM). En DOM är en objektorienterad tolkning av hemsi-
dan som ska testas. Jasmine är också framtaget för att vara lättförstått, även för testare med
begränsad programmeringserfarenhet. Notera i figur 3.2 hur dess syntax är utformad för att
efterlikna det engelska språket. Jasmine är standardramverket för att skriva tester i Angular-
applikationer och kommer inkluderat med Angular.

describe("A suite", function() {
it("contains spec with an expectation", function() {

expect(true).toBe(true);
});

});

Figur 3.2: Ett enkelt test skrivet i Jasmine-ramverket [23]

3.3.2 Karma

Karma är en testkörare för JavaScript som används för att exekvera skrivna tester. Verktyget
skapar en webbserver som kör källkoden och testkoden mot de webbläsare som är anslut-
na. I testerna specificeras vilka komponenter som ska vara aktiva under varje test och på så
sätt behöver inte hela applikationen testas på samma gång. Detta gör Karma väl lämpat för
enhetstester, men det finns risk att testerna inte hittar alla fel som en verklig användare kan
tänkas stöta på, eftersom alla komponenter inte är på plats [24]. Karma kommer installerat
med Angular.
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3.3.3 Protractor och end-to-end-tester

Protractor är ett end-to-end-testningsramverk för Angular. End-to-end-tester, ofta förkortat
e2e-tester, kontrollerar att allt mellan server och användare fungerar korrekt, det vill säga
de beter sig mer som systemtester. Detta sker genom att den riktiga koden startas samtidigt
som Protractor simulerar den interaktion en riktig användare skulle ha utfört. Servern är inte
medveten om att den inte interagerar med en människa och på sätt kan en användarupp-
levelsen testas [25]. Protractor kräver tillgång till Selenium, ett verktyg som används för att
fjärrstyra webbläsare. Olika webbläsare stödjer olika interaktioner med Selenium. Till exem-
pel kan Protractor komma åt Chromes utdata-logg, men inte Firefoxs.

3.4 Systemanatomi

Genom att skapa en systemanatomi kan man visualisera ett större system i form av en graf
bestående av systemets funktioner. Grafen ska vara acyklisk och riktad, där varje nod är en
funktion eller grupp av funktionaliteter i systemet, sett ur en användares perspektiv [26]. Sys-
temanatomin skapas med fördel av alla gruppmedlemmar i ett projekt. Om projektet består
av fler än 12 gruppmedlemmar kan gruppen däremot delas in i mindre grupper som job-
bar fram egna systemanatomier som regelbundet jämförs med varandra tills en gemensam
systemanatomi tagits fram [26].
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4 Metod

För att besvara rapportens frågeställningar har gruppen använt sig av ett flertal olika me-
toder. Till exempel har gruppen jobbat med iterativ design för att skapa värde för kunden.
Gruppen har också samlat in erfarenheter på flera olika sätt. För att fördela arbetet delades
gruppen in i tre subgrupper. En ansvarig för demoapplikationen, en för insamlingen av in-
formation och en för användargränssnittet.

4.1 Värde för kund

Under projektets gång har gruppens fokus legat på att försöka skapa en produkt med högt
värde för kunden. För att göra detta har gruppen arbetat med olika metoder för att säkerställa
att produkten gör det som önskas.

4.1.1 Insamling av information

I början av projektet fick gruppen ett dokument av kunden angående vad de förväntade
sig av produkten. Där ställdes krav på vilken information som skulle samlas in av Catch-
a-crash. Kunden önskade också att gruppen utökade listan efter vad som visade sig vara
möjligt. I början av utvecklingen skapades därför en undergrupp som ansvarade för hur all
information skulle samlas in. Inspiration togs bland annat från hemsidan AmIUnique, som är
en hemsida där användare kan se den information som kan samlas in om deras system via
deras webbläsare [27].

4.1.2 Demoapplikation

Då projektgruppen inte hade tillgång till IFS webbtjänster tillverkades en demoapplikation
för att simulera de krascher som kunde uppstå i IFS:s applikationer. Gruppen organiserade
detta arbete genom att ge två personer från projektgruppen ansvaret för att skapa applika-
tionen. Gruppen använde demoapplikationen för att testa vilken data som gick att samla in
och för att lära sig Angular. Slutligen användes den också för att demonstrera produkten för
kund.
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4.1. Värde för kund

4.1.3 Användarvänlighet

För att få en lättanvänd design genomgick Catch-a-crash flertalet revisioner. Designarbetet
inleddes med att projektgruppen utsåg en designgrupp som var ansvariga för designen. Var-
je individ i designgruppen tog fram en prototyp med verktyget Adobe XD för att visa hur de
tyckte att gränssnittet skulle se ut. Från dessa prototyper tog sedan gruppen fram en gemen-
sam design som de presenterade för resterande medlemmar av projektgruppen. Denna de-
sign genomgick därefter ytterligare förändringar innan implementationen påbörjades. Under
implementation skedde också flera mindre iterationer av design förändringar. Förändringar
skedde också efter användartester och efter kommentarer av kund.

4.1.3.1 Användartester

Gruppen utförde i slutet av projektet en rad användartester. Dessa gjordes för att bekräf-
ta om arbetet kring användarvänlighet gått bra. Testanvändare valdes så att det skulle vara
en spridning i åldrar och tekniska kunskaper, men på grund av distansläget valde gruppen
endast personer de sedan tidigare kände. Studien utfördes genom att användare fick testa
interagera med Catch-a-crash och sedan dokumentera sin upplevelser i en enkät. Under in-
terageradet med Catch-a-crash uppmuntrades användarna till att tänka högt, det vill säga
att beskriva sina tankar och upplevelser under testningen. Gruppen antecknade under testet
de kommentarer som användarna hade. Kommentarerna från användarna, samt svaren på
enkäten, användes sedan för att göra mindre ändringar och förtydliganden i gränssnittet.
Enkäten bestod av följande frågor.

1. Hur gammal är du?

2. Vad har du för erfarenhet inom teknik?

3. Hur pass användarvänligt anser du att Catch-a-crash är?

4. Vad tycker du om designen?

5. Skulle du säga att du i allmänhet är mer benägen att hålla personlig data hemlig eller
vilja få problemet löst?

6. Får Catch-a-crash dig att bli mer benägen att vilja dela data?

7. Anser du att Catch-a-crash ger dig möjligheten att dela med dig av all information som
du skulle vilja?

8. Upplever du att någon funktionalitet saknas?

9. Var det tydligt att en skärmdump kommer att inkluderas om detta inte aktivt väljs bort?

10. Skärmdumpen tar endast bild på webbläsarfönstret och inte hela din skärm. Var det så
du uppfattade det?

11. Är det tydligt att du kunde välja språk mellan svenska och engelska? Svara gärna “an-
nat” om du har förslag hur detta kunde implementerats tydligare eller snyggare.

12. Är informationen som kommer upp när du håller musen över en informationskategori
hjälpsam?

4.1.3.2 Demo för kund

Gruppen använde sig även av ett demotillfälle där ett utkast av produkten demonstrerades
för kund. På demonstrationen kunde kunden direkt ge feedback på användargränssnittet
och dess funktionaliteter. Kunden spelade även in demonstrationen och delade med sig av
inspelningen till dess interna avdelning ansvarig för användarupplevelse, varpå gruppen fick
ytterligare feedback.
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4.2. Systemanatomi

4.1.4 Kvalitetsarbete

Som en del i gruppens kvalitetsarbete har kvalitetssamordnaren och teamledaren regelbun-
det varit på kvalitetsseminarier. Utifrån dessa seminarier tog kvalitetsamordnaren och team-
ledaren, i samråd med resten av gruppen, fram fyra stycken mätbara kvalitetskrav för pro-
dukten, vilka var följande:

1. Alla funktioner som är längre än 10 rader ska vara dokumenterade.

2. Programmet ska vara kompatibelt med webbapplikationer som bygger på Angular-
ramverket.

3. Från att en krasch har uppstått får det maximalt ta 5 sekunder för en vanlig persondator
innan Catch-a-crash visas.

4. Den paketerade storleken av programmet Catch-a-crash ska inte överstiga en gigabyte.

4.1.5 Testning och kontinuerlig integration

Under projektets gång utvecklades det tester för att kontrollera programmets funktionalitet.
Testerna integrerades med GitLab CI så att de kördes automatiskt när ny kod tillfördes till Git-
Lab. Enhetstester till både demoapplikationen och Catch-a-crash utvecklades i Jasmine och
kördes med Angulars inbyggda enhetstestkörare Karma. Systemtester och integrationstester
utvecklades också i Jasmine, men kördes med Protractor. Protractor tillät gruppen skriva tes-
terna som användargränssnittstester, där Protractor simulerade en användare och evaluerade
resultatet. Mer om projektets användargränssnittstester finns i bilaga E.

4.2 Systemanatomi

För att få en överblick över hur systemet skulle se ut togs i början av projektet en systemana-
tomi fram. Detta gjordes genom att gruppen planerade ett särskilt möte där alla medlemmar
deltog. Via diskussion togs systemanatomi gemensamt fram av gruppen och renskrevs sedan
av testledaren.

I slutet av projektet utvärderades huruvida gruppen hade använt eller tagit stöd av syste-
manatomin. Detta gjordes genom att fråga alla medlemmar hur de upplevde användningen
av systemanatomin i en enkät. Nedan följer de frågor som var med i enkäten. Svar gavs på
en skala från 1 (inte alls) till 5 (väldigt mycket).

1. Hur bra tyckte du systemanatomin hjälpte dig att få en förståelse för produkten när den
utfördes?

2. Hur mycket hjälp gav systemanatomin dig i utvecklingsarbetet?

3. Skulle du rekommendera att göra en systemanatomi i den här typen av projekt?

4.3 Arbetsmetodik

Denna del behandlar de olika metoder, processer och verktyg som gruppen använde sig av.
Precis som tidigare nämnt delades gruppen in i tre grupper. Därefter skedde kommunikation
i vardera grupp angående vad som arbetades på men även kommunikation i hela gruppen
där man sammanställde allt vid sprintar. Utbildningar inom gruppen skedde på egenhand
eller i gemensamma workshops.

4.3.1 Planneringsfas

En förstudie gjordes från kursstart till slutet av mars 2020. Här låg fokus på planering, doku-
mentskrivning, och utbildning.
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4.3. Arbetsmetodik

4.3.2 Scrum

Under utvecklingen av produkten användes Scrum. Projektet delades upp i sprintar. Dessa
varade cirka 14 dagar och inkluderade planering, utveckling samt en utvärdering av sprin-
tens resultat och arbetsmetod. Scrummöten hölls cirka två gånger i veckan för att diskute-
ra utvecklingsarbetet. Under ett scrummöte redogjorde varje gruppmedlem vad som hade
gjorts sedan det senaste mötet, vad denne tänkte göra till nästa möte och om det fanns någ-
ra hinder i vägen. Under dessa möten användes en scrumtavla i GitLab som visualiserade
backloggen. Med denna kunde gruppen enkelt organisera de arbetsuppgifter som behövde
göras, och under en sprint kunde gruppmedlemmar själva plocka arbetsuppgifter efter eget
behov. På så sätt var produktbackloggen ett levande dokument, som ändrades då gruppen
vid behov tog bort eller skapade nya arbetsuppgifter.

4.3.3 Utbildning

Eftersom gruppens kunskaper inom GitLab och Scrum var varierande koordinerades dessa
så att alla skulle vara överens om vilka delar från GitLab och Scrum som skulle användas.
Detta gjordes genom att gruppen hade en gemensam GitLab-utbildning där konfigurations-
ansvarig och utvecklingsledaren gick igenom hur GitLab skulle användas i projektet. Det
anordnades också en utbildning i Scrum där utbildningsledaren gick igenom vilka delar från
Scrum som skulle användas.

All övrig utbildning, såsom utbildning inom JavaScript, TypeScript, HTML, CSS och An-
gular, fick gruppmedlemmarna ta eget ansvar för.

4.3.4 GitLab

För att underlätta Scrum användes GitLabs funktionalitet för iterativ utveckling [28]. I Git-
Lab representerades varje arbetsuppgift med en issue. Utöver dessa skapades även epics, det
vill säga samlingar av issues som relaterar till varandra. Dessutom skapades milstolpar som
representerade varje sprint, issues kunde sedan kopplas till korrekt milstolpe. Utöver detta
användes en scrumtavla och roadmap i GitLab för att visualisera utvecklingen. GitLabs scrum-
tavla användes för att samla och dela ut issues. Den uppdaterades kontinuerligt av gruppen,
men större ändringar gjordes främst i slutet av en sprint. GitLabs roadmap fungerade som en
strategisk plan genom att översiktligt visualisera de issues som måste göras för att nå ett mål.

4.3.5 Kommunikation och distansarbete

För att få en lyckad utvecklingsprocess och en bra slutprodukt sattes ett antal riktlinjer upp
över hur kommunikation skulle ske inom gruppen. Dessa riktlinjer inkluderade bland annat
att gruppmedlemmar skulle svara inom en rimlig tid. Möten skedde mellan janurai 2020 och
18 mars 2020 fysiskt på Linköpings universitet, men därefter har både interna möten och
handledarmöten på grund av Covid-19 skett via verktyget Zoom.

Kalender

I början av projektets gång skapades en gemensam kalender, där möten, demonstrationer
och andra tillfällen som berör hela gruppen planerades in. En gemensam kalender skapades
i syfte att få en bra struktur och för att minimera risken att någon missar ett möte.

4.3.6 Projektmedlemmar och roller

Gruppen som utfört projektet bestod av Mátyás Barócsai, Johan Can, Matilda Dahlström,
Anton Hansson, Benjamin Hansson, Hannes Jämntner, Anton Lifwergren och Jacob Möller.
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4.3. Arbetsmetodik

För att göra grupparbetet smidigare tilldelades projektmedlemmarna varsin roll med tillhö-
rande ansvarsområde. Detta för att varje individ skulle få erfarenhet i att arbeta utifrån en
definierad roll.

Teamledare - Anton Lifwergren

Teamledaren var ansvarig för att organisera och leda gruppens projekt. Teamledaren skötte
också kommunikationen mellan gruppen och externa parter såsom handledare och examina-
tor. Dessutom hade teamledaren ansvarat för att hålla reda på deadlines, att målet uppfylls
och arbetsprocesser.

Analysansvarig - Hannes Jämtner

Analysansvarig var ansvarig för kundkontakten. Den analysansvarige medlade mellan
grupp och kund då frågor uppkom samt bokade möten med kunden. Tillsammans med kun-
den tog analysansvarig fram en kravspecifikation för att säkerställa att båda parter hade sam-
ma syn kring design, funktionalitet och kvalitet för produkten.

Utvecklingsledare - Anton Hansson

Utvecklingsledaren hade ansvaret för att utveckling fortlöpte inom gruppen och var huvud-
ansvarig för att Scrum följdes. Utvecklingsledaren hade också som ansvar att ta fram en pro-
jektplanen för gruppens arbete. Gruppen använde projektplanen för att hålla reda på vad
som skulle utföras och när.

Arkitekt - Benjamin Hansson

Tidigt i arbetet tog arkitekten fram ett arkitekturdokument för hur projektet skulle realiseras.
I arkitekturdokummentet dokumenterades de arkitekturella beslut som gruppen tog för att
det skulle vara möjligt att senare reflektera över dessa.

Dokumentansvarig - Matilda Dahlström

Dokumentansvarig tog fram dokumentmallar och leveranser till deadlines. Dokumentansva-
rig tog beslut gällande formatering av dokument samt utvecklingsmiljöer där dokumenten
skrevs.

Testledare - Jacob Möller

Testledaren ansvarade för att ta fram tester och integrera dessa med GitLab CI. Detta arbe-
te inleddes med att testledaren tog fram en testplan och testrapport. I testplanen planerades
tester och deras utförande. Under arbetes gång såg testledaren till att de planerade tester-
na utfördes. Testledaren genomförde förändringar i testplanen för att reflektera de tester som
ansågs behövas. Testresultat loggades i en testrapport för att göra det möjligt för andra grupp-
medlemmar att ta del av dessa.

Konfigurationsansvarig - Mátyás Barócsai

Konfigurationsansvarig beslutade vilka artefakter, det vill säga dokument och filer, som skul-
le versionhanteras och hur versionhanteringen skulle gå till.
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4.4. Metod för att fånga gemensamma erfarenheter

Kvalitetssamordnare - Johan Can

Kvalitetssamordnaren ledde kvalitetsarbetet och tog tillsammans med teamledaren fram kva-
litetskrav som senare följdes upp under arbetet. Information kring de aktiviteter som utfördes
dokumenterades av kvalitetssamordnaren i en kvalitetsplan, som senare låg till grund för att
gruppens utvärderingar.

4.4 Metod för att fånga gemensamma erfarenheter

Gruppen har under projektets gång arbetat för att ta med sig så många lärdomar som möjligt.
I förgående delar har det bland annat nämnts att enkäter använts för att samla in erfarenheter.
I denna del nämns ytterligare några metoder som hjälpt gruppen samla erfarenheter.

4.4.1 Seminarier

På seminarierna har erfarenheter sammanställts och presenterats både för gruppen och andra
grupper. Gruppen har då tagit lärdomar från andra kandidatgruppers arbetssätt. Gruppen
har även bytt kunskaper med andra kandidatgrupper genom opponering.

4.4.2 Utvärderingar i Scrum

I slutet av varje sprint hölls en sprintutvärdering. Under detta möte var målet att samman-
ställa vad som hade gjorts, vad som inte hade gjorts och hur detta påverkade kommande
sprint. Här kunde alla medlemmar dela med sig av problem, tips och erfarenheter. På sam-
ma möte hölls även ett sprintretrospektiv, där medlemmar fick lyfta eventuella förbättringar
i arbetsmetoder och processer. På scrummötena som hölls två gånger i veckan kunde också
gruppmedlemmar snabbare dela med sig av problem de löst som skulle kunna hjälpa resten
av gruppen.
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5 Resultat

I detta kapitel beskrivs resultaten som uppnåtts i projektet. Det innefattar en beskrivning av
systemet som har utvecklats, dess design, samt en beskrivning av arbetsmetoden i form av
en processbeskrivning.

5.1 Systembeskrivning

Systemet som har utvecklats består av tre delar. Figur 5.1 visar hur dessa tre delar hänger
ihop. Den första delen är Catch-a-crash, som samlar in och skickar data. Catch-a-crash är
gjort för att användas inuti en användarapplikation, det vill säga ett program, och startas om
användarapplikationen skulle krascha.

Den andra delen är en demoapplikation, som utvecklades då projektgruppen inte hade
tillgång till kundens program. Demoapplikationen simulerar en godtycklig användarappli-
kation som Catch-a-crash skulle kunna användas i.

Den tredje och sista delen i systemet är en server som simulerar den server som skulle
kunna tänkas användas av IFS:s supportavdelning. Servern tar emot data från Catch-a-crash
och visare den i dess supportgränssnit.
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5.1. Systembeskrivning
2020-05-23 översikt.svg

file:///C:/Users/Matilda/AppData/Local/Temp/översikt.svg 1/1

Datainsamling
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Användargränssnitt Supportgränssnitt

Användarapplikation Demoapplikation
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Utvecklas i projektet

Utvecklas ej i projektet

Figur 5.1: Systemöversikt

Figur 5.2 visar informaionsflödet i systemet. När en krasch sker i demoapplikationen
startas Catch-a-crash och demoprogrammets kraschorsak skickas till Catch-a-crash. Catch-
a-crash samlar därefter in data om systemet och frågar användaren vad för data som ska
skickas. Till slut skickar Catch-a-crash vidare den insamlade data till serven.

Demoapplikation Catch-a-crash Server
Starta program,

skicka kraschorsak

Skicka insamlad data,
bifogade filer och

bild av användarvy

Figur 5.2: Informationsflöde

5.1.1 Catch-a-crash

Catch-a-crash är huvuddelen av systemet. I Catch-a-crash samlas all data in och användaren
presenteras med en grafisk vy. Användaren kan med hjälp av det grafiska gränssnittet välja
vilken data som ska skickas till IFS.

5.1.1.1 Datainsamling

Catch-a-crash samlar in information i tre olika kategorier. Dessa kategorier är hårdvara, nät-
verksinformation samt webbläsare. Den specifika data som samlas in visas i tabell 5.1.

Majoriteten utav den data som samlas in hämtas genom webbläsarens egna API. Enligt
krav från kunden ska Catch-a-crash fungera i webbläsarna Chrome, Edge Chromium och
Safari. Dessa webbläsare har tillgång till objektet Navigator. Navigator är ett objekt som kan
användas för att hämta information om webbläsaren och den enhet som webbläsaren an-
vänds på [29]. Det är Navigator som används för att samla in den största mängden data i
detta projekt.

En bild av applikationsvyn skapas med biblioteket html2canvas [30]. Bilden visar det som
syns i webbläsaren i samma stund som Catch-a-crash startas. Om användaren väljer att skicka
med bilden konverteras den till png format och laddas upp till servern.
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5.1. Systembeskrivning

Tabell 5.1: Information som Catch-a-crash samlar in

Hårdvaruinformation Nätverksinformation Webbläsarinformation
Batteriladdning Bandbredd Accelerometertillåtelse Platform
Batterinivå Effektiv nätverkstyp Adblock Platstjänster
Java aktiverad HTTP förfrågningar Applikationsvy Plugins
Nr. logiska processorer Publik IP-adress Gyroskoptillåtelse Push tillåtelse
Operativsystem Reducerad dataandv. Kakor aktiverade Skärmorientering
Tidszon RTT (tur-och-returtid) Kameratillåtelse Skärmstorlek
Touch-stöd Magnetometertillåtelse Språk

Miditillåtelse Spårning
Mikrofontillåtelse User-agent
Notifikationer Webbläsarstorlek
Nuvarande URL Zoom-nivå

5.1.1.2 Användargränssnitt

Figur 5.3 visar Catch-a-crashs slutgiltiga användargränssnitt. När Catch-a-crash startar läg-
ger det sig över den existerande sidan, i detta exempel över demoprogrammet. Catch-a-crash
tar upp plats i mitten av webbläsarfönstret, men resterande yta mörkläggs för att lägga fokus
på programmet.
2020-05-25 CatchACrashHolder

localhost:4200 1/1

Demo Application

Hello fellow user
Imagine this is a web aplication where you are currently doing
an important task. Suddenly, the the application crashes, and
you might loose all your work. 

IFS asked us to create a crash report tool allowing users to
pinpoint issues that arise in their web applications. By clicking
one of the buttons below you can simulate a crash. 

Try it to �nd out what happens!

S E R V E R  C R A S H C L I E N T  C R A S H

Ett problem har uppstått
Vi har samlat in en del information om dig och det program
som orskade problemet. Dela gärna denna och eventuellt extra
information med oss. Du kan själv välja vilken information som
du vill dela genom att navigera i menyn till höger.

Här kan du förklara vad som hänt

Inkludera snapshot av programmet

Svenska

Avbryt Skicka

Beskrivning

Hårdvara

Nätverk

Webbläsare

Filuppladdning

Figur 5.3: Catch-a-crashs användargränssnitt

Catch-a-crashs användargränssnitt är uppdelat i två delar. På den högra sidan finns möj-
lighet att byta språk samt växla mellan olika flikar för att kunna se och välja vilken data som
ska skickas. Där finns även knappar för att skicka informationen eller att stänga fönstret. Det
finns fem olika flikar för att välja vilken data som ska skickas med.
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5.1. Systembeskrivning

5.1.1.3 Startsidan

På startsidan, som visas i figur 5.3, får användaren information om att något har gått fel. Detta
då Catch-a-crash endast startar när ett program har kraschat. Här kan användaren i fritext
beskriva vad som har hänt, men det går även bra att lämna den rutan tom om så önskas.

Längst ner på sidan finns ett val att skicka med en vy över programmet innan krasch. Vyn
som skapas och kan skickas med visar inte hela användarens skärm, utan endast det som
syns i webbläsarfönstret. Catch-a-crash syns alltså inte i bilden, utan endast det som syntes i
webbläsaren precis innan Catch-a-crash startade.

5.1.1.4 Hårdvaruinformation, nätverksinformation och webbläsarinformation

Den data som Catch-a-crash samlar in delas in i tre olika kategorier: hårdvaruinformation,
nätverksinformation och webbläsarinformation. Dessa tre kategorier har varsin flik i Catch-
a-crash. På varje sida finns en lista över den information som samlats in i respektive kategori.
Där kan användaren välja vilken data som ska skickas. För full översikt över vilken informa-
tion som samlas in i varje kategori, se tabell 5.1.

2020-05-23 CatchACrashHolder

localhost:4200 1/1

Demo Application

Hello fellow user
Imagine this is a web aplication where you are currently doing
an important task. Suddenly, the the application crashes, and
you might loose all your work. 

IFS™ asked us to create a crash report tool allowing users to
pinpoint issues that arise in their web applications. By clicking
one of the buttons below you can simulate a crash. 

Try it to �nd out what happens!

S E R V E R  C R A S H C L I E N T  C R A S H

Hårdvara

Här �nner du information vi har samlat in som kan hjälpa oss
att hitta orsaken till problemet. Avmarkera den information du
inte vill dela med oss.

Markera allt Avmarkera allt

 Operativsystem

 Touch stöd

 Tidszon

 Java aktiverad

 Antal logiska processorer

 Batteriladdning

Svenska

Avbryt Skicka

Beskrivning

Hårdvara

Nätverk

Webbläsare

Filuppladdning

Figur 5.4: Catch-a-crashs vy över insamlad data

Figur 5.4 visar hur informationsvyerna ser ut. Mer specifikt visar figuren hårdvaruinfor-
mationssidan, men flikarna för nätverksinformation och webbläsarinformation är uppbygg-
da på samma sätt. Sidorna har en skrollbar lista över den data som Catch-a-crash samlat in.
Standardinställningen är att all data är markerad, det vill säga att den inkluderas när data
skickas. Varje datarad kan markeras eller avmarkeras genom att klicka på den. Med hjälp av
knapparna nere till vänster på sidan kan all data markeras eller avmarkeras på samma gång.

5.1.1.5 Filuppladdning

I filuppladdningsfliken kan användaren ladda upp filer som skickas tillsammans med övrig
data till servern. Det skulle exempelvis kunna vara en bild på ett felmeddelande eller en
loggfil.
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2020-05-23 CatchACrashHolder

localhost:4200 1/1

Demo Application

Hello fellow user
Imagine this is a web aplication where you are currently doing
an important task. Suddenly, the the application crashes, and
you might loose all your work. 

IFS™ asked us to create a crash report tool allowing users to
pinpoint issues that arise in their web applications. By clicking
one of the buttons below you can simulate a crash. 

Try it to �nd out what happens!

S E R V E R  C R A S H C L I E N T  C R A S H

Filuppladdning

Här har du möjligheten att dela �ler med oss

Accepterade �lformat: .pdf .doc .docx .txt .jpg .png .mp3 .mp4

MinFil.txt 57.6 kB

Uppladdad

Dra och släpp �ler här

eller

Svenska

Avbryt Skicka

Beskrivning

Hårdvara

Nätverk

Webbläsare

Filuppladdning

välj �l här

Figur 5.5: Catch-a-crashs filuppladdningsflik

Figur 5.5 visar hur filuppladningsvyn ser ut. Filer kan laddas upp antingen genom att dra
filer till den streckade rutan, eller genom att klicka på knappen “välj fil här”, vilket öppnar
en filutforskare där filer kan väljas.

5.1.1.6 Språk

Catch-a-crash kan visas på två olika språk, svenska och engelska. Språkfunktionen är upp-
byggd på ett sådant sätt att det enkelt går att utöka till att stödja fler språk. Språk ändras
genom en meny uppe till höger i Catch-a-crash, se figur 5.5.

5.1.2 Demoapplikationen

Kundens krav på Catch-a-crash var att det skulle samla in data vid en krasch av deras använ-
darapplikation, oavsett om kraschen skedde på serversidan eller klientsidan i programmet.
Då projektgruppen inte hade tillgång till kundens användarapplikationer skapades en demo-
applikation som simulerar kundens egna program. Demoapplikationen som skapades tillåter
användaren att skapa en krasch genom att trycka på en av två knappar. Dessa knappar ska-
par en krasch som ses komma från serversidan respektive klientsidan. Demoapplikationens
grafiska gränssnitt är mycket enkelt och består endast av en färglagd textremsa högst upp,
lite informationstext samt de två nämnda knapparna, se figur 5.6. En klientkrasch sker vid
klick på knappen “client crash”, och en serverkrash genom klick på knappen “server crash”.

5.1.2.1 Krascher

Demoapplikationen kan skapa krasher från både serversidan och klientsidan. En krash på
klientsidan innebär att själva applikationen krashar, det vill säga att felet uppstår lokalt på
den enhet där applikationen körs. I detta projekt simulerar demoapplikationen en faktisk an-
vändarapplikation som Catch-a-crash skulle kunna användas i, så med krasch på klientsidan
avses att demoapplikationen krashar. En krasch på klientsidan orsakas genom att koden i
demoapplikationen kastar ett nytt JavaScript error, vilket sker genom att följande kod körs:
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5.1. Systembeskrivning

throw new Error(’Client crashed’);

Med “krash på serversidan” menas att en server som applikationen kommunicerar med skic-
kar ett HTTP-felmeddelande till applikationen. I demoapplikationen sker detta genom att en
GET-request skickas till en ogiltig URL.
2020-05-25 CatchACrashHolder

localhost:4200 1/1

Demo Application

Hello fellow user
Imagine this is a web aplication where you are currently doing
an important task. Suddenly, the the application crashes, and
you might loose all your work. 

IFS asked us to create a crash report tool allowing users to
pinpoint issues that arise in their web applications. By clicking
one of the buttons below you can simulate a crash. 

Try it to �nd out what happens!

S E R V E R  C R A S H C L I E N T  C R A S H

Figur 5.6: Demoapplikationens grafiska design

5.1.3 Support-server

Systemet använder en Express-server för att efterlikna en support-server. När en användare
i Catch-a-crash klickar på skicka-knappen skickas den data användaren valt att dela till ser-
vern. Express-servern har ett enkelt gränssnitt där mottagen data visas upp. Figur 5.7 visar
hur datan visas upp på serverns grafiska vy.
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5.2. Användbarhetstester

Figur 5.7: Serverkort

5.2 Användbarhetstester

För att utvärdera hur väl projektgruppen lyckades med produkten utfördes ett antal an-
vändartester vars resultat presenteras här. Testerna utfördes på totalt 7 personer av varie-
rande åldrar mellan 19 och 60, samt med olika teknisk bakgrund. På grund av distansläget
valdes endast bekanta till projektgruppen.
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5.2. Användbarhetstester

Figur 5.8: Hur användarvänligt programmet upplevs. (1 = “svårt att använda” och 10 = “lätt
att använda”)

Figur 5.9: Hur användaren upplever programmets design. (1 = “jobbig att titta på” och 10 =
“skön att titta på”)
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5.2. Användbarhetstester

Figur 5.10: Användarnas upplevelse av hur benägna de blev till att dela data. (1 = “mindre
benägen” och 5 = “mer benägen”)

Resultatet från figur 5.8 visar spridda skurar på användarvänlighet och visar inte så myc-
ket på ytan. Vid vidare analys så visar det sig att med ökad ålder minskar den upplevda
användarvänligheten och med ökad IT-erfarenhet ökar den upplevda användarvänligheten.
Anmärkningar skedde speciellt på att det är mycket insamlad information med många svåra
begrepp.

Resultatet på frågan om vad användaren tycker om designen, som visas i figur 5.9 är tyd-
ligare med överväldigande positiv respons. Alla de tillfrågade upplevde designen estetiskt
tilltalande.

På frågan om användaren blir mer eller mindre benägen att dela data, vars resultat vi-
sas i figur 5.10, var svaret i genomsnitt positivt. Det upplevdes positivt att man hade mer
kontroll över vilken data som skickas och det upplevdes negativt att det visades så mycket
information och att den var vald som standard.

5.2.1 Feedback från kund

Kunden, i samråd med deras användarupplevelse-avdelning, ville ha ett tydligare sätt att
väja att inte skicka data. De ville också att texten på startsidan skulle vara tydligare och in-
kludera “please help us”. Platshållartexten tyckte de också såg för permanent ut och hade fler
kommentarer på formuleringar. De tyckte slutligen att filuppladdningssidan inte såg konse-
kvent ut med resten av programmet, då den inte hade en titel eller förklaringstext.

5.2.2 Ändringar efter kommentarer

Efter kommentarerna från användarna och från kunden förtydligades texter på knappar, för-
klaringar och beskrivningen av skärmdumpen innan kraschen. Jämför gärna figur 5.11 med
den slutgiltiga versionen i figur 5.3. På testanvändarnas begäran förtydligades bland annat
förklaringarna för de olika infomrationsvalen. Vidare lades på kundens begäran en avbryt-
knapp till bredvid skicka-knappen, som ett komplement till den redan existerande kryss-
knappen i höger hörn. Det skedde även ändringar på textfärger. Platshållartexten på start-
sidan gjordes mer transparent och beskrivningen på filuppladdningssidan för accepterade
filformat gjordes mörkare.
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5.3. Systemanatomi

Figur 5.11: Användargränssnittet innan ändringar efter kommentarer

5.3 Systemanatomi

Som angivet i metoden så skapades systemanatomin i början av projektet och utvärderades i
slutet.

5.3.1 Skapandet av systemanatomin

Figur 5.12 visar systemanatomin som skapades i början av projektet. Högst upp i anatomin
står de funktioner som ska vara tillgängliga för användaren av programmet. Dessa har sedan
kopplingar ner till de funktioner som måste vara tillgängliga för att funktionerna på nivån
ovanför ska kunna användas. Exempelvis, för att användaren ska kunna välja data måste
programmet visa den insamlade datan. För att visa datan måste Catch-a-crashs GUI finnas,
och så vidare.
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5.3. Systemanatomi

Skapa krash

Starta vid krashDemo GUI

C-a-C GUI

Samla data

Skicka dataBifoga filerByta språkTa screenshotStarta manuellt

Starta program

Visa data

Välja data

Spara data

Figur 5.12: Systemanatomi

5.3.2 Uppföljning av systemanatomin

Som nämnt i metoden utvärderades systemanatomin i form av en enkätundersökning bland
projektmedlemmarna som undersökte gruppens inställning.

Figur 5.13: Enkätens första fråga. (1 = “inte alls” och 5 = “mycket bra”)
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5.3. Systemanatomi

Figur 5.14: Enkätens andra fråga. (1 = “ingen hjälp” och 5 = “mycket hjälp”)

Figur 5.15: Enkätens tredje fråga. (1 = “inte rekommendera” och 5 = “starkt rekommendera”)

Från figur 5.13 kan det avläsas att en majoritet av gruppen (5 av 8) tyckte att systemana-
tomin hjälpte till att bygga upp en förståelse för produkten innan utvecklingsarbetet sattes
igång. Två personer tyckte dock att systemanatomin inte gav någon hjälp överhuvudtaget
medan ingen tyckte att den hjälpte särskilt mycket.

Till skillnad från första frågan så var svaret på fråga 2 angående hur mycket hjälp som
systemanatomin gav i utvecklingsarbetet, vars resultat visas i figur 5.14, överväldigande ne-
gativt. Ingen i gruppen tyckte att den gav någon betydande hjälp för utvecklingsarbet.

Från frågan om en systemanatomi är att rekommendera för den typen av projekt som
vi genomförde, vars svar visas i figur 5.15, var resultatet mer nyanserat. En gruppmedlem
rekommenderar systemanatomi starkt medan resten av gruppen hade en mer neutral eller
negativ inställning.
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5.4. Övriga gemensamma erfarenheter

5.4 Övriga gemensamma erfarenheter

De viktigaste lärdomarna gruppen har fått med sig är hur det är att arbeta i en större grupp för
att utveckla programvara på beställning av kund. Tidigare har gruppens medlemmar endast
jobbat i mindre grupper. Det var även första gången för samtliga i gruppen att arbeta mot en
verklig kund med tydliga krav. Gruppen fick även lära sig att skriva användbar dokumen-
tation kring utvecklingsprojekt samt arbeta utifrån en variant av den agila arbetsmetoden
Scrum, något som gruppen inte tidigare haft erfarenhet av. Då gruppen internt diskuterade
de lärdomar de fått av projektarbetet kom det bland annat fram att medlemmarna upplevde
kommunikationen som bättre än i tidigare projekt.

Gruppen diskuterade även hur indelningen i mindre grupper som ansvarade för olika
områden funkade. Det som gruppen kom fram till var att det gick bra och det uppfattades
positivt att gruppen inte heller höll allt för hårt på grupperna så att medlemmar kunde hoppa
mellan vid behov. Gruppen ansåg även att indelningarna gjorde det tydligare vad de skulle
göra och vilka som eventuella frågor kunde ska diskutera det med. Medlemmarna upplevde
det också positivt att veta vilka som hade koll på de olika områden. Gruppmedlemarna tyckte
att det fungerade väldigt bra att ha regelbundna möten där alla diskuterade vad de hade gjort
och vad de skulle göra. Detta gjorde att alla fick koll på hur projektet låg till, och man märkte
snabbt om något gick dåligt och om någon behövde hjälp. Detta är något gruppmedlemarna
vill fortsätta med i kommande projekt.

5.5 Testningsarbete

Vid projektets start togs en testplan fram. Av de tester som planerades i testplanen så har de
flesta utförts. Under projektets gång har några tester tagits bort medan andra har bytts från
manuella till automatiska. Exempel på tester som från början var planerade som manuella
tester är verifieringen av att användaren kan trycka på en knapp för att skapa en krasch från
klienten respektive servern i demoapplikationen. Detta upptäcktes kunna göras enkelt au-
tomatiskt med Protractor och byttes därför ut. Utöver de planerade testerna har det också
utvecklats många mindre tester som under utvecklingens gång varit till nytta. Totalt utveck-
lades ungefär 45 tester, varav cirka 30 var GUI-tester. Med hjälp av GUI-testerna upptäckte
gruppen flertalet fel, var av några var fel som hade passerat manuell testning. För mer resul-
tat kring GUI-testningen se bilaga E.

Många utav de tester som inte var GUI-tester som var planerade togs under utvecklingen
bort. Till exempel de tester som skulle kontrollera att informationsinsamlingen gick korrekt
till togs bort med motivationen att de informationssamlande funktionerna i sig var simpla.
Detta då de mer eller mindre enbart kallade på inbyggda funktioner i Angular. Det bedöm-
des istället intressantare att kolla på om all information kom fram till support-servern. Detta
ansågs dock täckas av GUI-testerna.

De tester som inte var GUI-tester kördes med Karma. Dessa tester bestod, efter att många
mindre tester från testplanen tagits bort, främst av enhetstester som kontrollerade att samt-
liga komponenter kunde skapas. Anledningen till att Karma-testerna bortprioriterades var
för att testledaren valde att lägga fokus på GUI-testnigen, eftersom den bedömdes som mer
lärorik och mer givande för projektet. Karma-testerna upptäckte inga fel under utvecklingen
men krävde mycket underhåll.

5.6 Processbeskrivning

Som en del av kvalitetsarbetet skulle en process utvärderas och förbättras. Scrum valdes som
process och här presenteras dokumentationen, utvärderingarna och förbättringarna av pro-
cessen.
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5.6. Processbeskrivning

5.6.1 Beskrivning av mätningar

För att utvärdera Scrum användes flera olika mätvärden. Där en vikt avser hur tidskrävande
en uppgift är. Ju större vikt en uppgift har desto mer tid tar uppgiften att utföra:

Varje sprints totala vikt, som är summan av alla uppgiftsvikter i den sprinten, och antal
uppgifter. Där uppgifterna delas in i planerade och utförda uppgifter. Detta gav en uppfatt-
ning om hur bra en sprint gått. Om 80 % av den planerade vikten blev utförd klassades
sprinten som väl planerad. Allt under 80 % medförde att sprinten klassades som dåligt pla-
nerad.

Antal blockerade uppgifter, där en blockerad uppgift är en uppgift som inte kunde utföras
på grund av ett beroende till en annan uppgift. Om en sprint innehöll blockerade uppgifter
medförde det att planeringen hamnade ur fas. Detta kunde bero på dålig planering och där-
med dålig användning av processen.

Antal uppgifter vars vikt ändrades, det vill säga att den uppskattade vikten av en uppgift
inte stämde med verkligheten. Ändras vikten av en uppgift till ett högre värde, var den svå-
rare än vad tidigare uppskattats, och det medförde det att planeringen hamnade ur fas. Om
vikten minskade betydde det att planeringen var lite i underkant.

5.6.2 Processdokumentation

Processen dokumenterades genom sprintutvärderingar där arbetssättet och resultatet från
tidigare sprintar utvärderades och förbättringar diskuterades. Följande punkter avhandlades
vid varje sprintutvärdering:

• Helhetsstatus av projekt?

• Är alla planerade uppgifter från sprinten slutförda?

• Har tidigare förbättringsförslag applicerats?

• Jämför utförd vikt med planerad vikt.

• Utvärdering och förbättringsförslag av:

– Kommunikationen.

– Uppgiftsfördelningen.

– Ansvarsområdena.

• Notering av mätvärden, för beskrivning se 5.6.1.

5.6.3 Processförbättring

Det processområde som valdes från CMMI var PMC då processområdet lämpar sig bra för
att se över förloppet över ett arbete och kunde därmed används inom detta projekt för att
förbättra planeringen.

För att förbättra planeringen inför varje sprint och därmed processen användes planning
poker som går ut på att för varje uppgift i kommande sprint, får varje projektmedlem uppskat-
ta uppgiftens vikt, dvs hur tidskrävande en uppgift är. Detta implementerades efter sprint 3
och gjordes därefter under varje sprintplanering. Var gruppen oense kring en vikt fick de
som hade högst respektive lägst vikt redogöra för varför de valt den vikten. Sedan fick alla
gruppmedlemmar ta ställning uppgiftens vikt igen tills alla var enade [31]. Planning poker
bidrog till bättre planering då viktuppskattningen av en sprints uppgifter blev bättre.
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5.6.4 Processutvärdering

En av metoderna inom PMC är att övervaka projektets planering, tidsplan och arbetseffek-
tivitet och det implementerades genom Scrum-möten som hölls flera gånger i veckan. En
annan metod som användes var att utföra framstegsutvärdering, vilket implementerades ge-
nom aktiviteten sprintutvärdering [32]. Nedan följer utvärderingarna från respektive sprint,
de utgår ifrån frågorna i bilaga 5.6.2.

5.6.4.1 Sprint 1

Den första sprinten, sprint 1, var huvudsakligen ett test av sprintkonceptet, där fokus var
dokumentskrivande och utbildning inför utvecklingen. Under denna sprint skedde ingen
utveckling. Då arbetet precis kommit igång fanns inte mycket att utvärdera.

5.6.4.2 Sprint 2

Sprint 2 pågick under tenta- och omtentaperioden vilket medförde mycket fokus på tentor
och sprinten blev till stor del bortprioriterad. Den utfördes därmed inte enligt de riktlinjer
som satts upp. Det upplevdes dessutom att kommunikationen var mer bristfälligt än förvän-
tat. Därmed kunde inte gruppen diskutera och koordinera som tidigare. Förslag på förbätt-
ringar som uppkom under sprinten var att ha mer kontinuerlig och aktiv kommunikation
genom digitala kanaler.

5.6.4.3 Sprint 3

Sprint 3 var den första utvecklingsprinten där störst fokus låg på implementation av produk-
ten. Helhetsstatus av projektet var att gruppen hade kommit längre än planeringen. Dock
gjordes inte en planering i detalj där uppgifter valdes ut noggrant baserat på hur tidskrävan-
de de var utan gruppmedlemmarna fick välja fritt vad de ville arbeta med under sprinten.
Bristen på denna detaljplanering kan ha påverkat uppfattningen om projektstatus. Produkten
kunde då köras med de flesta grundkraven uppfyllda, men med några buggar. Den generella
uppfattningen i gruppen var att utvecklingen hade fortskridit smidigare än vad som förvän-
tades.

När det gäller sprintuppgifterna utfördes fler än först planerat, fler uppgifter lades även
till under sprinten. Dock utfördes uppgifter som lades till i efterhand före de som redan fanns
där, vilket inte var syftet. Det noterades inte heller vilka som var originaluppgifterna, vilket
var en förbättringspunkt att ta med sig till nästa sprint.

Tidigare förbättringsförslag applicerades genom att en Slack-tråd skapades där alla
gruppmedlemmar fick avisera vad de arbeta med för tillfället. Ett stående Zoom-rum ska-
pades också för att gruppmedlemmar enkelt skulle kunna arbeta och diskutera tillsammans.

Mer vikt utfördes än planerat och fler uppgiftsvikter höjdes än sänktes, därmed utfördes
mer arbete än planerat under denna sprint. Dock innebär det att planeringen inte var välgjord
då vikter ändrades i efterhand. Skillnaden mellan planerad och utförd vikt var dock inte så
stor och därmed var ursprungsplaneringen rimlig. Vissa gruppmedlemmar la ned mer tid än
deras planering.

Utvärderingen landade i att framåt skulle all utveckling ske på master-branchen i Git, och
inte på olika utvecklingsgrenar. Detta då större delen av grundfunktionaliteten och designen
var klar och det kvarstod endast mindre påbyggnad och förbättringar av produkten. Därmed
arbetade samtliga gruppmedlemmar på master-branchen istället för de enskilda utvecklings-
grenarna.

De förbättringsförslag som kom upp under kvalitetsseminarierna var att diskutera kring
vilken vikt en nyskapad uppgift skulle ha, för att få en bättre uppskattning. Detta genom
att diskutera i grupp vikten för varje uppgift istället för att den som skapar uppgiften sätter
vikten.
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5.6.4.4 Sprint 4

I helhet låg projektet i fas, produkten var redo för demonstration för kund och de flesta ni-
vå 1 krav var uppfyllda. Dokumentationen behövde arbete, främst den gemensamma delen
men även finslipning av individuella delar. Alla planerade uppgifter utfördes och fler upp-
gifter lades till under sprinten, som även de slutfördes. Tidigare förbättringsförlag fungerade
bra. Där arbetet på master-branchen fungerade bra och diskussion kring uppgifternas vikter
utfördes. Den utförda vikten var en aning lägre än den planerade, vilket kan indikera att pla-
neringen var lite i underkant. Vid utvärdering tyckte gruppen att det hade varit bättre om
flera satt i Zoom-rummet och arbeta tillsammans istället för var för sig. Förbättringsförslagen
var att fortsätta kommunicera för att hålla varandra uppdaterade. Uppgiftsfödelningen och
ansvarsområden upplevdes väl utförda.

5.7 Översikt över individuella bidrag

Utöver den gemensamma delen skapade också medlemmarna individuella bidrag. Varje bi-
drag fokuserar på en aspekt som på något sätt anknyter till det gemensamma projektet.

5.7.1 Anton Hansson - JavaScript-ramverk för nybörjare

I detta bidrag undersöks för- och nackdelar med ramverken React och Angular för personer
med mindre erfarenheter inom webbprogrammering. Vidare utvärderas det vilket ramverk
som lämpar sig bäst för dessa personer. Undersökingen visar att React är ett lättviktat ram-
verk som lämpar sig för nybörjare, medan Angular är ett tyngre och mer komplext ramverk
på grund av dess mångsidiga funktionalitet. Detta gör det svårare för en utvecklare utan ti-
digare erfarenhet av Javascript-ramverk att arbeta med Angular än React. Hela texten finns i
bilaga A.

5.7.2 Anton Lifwergren - Studenters åsikter om att dela data

En undersökning på vad studenter tänker och värderar när de ställs inför valet om att dela
sin data eller inte. Undersökningen består av en enkät och en insamling av tidigare studier
på den generella svenska befolkningens syn på delning av data som jämnförs med svaren på
enkäten. Undersökningen visa att det var många faktorer som påverkar studenternas val om
att dela eller inte dela data. Förväntningen att få något tillbaks när data delas ansågs vara
minst viktig av de faktorer som undersöktes. Att få veta vad för data som samlas in och att
företaget har ett gott rykte är de två faktorerna som ansågs viktigast av studenterna. Hela
texten finns i bilaga B.

5.7.3 Benjamin Hansson - Undersökning om hur vi blir spårade på internet och
vad vi kan göra åt det

För att ta reda på hur mycket vi blir spårade på nätet görs en undersökning av de 100 000
mest populära domänerna. Det som undersöks är antalet requests som görs till externa do-
mäner när en hemsida laddas in. Detta jämförs med data över domäner som är kända för att
spåra användare för att få fram ett värde på hur mycket användare blir spårade på nätet. Un-
dersökningen kommer fram till att 75 - 80% av de undersöka domänerna spårar användaren.
Mot detta föreslås en adblocker som bästa skydd. Hela texten finns i bilaga C.

5.7.4 Hannes Jämtner - Hur medvetenheten kring delning av data har påverkats
av GDPR

När GDPR trädde i kraft blev snacket om datadelning ett populärt ämne. Det här bidraget un-
dersöker om medvetenheten kring delning av data har påverkats av GDPR. Undersökningen
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är gjord på två grupper där ena gruppen är personer utan någon IT-relaterad bakgrund och
andra gruppen är studenter som studerar data. Utredningen kommer fram till att efter att
förordningen trädde i kraft var det fler jämfört med tidigare som blev mer medvetna om vad
datadelning var. Vidare blev den första gruppen mer medvetna om delning av data efter att
GDPR började gälla jämfört med den sistnämnda. Hela texten finns i bilaga D.

5.7.5 Jacob Möller - Automatiserad testning av användargränssnitt i ett mindre
projekt

I detta individuella bidrag lyfts det arbetet i projektet som har skett kring automatiserade
GUI-tester. Bidraget lyfter vad för stöd gruppen fick av testerna, vad för svårigheter som
uppkom där till och vad som kunde ha gjorts bättre. Slutsatsen blir att utvecklarna har fått
stöd av testerna, men att de tagit mycket tid att utveckla och att denna tid gett mer värde för
kund om den lagts på utveckling. För att förbättra testarbetet borde mer tid lagts på att göra
resterande medlemmar mer insatta och involverade i testningen. Hela texten finns i bilaga E.

5.7.6 Johan Can - Det agila arbetssättet Scrum i vårt projekt

Detta individuella bidrag behandlar hur projektgruppen definierade, använde och upplevde
det agila arbetssättet Scrum. Studien tar upp hur Scrum implementerades i projektet, hur väl
det följdes i praktiken samt om det upplevdes fördelaktigt att använda. De slutsatser som
drogs var att Scrum följdes väl i praktiken och upplevdes fördelaktigt för detta arbete. Hela
texten finns i bilaga F.

5.7.7 Matilda Dahlström - Jämförelse av metoder för anonymisering av data

Då Catch-a-crash samlar in data som skulle kunna användas för att identifiera en fysisk per-
son skulle det eventuellt vara aktuellt att anonymisera denna data. I denna individuella del
av rapporten jämförs fem olika anonymineringsmetoder. Dessa jämfördes och utvärderades
utefter vilket värde det skulle kunna tillföra om de implementerades i Catch-a-crash. Slutsat-
sen var att genom att implementera anonymiseringsmetoderna anonymisering och förträng-
ning skulle risken att en fysisk person identifieras utifrån den data som Catch-a-crash sparar
minska. Hela texten finns i bilaga G.

5.7.8 Mátyás Barócsai - Energianvändning hos Catch-a-crash

I detta bidrag undersöktes energikonsumtionen hos det utvecklade programmet Catch-a-
crash samt hur man mäter energianvändningen på bäst sätt. Utöver detta beskrivs även me-
toder för att minska mängden energi som en vanlig bärbar dator använder. Slutsatser som
drogs var att genom att mäta energiförbrukning under längre tid minskas brus, och genom
att sänka ljusstyrkan samt använda mörkare färgteman på datorer med OLED-skärmar kan
mängden energi som en dator använder minskas. Hela texten finns i bilaga H.
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6 Diskussion

Detta kapitel diskuterar resultatet från arbetet, den använda metoden och arbetet ur ett vidare
perspektiv.

6.1 Resultat

Här diskuteras resultatet som uppnåtts under projektet, vilka alternativa implementations-
sätt som fanns, tidigare erfarenheter samt värdet för kunden. Vidare diskuteras även lärdo-
marna som gruppmedlemmarna har fått ifrån projektet.

6.1.1 Alternativa implementationssätt

Gruppens val av ramverk och ramverkets implementationssätt var grundat i kundens öns-
kemål, som var att projektet skulle vara kompatibelt med deras egna webbapplikationer ut-
vecklade i ramverket Angular. Alternativa implementationssätt hade kunnat vara ett annat
val av ramverk för programmet Catch-a-crash, som t.ex React. Reacts mindre komplicerade
struktur hade potentiellt gjort utvecklingen enklare för gruppmedlemmarna, då ingen haft
någon större erfarenhet inom webbutveckling. Å andra sidan, om gruppen valt att använda
React-ramverket istället för Angular hade det funnits en risk för kompatibilitetsproblem med
kundens egna webbapplikationer. Detta hade i sin tur orsakat att projektgruppen möjligtvis
behövt lägga mer tid på att lösa kompatibilitetsproblem framför andra problem som stöttes
på under programmets utveckling. För en djupare utredning kring skillnaden mellan React
och Angular for nybörjare, se bilaga A.

Språkfunktionaliten hos programmet hade alternativt kunnat implementeras med hjälp
av Angulars egna localize-paket, ett angular-paket med avsikten att underlätta implemen-
tationen av flerspråkiga applikationer. Detta hade bidragit till att programmets kod hade
varit mer lättläst för vana Angular-användare såsom IFS utvecklare, men krävt mer tid att
implementera då projektmedlemmarna inte hade någon avancerad kunskap inom Angular
ramverket.
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6.1. Resultat

6.1.2 Värdet för kunden

Under projektets utförande har en variation av metoder används för att försäkra att projekt-
gruppens applikation uppfyller de krav som kunden haft och därmed ge värde för kunden.
Kvalitetsarbetet som utfördes av gruppen medförde flera krav på arbetet för att säkerställa
kvalitén hos produkten. Detta kostade resurser i form av tid, då möten med kvalitetssamord-
nare och seminarier var regelbundna. Dessa har däremot bidragit till att produktens värde
för kunden blivit högre.

Gruppen har också under projektet implementerat en kontinuerlig integrations-pipeline
med hjälp av GitLab CI. Detta bidrog till att tester genomfördes oftare på programmet Catch-
a-crash, vilket ledde till att utvecklarna enklare kunde se att programmet fungerade. Därmed
kunde mer tid spenderas på annan utveckling. För djupare diskussion kring testarbetet se
bilaga E.

För att ytterligare öka programmets värde för kunden, hade gruppen kunnat genomföra
fler prototyper och fler användartester för programmets grafiska gränssnitt. Detta hade med-
fört en högre användarvänlighet hos produkten, vilket i sin tur hade givit högre värde för
kunden och även för användarna.

Från användartesterna visades att användarna upplevde det som negativt att ha alla in-
formationsval valda från början och att det fanns för många informationsval. För att öka
användarupplevelsen hade man kunnat minska antalet val och låtit informationsvalen vara
okryssade från början. Detta hade minskat mängden användare som kände sig överväldigad
av informationsvalen, men hade däremot haft som effekt att IFS support skulle få in mindre
data. Detta eftersom många informationsval inte längre skulle existera och därmed inte heller
samlas in och skickas till supporten. Vidare hade valet att ta bort informationsval potentiellt
medfört att Catch-a-crashs användarvänlighet hade ökat, även detta för att användarna inte
längre skulle känna sig överväldigade av alla informationsval.

6.1.3 Förbättringar från tidigare projekt

Flera av gruppens medlemmar hade inte tidigare genomfört ett projekt på samma skala som
detta. De gruppmedlemmar som tidigare genomfört större projekt var enade om att kom-
munikationen tydligt varit bättre i detta projekt jämfört med tidigare upplevelser. Kommuni-
kationskanaler som Messenger, medförde en mer stabil och effektiv kommunikation mellan
gruppmedlemmarna. Detta eftersom gruppmedlemmarna fick möjligheten att kommunicera
utanför möten, vilket i sin tur resulterade i bättre kommunikation än i tidigare projekt.

Många av de användbara dokumenten som skrevs i samband med projektet hade inte i
tidigare projekt skapats. Dessa dokument förbättrade projektet genom att underlätta utveck-
lingsarbetet. Detta eftersom gruppmedlemmarna fick en gemensam bild på utvecklingen och
en större förståelse för projektet i helhet. Detta medförde därmed att dokumenten gav pro-
jektet en tydligare struktur.

6.1.4 Lärdomar

Då kommunikationen upplevdes bristfällig i början av projektet och särskilt efter omställ-
ningen till distansläge upplevde gruppen av kommunikation var något som behövde för-
bättras, vilket togs upp under flera utvärderingstillfällen. Genom mer användning av digita-
la kalaner upprätthöll gruppen bättre kommunikation och arbetade mer effektivt. i samband
med covid-19 skedde allt samarbete på distans, och en mer organiserad plan för hur kom-
munikationen skulle ske gjordes. Detta ledde till att både kommunikationen och arbetet blev
betydligt bättre. Gruppen har därmed förstått vikten av god kommunikation och dessutom
hur man arbetar och kommunicerar på distans.

En annan lärdom var att arbeta agilt där produkten fick växa fram genom projektarbetet
istället för att ha en färdig plan från början. Arbetet fungerade bra då vid flera iterationer
utfördes fler uppgifter än planerat vilket visar på att arbetssättet fungerade och effektivt.
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6.2. Arbetsmetod för projektet

Då detta även inkluderade dokumentation och planering har gruppen fortstått vikten och
fördelen med att arbeta strukturerat och kontinuerligt dokumentera arbetet, även om ett agilt
arbetssätt används.

När det gäller utveckling fick gruppen ytterligare kunskap inom webbutveckling vilket
är föredelaktig kunskaps inom gruppmedlemmarnas framtida datayrken.

Att arbeta mot kund var också lärorikt då detta speglar arbetslivet på ett sätt som vanliga
studier inte gör. Detta kommer vara fördelaktigt för kommande arbetslivet där man oftast
arbetar mot en kund.

6.1.5 Systemanatomi

Kort efter uppstart av projektet skapades en systemanatomi över systemet. Detta var fördel-
aktigt då gruppen fick en bra överblick över de olika delar som produkten skulle innehålla.
Detta var också den generella uppfattningen i gruppen där de flesta upplevde systemanato-
min som en bra hjälp för ökad förståelse. Gruppen diskuterade gemensamt vad systemana-
tomin skulle innehålla, vilket gav alla en bra helhetsbild av vad som skulle utvecklas. Dock
användes inte dokumentet så mycket efter dess skapande utan andra arkitekturdokument
användes istället. Men syftet med systemanatomin, som var att ge en helhetsbild av vad pro-
dukten skulle innehålla, uppfylldes ändå och var endast nödvändigt under projektets början.
Fortsatt upplevdes gruppen mest neutral till huruvida systemantomin borde göras i liknande
projekt, vilket kan bero på att gruppen inte upplevde att dokumentet var till hjälp under hela
projektarbetet utan endast i början.

För att få mer nytta av systemanatomin under utvecklingsgången bör systemanatomin
diskuteras och uppdateras. Det upptäcktes under projektets gång att systemanatomin blev
utdaterad och inte längre stämde, vilket vidare ledde till att den gav ännu mindre hjälp. Om
systemanatomin hade uppdaterats kontinuerligt är det möjligt att gruppen hade upplevt den
som mer användbar.

6.2 Arbetsmetod för projektet

Här diskuteras arbetsmetoden som användes under projektet.

6.2.1 Utvecklingsmetod

Under alla faser under projektet implementerades en modifierad version av Scrum, se avsnitt
4.3.2 för närmare beskrivning. Detta dels för att alltid ha en produkt färdig efter varje itera-
tion men även för att ge chans att utbilda sig i takt med att produkten utvecklas. Detta var
fördelaktigt då gruppmedlemmarna inte hade tidigare kunskap inom webbutveckling och
kunde stegvis utveckla och utvärdera produkten utan att ha en tydlig bild från början hur
produkten skulle se ut eller fungera.

Genom att utföra de aktiviteter som ingick i Scrum kunde gruppen utvärdera och för-
bättra sitt arbetssätt genom projektets gång. Scrummötena var också till hjälp för att hål-
la varandra uppdaterade och främja kommunikationen, särskilt då distansläget påverkade
kommunikationen negativt.

Genom GitLab kunde gruppmedlemmar hela tiden plocka de uppgifter de ville göra och
utföra dem. På så sätt höll sig gruppens medlemmar sysselsatta genom hela utvecklings-
arbetet utan att exempelvis utvecklingsledaren behövde tilldela uppgifter. Samtliga grupp-
medlemmar tilldelade sig självmant uppgifter genom hela utvecklingen vilket medförde en
smidig utvecklingsfas. Visualiseringen av backloggen gav också en ökad helhetsbild både för
produkten i stort men även de individuella sprintarna där gruppen kunde se hur exempelvis
en sprint hade fortskridit. Då gruppen kunde lägga till uppgifter i backloggen allt eftersom
medförde att sprintar ibland kunde bli otydliga och flytande. Detta eftersom vissa tillagda
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6.2. Arbetsmetod för projektet

uppgifter gjordes innan ursprungsuppgifterna vilket skapade otydlighet i vad som krävdes
för att en sprint skulle slutföras.

Då GitLab och Scrum var centrala delar i utvecklingsarbetet fyllde utbildningarna ett vik-
tigt syfte i att skapa en stabil kunskapsgrund att stå på innan utvecklingen kom igång. Om
utbildning hade utelämnats skulle det medföra att gruppmedlemmarna istället behövt arbeta
utefter tidigare erfarenhet av verktygen, vilket möjligtvis inte hade varit tillräcklig. Därmed
genom utbildningarna kunde det säkerställas att medlemmarna fick en introduktion och där-
med en grundkunskap av verktygen.

6.2.2 Projektorganisation och kommunikation

Genom de roller och därmed ansvar som tilldelades varje gruppmedlem, se avsnitt 4.3.6,
underlättades arbetet då varje gruppmedlem hade klart för sig vad de ansvarade för. Genom
att dokumentera ansvarsområdet för varje roll kunde gruppen hela tiden hänvisa och gå
tillbaka till dokumentationen ifall oklarheter kring ansvar uppstod. Dock utförde samtliga
gruppmedlemmar sina ansvarsområden enligt de riktlinjer som togs fram vid projektstart
vilket underlättade arbetet avsevärt.

De primära kommunikationkalalerna Zoom, Teams, Slack och Messenger användes fli-
tigt. Till en början användes mestadels Slack, men längre in i projektet gick gruppen över till
att endast använda Messenger. Kommunikationen upplevdes både snabbare och smidigare i
Messenger då det var en kanal som gruppmedlemmarna redan använde sedan tidigare. Det-
ta bidrog dock till att all kommunikation inte längre hade samma struktur som är möjlig i
Slack, men trots detta fungerade kommunikationen bra genom hela projektet.

På grund av att distanläget kunde inte gruppen sitta och arbeta tillsammans i den mån
som först var tänkt utan varje person åtog sig uppgifter och utförde de enskilt. Detta ska-
pade mer behov av kontinuerlig kommunikation kring allt som gällde arbetet och har varit
anledningen till att Messenger användes flitigt.

Den gemensamma kalendern genom Google kalender användes ständigt genom hela pro-
jektet. På så sätt hölls hela gruppen informerad kring exempelvis mötestider och eventuella
ändringar både snabbt och enkelt.

6.2.3 Kundkontakt

Kommunikation med kund fungerade i helhet bra trots distansläget. Gruppen kunde ställa
frågor och komma överens om de krav produkten skulle ha. Kunden var lättillgänglig under
hela projektets gång.

6.2.4 Konsekvenser av arbetsmetod

Genom den valda metoden kunde gruppen producera produkten stegvis och mot slutet av
projektet ha en komplett produkt. Genom användandet av versionshantering och sprintar
såg gruppen till att det alltid fanns en fungerande produkt även om alla krav inte var upp-
fyllda ännu. Genom att arbeta agilt kunde gruppen också regelbundet utvärdera sitt arbete
och implementera förbättringar inför kommande sprint och på så sätt bli effektivare. Detta
var speciellt fördelaktigt då gruppen tidigare inte hade erfarenhet av webbutveckling och
kunde utbilda sig successivt utefter det man arbetade med för stunden. Dessutom kunde
gruppen komplettera den dokumentation som fanns kontinuerligt ifall ny information till-
kom eller ändringar inom exempelvis utvecklingen eller arbetssättet infördes. På detta sätt
kunde projektet växa fram allt eftersom gruppen lärde sig mer inom utvecklingen och fick
erfarenhet inom de arbetsmetoder som användes. Hade allt arbete istället planerats i detalj i
början skulle planeringen troligen blivit inkomplett på grund av bristande kunskap. Arbetet
kring Scrum i detta projekt diskuteras vidare i bilaga F.
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6.2.5 Alternativa metoder

Ett alternativt sätt att utföra arbetet hade varit att i början av projektet planera hela pro-
jektgången från start till slut. Detta hade medfört att istället för att arbeta i iterationer hade
gruppen följt den planering och arbetsätt som satts upp från början, till projektets slut. Detta
kan vara betydligt mer strukturerat och enklare ifall all information och kunskap finns inom
gruppen från början, då alla i gruppen har någon tydlig planering och struktur att följa från
början. Dock då gruppen inte besatt all kunskap kring hur den slutgiltiga produkten skulle
utvecklas hade det varit svårt att uppskatta en planering och sätta upp ett lämpligt arbetssätt
vid projektstart. Det hade exempelvis blivit problematiskt ifall planeringen ändrades under
projektet på grund av ny information.

6.2.6 Källkritik

Gruppen strävade i första hand i att hämta information från den officiella dokumentationen
från skaparna för de tekniska ramverk och verktyg som användes under utvecklingen. Detta
för att försäkra sig om att informationen var trovärdig. Fanns inte den sökta informationen
där, söktes information fram via sökmotorer och valdes fritt. Ibland kunde informationen inte
säkerställas vara legitim och fick då istället användas för att öka förståelsen för koncept. För
att uppskatta dess pålitlighet jämfördes den mot den officiella dokumentationen.

6.3 Arbetet i ett vidare sammanhang

I följande avsnitt diskuteras projektets påverkan och dess konsekvenser ur ett bredare per-
spektiv. De aspekter som kommer diskuteras är den samhällsliga, miljömässiga och etiska
aspekterna. Detta för att ge en bättre bild av påverkan av liknande arbeten och projekt.

6.3.1 Samhälleliga aspekter

Målet med denna applikation är att effektivisera felsökningsarbetet av system och program
genom att skicka relevant data kring användarens system och enhet. Detta bidrar till att sup-
portpersonal snabbare kan felsöka och åtgärda problem som uppkommer i en digital miljö,
vilket bidrar till öka produktivitet på grund av mindre nedtid orsakad av systemfel. Dess-
utom kan detta leda till att fler företag använder sig av detta vid felsökning vilket skulle
skapa bättre felsökning och mer produktivitet i samhället i stort. Däremot, med den ökade
digitala kommunikationen minskar den fysiska kontakten då supportpersonal inte behöver
kommunicera med användare i person i samma mån. Detta kan vara negativt när vi lever i
en allt mer digitaliserad värld där fysisk kontakt minskar alltmer.

6.3.2 Miljöaspekter

Genom den digitala kommunikationen och digitalt skickande av felsökningsdata minskar be-
hovet av eventuell transport för supportpersonal. I fall supportavdelningen är centraliserad,
exempelvis endast återfinns på en plats, kan detta ha stor positivt miljöpåverkan för företag
med filialer på andra platser. En annan positiv miljöaspekt skulle kunna var att mängden
papper minskar då hanteringen av datan sker digitalt och genom minskad datorhaveri inte
behöver använda sig av alternativa hjälpmedel såsom exempelvis papper och penna.

Dock med den ökade digitala kommunikationen och ökande datamängder kommer det
krävas elektroniska enheter för att kunna använda produkten samt servar för att hantera
datan. Detta ökar i sin tur användningen av miljöresurser. För vidare diskussion kring pro-
duktens elanvändning och dess miljöaspekter se bilaga H.
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6.3.3 Etiska aspekter

Då vi lever i ett alltmer digitalt samhälle, samlas allt mer personlig data in, som sedan be-
arbetas och används för olika syften. Samtidigt har det blivit allt svårare för användare att
avgöra vilken data som företag samlar in om dem. Detta då företag använder svåra tekniska
ord och dold information för att få en användare att dela så mycket som möjligt. Debatten
kring hur användares data samlas in och hanteras har därmed blivit en stor etisk fråga. För
mer diskussion kring användares åsikter om den data som samlas in och deras medvetenhet
se bilaga B, respektive D

Detta gäller även i Catch-a-crash där data samlas in kring användarens enhet och system,
som sedan kan användas för att identifiera användaren. Problemet är att ju mer data använ-
daren delar med sig av desto lättare blir det för supporten att felsöka ett problem, men då
delas även mer data kring användarens system som i värsta fall kan hamna i fel händer. Det
är dock upp till IFS att hantera datan enligt dess tänkta ändamål och säkerhetskrav. Gruppen
ansåg att detta är ett problem och strävade därför efter att nå transparens genom att tydligt
visa användaren vilken data som samlas och vad den används till. På så sätt kan användaren
dela den data som den känner sig bekväm med. För mer diskussion om hur den data som
samlas in skulle kunna användas för att identifiera användare, se bilaga G.

Då det är just datainsamlingen som möjliggör applikationens värde är det en avvägningen
mellan de positiva och negativa etiska aspekterna vi diskuterat ovan. Lyckligtvis finns även
alternativet för användaren att dela med sig av sin data manuellt till supporten och på så sätt
felsöka ett problem på andra sätt. Därmed ger applikationen varje användare i alla fall alter-
nativet att felrapportera digitalt, vilket troligen resulterar i en snabbare och bättre felsökning.
För mer diskussion om hur data samlas in i webbläsare då användare besöker hemsidor, se
bilaga C.

38



7 Slutsats

I det här avsnittet sammanfattas de slutsatser som kan dras kring rapportens frågeställningar
samt projektgruppens lärdomar utifrån projektet.

7.1 Slutsatser av frågeställningarna

Nedan följer slutsatser om frågeställningarna.

7.1.1 Hur kan Catch-a-crash implementeras så att det skapar värde för IFS?

Genom att arbeta med olika kvalitetskrav och tester för produkten har gruppen kunnat säker-
ställa produktkvalitén, vilket skapat värde för kunden. Utöver detta har rapporten kommit
fram till att arbetet runt ett grafisk gränssnitt kan ske iterativt för att försäkra användar-
vänlighet hos produkten. Vidare kan GitLab CI användas för att implementera kontinuerlig
integration, detta då för att underlätta för utvecklarna så att de kan spendera mer tid på att
öka kvalitén hos produkten och värdet för kunden.

7.1.2 Hur kan man använda sig av en systemanatomi i projektet?

Systemanatomin har varit ett värdefullt verktyg i början av projektet, då den gav gruppmed-
lemmarna förståelse och en generell uppfattning om hur systemet skulle se ut. Detta bidrog
till att projektgruppen fick en bra helhetsbild av vad som skulle utvecklas. Längre fram i ut-
vecklingsarbetet tappade systemanatomin sin funktionalitet, då projektmedlemmarna redan
hade en god förståelse för sitt system. En möjlig förbättring vore att under utvecklingensgång
diskutera och uppdatera systemanatomin.

7.1.3 Vilka erfarenheter ifrån projektet kan vara av värde för kommande
projekt?

Gruppens kunskaper inom webbutveckling kan tänkas att vara till användning både i kom-
mande projekt samt potentiella jobb i framtiden. Användning av digitala kommunikations-
kanaler för att främja bättre kommunikation har gett projektgruppen förståelse för vikten av
god kommunikation samt hur man kan bibehålla ett bra arbetsflöde på distans. Vidare har
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erfarenheter och kunskap inom den agila arbetsmetoden Scrum givit gruppmedlemmarna
insikt och förståelse för hur de skulle kunna använda detta i en kommande situation.

7.1.4 Hur kan Catch-a-crash design uppmuntra användare till att dela sin data?

Genom att designa Catch-a-crash så att programmet är estetiskt tilltalande och lätt att använ-
da, ges användarna incitament till att dela sin data. Vidare genom att ge användaren valet att
välja vilken data som skickas och vara tydlig i vilken data som samlas in, skapas en större
trygghet hos användaren och ett större förtroende gentemot IFS. Att visa mindre information
och låta informationsvalen vara ej valda som standard kan tänkas ge användare ytterligare
uppmuntran till att dela sin data.

7.2 Uppnåddes syftet?

Under projektets utförande har ett program Catch-a-crash utvecklats med syfte att samla
information om klientens enhet och skicka vidare det till IFS. Arbetsmetodik och erfarenheter
har samlats och analyserats under projektets genomförande och redovisats i denna rapport.
Därmed kan vi fastställa att syftet med denna rapport har uppfyllts eftersom produkten gör
det kunden önskar och det som skulle undersökas har undersökts.

7.3 Viktigaste lärdomarna

Under projektets utförande har en stor mängd erfarenheter och kunskaper erhållits. Inte ba-
ra tekniska kunskaper, såsom erfarenhet inom webbutveckling och Angular ramverket, utan
även kunskaper och erfarenheter inom det agila arbetssättet Scrum. En viktig och central lär-
dom för detta projektet var erfarenheten att arbeta i en större grupp med dedikerade roller
som varje gruppmedlem ansvarade för. Att kunna kommunicera och samarbeta med varand-
ra på ett effektivt och professionellt sätt trots alla motgångar och hinder såsom covid-19 har
också varit en viktig lärdom som alla gruppmedlemmar kommer att ha nytta av i framtiden.
Vidare har erfarenheten att samarbeta med en verklig kund med verkliga krav givit projekt-
gruppen förståelse och insikt om hur framtida projekt i arbetslivet skulle kunna att se ut.
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A Anton Hansson -
JavaScript-ramverk för nybörjare

A.1 Inledning

Dagens webbutvecklare behöver inte bara använda sig av HTML, CSS och JavaScript utan
i många fall jobba med en mängd olika JavaScript-ramverk [33, 34, 35]. Dessa ramverk för-
enklar hanteringen av användargränssnitt och möjliggör tekniker som förbättrar både hastig-
heten och användarupplevelsen i en webbapplikation [36, 37, 20]. Ramverken skiljer sig både
funktionsmässigt och komplexitetsmässigt, därav blir det snabbt överväldigande att förstå
skillnader och göra ett val av ramverk för oerfarna webbutvecklare [34, 35, 38]. Det är där-
för en högst relevant fråga att avgöra vilket av de två mest populära ramverken, React och
Angular, som lämpar sig bäst för personer utan tidigare erfarenhet av JavaScript-ramverk.

A.1.1 Motivering

Många företag och utvecklare lägger mycket tid och resurser på att undersöka och bestämma
sig för vilka ramverk som ska användas för att bygga en webbtjänst [33, 34]. En empirisk
studie visar att stora företag ofta har både kompetens och resurser för att ta dessa beslut [34].
Studien visar att avgörande faktorer hos dem kan vara hur lång erfarenhet utvecklarteamet
har av ramverket och om det finns kompatibilitetskrav som gör att ett visst ramverket fun-
kar bättre ihop med andra delar i applikationen [34]. De flesta utvecklare stöter däremot på
JavaScript-ramverk för första gången under skolgången eller fritidsarbeten, där de inte har
samma stöd eller resurser som i ett stort företag. Det är därför intressant att se vilka egenska-
per hos dessa ramverk som lämpar sig bäst för personer som saknar tidigare erfarenhet av
JavaScript-ramverk.

A.1.2 Syfte

Syftet med denna rapport är att undersöka för- och nackdelar hos React och Angular för per-
soner utan tidigare erfarenhet av JavaScript-ramverk, för att sedan utvärdera vilket ramverk
som lämpar sig bäst för dessa personer.

A.1.3 Frågeställning

Följande frågor har tagits fram för att lättare uppfylla syftet med studien.
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1. Vilka för- och nackdelar har ramverken över varandra för personer utan tidigare erfa-
renhet av JavaScript-ramverk?

2. Vilket ramverk lämpar sig bäst för personer utan tidigare erfarenhet av JavaScript-
ramverk?

I denna studie anses ett ramverk vara nybörjarvänligt då en utvecklare med goda kunska-
per i HTML, CSS och JavaScript kan förstå sig på ramverket. Detta antagande bygger på
att målgruppen är utvecklare med grundläggande kunskaper inom webbutveckling. På så
sätt främjar ramverk som inte kräver specialiserad kunskap inlärningskurvan hos utvecklare
med grundläggande kunskaper inom webbutveckling. Därför föredras ett ramverk som har
låg komplexitet och tydlig praxis samt god dokumentation och möjlighet till hjälp så att det
är enkelt att starta upp nya projekt.

A.1.4 Avgränsningar

Denna studie är enbart en litteraturstudie, vilket innebär att källor kommer att hämtas från
publicerade artiklar och andra källor som uppfyller syftet.

A.2 Teori

I detta avsnitt ges en översiktlig teori kring webbapplikationer, de ramverk som ska jämföras
och en beskrivning av vad som utmärker dem från varandra.

A.2.1 Webbapplikationer

Det finns ingen officiell definition av vad en webbapplikation är, men WC3 [39] ger denna
beskrivning som kan skapa en uppfattning:

The term ”Web application” refers to a Web page (XHTML or a variant thereof
+ CSS) or collection of Web pages delivered over HTTP which use server-side or
client-side processing (e.g. JavaScript) to provide an ”application-like” experience
within a Web browser. Web applications are distinct from simple Web content (the
focus of BP1) in that they include locally executable elements of interactivity and
persistent state.

Enligt dem fungerar en webbapplikation ungefär som en hemsida, ett program som man
kommer åt genom att använda en webbläsare, men som dessutom har någon sorts interak-
tion med klienten över tid via till exempel JavaScript. Facebook är ett gott exempel på en
webbapplikation. En webbapplikations gränssnitt är ofta uppdelad, med statiskt innehåll i
HTML och CSS, och med dynamisk modifikation med hjälp av JavaScript [11]. Därför använ-
der sig moderna webbsidor av både av HTML, CSS och JavaScript. En hemsida eller web-
bapplikation skickas på så sätt till en klient i form av en HTML-fil tillsammans med CSS och
JavaScript [40]. Klientens webbläsare läser sedan in och presenterar denna information.

HTML och CSS

HTML är ett språk som fungerar som kärnan i en webbapplikation. Det beskriver strukturen
av text, media och andra objekt [11]. Det är däremot svårt skapa en snygg layout med endast
HTML. Därför används stilmalls-språket CSS som gör det möjligt att applicera en stilmall,
som beskriver utseendet på HTML-dokumentet [12].
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JavaScript och TypeScript

Utöver HTML och CSS förekommer ofta JavaScript. JavaScript användas för att skapa re-
sponsiva och interaktiva webbsidor som möjliggör funktioner som annars inte skulle finnas
där [14]. TypeScript är ett objektorienterad språk som kompileras till JavaScript [15]. På så sätt
kan man säga att det är en utökning av JavaScript som möjliggör statisk typning. I figur A.1
visas skillnaden mellan dynamisk typning i JavaScript och statisk typning i TypeScript.

// JavaScript (ES6) exempel
function getName(name, age){ // <-- dynamiskt typad

// funktion
return name + age;

}

// TypeScript exempel
function getName(name: string, age: number){ // <-- statiskt typad

return name + age; // funktion
}

Figur A.1: Exempel på statisk typning kan användas i TypeScript i relation till dynamisk
typning i JavaScript.

DOM

Alla webbtjänster måste arbeta med dokumentobjektmodellen, DOM, som är en objektbaserad
representation av HTML-dokumentet [40]. DOM används av webbläsaren för att avgöra vad
som ska visas och möjliggör att JavaScript-kod kan modifiera sidans innehåll, struktur och
design [40].

MVC

Model View Controller eller MVC, som det ofta kallas, är en modell som ofta används i utveck-
ling av webbapplikationer för att separera gränssnittet, logiken för gränssnittet och affärslo-
giken [41]. Denna uppdelning förenklar ofta både utveckling och underhåll i ett projekt. Mo-
dellen består av tre delar, modellobjekt, vyobjekt och styrningsobjekt (controller-objekt) som
kan arbeta självständigt men kommunicerar med varandra [41].

A.2.2 JavaScript-ramverk

Angular och React används idag av många stora företag såsom Facebook, Youtube och Net-
flix. En stor undersökning av Stackoverflow visar att React och Angular är de två mest po-
pulära JavaScript-ramverken, med enorma kretsar som använder och vidareutvecklar ram-
verken. React och Angular bygger båda i grund och botten på JavaScript [37, 36]. Dessa ram-
verk tillför således inte ett helt nytt programmeringsspråk utan fungerar som en verktygslåda
som effektiviserar utvecklingen och ökar webbapplikationens kvalitet [34]. Bägge ramverk är
strukturerade av hierarkiska komponenter, vilket gör att man kan dela upp projekt i mindre
delar och återanvända funktionalitet [37, 36]. De har gemensamt att försöka förenkla utveck-
ling och höja kvaliteten av webbapplikationen genom att bland annat förenkla hanteringen
av användargränssnitt, främja återanvändningen av kod och förbättra hastigheten samt an-
vändarupplevelsen av applikationen [34, 33, 37, 36]. Ramverken har däremot inte funktiona-
litet för alla typer av uppgifter. Om ett ramverk inte kan hantera ett visst användarscenario
tvingas man använda externa bibliotek som är specialiserade för dessa typer av uppgifter.
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React

React kom ut 2013 och är ett ramverk som framförallt används för utveckling av användar-
gränssnitt [37]. Med React används en virtuell DOM som fungerar som en kopia av den rikti-
ga dokumentobjektmodellen, men som endast ritar ut förändringar på skärmen. Det innebär
att man kan göra små förändringar utan att hela sidan behöver ritas om, vilket gör gräns-
snittet snabbare [37]. React täcker inte ensamt upp alla användningsområden som vanligen
behövs i en applikation utan har utelämnat mycket [37]. För exempelvis avancerad använd-
ning av tillstånd, datahantering eller routing behövs externa bibliotek.

Angular

Angular är det större av ramverken då det har färdigdefinierade bibliotek för databaskom-
munikation, datahantering, sessionshantering etc [36]. Varje applikation består av minst en
komponent, som sammankopplar komponent-hierarkin med dokumentobjektmodellen [36].
En komponent är sedan sammankopplad med en speciell HTML mall som avgör vad som
visas på skärmen, och andra filer för att hantera logik. Detta i resulterar i ett beteende som
liknar en virtuell DOM [36]. Till skillnad från React är Angular baserat på TypeScript.

A.3 Metod

I denna del beskrivs den metod som använts för att besvara de givna frågeställningarna. Ef-
tersom denna utvärdering är en strikt litteraturstudie, används huvudsakligen publicerade
artiklar. Källor hittades främst via användning av Google Scholar, och IEEE Xplore via Linkö-
pings universitetsbibliotek. För att hitta relevanta artiklar användes sökord såsom ”JavaScript
framework”, ”React” och ”Angular”. Fokus läggs på för- och nackdelar som relaterar till in-
lärningskurvan av ramverket såsom komplexitet, självtillräcklighet och tillgänglig dokumen-
tation. Då intressanta artiklar hittats har dessa spårats bakåt till orginalkällor, och framåt till
nyare källor som citerat artikeln. På så sätt har artiklars legitimitet undersökts och ytterligare
källor hittats. Källor där olika JavaScript-ramverk jämförs eller undersöks prioriterades på
grund av deras syfte att tydligt jämföra grundläggande basfunktioner. Då ramverken i frå-
ga ständigt förändras prioriterades även mer nyutgivna artiklar så att den information som
används är uppdaterad och giltig. För allmän information kring JavaScript-ramverk och be-
slutsfattande kring dessa är källor som tidigast från 2012. Artiklar gav både svar på tekniska
områden men innehöll även empiriska studier av webbutvecklares åsikter och erfarenhe-
ter kring respektive ramverk. Detta gav en uppfattning om vilka aspekter som har relevans
för frågeställningarna och stärkte de antaganden som tagits angående vilka egenskaper ett
användarvänligt ramverk har. För teknisk bakgrund och teori har utöver vetenskapliga pub-
likationer även Mozillas webbdokumentation samt ramverkens officiella hemsidor använts
flitigt.

A.4 Resultat

I denna del presenteras resultatet som framgått i litteraturstudien. Följande rubriker är de
övergripande aspekter som undersökts för att besvara frågeställningarna. Dessa anses i flertal
källor vara både viktiga och vanliga i jämförelser av JavaScript-ramverk och har dessutom en
klar relation till inlärningskurvan av ett ramverk [34, 33, 38, 42]. De betraktas därför vara de
huvudaspekter som påverkar hur pass nybörjarvänligt ett ramverk anses vara.

A.4.1 Tillgänglig dokumentation

Ramverk som används av en stor publik, för ofta med sig bra dokumentation och forum för
diskussioner [34]. Oavsett om man arbetar med React eller Angular måste man kontinuer-
lig lära sig nya tekniker eftersom ramverken ofta uppdateras. Därav är möjligheten till att
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enkelt söka information och ta hjälp viktig, särskilt som nybörjare. Då React underhålls av
Facebook, och Angular av Google, finns det god tillgång till dokumentation och hjälp för
bägge ramverk. Faktumet att de dessutom är två av de mest populära JavaScript-ramverk på
marknaden gör att de kretsar som stödjer och utvecklar dessa enorma [22].

A.4.2 Appstruktur

När det gäller allmänna tillvägagångssätt skiljer sig ramverken inte så mycket. Eftersom både
React och Angular är strukturerade av hierarkiska komponenter blir det naturlig att stora
komponenter som innehåller mycket datahantering och logik hamnar långt upp i hierarkin
medan små och enkla komponenter hamnar längre ner [37, 36].

Angular

Strukturen hos en Angular-applikation är mer komplex än hos React. Angular är baserat på
MVVM-modellen, som är en påbyggnad av MVC-modellen [43]. Ett objekt som är ansvarigt
för Model initieras av controller och visas upp av view [36]. Varje Angular komponent består
av fyra separata filer. En TypeScript-fil för att implementera komponenten, en HTML-fil för
att definiera vyn, en CSS-fil för design och en speciell fil för teständamål [36]. I figur A.2 visas
en Angular-komponent som länkar till dessa filer.

// Angular exempel
import { Component } from ’@angular/core’;
@Component({

selector: ’my-app’,
templateUrl: ’./app.component.html’, // <-- HTML importerad
styleUrls: [’.app.component.css’]
})

export class AppComponent { }

Figur A.2: Basstrukturen hos en komponent i Angular. En komponent består av en
TypeScript-fil för att implementera komponenten, en HTML-fil för att definiera vyn, en CSS-
fil för design och en speciell fil för teständamål.

React

React erbjuder endast vy-lagret av MVC-modellen [37]. Därför skrivs mallar och logik på ett
ställe, i slutet av komponenten [37]. Det gör att utvecklare snabbare kan förstå betydelsen av
koden även om de inte känner till syntaxen. I figur A.3 visas en enkel React-komponent som
returnerar en HTML-mall som sedan renderas av Reacts DOM-biblioteket. Om man önskar
en mer modulär design kan Model- och styrningslagren i MVC läggas till med användning
av externa bibliotek såsom Redux [37].

A.4.3 Komplexitet

React har utelämnat mycket funktionalitet för att förbli minimalistisk. Datahantering sköts
relativt olika i de bägge ramverken. I en React-applikation kan data endast skickas nedåt
i komponenthierarkin [37]. Det ger utvecklaren både överblick och kontroll över hur data
flödar i applikationen. Det går på så sätt att bygga enklare datahantering med bara React, men
för att skicka data på annat sätt måste man ta hjälp av externa bibliotek [37]. I Angular, som
använder dubbelriktad, databindande och muterbar data, finns inte denna restriktion [36].
Några ytterligare exempel på funktionalitet som utelämnats i React är tillståndshantering,
formulärvalidering och beroendeinjektion [37].
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// React exempel
function AppComponent(props){

return
<div> // <-- HTML skrivs direkt

Hello {props.name}
</div>

}

Figur A.3: Basstrukturen hos en komponent i React. Komponenten returnerar en HTML-mall
som sedan renderas av Reacts DOM-biblioteket.

A.4.4 Syntax

JavaScript kan bli svårhanterat när koden blir lång, därför kan TypeScript vara ett bra alter-
nativ i stora applikationer [44]. Då Angular använder TypeScript kan det därför bli lättare att
upptäcka skrivfel i koden. Men även om TypeScript liknar JavaScript, tar det ändå lite tid att
lära sig och höjer inlärningskurvan för Angular.

A.5 Diskussion

I det här kapitlet diskuteras rapportens metod- och resultatdel.

A.5.1 Resultat

React är minimalistisk och innehåller färre komplicerade funktioner än Angular. Faktumet att
React utelämnat mycket funktionalitet gör troligen ramverket enklare att hantera för en oer-
faren person, speciellt för någon som redan kan JavaScript väl. Angular däremot har en mer
komplex struktur och förutsätter att man arbetar i TypeScript. Detta kan underlätta arbetet
hos en erfaren utvecklare, men blir tyngre att lära sig för nybörjare.

Man kan se det både som en för- och nackdel att React ensamt inte täcker upp all funk-
tionalitet som vanligtvis behövs i en webbapplikation. Detta ger utvecklaren möjligheten att
använda externa tekniker för just det som behövs i ett visst projektet. Angular kräver istället
att utvecklare kan hantera ett bredare sortiment av funktionalitet, även för utveckling av små
applikationer.

A.5.2 Metod

Det är ingen självklarhet vilka för- och nackdelar som bör undersökas för ramverken. Men de
aspekter som undersökts bekräftas i flertal källor vara både viktiga och vanliga i jämförelser
av JavaScript-ramverk, vilket understryker deras importans. Vidare har Ramverkens för- och
nackdelar har endast undersökts ytligt, men de resultat som uppnåtts verkar rimliga då de
flesta källor pekar på att React har en kortare inlärningskurva.

En möjlig utökning av denna studie skulle vara att följa ett antal oerfarna utvecklare i ut-
vecklingen av en test-applikation i både React och Angular. Man skulle då kunna undersöka
om de flesta kommer igång med arbetet snabbare i React, och hur arbetet fortlöper. I efter-
hand kan man sedan samla in synpunkter om utvecklingsprocessen och de bägge ramverken.

A.5.3 Källkritik

För att hämta information om ramverk och verktyg har i första hand officiell dokumentatio-
nen använts. Därav är de källor som använts för teoridelar och specifik information om React
och Angular legitima organisationer såsom Mozilla, React och Angular. Övrig information
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har har i största möjliga utsträckning varit publicerade artiklar. För att vara säker på att käl-
lor är rimliga har författarens eller tidsskriftens bakgrund kontrollerats ytligt. Dessutom har
källor spårats bakåt till orginalkällan för att säkerställa att informationen är legitim. Därav
användes orginalkällor i största möjliga mån. De flesta källor är mindre än 2 år gamla och
anses därför vara aktuella. De äldsta källorna sträcker sig till 2012 och 2013. Dessa handlar
om just att hitta rätt JavaScript-ramverk bland flera. Även om React och Angular har föränd-
rats oerhört mycket sedan dess är det aspekter som undersöks och jämförs fortfarande idag
aktuella. Därav anses dessa studier vara goda källor för den typen av information.

A.6 Slutsatser

I det här kapitlet presenteras slutsatser till de frågeställningar som ställts.

A.6.1 Vilka för- och nackdelar har ramverken över varandra för personer utan
tidigare erfarenhet av JavaScript-ramverk?

React är ett mindre och enklare ramverk att hantera. Angular innehåller istället färdigdefi-
nierade bibliotek för nästan all funktionalitet en webbutvecklare behöver, vilket ställer stora
krav på utvecklaren som då måste hantera ett brett sortiment av funktioner. Angular har även
en mer komplex appstruktur än React och använder sig dessutom av TypeScript som höjer in-
lärningskurvan ytterligare. I helhet är därav Angular mer komplext och sofistikerat än React,
vilket gör det svårare för en utvecklare utan tidigare erfarenhet att arbeta med Angular.

A.6.2 Vilket ramverk lämpar sig bäst för personer utan tidigare erfarenhet av
JavaScript-ramverk?

Vid första anblick är React ett enklare ramverk, och det tar mindre tid att starta upp ett React-
projekt. Däremot kan denna enkelhet, som är Reacts största fördel, i stora projekt istället
medföra större krav på utvecklaren. För varje externt bibliotek som importeras måste ut-
vecklaren göra ett val mellan potentiella lösningar, och lära sig att arbeta med ytterligare
JavaScript-tekniker och verktyg. Men trots detta är Angular mer komplext och har troligen
den brantaste inlärningskurvan av ramverken. Dessutom kommer mest sannolikt en oerfaren
person inte bygga allt för stora eller komplicerade webbapplikationer utan börja med mindre
projekt. Därför lämpar sig Angular mer för erfarna utvecklare medan man som nybörjare i
webbutveckling drar fördel av att börja med React.
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B Anton Lifwergren - Studenters
åsikter om att dela data

B.1 Inledning

När konsumenter använder sociala plattformar och internettjänster samlas deras information
in av företag såsom Facebook och Google. Det kan till exempel var hur de rör sig på internet,
musikval och inköp som har gjorts [45]. Informationen som samlas in kan användas i flera
ändamål såsom anpassa reklam, hitta användarmönster och förbättra produkter.

För att skydda konsumenter har bland annat Dataskyddsförordningen (GDPR, The Ge-
neral Data Protection Regulation) skapats. Dataskyddsförordningen arbetar med att skydda
konsumenters personliga information [46]. Idag är det som huvudregel att företag måste frå-
ga om samtycke för att spara konsumentens personliga information [47]. Med påtryckningar
om att be om konsumenters samtycke vid datainsamling är det viktigt för företag att förstå
vad som gör konsumenter villiga att dela sin data.

B.1.1 Syfte

Syftet med den här undersökningen är att undersöka vilka faktorer och i vilken utsträckning,
som de påverkar studenter till att vara villig att dela sin data. Undersökningen kommer även
jämnföra studenternas åsikter med den generella svenska befolkningens åsikter om att dela
data.

B.1.2 Frågeställning

1. Vad gör att studenter är villiga att dela sin data med ett företag?

2. Skiljer åsikten att dela sin data mellan studenter och den generella svenska befolkning-
en?

B.2 Bakgrund

Under projektet har det skapats ett program som hämtar och skickar data vid en krasch i
en webbapplikation. Programmet integrerar med en användare som får välja vad för data
som ska skickas. För att få programmet att uppmuntra användaren till att skicka data som
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kan hjälpa företagets analytiker är det viktigt att vi förstår vad som gör att användaren väljer
att dela sin data. Den här delen av rapporten undersöker vad programmet bör förmedla till
användaren för att personen ska känna sig bekväm med att dela så mycket relevant data som
möjligt vid en krasch.

B.3 Avgränsning

Denna studie kommer endast att undersöka två målgruppers åsikter om att dela data. Den
första gruppen är den generella svenska befolkningen och den andra är studenter som stu-
derar civilingenjör i datateknik eller mjukvaruteknik på Linköpings universitet samt arbetar
med sitt kandidatarbete under vårterminen 2020. På grund av bristande resurser skickades
enkäten endast ut till student-målgruppen.

B.4 Teori

Det här avsnittet tar upp relevant fakta och termer som används i den här delrapporten.

B.4.1 Data vid insamling

Det finns massviss med olika typer av användardata som gynnar ett företag. Vad för data som
är relevant att samla in varierar på hur datan ska användas. Företagen Google och Facebook
är kända för att samla in väldigt mycket information om användare. Google samlar in till ex-
emplet användarens position, sökhistorik och annonsprofil. Annonsprofil är den profil som
Google skapar för att ge anpassad reklam till användaren. Den består av bland annat person-
lig information som kön, karriär och intressen [48]. I konferensproceedingen “The value of
personal data in IoT: Industry perspectives on consumer conceptions of value´´ visar deras
workshops att det finns ett stort missförstånd hos konsumenter av vad data som samlas in
kan säga om dem. Ett exempel som tas upp är hur konsumenter delar känslig data om deras
hälsa [49].

B.5 Metod

För att kunna besvara frågeställningarna genomförs två undersökningar. Den ena undersö-
kingen är en insamling av relevant statistik på den generella svenska befolkningens åsikt om
att dela data. Relevant statistik är statistik som går att jämnföra med den andra undersök-
ningen. Den andra undersökningen görs i form av en enkät som skickas ut till studenter som
studerar civilingenjör i datateknik eller mjukvaruteknik på Linköpings universitet. Studen-
terna utför även sitt kandidatarbete under den tid som enkäten skickades till dem.

B.5.1 Enkät

Anledningen till att enkäten skapades är för att få en bild av vad studenterna anser är viktigt
när det kommer till att dela sin data. Enkäten skapades med Google forms och distribuera-
des ut till andra studenter. Det är totalt fem frågor som behandlar tre olika områden. Första
området (fråga 1 och 2) handlar om vad personen har för teknisk bakgrund. Andra området
(fråga 3,4,5 och 6) handlar om vad som påverkar dem till att vara villiga att dela data. Områ-
det består av frågor med svar på en skala 1-5, där 1 är “Inget jag tänker på´´ och 5 är “Väldigt
viktigt för mig´´. Det tredje området (fråga 7) handlar om i vilka syften personen är villig att
dela sin data.

1. Högsta akademisk bakgrund (pågående eller avslutad)

2. Sysselsättning
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3. Hur viktigt är det att du har en bra personlig relation till ett företag för att vara villig att
dela din data?

4. Hur viktigt är det att du får veta vad din data ska användas till för att vara villig att
dela din data?

5. Hur viktigt är det att du får vet vad det är för data som samlas in, för att du ska vara
villig att dela din data?

6. Hur viktigt är det att du själv får något när du delar din data?

7. I vilka syften skulle du vara villig att dela din data?

B.6 Resultat

Två resultat togs fram, enkäten och statistik på hur svenskar ser på dela data. Resultatet från
enkäten är de svar som samlades in från studenter. Statistik på hur den generella svenska
befolkningen ser på att dela data togs för att jämnföras med resultatet från enkäten.

B.6.1 Statistik på den generella svenska befolkningen

För att kunna jämnföra resultatet från enkäten med den generella svenska befolkningens syn
på att dela data. Samlades det in statistik från tre källor SOM-institutet, Insight intelligence
och ett kandidatarbete från högskolan i Borås.

B.6.2 SOM-undersökning

SOM-institutet är ett oberoende opinions- och undersökningsorganisation vid Göteborgs uni-
versitet som bland annat genomför den nationella SOM-undersökningen varje år. Undersök-
ningen får in nästan 20 000 svar [50]. I SOM-undersökningen från 2015 undersöktes bland an-
nat svenskars inställning till insamling av personlig data. Den del av SOM-undersökningen
som jämförs med enkäten i diskussion visas i figur B.1 och B.2 [51].
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Figur B.1: Åsikt om internetvanor enligt SOM-undersökning 2015 [51]
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som samlar in om mig på nätet säljs vidare till andra företag

Figur B.2: Åsikt om information säljs vidare enligt SOM-undersökning 2015 [51]

B.6.3 Insight intelligence undersökning

Insight intelligence gör undersökningar på allt från medlems- och kundundersökningar till
riksomfattande attityd- och marknadsundersökningar. De gör dem i syfte att hjälp företag,
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myndigheter och organisationer att förstå förändringar i sin omvärld. De har tagit fram en un-
dersökning om “Svenska folkets attityder till Artificiell Intelligens 2019´´. Insight intelligence
tog fram undersökningen tillsammans med Husqvarna, Telia, Atea och Ramboll. Den del av
undersökningen som kommer jämföras med enkäten i diskussionen visas i figur B.1 [52].

Smarta produkter för energibesparing (t.ex. 
luft eller bergvärmepump)

Smarta produkter (t.ex. röstassistens)

Förenklande av mitt vardagliga liv i hemmet (t.
ex. matlagning, trädgårdsskötsel, städning)

Förenklande av vardagstjänster (t.ex. 
shopping/transporter/service)

Säkerhet (t.ex. larm)

Rekommendationer om kultur och media (t.ex. 
filmer/teater föreställningar/konserter)

Kundservice/kundsupport

Samhällstjänster (t.ex. vård/ utbildning)

Anpassad reklam (t.ex. annons om specifik 
produkt eller tjänst)

Kvalificerad rådgivning (t.ex. 
sparande/pension)

AI-baserade beslut (t.ex. 
försörjningsstöd/bidrag/försäkringar)

Ingen av ovanstående

Tveksam, vet ej

0% 10% 20% 30% 40% 50%

INOM VILKA AV FÖLJANDE OMRÅDEN ÄR DU BEKVÄM MED ATT DIN 
PERSONLIGA INFORMATION HANTERAS AV AI?

Figur B.3: Åsikt om personlig information hanteras av AI [52]

B.6.4 Kandidatarbete från högskolan i Borås

Den sista statistiken som har tagits fram för att jämföras med studenterna som svarade på
enkäten är från forskarrapporten “Accepting a personalized advert – A Swedish study of the
public’s opinion´´ [53] från högskolan i Borås skriven av Johan Holmqvist och Dennis Nilsson
år 2016. Som ett kandidatarbete utförde de en studie på 107 svenska individer som skulle re-
presenterar den generella svenska befolkningen. I rapporten undersöktes bland annat deras
åsikt på personlig reklam. De fick svara på en skala från 1 till 7 där 1 är instämmer inte alls
och 7 är instämmer helt. Resultatet var följande:
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Figur B.4: Åsikt om personlig reklam [53]

B.6.5 Svar på enkät

Totalt var det 38 studenter som svarade på enkäten. Enkäten består av 8 frågor, där fråga 3
till 7 är frågor som svaras med hjälp av en skala. Skalan är 1 till 5, där 1 är “inget jag tänker
på´´ och 5 är “väldigt viktigt för mig´´.
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37

1
Teknisk program/profil på 
högskola/universitet

Gymnasium

Högsta akademisk bakgrund (pågående eller avslutad)

Figur B.5: Studenternas utbildning

Enkäten skickades endast ut till studenter som studerar ett tekniskt program på Linköpings
universitet. Trots detta svara en person “gymnasium´´ som högsta akademiska bakgrund
(pågående eller avslutad). Detta ses i figur B.5. Det fanns även två till alternativ att svara
på vilket var “Grundskola´´ och “Annat program/profil på högskola/universitet´´. Dessa
alternativ svarade ingen deltagare på.

12

26

Har arbetat inom IT-sektorn

Har INTE arbetat inom IT-sektorn

Sysselsättning

Figur B.6: Studenternas erfarenhet inom IT-sektorn
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Figur B.7: Studenternas åsikter om en personlig relation
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Figur B.8: Studenternas åsikter om gott rykte
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Figur B.9: Studenternas åsikter om att vet vad data ska användas till
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Figur B.10: Studenternas åsikter om att vet vad som delas
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Hur viktigt är det att du själv får något när du delar din data?

Figur B.11: Studenternas åsikter om att få något tillbaks
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Figur B.12: Syften som studenterna är villiga att dela data för

B.7 Diskussion

Det finns en del att ha i åtanke när resultatet i enkäten jämförs med svar från tidigare studier.
Antalet deltagare skiljer sig en hel del. Enkäten gick dessutom ut till en väldigt specifik grupp
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människor där endast 38 svar samlades in. För att kunna dra vetenskapliga slutsatser skul-
le det behövas fler deltagare i enkäten för att representera gruppen studenter. Jämförelsen
mellan studenter och den generella svenska befolkningen hade varit bättre om enkäten även
hade skickats till en grupp som kan representera den generella svenska befolkningen. Datan
från denna undersökning kan däremot användas för att spekulera om det finns en skillnad
på hur den generella svenska befolkningen och tekniskt kunniga universitets studenter ser
på att dela data. Den andra signifikanta detaljen att ha i åtanke är att i enkäten användes
termen “din data´´. Data innefattar mycket och kan därmed leda till olika tolkningar mellan
deltagarna av vad den datan innefattar.

B.7.1 Deltagarna i enkäten

I figur B.5 ser vi att enkäten har kommit till rätt målgrupp bortsett från en deltagare. Det
kan antas att denna deltagare troligen har misstolkat frågan men det finns också en risk att
enkäten delades till personer utanför den avsedda målgruppen. Figur B.6 ger en bild av del-
tagarnas erfarenhet med att jobba inom IT-sektorn. Ungefär två tredje delar av dem har inte
arbetat inom IT-sektorn.

B.7.2 Personlig relation och företagets rykte

Figur B.7 och B.8 visar att majoriteten av deltagarna i enkäten värderar både sin personliga
relation till ett företag och att företaget har ett gott rykte. Deltagarna tycker att det är viktigt
att företaget har ett gott rykte mer än deras personliga relation till företaget när det gäller att
dela data. Detta kan vara beroende av många orsaker. En orsak kan vara att deltagarna anser
att det säger mer om ett företag om hur det behandlar många personer än deltagarna själva.

B.7.3 Vad som delas och vad det används till

Figur B.9 visar att deltagarna värderar att få veta vad för data som skickas in. Det är även
viktigt för deltagarna vilket ändamål datan kommer användas till, se figur B.10. Vid frågan
“Hur viktigt är det att du får veta vad det är för data som samlas in, för att du ska vara villig
att dela din data?´´, var det 68% som håller med påståendet “väldigt viktigt´´ mer än “inget
som jag tänker på´´. Till frågan “Hur viktigt är det att du får veta vad din data ska användas
till för att vara villig att dela din data? ´´, var det 53% vilket fortfarende är en majoritet av
deltagarna. I båda frågorna var det ca 24% som ställde sig mittemellan påståendena. Det här
visar på att deltagarna anser att det är viktigt för dem att få en inblick i varför ett företag vill
ta del av deras data. Det kan finnas flera andledningar till varför deltagarna tycker att det är
viktigt att få veta hur deras data kommer att användas när dem delar. Det kan till exempel
vara en brist på tillit, där de anser att avsikten inte är tillräckligt för att dela sin data. Det kan
även vara att deltagarna känner mer kontroll när de får veta vad för data som faktiskt samlas
in och hur den kommer att användas.

B.7.4 Förväntning på att få något gentemot att dela sin data

Majoriteten av deltagarna i enkäten förväntar sig inte att få något tillbaka när de delar sin
data. En minoritet anser dock att det är vikt för dem att få något tillbaka, se figur B.11. För
deltagarna var frågan om att få något tillbaks efter att ha delat data den fråga som var minst
intressant i jämförelse med de andra frågorna. Det visar på att erbjuda belöningar i utbyte
mot delning av data inte är en effektiv metod för att samla in data. Med ett resultat som
detta skulle man kunna tro att det kan vara lätt för företag att samla in värdefull data från
konsumenter och göra vinst på det. Majoritet av konsumenterna förväntar sig inte något
tillbaks. Datan från SOM-undersökning visar dock att en majoritet av den generella svenska
befolkningen inte accepterar att datan som samlas in om dem på nätet säljs vidare till andra
företag, se figur B.2.
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B.7.5 Data användas för analysera buggar

Hela 92 % av deltagarna skulle vara villiga att dela sin data ifall syftet var att den skulle
användas för att analysera buggar, se figur B.12. Detta är väldigt positivt resultat för projek-
tet som utfördes och skrivs om i den gemensamma delen av rapporten. Detta visar på att
gränssnittet för Catch-a-crash har en stor chans att lyckas uppmuntra användaren till att dela
data om syftet av programmet förs fram. Det vill säga samla in kraschdata. Denna siffra kan
mycket väl vara högre hos deltagarna än den generella svenska befolkningen då deltagarna
har personlig erfarenhet med frustrationen av att analysera buggar. Datan som samlas in för
att analysera buggar tenderar också att inte vara personlig data. Det vill säga data som kan
identifiera användaren.

B.7.6 Data användas för analysera betende

En majoritet, 74% av deltagarna skulle vara villiga att dela sin data i syftet, att datan används
för att se hur användaren använder programmet, se figur B.12. En liknande fråga ställdes i
SOM-undersökningen, där över 40% svarade “stämmer inte alls´´ och lite under 20% svarade
“stämmer knappast´´. Det är en stor skillnad på resultaten på de två olika studierna. En stor
skillnad på frågorna är att i SOM-undersökningen frågas det om internetvanor, vilket kan
sträcka sig utanför användningen av programmet. Till skillnad från enkäten där det frågas
om användningen inom programmet.

B.7.7 Data användas för anpassad reklam

Data insamlad från enkäten visade att 18 % av deltagarna var villiga att dela sin data i syfte
av att datan används för att ge relevant reklam, se figur B.12. I kandidatarbetet från Borås
hade fler deltagare en positiv än negativ attityd mot möjligheten att reklam blir personlig
beroende på deras intressen och preferenser, se figur B.4. I Insight intelligence studie [52]
var det 20% som var bekväm med att deras personliga information hanteras av AI för att
ge “Anpassad reklam (t.ex. annons om specifik produkt eller tjänst)´´, se figur B.3. Det är
ungefär lika stor andel i enkäten som i Insight intelligence som är villiga att dela data för
att få anpassad reklam. Enkäten och Insight intelligence studien fick väldigt liknade resultat,
det vill säga att deltagarna har en generellt negativ vy på att dela data för anpassad reklam.
Resultatet från kandidatarbetet från Borås skiljer sig däremot en hel del från de andra två,
där en majoritet hade en positiv attityd mot anpassad reklam. Anledningen bakom detta kan
bero på att i kandidatarbetet frågas inte om de skulle vara villiga att dela data i utbyte mot
anpassad reklam. Anledningen bakom detta kan bero på att i kandidatarbetet frågas det inte
om de skulle vara villiga att dela data i utbyte mot anpassad reklam.

B.8 Slutsats

Här presenteras svaren på undersökningens frågeställningar.

B.8.1 Vad gör att studenter är villiga att dela sin data med ett företag?

Det är många faktorer som påverkar konsumenters val om att dela eller inte dela data. Både
den personliga relationen med företaget och att företaget har ett bra rykte är viktigt. Enligt
enkäten är ett gott ryktet viktigare än den personliga relationen. Det är viktigt att konsumen-
ten får veta vad för data som samlas in och även vad den ska användas till. Vad det är för
data har en större påverkan på valet än vad den används till. Konsumenterna förväntar inte
få något tillbaks men vill inte att företaget ska sälja vidare informationen som har samlats in.
Om data ska användas för att analysera buggar eller se hur användaren använder ett pro-
gram så är en majoritet villig att dela data. Om data däremot ska användas för att ge relevant
reklam så är det en majoritet som inte är villiga att dela.
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B.8.2 Skiljer åsikten att dela sin data mellan studenter och den generella
svenska befolkningen?

När det kommer till data som visar hur användarna beter sig hade majoriteten av studenterna
en positiv inställning och majoriteten av den svenska generella befolkningen en negativ. Värt
att notera är att studenternas data begränsades till användning inom ett program medan
studien för den generella svenska befolkningens data var internetvanor.

Det var ungefär en lika stor majoritet av studenterna och den generella svenska befolk-
ningen som hade en negativ inställning till att dela data för att få anpassad reklam.
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C Benjamin Hansson -
Undersökning om hur vi blir
spårade på internet och vad vi
kan göra åt det

C.1 Inledning

Att vi blir spårade på webben är knappast en nyhet för någon, och hur vi kan undvika det
är en fråga som blir allt mer viktig. Det många inte vet är hur mycket vi blir spårade, till
exempel har undersökningar visat att Google samlar in data från över 90% av de populäraste
hemsidorna i världen [54]. Denna data kan sedan användas för att ge riktad reklam och spåra
användares beteenden.

I det gemensamma projektet undersökte vi bland annat hur mycket data som kan samlas
in i webbläsaren, och i den här delen undersöks hur olika parter har tillgång till/ samlar in
den här datan.

C.1.1 Syfte

Syftet med den här undersökningen är att undersöka hur vi blir spårade på internet och vad
vi kan göra åt det. Främst kommer det undersökas hur mycket externa parter har tillgång till
vår data när vi surfar på webben. För att undersöka detta kommer både en literaturstudie och
en undersökning genomföras. I den här undersökningen kommer alla referenser till spårning
att avse spårning från en tredje part.

C.1.2 Frågeställning

1. Hur mycket blir vi spårade av utomstående parter när vi surfar på webben?

2. Vilka tekniker används för att spåra användare och vad kan man göra för att skydda
sig?

C.2 Teori

Här beskrivs den information och de tekniker som behövs för att förstå resten av rapporten.
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C.2.1 Utomstående spårning

Med utomstående spårning menas när en hemsida använder sig av en extern domän för att
ladda objekt. Den externa domänen kan till exempel användas för att ladda in bilder eller
reklam. Alla dessa överföringar av data kan potentiellt sett användas för att spåra använ-
dare. Det som är problematiskt med utomstående spårning är att samma företag kan spåra
användare på många hemsidor och på så sätt lära sig mer om användarens beteenden än om
insamlingen av data endast sker på företagets egna domäner [55].

C.2.2 Olika typer av spårning

Det finns många olika metoder som kan användas för att spåra användare. I den här studien
kommer tre metoder att undersökas: kakor, fingeravtryck och web cache.

C.2.2.1 Kakor

En webbkaka, är en textfil som lagras på datorn på begäran av en webbserver. Kakan kan
innehålla information som låter servern hålla reda på användarens preferenser och inställ-
ningar. En speciell kaka som ofta används när det gäller spårning är en så kallad persistent
cookie, alltså en kaka som ligger kvar på användarens dator mellan sessioner. Dessa kan an-
vändas för att länka samma användare till en hemsida, även om man inte har loggat in [56].

Att spåra användare med kakor är relativt enkelt och görs antingen med hjälp av HTTP-
headers eller JavaScript. Det finns dock flera begränsningar med att använda kakor. En kaka
sparas lokalt på användarens enhet och kan enkelt raderas av användaren, det finns också
tillägg till flera populära webläsare som försöker identifiera kakor som används för att spåra
användaren och blockerar dem [56].

I studien Beyond the Front Page: Measuring Third Party Dynamics in the Field av T. Urban
et al. [57] visades att 99 % av alla kakor används för att spåra användare och ge personlig
reklam. De visade också att framsidan av en hemsida i genomsnitt sätter 55 kakor.

C.2.2.2 Fingeravtryck

Fingeravtryck är en nyare och mer avancerad form av spårning på nätet som utnyttjar att det
finns en väldigt stor spridning på vilken version av webläsare, operativsystem, hårdvara och
inställningar användare har. Eftersom det är möjligt att samla in så mycket information ger ett
fingeravtryck ofta en helt unik identifikation till en användare och kan användas för att känna
igen en återkommande användare. Under processen genereras inga kakor och användaren
behöver inte logga in, därför är det väldigt svårt att upptäcka när den här metoden används
[58]. För att se om man har ett unikt fingeravtryck kan man till exempel besöka hemsidan
amiunique.org [27], som visar all information som går att samla in och berättar om det går
att urskilja din webläsare ur mängden.

C.2.2.3 Web cache

Den här metoden går ut på att få tag på användarens historik av besökta hemsidor. Den ut-
nyttjar att när webläsaren laddar ner objekt från en hemsida, så sparas objektet för att hemsi-
dan ska laddas in snabbare nästa gång den besöks. På grund av detta kan en hemsida snabbt
urskilja om en användare har besökt hemsidan tidigare eller inte baserat på om objekten
finns i webläsarens cache. Om ett företag som har intresse av att spåra användare har objekt
på många hemsidor, så kan företaget enkelt jämföra objekten med de cachade versionerna
för att få reda på vilka sidor som användaren tidigare besökt. Sätt som man kan ta reda på
om ett objekt finns i cachen är till exempel via Html-egenskapen div id , använda JavaScript
för att mäta tiden det tar att ladda ett objekt, eller undersöka Http-headers entity tags eller
last-modified. [58]
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C.2.3 Metoder för att undvika spårning

Det finns flera sätt att försvara sig mot de tekniker som används för att spåra användare, i
det här avsnittet kommer två metoder att undersökas: Att använda reklamblockerare och att
gömma sin IP-adress.

C.2.3.1 Reklamblockerare

En reklamblockerare är ett program som används för att filtrera det innehåll som användaren
ser. Reklamblockeraren gör denna filtrering baserad på en lista med kända domäner som
används för att tillhandahålla reklam.

C.2.3.2 Gömma sin IP-adress

Det finns flera sätt att gömma sin IP-adress, där den mest populära metoden är att använda
en VPN. VPN (virtuellt privat nätverk) är en teknik som används för att skapa en “tunnel”
till en annan maskin i ett nätverk, där datan är krypterad och inte kan avläsas. Det innebär
att om man använder en VPV och försöker komma åt en hemsida, så kommer all data gå via
den server som man är uppkopplad till. På så sätt kan man dölja vilken maskin det är som
faktiskt frågar efter en hemsida. Ett annat sätt att gömma sin IP-adress är att använda onion
routing-protokollet som kapslar datan i flera lager av kryptering, liksom en lök. Datan skickas
sedan genom ett antal nätverksnoder som skalar bort ett lager i taget, tills det kommer till
slutdestinationen. Mottagaren vet då inte vem den ursprungliga avsändaren är och ser bara
den sista noden i kedjan.

C.2.4 GDPR

Dataskyddsförordningen, eller General Data Protectin Regulation (GDPR) på engelska, intro-
ducerades den 24 maj 2016 och har tillämpats sen 25 maj 2018. GDPR är en europeisk förord-
ning som bestämmer om hur personuppgifter får behandlas inom EU. Bland annat finns det
med att information som används för att spåra användare inte får sättas innan användaren
har gett sitt medgivande. Information kan få användas utan medgivande i alla fall det finns
legitima intressen, så som för att förhindra bedrägeri eller för IT-säkerhet. Kakor är endast
explicit nämnda en gång, där det fastslås att kakor som används för att identifiera användare
kvalificeras som personlig data och måste därför följa GDPR. [59]

C.3 Metod

Undersökningen är uppdelad i två delar, en domänundersökning och en literaturstudie. Do-
mänundersökningen utförs med syftet att svara på den första frågeställningen om hur myc-
ket vi blir spårade på nätet. Literaturstudien utförs för att svara på den andra frågeställningen
om vad man kan göra för att förhindra att man blir spårad på nätet.

C.3.1 Domänundersökning

För att få reda på hur mycket spårning som sker på nätet undersöktes de 100 000 mest besökta
domänerna från februari 2020 [60]. Mätningar gjordes för hur många externa domäner som
en hemsida gör requests till för att ladda in startsidan.

C.3.1.1 Hitta externa domäner

Mätningar gjordes med verktyget Selenium, ett verktyg som vanligtvis används för att tes-
ta webapplikationer, men som även kan användas för att analysera nätverkstrafik. Python-
skriptet som utvecklades för undersökningen använde sig av Selenium via python-paketet
selenium-wire [61] och ChromeDriver [62].
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Skriptet öppnar en instans av Chrome, skickar en request för startsidan av varje domän,
väntar på att hemsidan laddas in och sparar vilka requests till externa domäner som har
gjorts. Tjugo instanser av skriptet startades samtidigt där varje instans undersökte 20 000
domäner. För att få med sidor som eventuellt var tillfälligt nere kördes skriptet 5 gånger över
ett spann på två veckor, där de domäner som inte hade gett något svar testades igen.

C.3.1.2 Alexa top 100 000

För att se hur mycket spårning som sker på de populäraste domänerna används de första 100
000 domänerna av listan Alexa top 1 000 000. Denna lista kan hittas gratis för forskningssyfte
via artikeln “A Long Way to the Top” av Scheitle et al [63]. Anledningen till att inte hela top
1 000 000 användes är på grund av resursbrist i form av nätverkskapacitet och processortid.

C.3.1.3 Identifiera domäner

Alla requests som görs till externa domäner kan potentiellt sätt användas för att spåra använ-
daren, men för att få en bättre indikation av vilka som faktiskt spårar användare jämfördes
datan mot en lista över domäner som är kända för att spåra användare. Listan som användes
är en samling domäner från Disconnect.me. [64] Problemet med listor som den från Discon-
nect.me är att de ofta är ofullständiga och utdaterade [54]. Det är därför inte möjligt att dra
slutsatsen att det maximalt pågår så mycket spårning som jämförelsen med listan visar. Jäm-
förelsen kommer därför istället ses som en lägre gräns, alltså hur mycket spårning som minst
pågår. Eftersom alla externa requests potentiellt sett kan användas för att spåra kommer det
totala antalet externa requests som görs användas som en övre gräns för hur mycket spårning
som pågår.

C.4 Resultat

Av de 100 000 domäner som det skickades requests till fick skriptet svar av 81 803 domäner,
alltså ca. 83 % av de förfrågade. Alla kommande jämförelser och analyser kommer att utgå
ifrån antalet domäner som svarade.

Figur C.1: Hur många requests som gjordes i genomsnitt
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I figur C.1 kan det noteras att summan av alla staplar med samma färg är 81 803. Från
bilden ser vi att av de ca 82 000 domäner som svarade var det endast 16 164 (19,8 %) domäner
som inte skickade några externa requests och endast 20468 (25,0 %) som inte skickade request
till domäner som garanterat spårar användare. Detta innebär att minst 75,0 % och max 80,2
% av de domäner som undersöktes spårar användare när de surfar på deras hemsidor. Det
går vidare att se att 46 593 (57.0 %) av alla domäner skickar requests till mellan 0 och 10 unika
spårningsdomäner. Detta kan jämföras med att 46 014 (56.2 %) av domäner gör mellan 0 och
40 requests till spårningsdomäner. Detta visar att det är större spridning på antalet requests
som görs till kända spårdomäner jämfört med antalet unika spårdomäner som en hemsida
gör requests till.

Varje domän gör i genomsnitt 24.9 requests till 6.1 kända spårare och 38.3 requests till 8.6
externa domäner. Om de domäner som inte gör några externa requests filtreras ut ändras de
siffrorna till i genomsnitt 33.2 requests till 9.1 kända spårare och 47.7 requests till 10.8 externa
domäner.

Figur C.2: Genomsnittliga antalet requests och genomsnittliga antalet domäner

Det finns tre företag som sticker ut ur mängden med hur ofta de dyker upp i datan. Speci-
ellt så dyker Google upp väldigt ofta. Av de 81803 domäner som svarade skickade hela 58328
(71 %) minst en extern request till en spårdomän ägd av Google. Det innebär att av de 61335
domäner som skickar minst en request till en spårdomän så är det endast 3007 som inte skic-
kar minst en request till en domän ägd av Google. I genomsnitt skickar varje domän 13.75
requests till Google vilket ger en total på över 1.1 miljoner requests till Googles domäner
under undersökningen. Den näst största spelaren inom området är domäner ägda av Face-
book, som 21606 domäner skickade requests till, och den tredje, domäner ägda av Amazon,
skickade 11716 domäner requests till.

C.5 Diskussion

En tidigare studie av J. Purra och N. Carlsson [54] inom området visar att av de 10 000 mest
populära domänerna använder 93 % minst en extern resurs . Motsvarande siffra som hittades
i den här undersökningen är som tidigare nämnt 80,2 % för top 100 000, och 80.3 % för top
10 000, alltså en bit lägre än uppmätt i studien. Studien av J. Purra och N. Carlsson är från
november 2016 så anledningen till att dagens siffror har minskat skulle kunna till viss del
förklaras av Dataskyddsförordningen (GDPR) som trädde i kraft den 25 maj 2018.

Det är svårt att skydda sig helt mot spårning, och det finns många metoder av spårning
som man inte kan upptäcka med den här typen av undersökning. Den enklaste metoden för
att undvika en del av spårningen är att använda en reklamblockerare, de har dock problem
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med att lyckas blockera nya sidor och tekniker i samma takt som de kommer upp och de
blockerar. Studien What Ad Blockers Are (and Are Not) Doing av C.E. Wills och D. C. Uzunoglu
[65] visar att med standardinställningar blockarar de vanlig reklambockerarna Adblock Plus
och Ublock endast 3-21 % respektive 45-98 % av externa requests. Med viss konfiguration
lyckades de blockera upp till 43-98 % med Adblock Plus och 81-99 % med Ublock.

Metoden har en del nämnvärda punkter. Till exempel rensades alla kakor mellan vistel-
sen på varje hemsida, vilket inte riktigt är representativt av en användare. Listan från discon-
nect.me som användes är inte den enda listan över kända spårare som existerar, och ett annat
resultat hade möjligtvis uppnåtts om dessa hade tagits i beaktning. [64]

C.6 Slutsats

Som slutsats kan man säga att man blir spårad på mellan 75.0 % och 80.2 % av de domäner
vi surfar på. Man kan också dra slutsatsen att det mest effektiva sättet att skydda sig på är
att använda en adblocker och se till att man konfigurerar den till att blockera så mycket som
möjligt.

Det pågår mer tracking på nätet än vad många är medvetna om, speciellt från de stora
företagen så som Google, Amazon och Facebook. Man måste vara medveten och ta aktiva
val för att kunna skydda sig, där det enklaste och mest effektiva sättet är att använda en
reklamblockerare och aktivt sätta på fler filter.
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D Hannes Jämtner - Hur
medvetenheten kring delning av
data har påverkats av GDPR

D.1 Inledning

I maj 2018 trädde EU-förordningen GDPR i kraft [66]. GDPR står för General Data Protection
Regulation och innebär bland annat att det behövs ett godkännande från en person för att få
ut data som kan identifiera personen. Den svenska översättningen av GDPR är dataskydds-
förordningen och förkortas DSF. Tidigare har inte ett godkännande för att få ut datauppgifter
från en person behövts, vilket innebär att ikraftträdandet av EU-förordningen GDPR är ett
stort steg i att skydda den enskildes datauppgifter på internet. I mars 2019 publicerade In-
sight Intelligence en undersökning vars uppgift var att undersöka hur medvetna personer
var kring sin datadelning till företag [67]. Enligt denna undersökning var 4 av 10 svenskar
inte medvetna om att detta skedde. Det har nu gått två år sedan GDPR trädde i kraft och
lite mer än ett år sedan denna undersökning gjordes. Därmed är det intressant att se om det
skett ytterligare förändringar kring personers medvetenhet om datadelning fram tills idag.
Företag vill kunna utveckla sina produkter genom feedback från sina användare, feedback i
form av data från sina användare.

D.1.1 Syfte

Syftet med rapporten är att undersöka om personers medvetenhet har förändrats kring da-
tadelning efter att EU-förordningen GDPR trädde i kraft, jämfört med tidigare innan förord-
ningen fanns. Rapporten ska även undersöka vilka skillnader som finns kring datadelning
mellan personer som studerar data (grupp 1) jämfört med de som inte studerar inom IT eller
har någon IT-relaterad bakgrund (grupp 2).

D.1.2 Frågeställning

1. Har medvetenheten kring delning av data förändrats efter att EU-förordningen GDPR
trädde i kraft?

2. Finns det någon märkbar skillnad angående medvetenheten om delning av data mellan
personer som studerar data jämfört med de som inte studerar inom data eller har någon
IT-relaterad bakgrund?
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D.1.3 Avgränsningar

Studien är riktad till att undersöka två olika målgruppers medvetenheten kring delning av
data. Den ena målgruppen är personer som studerar civilingenjör med datainrikting och som
började studera hösten 2017. Den andra målgruppen är personer med olika yrkesbakgrunder,
men ingen IT-relaterad bakgrund.

D.2 Bakgrund

GDPR innebär bland annat att privatpersoner måste godkänna delning av sin data till ett fö-
retag. Detta brukar vanligtvis finnas i avtalet som den enskilde godkänner i en tjänst. Delning
av data finns inom många tjänster som vanliga privatpersoner använder sig av dagligen.
Exempel på en tjänst är Facebook. SvT Nyheter publicerade en artikel om hur Facebook äger
din information [68]. Facebook är ett gratis social medium där användare kan dela med sig
av vardagliga aktiviteter genom skriftliga inlägg eller genom att lägga upp foton/videos
[69]. Med andra ord innebär data i det här fallet, information om användaren som skapats
av användaren själv. I artikeln av SvT Nyheter står det att användaren godkänner delning av
sin data vid medlemskap på sidan. Därmed ger användaren tillåtelse till företaget att sälja
alla bilder och information vidare till andra företag.

Allt fler arbetsgivare kollar upp sociala medier när de rekryterar. I en artikel från SvT
Nyheter har Stockholms Handelskammare gjort en undersökning om hur många företag
som söker upp personer på sociala medier inför en anställningsintervju [70]. En av tre företag
väljer bort kandidater efter att ha sökt upp kandidaterna på sociala medier. I ett samtal med
utredaren för undersökningen berättar hon om hur viktigt det är med bilden utåt då företaget
skapar en uppfattning kring vilka värderingar kandidaten har.

Delning av data finns på fler ställen än bara sociala medier. Många av våra internetleve-
rantörer använder sig utav GDPR. Ett exempel på detta är Telias integritetspolicy[71]. I
denna står det att Telia har rätten att spara data om kunden från att informationen skapades
och 24 månader framåt. Denna data används bland annat för rättsliga grunder, det vill säga
om misstankar till brott har begåtts. Kunden har sedan enligt GDPR rätten att få data som är
äldre än 24 månader raderad av Telia.

I artikeln “Are Consumers Concerned About Privacy? An Online Survey Emphasizing the
General Data Protection Regulation” är syftet att undersöka om konsumenterna är bekym-
rade över sin sekretess på internet. Undersökningen är en onlinestudie utförd på invånare i
Norge, där bland annat de flesta som studerade på Universitet i Oslo nåddes. Studien fann
att de flesta som deltog i studien upplever att de hade hög medvetenhet om sin datadelning,
oavsett vilken kunskapsbakgrund personerna hade [72].

D.3 Metod

Under februari och mars 2020 skickades en webbenkät ut i en form av en googleenkät. I
enkäten skulle personerna svara på fem frågor om sin medvetenhet kring sin delning av
data. Tre av frågorna besvarades genom en 1-5 skala, de två andra genom flervalsalternativ.
Enkäten skickades ut till två olika målgrupper för att få en inblick i hur medvetna personer
var innan och efter GDPR trädde i kraft. De två målgrupperna är personer som studerar data
genom att de läser civilingenjör inom data samt personer som inte har någon IT-relaterad
bakgrund. Valet av just dessa två målgrupper motiverades med att syftet med rapporten är
att se om det finns skillnader kring medvetenheten om delning av data mellan personer som
är insatta inom data och övriga personer i samhället. På så sätt går det att få ett beredare
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perspektiv. Utsändningen till grupp 2 gjordes genom att den skickades till bekanta som se-
dan vidarebefordrade till andra genom exempelvis sina sociala medier. Instruktionen kring
vidarebefordrat var att personerna skulle försöka att skicka enkäten till andra personer som
passar in i målgruppen. Grupp 1 fick enkäten genom att examinatorn för kursen TDDD96
skickade ut den till alla som läser kursen.

Enkätsvaren var anonyma och för att försäkra detta frågades det inte om namn, ålder och
kön. Genom att granska svaren som kommit in och sammanställa de olika resultaten kommer
samband och förklaringar hittas. Med hjälp av dessa resultat kan sedan frågeställningarna
besvaras.

D.3.1 Förberedelser av enkät

Innan enkäten skickades ut till urvalsgrupperna skickades den till fem test-personer med
syftet att få feedback kring förbättringar som kan göras för att få ett bättre resultat. Av de fem
test-personerna som granskade enkäten var det tre personer som skulle kunna tillhöra grupp
1 och två personer som skulle kunna tillhöra grupp 2. Efter att ha sammanställt responsen av
de båda testgrupperna togs ytterligare hjälp av två personer för att granska responsen. Den
ena personen studerar till socionom och har viss erfarenhet inom enkätundersökningar, och
gav feedback på enkätens språk och tydlighet. Den andra studenten studerar till civilingenjör
inom mjukvaruteknik och gav feedback på frågorna angående GDPR.

D.3.2 Frågorna som ingick i enkäten

• Hur ofta delar du medvetet data om dig själv på exempelvis sociala medier?

• Hur väl medveten var du om delning av data innan GDPR trädde kraft? (1 = inte alls
medveten, 5 = fullt medveten)

• Hur mycket mer medveten om data delning anser du själv vara idag jämfört med innan
förordningen (GDPR)? (1= lika medveten som innan, 5= mycket mer medveten)

• Har ditt tankesätt kring att dela din data på ex. sociala medier förändrats sedan förord-
ningen (GDPR) kom?

• Känner du dig mer trygg kring delning av data (GDPR) sedan förordningen kommit
till?

D.4 Resultat

I grupp 1 var svarsfrekvensen 26 personen och i grupp 2 var det 32 personer. Totalt antal
deltagande var 58 personer. Resultatet för undersökningen visas i figur D.1, D.2, D.3, D.4 och
D.5.
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Figur D.1: Hur ofta delar du medvetet data om dig själv på exempelvis sociala medier?
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Figur D.2: Hur väl medveten var du om delning av data innan GDPR trädde kraft? (1 = inte
alls medveten, 5 = fullt medveten)
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Figur D.3: Hur mycket mer medveten om data delning anser du själv vara idag jämfört med
innan förordningen (GDPR)? (1= lika medveten som innan, 5= mycket mer medveten)
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Figur D.4: Har ditt tankesätt kring att dela din data på ex. sociala medier förändrats sedan
förordningen (GDPR) kom?
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Figur D.5: Känner du dig mer trygg kring delning av data (GDPR) sedan förordningen kom-
mit till?
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D.5 Diskussion

I denna del av rapporten kommer en diskussion om resultatet från enkäten föras för att kunna
svara på frågeställningarna.

D.5.1 Metod

Den metod som användes var en webbenkät, vilket var ett enkelt medel för att kunna nå ut
till många människor på en och samma gång. Då personer fick tillåtelse att skicka vidare en-
käten går det dock inte vara helt säker på att den skickades ut till rätt målgrupp. Personer
som inte hör till grupp 2 kan ha fått webbenkäten, vilket kan göra resultatet missvisande.
Samtidigt är grupp 2 en bred grupp där många kan kategorisera sig, vilket kan stärka resul-
tatet. För att veta mer säkert att personerna som svarade på enkäten ingår i rätt grupp skulle
enkäten exempelvis vara att göra den på en specifik plats. Däremot hade det varit svårt att
avgöra om personen talar sanning när den påstår sig tillhöra en specifik grupp och att behålla
anonymiteten.

D.5.2 Delning av data

I resultatet på första frågan (se D.1) går det att se att grupp 2 delar mer på sociala medier
jämfört med grupp 1. Det är inte specificerat vilka sociala medier det gäller, utan det gäller
alla. Det är 54% som delar “1 gång i halvåret” jämfört med 31%. Däremot är det 28% som delar
“1 gång i månaden” inom grupp 2 och 23% inom grupp 1. Det kan finnas flera faktorer för
varför det ser ut på det här sättet. I grupp 2 var delen högre, däremot går det inte att utesluta
att dessa personer inte är studenter, det enda som är känt angående dessa personer är att de
inte studerar inom IT eller har någon IT-relaterad bakgrund. En annan faktor till att resultatet
ser ut som det gör kan vara att grupp 1 är mer medvetna utöver vad en privatperson säljer
till ett företag genom att dela data. De vet om hur företagen behandlar data eftersom kurser
i skolan har tagit upp det. Detta resulterar i att de är lite mer oroliga över hur deras data
behandlas när de delar saker på sociala medier.

D.5.3 Innan GDPR trädde i kraft

Sett till den andra frågan (se D.2) var 15% i grupp 1 “fullt medveten” och 9% i grupp 2. Som
tidigare nämnt kan studenterna haft kurser inom ämnet och i allmänhet har det varit en stor
fråga de senaste åren. Har en person läst olika nyhetsmedier har den med stor sannolikhet
fått reda på vad GDPR handlar om. Frågan handlade om innan GDPR trädde i kraft, vilket
innebär att innan förordningen trädde i kraft hade det diskuterats och skrivits en hel del
om den. Anledning till att resultatet är väldigt likt kan därmed bero på hur mycket man
läser nyheter, och inte bara hur IT-intresserad en person är. I frågan tas ingen tidsaspekt upp,
utan frågan utgår endast efter hur medveten personen var innan förordningen trädde i kraft.
Därmed öppnar det för att personen som svarar själv avgör vad "innan"egentligen innebär.
Några personer skulle exempelvis kunna anse sig själva som medvetna om det fick höra om
GDPR några månader innan det trädde i kraft, medan andra inte blir det förrän dagen innan.

D.5.4 Efter att GDPR hade trätt i kraft

Resultatet om innan GDPR hade trätt i kraft skilde sig en del åt mellan de två grupperna
angående hur medvetna de anser sig vara idag jämfört med innan (se D.3). Grupp 2 var mer
splittrad där den större delen (31%) ansåg sig vara på de två högsta valen enligt skalan jäm-
fört med grupp 1 där (62%). En tolkning av det här resultatet kan vara att grupp 2 efterforskar
mer efter att ha läst på vad för ny lag som ska börja träda i kraft. Det är något som kommer
påverka de och de vill veta om de behöver göra några ändringar och vad den här förordning-
en kom föra för konsekvenser. Grupp 1 skulle kunna vara mindre uppdaterade på medierna
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i världen och när det pratas om att nya förordning trädde i kraft uppdaterar de sig snabbt om
vad som gäller. Detta skulle i sin tur resultera i att de blir mer medvetna i efterhand jämfört
med tidigare. Som tidigare nämnt kan grupp 1 ha haft kurser där ämnet har tagits upp men
väldigt lite på djupet. Detta kan ha resulterat i att när lagen trädde i kraft hade de mer kun-
skap om vad det innebar, de gjorde mer efterforskning och blev mer medvetna om hur datan
kan användas av företag.

D.5.5 Tankesätt om delning av data efter GDPR trätt i kraft

Angående tankesätt om delning av data efter förordningen trädde i kraft, är resultaten väl-
digt lika i de olika grupperna (se D.4). Många har svarat att tankesättet inte har förändrats
särskilt mycket. Detta resultat går att tolka på olika sätt. Dels skulle det kunna bero på att
personer inte vet hur det används och bryr sig inte så länge det är en gratis applikation. Det
skulle också kunna vara för att personer inte har sett några konsekvenser av delning av data
och förstår inte hur det skulle kunna skada en person. De vet lite nu och så länge ens data
inte ges ut till privatpersoner kommer tankesättet inte förändrats så mycket. I nuläget har
fall uppmärksammats av företag som kollar på sociala medier inför en arbetsintervju [70]. I
den här undersökningen var studenterna från årskull 2017. Resultatet skulle kunna vara an-
norlunda om studien undersökt senare årskullar då GDRP fanns redan innan de började sin
utbildning. Utbildningarna uppdateras hela tiden och GDPR skulle kunna vara mer ingående
för senare årskullar än hur det var för tidigare.

D.5.6 Trygghet kring GDPR

Resultatet av fråga 5 (se D.5) visar att större delen av grupp 1 känner sig mer trygg efter GDPR
trätt i kraft jämfört med grupp 2. Resultatet av denna fråga kan tolkas som att personerna från
de båda grupperna känner att det vet mer idag och känner att de har mer kontroll över sina
rättigheter. Företag kan inte bara direkt ta data från privatpersoner, utan användaren måste
även godkänna att sin data delas. Däremot har nästan alla sociala medier att du behöver
godkänna delning av data för att få tillgång till den sociala median. Oftast gäller detta då
det är en gratis applikation och användaren delar data som företaget kan använda istället
för att ta betalt för applikationen. Enligt GDPR [66] har alla rätten till att begära att sin data
ska bli raderad av ett företag. Detta kan vara en av anledningarna till att många personer
känner sig mer trygga idag när lagen existerar jämfört med innan. Resultatet kan tolkas som
att personerna känner sig väldigt medvetna och är därför väldigt trygga. Det är ett väldigt likt
resultat som studien som gjordes Norge hade fått [72] och kan tolkas som att denna studies
resultat stämmer överens med tidigare forskning inom ämnet.

D.6 Slutsats

I den här delen av rapporten dras slutsatser och frågeställningarna besvaras.

D.6.1 Har medvetenheten kring delning av data förändrats efter GDPR började
gälla?

Resultatet på undersökningen var positivt på flera sätt. Innan GDPR trädde i kraft hade
många personer bra uppfattning på vad det datadelning innebar. Efter att förordningen träd-
de i kraft var det fler jämfört med tidigare som blev mer medvetna om vad det var, vilket
innebär att personerna som hade dålig uppfattning innan om datadelning, fick en bra upp-
fattning efteråt. Det är ett väldigt positivt resultat då det visar att människor vet mer vad
som kan ske vid datadelning efter att förordningen trädde i kraft. Även om inte tankesättet
har förändrats särskilt mycket har medvetenheten ökat och personer känner sig ha en större
trygghet efter att GDPR började gälla.
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D.6.2 Finns det någon märkbar skillnad på personer som studerar data jämfört
med de som inte studerar data gällade medvetenheten om delning av data?

Enligt undersökningen var grupp 1 mer medvetna än grupp 2 om delning av data innan
GDPR började gälla, däremot var det en stor skillnad på att grupp 1 blev mer medvetna om
delning av data efter att GDPR började gälla jämfört grupp 2. Personer från grupp 2 hade
ett väldigt likt resultat där fler än grupp 1 var omedvetna angående delning av data innan
GDPR började gälla. Efter att det trädde i kraft blev många dock mer medvetna kring sin
datadelning. Resultaten på den här studien visar att personerna i båda grupperna har blivit
mer medvetna efter att GDPR trädde i kraft. Det är ett väldigt positivt resultat då det visar
att personer vet mer vad som kan ske vid delning av data efter att lagen trädde i kraft.
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E Jacob Möller - Automatiserad
testning av användargränssnitt i
ett mindre projekt

E.1 Inledning

I och med att samhället digitaliseras i allt större grad, så möts vi av fler och fler applikationer
i vår vardag. Det kan vara allt ifrån bankapplikationer till spel, men gemensamt för majorite-
ten av dessa är att de har någon form av grafiskt användargränssnitt (Graphical User Interface,
GUI). GUI:n är uppbyggda av grafiska komponenter, så som knappar och menyer, som sva-
rar på användarens inmatningar och fungerar som förbindelsen mellan programkoden och
användaren. Om ett GUI inte fungerar korrekt påverkar det därför direkt användarens för-
måga att interagera med programmet och kan vara ett stort störelsemoment om något inte
fungerar som förväntat. För att ge användaren en lätt och smidig interaktion krävs det därför
att fel upptäcks innan produkten lanseras, vilket automation kan hjälpa till med. Till exem-
pel tillåter automatiserade tester utvecklare att kontinuerligt kontrollera så att gamla GUI-
interaktioner fungerar då nya ändringar görs. Automation kommer dessvärre inte gratis.

E.1.1 Syfte

Rapporten ämnar behandla hur GUI-tester har använts i gruppens projekt. Mer specifikt hur
har GUI-testerna hjälpt gruppen, genom att hitta fel och ge stöd åt utvecklare, men också
vad för svårigheter som har tillkommit som följd av att gruppen har valt att automatisera
GUI-testerna. Rapporten ska slutligen försöka svara på hur testningsarbetet skulle kunna ha
förbättrats.

E.1.2 Frågeställning

De frågeställningar som kommer att behandlas är:

1. Hur har automatiserade GUI-tester varit till hjälp i projektet?

2. Vad har GUI-testerna gett upphov till för svårigheter i projektet?

3. Hur skulle arbetet kring GUI-testerna kunna ha förbättrats i projektet?

75



E.2. Bakgrund

E.1.3 Avgränsningar

Fokus kommer att ligga på testning av grafiska användargränssnitt, det vill säga övrigt test-
ningsarbete kommer endast att studeras i den mån det berör GUI-testningen. Vidare kommer
fokus att ligga på end-to-end-testningen, eftersom majoriteten av GUI-testerna implemente-
rades med denna metod. Slutligen kommer utredningen att nämna de testverktyg som har
använts och hur de har använts, men fokus ligger inte på att utvärdera verktygen.

E.2 Bakgrund

För att säkerställa kvalitén av ett GUI, har historiskt sett majoriteten av testningen skett ma-
nuellt, en testmetod som kan vara ganska tidskrävande. Idag kan GUI:n utgöra 60 procent av
en applikations totala källkod och det manuella testarbetet blir då väldigt krävande, men än-
då är det fortfarande vanligt med denna sortens tester [73]. I många andra kodsammanhang
är det enkelt att automatisera sina tester. Testet ges någon form av indata och för att validera
att allt fungerar som det ska jämförs resultatet mot förväntad utdata. GUI-tester presenterar
dock två problem för denna metod.

Det första problemet är att GUI:n alltid befinner sig i ett tillstånd som beror på använda-
rens tidigare handlingar. Tillståndet påverkar kommande handlingar, vilket resulterar i att
en handling kan ge olika resultat beroende på kontexten den utförs i. Ta sedan i beräkning
att mänskligt beteende är komplext och att antalet möjliga kombinationer att utföra inter-
aktioner i växer faktoriellt. Då ses det lätt att det snabbt blir omöjligt att testa alla tänkbara
kontexter, även för ganska små GUI:n [74].

Det andra problemet är underhållet av GUI-testerna. Ett experiment utfört av Memon och
Soffa visade på att upp till 74% av alla GUI-tester kan bli oanvändbara efter ändringar till ett
GUI [75]. När detta sker måste testerna repareras eller bytas ut helt, vilket kan bli kostsamt
i längden, speciellt i större projekt, där GUI:t är väldigt komplext, eller i projekt som är i ett
tidigt stadie, då GUI:t ofta designas om.

E.3 Teori

Detta avsnitt behandlar de testverktyg, metoder och koncept som har använts i projektet,
eller är viktiga för att svara på frågeställningarna.

E.3.1 Regressionstestning

Regressionstestning är testning som utförs varje gång ny kod läggs till. Målet med regres-
sionstestningen är att säkerställa att inga oavsiktliga ändringar till produktens funktionalitet
har dykt upp. Att testa detta i en mindre applikation kan vara ganska lätt, men i större pro-
jekt blir det snabbt väldigt mycket arbete. Denna typ av tester lämpar sig dock utmärkt för
automatiska tester, eftersom de är repetitiva och lätta att definiera i förväg [76].

E.3.2 Testtäckning

Testtäckning är ett mått på i vilken utsträckning som källkoden exekveras under testning.
Vanliga mått på täckning är bland annat kodtäckning, som mäter hur stor andel av raderna
kod som exekveras i testet [77]. För GUI:n föreslår Renée Bryce och Atif Memon interaktions-
täckning, ett mått på hur väl ett test täcker de möjliga interaktioner som användaren kan göra
med de testade GUI-elementen, som ett bättre alternativ [78].

E.3.3 Testdriven utveckling

En av många utvecklingsprocesser som finns är testdriven utveckling (Test-driven development,
TDD). Processen lägger stort fokus på automatiseringen av speciellt enhetstester, men även

76



E.3. Teori

integrationstester och systemtester. En av grundpelarna är att ingen ny kod får införas innan
dess att tester för koden har skrivits. Detta visualiseras ofta med konceptet red, green, refactor.
Där red betyder att först skapa tester som misslyckas, green betyder att sedan skapa kod som
får testerna att lyckas och refactor innebär till sist att förbättra koden [79].

E.3.4 Testningsmetoder för användargränssnitt

Det finns många olika metoder för GUI-testning, men de flesta går att kategorisera som ma-
nuella tester, återuppspelningstester eller modellbaserade tester. Dessa har fördelar och nack-
delar och vilken som används beror därför på situationen.

E.3.4.1 Manuell testning

Manuella tester är den simplaste varianten av GUI-tester, men också den som kommer när-
mast en användares upplevelse av programmet. Under manuell testning utför en människa
alla interaktioner med systemet. Vem som testar systemet beror på vilken typ av manuellt test
det är. För regressionstester eller mindre valideringar är det troligen en testare, medan accep-
tanstester utförs troligen av potentiella slutanvändare. En variant av test mot användare som
har blivit vanligare är beta-tester. Vid beta-tester ger utvecklaren applikationen till en grup-
panvändare som får använda produkten som om den vore klar. Under användandet samlas
data in och eventuellt får användarna svara på några frågor kring deras upplevelser [80].

E.3.4.2 Återuppspelningstester

I denna typ av tester spelar en testare in en sekvens av knapptryckningar och interaktioner
som en användare kan tänkas utföra. Därefter kommer datorn att spela upp samma sekvens
och förvänta sig få samma resultat som tidigare. Återuppspelningstester är vanligt förekom-
mande då de, med bra verktyg, är lätta att skapa. Förändringar i GUI:t kan dock påverka
hur interaktion med det sker och göra återuppspelningsteserna obrukbara, vilket leder till
att en av nackdelarna är att denna typ av tester ofta kräver mycket manuellt arbete för att
underhålla [81].

E.3.4.3 Modellbaserad testning

Att utföra modellbaserad testning är att automatiskt generera tester med hjälp av modeller,
så som grafer eller tillståndsmaskiner, för hur systemet ska fungera. Modellbaserad testge-
neration gör det lättare att uppnå en bättre täckning än då varje test designas manuellt [82].
Modellbaserade användargränssnitstester kan signifikant reducera behovet av manuella tes-
ter genom att detektera implementationsfel utan att tester behöver skrivas för att kontrollera
varje typ av interaktion [83]. En av de negativa aspekterna med modellbaserade tester är att
de har en stor ingångskostnad. Innan modellen kan användas måste den designas, vilket är
något som kräver både mycket tid och kunskap.

E.3.5 Testvalidering

När ett test har körts måste det avgöras om det lyckades eller inte. Detta kan göras antingen
manuellt eller automatiskt. Här finns det stor potential för människa och maskin att samarbe-
ta, då det kan vara enkelt att köra ett viss test automatiskt, men för att avgöra om det lyckades
kan en människa behöva gå in och avgöra resultatet. Manuell validering är vanligare i GUI
tester än andra sorters tester eftersom det är svårt för datorn att avgöra om det som visas på
skärmen ser snyggt ut.
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E.3.6 GitLab runners

En GitLab runner är en server som kör GitLab CI-jobb. När ett nytt jobb schemaläggs av GitLab
CI tilldelas jobbet en runner. När runnern blir tillgänglig utför den alla instruktioner och
rapporterar resultatet [84].

E.4 Metod

För att besvara frågeställningarna har det till projektet utvecklats automatiserade GUI tester
och under projektets gång har det kontinuerligt antecknats ner vad för fel dessa har upp-
täckt. Samtliga utvecklare har också under projektets gång loggat de timmar de har lagt ner
på projektet. För att få en uppfattning av hur mycket av denna tid som spenderats på test-
arbetet har testledaren sedan gått igenom de loggade timmarna och sammanställt de som
relatera till testarbetet. Projektets GUI-tester har utvecklats som end-to-end-tester med ram-
verket Protractor, se avsnitt 3.3.3 för mer information om ramverket. För att det skulle vara
enkelt för samtliga av gruppens medlemmar att köra och se att testerna är utförda, användes
GitLab CI, se avsnitt 3.1.7. Med GitLab CI kunde testerna startas varje gång en utvecklare la
till ny kod och resultaten av testerna dokumenterades automatiskt.

E.4.1 Enkätundersökning

Mot slutet av projektet fick övriga medlemmar i projektgruppen svara på en enkät. Syftet med
enkäten var att försöka avgöra om resterande medlemmar fick något stöd av GUI-testerna
under utvecklingen. Nedan följer de frågor som var med i enkäten.

1. Är du medveten om att testerna inkluderar GUI-tester? Det vill säga tester som kon-
trollerar att GUI komponenterna gör det de ska.

2. Hur ofta körde du (automatiska) tester på din egen dator innan du pushade din kod till
GitLab? Avser endast e2e-testerna.

3. Hur ofta kollade du på resultatet av testerna som kördes på GitLab för att kontrollera
så att din kod fungerade? Avser endast e2e-testerna.

4. Hur lätt upplever du att resultatet från testerna var att tolka? Då testerna skulle fungera,
ej under de perioder som testerna inte fungerade. Frågan avser både hur lätt det var att
tolka OM något faktiskt var fel och VAD som var fel.

5. Vilken täckning upplevde du att GUI-testerna hade? Täckning avser här att testerna
skulle upptäcka ett fel i en funktionalitet om det var fel i den.

6. Hur mycket stöd upplever du att du fick av de automatiska GUI-testerna? Stöd i det
avseende att testerna hjälpte till att hitta fel eller visa på att fel inte fanns.

E.5 Resultat

Resultatet av den här undersökningen består av de tester som har skrivits, de fel som har
hittats och svaren på den enkätundersökning som har gjorts.

E.5.1 Skrivna tester

Vid projektets start togs en testplan fram. Av de GUI-tester som planerades i testplanen så har
de flesta utförts. Utöver dessa har det dock utvecklats många hjälptester och mindre tester
som under utvecklingens gång funnits vara till nytta. Totalt utvecklades ungefär 30 GUI-
tester. Av dessa var 12 större tester, medan resterande var mindre tester eller hjälptester till
de större testerna. Samtliga tester som är skrivna är skrivna som återuppspelningstester och
eftersom de körs varje gång ny kod läggs till klassas de även som regressionstester.
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E.5.2 Upptäckta fel

Det första felet som upptäcktes med GUI-testerna var att två komponenter i GUI:t hade bytt
plats. Detta upptäcktes av den serie mindre tester som kontrollerar att korrekt komponent
visas för varje menyknapp. Felet kunde ses i GitLab CI och därefter korrigeras, se figur E.1.

Figur E.1: Ett fel syns i GitLab CI:s logg.

Det andra felet som upptäcktes var att support-servern inte tar bort data från sessioner
som avbrutits. Så om C-a-c sidan laddas om så skapas nya kort för varje session, men de
gamla blir kvar. Felet upptäcktes med det mindre test som ska kontrollera att inga kort visas
på support-servern innan en felrapport skickats. Ganska långt senare, när detta fel åtgärdats
och fler tester utvecklats upptäcktes ett fel i lösningen på problemet. Nu visade det sig att
servern alltid tog bort kort som saknade en bifogad bild, oavsett om användaren hade skickat
med annan data eller inte. Detta fel upptäcktes med tester som kontrollerade att användaren
kunde både bifoga och välja att inte bifoga skärmdumpar.

Testerna har vidare funnit fel i de informationskategorier som användaren kan välja att
inkludera. Mer specifikt har de upptäckt tillfällen då informationskategorier saknar förkla-
ringar eller beskrivningar. Dessa fel uppkom i samband med flertalet omskrivningar i hur
informationskategorierna sparades och hur de hämtar vilket namn de ska använda.

GUI-testerna har slutligen också hittat fel som uppstått efter att två utvecklare slagit sam-
man sin kod. Ett sådant exempel är att dubbla sessioner började skapas. Det visade sig att
efter en kodsammanslagning så hade några rader kod duplicerats och därav startade klien-
ten flera sessioner mot servern vilket resulterade i tomma kort på serven.

E.5.3 Vad testerna inte täcker

Allt har givetvis inte kunnat testas och några avvägningar har därför fått göras. Alla tester
skapades manuellt vilket resulterade i en ganska låg täckning av användarens möjliga inter-
aktioner. Testernas fokus ligger på att kontrollera så att korrekta interaktioner med program-
met fungerar som utvecklarna förväntar sig. Inga tester kontrollerar till exempel extremfall
eller vad som skulle hända om användaren använde programmet felaktigt.

E.5.4 Testernas träffsäkerhet

Det skedde ofta under projektets gång att testerna inte gick igenom trots att koden i praktiken
fungerade korrekt. Då fel uppstod behövde utvecklare ofta kontakta testledaren för att reda
ut vad som var fel. Se ett exempel taget från GitLab i figur E.2. I exemplet kördes end-to-end-
testerna (test:e2e) total 5 gånger, ett resultat är utanför bild, innan ett till slut lyckades. Koden
och förutsättningarna var i alla testerna den samma.
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Figur E.2: Ett och samma test misslyckas flera gånger innan det lyckas.

En del av dessa fel uppkom till följd av att vi använde oss av GitLab CI, som i figur E.3
där GitLab runnern aldrig startar. Det uppstod även fler sorters problem som fick testerna
att misslyckas på GitLab men dessa likt förgående problem, påverkade inte lokala tester. Det
var därför inte ovanligt för testerna att gå igenom lokalt på ens egen dator, för att sedan
misslyckas på GitLab. Ännu ett fel som uppstod utanför projektgruppens kontroll var att
ibland så startade aldrig Protractors chromedriver, se figur E.4, vilket kunde ske både lokalt
och på GitLab.

Figur E.3: GitLab runnern startar aldrig

Figur E.4: Protractors chromedriver startar inte

Alla problem kan dock inte spåras till GitLab utan en hel del uppstår på grund av deras
implementering. Det vanligaste felet var att Protractor inte kunde hitta ett GUI-element som
borde existera. Detta berodde på att testerna ibland var för snabba. Det vill säga, hemsidan
som testades hade inte tillräckligt mycket tid att ladda från det att en knapp tryckts tills dess
att Protractor förväntade sig se förändringarna. De flesta av dessa problem kunde lösas ge-
nom att vänta på svar från knapptryckningarna innan testet fortsatte. Dessvärre fungerade
inte detta för support-servern, eftersom den inte var implementerad i Angular och då inte ha-
de stöd för detta, vilket ledde till att en del timing-problem blev kvar projektet ut. Frekvensen
av timing-problemen kunde dock dämpas genom att lägga in påtvingade tidsfördröjningar.

E.5.5 Problem med att komma igång med CI

Att få testerna att fungera i början av projektet gick ganska så snabbt. Allt som behövdes
var YAML-filen och sedan var det mesta igång. End-to-end-testerna tog dock lite mer tid än
övriga, men detta visade sig bero på fel som var utanför projektgruppens kontroll och var
inom några dagar fixat utan att gruppen gjort något.
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Testningen på GitLab CI blev signifikant svårare då gruppen introducerade en server som
skulle simulera en support-server som tog emot den data Catch-a-crash skickade. För att end-
to-end-testerna skulle fungera korrekt behövde serven köras under testerna, vilket gruppen
försökte lösa genom att skapa den som en bakgrundsprocess. Detta ledde dock till att GitLab
CI tolkade serverprocessen som en del av testerna och eftersom servern aldrig stängdes av så
gjorde inte testerna det heller.

För att gå vidare provade gruppen att använda det GitLab CI kallar services, vilket är
processer som körs parallellt med testerna och vanligen används för tester som kräver en
server. Svårigheten här var att servern som behövde köras med servicen ej var standard.
Därav fanns det dåligt med information om hur servicen skulle startas. En rad olika lösningar
och inställningar testades, men vad som var fel fick gavs aldrig svar på då problemet inte
löstes. Som sista utväg tvingades gruppen att ta den första lösningen, som inte stängde av
servern, men tvinga servern att stänga av sig själv då testerna frågade om en speciell URL.

E.5.6 Tidsfördelning

Under projektets gång har testningsarbetet kring GUI:t fördelats tidsmässigt enligt tabell E.1.
Notera att tiderna i tabellen är egenrapporterade och endast tid som loggades uttryckligen
som testning inkluderades. Majoriteten av allt testarbete utfördes av testledaren, men undan-
tag för arbetet med GitLab CI, där även konfigurationsansvarig och analysansvarig deltog.
Värt att nämna är att en stor del av tiden som lades på samtliga kategorier var inlärning av
de nya verktygen, speciellt då nya tester skulle skrivas, men även underhåll av gamla.

Tabell E.1: GUI-testaktiviteternas tidsfördelning

Testaktivitet Tid (h)
Skapa nya GUI tester 40
Underhåll av GUI tester 16
GitLab CI 50
Övrig inlärning av testverktyg 4
Totalt 110

E.5.7 Enkätundersökningen

Samtliga övriga medlemmar svarade på enkätundersökningen, med följande resultat.

0

1
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3

Ja, och jag vet ganska väl
vad testerna gör / täcker

Ja, och jag vet vad några
tester gör / täcker

Ja, men jag vet inte vad de
gör / täcker

Nej

An
ta

l s
va

r

Är du medveten om att testerna inkluderar GUI-tester?

Figur E.5: Fråga 1 - Utvecklarnas medvetenhet om GUI-testerna

81



E.5. Resultat

Det syns i figur E.5 att det är en ganska stor variation på hur medvetna utvecklarna är om
testerna, men majoriteten känner i alla fall till dem.
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du pushade din kod till Gitlab?

Figur E.6: Fråga 2 - Utvecklarnas användning av testerna lokalt
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Hur ofta kollade du på resultatet av testerna som kördes på 
Gitlab för att kontrollera så att din kod fungerade?

Figur E.7: Fråga 3 - Utvecklarnas användning av testerna på GitLab

Enligt figur E.6 och E.7 var det 3 utvecklare som aldrig använde sig av testerna lokalt,
medan resterande gjorde det åtminstone några gånger. Alla utvecklare kollade dock minst
några gånger på testresultaten på GitLab. Ingen av utvecklarna rapporterade att de alltid
körde/kollade på testerna, varken lokalt eller på GitLab.

82



E.5. Resultat

0

1

2

3

4

0 1 2 3 4 5

An
ta

l s
va

r
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Figur E.8: Fråga 4 - Utvecklarnas upplevelse av hur svårttolkat resultatet var (0 = resultatet
var omöjligt att tolka, 5 = resultatet kunde med lätthet tolkas)
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Figur E.9: Fråga 5 - Utvecklarnas upplevelse av testernas täckning

På frågan om hur svårtolkade testresultaten var så svarade, enligt figur E.8, majoriteten
av testarna att det upplevde det som en 3:a på en 0 - 5 skala. Endast en testare svarade en 5:a.
Utvecklarnas upplevelse av testernas täckning tycks variera en del. Enligt figur E.9 svarade
4 personer att de inte visste hur bra täckning testerna hade, medan 2 svarade att de ansåg
att testerna täckte mer eller mindre all funktionalitet. Den sista utvecklaren svarade att de viktiga
funktionaliteterna täcktes.
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Figur E.10: Fråga 6 - Utvecklarna upplevelse av det stöd de fick av testerna (0 = inget alls, 5 =
mycket)

På frågan om hur mycket stöd utvecklarna tyckte att de fick att testerna, se figur E.10,
svarade majoriteten att det upplevde stödet som någonstans mellan 1 och 3. En utvecklare
svarade att den fick mycket stöd och en svarade att den fick inget alls.

E.6 Diskussion

Utifrån resultatet i E.10 kan testarbetet tolkas som ganska lyckat eftersom nästa all utvecklare
upplevde att de fick åtminstone något stöd från testerna.

E.6.1 Stöd från testningen

Trots att många utvecklare svarade att det fick något stöd från testerna, så tycktes de flesta
uppleva att detta stöd var ganska litet. Detta kan bero på det resultat som ses i figur E.9, som
tyder på att majoriteten av utvecklarna hade ganska dålig förståelse av vad testerna täckte.
Det är även av intresse att kolla på resultatet från fråga 1, då detta tycks motsäga resultatet
från fråga 5. Här har endast två utvecklare svarat att de inte vet vad testerna täcker, medan
fyra gjorde det på fråga 5. Från dessa motsägelser är det nog troligare att utvecklarna hade
sämre koll än vad de bedömde på första frågan.

Svaren från fråga 2 och 3 antyder att utvecklare använde sig av testerna mer på GitLab
än lokalt. Vissa utvecklare använde sig aldrig av testerna lokalt, men använde sig ändå av
testerna på GitLab. De största bidragande faktorerna till detta är troligen att testerna alltid
körs om kod pushas och resultaten blir lätt tillgängliga för alla att se. Det gav även en bra
insikt i hur testerna gått för andra utvecklare och var därför intressant att följa.

Många av de fel som upptäcktes, så som att två GUI-komponenter bytt plats, hade tro-
ligen snabbt kunnat upptäckas av en utvecklare efter lite manuelltestning. Några av felen
däremot, som då kort felaktigt togs bort om de saknade en bifogad bild, gick dock faktiskt
igenom manuelltestning misslyckades på de automatiska testerna. När detta fel dök upp var
det givetvis, på grund av testernas osäkerhet, en fråga om de faktiskt var fel eller inte. Det
tycktes krävas en hel del insikt i hur testerna fungerade för att kunna upptäcka fel med dem.
Men det kan i alla fall konstateras att de automatiska testerna resulterade i att några proble-
met upptäcktes och löstes snabbare än vad det hade gjorts utan automatisk testning.
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E.6.2 Svårigheter till följd av GUI-testerna

Många utvecklare svarade på fråga 4 att de upplevde testerna som svårtolkade. Detta är troli-
gen ett resultat av testernas träffsäkerhet. Träffsäkerheten är mest sannolikt ett resultat av att
gruppen hade dåliga kunskaper initialt om automatiserad GUI-testning och då designade tes-
terna suboptimalt. Träffsäkerheten berodde förmodligen också på de problem som uppstod
med GitLab CI och Protractor utanför gruppens kontroll. Utvecklare som inte var lika insatta
i testningsarbetet hade sannolikt inte lika bra förståelse för vilka fel som kunde uppkomma
till följd av problem som var utanför deras kontroll. Vilket troligen är varför utvecklare ofta
behövde ta kontakt med testledaren.

Trots de tidigare nämnda fördelarna ställde GitLab CI till med en hel del problem. Totalt
lades minst 50 timmar på fixa testintegrationen på GitLab. Detta inkluderade givetvis mycket
efterforskningsarbete som var lärorikt, men högst sannolikt hade utvecklarna som jobbade
med CI troligen kunde ha skapat mer värde för kunden om de spenderat dessa 50 timmar på
utveckling.

Eftersom testerna var utformade som regressionstester, så var de känsliga för ändringar
i GUI:t. Många omskrivningar och omstruktureringar av GUI:t resulterade i att mycket tid
behövde läggas på underhåll av testerna. Detta skulle kunna berott på att testerna skrevs
tidigt i projektet, det vill säga innan GUI:t fått sitt slutgiltiga utseende. Testerna krävde dock
en hel del inlärning och det finns en risk att de inte skulle ha hunnits med om arbetet började
senare. Gruppen skulle inte heller ha haft lika stor nytta av dem då eftersom de inte kunde
hjälpa till under utvecklingen och då endast fungerat som en slutkontroll.

E.6.3 Förbättring av testarbetet

För att förbättra utvecklarnas förståelse av vad testerna faktiskt gjorde borde gruppen och
speciellt testledaren spenderat mer tid på att dela med sig information om testerna. Att tydli-
gare förmedla till samtliga utvecklare vad testerna gjorde och vad de täckte hade troligen lett
till att fler utvecklare haft större stöd av testerna. Försöka öka testernas träffsäkerhet kunde
mer tid ha lagts på deras design. Det hade dock troligen varit svårt att förbättra deras design
avsevärt med tanke de begränsade kunskaper som gruppen hade i början av projektet.

Ett alternativ till att senarelägga testerna hade varit om gruppen använt sig av testdriven
utveckling (Test driven development, TDD). Visserligen skulle gruppen behöva lägga mer ener-
gi på testningen, men eftersom det då skulle vara fler utvecklare involverade i arbetet skulle
det troligen gått snabbare och gett fler utvecklare en bättre insyn i testerna.

Ytterligare ett alternativ för att få större och bättre täckning på testerna hade varit mo-
dellbaserade tester. Med modellbaserade tester skulle gruppen, med tanke på att GUI:t var
relativt litet, kunnat generera tester för samtliga möjliga interaktioner. Detta skulle ge en väl-
digt övergripande bild på hur robusta programmets funktionaliteter var, men troligen hade
detta inte varit ett bra alternativ. Applikationen var helt enkelt inte så komplicerad och ma-
nuella tester täckte därför ganska väl det som de automatiserade testerna inte gjorde. Vidare
kräver modellbaserade tester mycket mer förarbete än återuppspelningstester innan de går
att köras, vilket förmodligen hade kostat en för stor andel av projektets tidsbudget. Speciellt
då det tas i beräkning att gruppen i början av projektet hade mycket begränsade erfarenheter
av GUI-testning. Troligen hade dock inte täckningen behövts förbättras, eftersom de testare,
som inte svarade vet ej på fråga 5 om testernas täckning, upplevde täckningen som bra eller
åtminstone godtycklig.
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E.7 Slutsats

I den här delen besvaras undersökningens frågeställningar.

E.7.1 Hur har automatiserade GUI-tester varit till hjälp i projektet?

Automatiseringen har lett till att fler utvecklare testat sin kod. Speciellt integrationen med
GitLab CI har lett till att fler utvecklare fick bättre insyn i testerna än vad de annars troligen
skulle ha haft. Vidare har det kunnat fastställas att testerna hjälpt utvecklare upptäcka flerta-
let problem var av det mest anmärkningsvärda var då testerna upptäckte problem i kod som
passerat mänsklig kontroll.

E.7.2 Vad har GUI-testerna gett upphov till för svårigheter i projektet?

Testarbetet till projektet var ganska krävande då gruppen saknade tidigare kunskaper inom
ämnet. Detta tillsammans med problem med GitLab CI och Protractor resulterade i svårtol-
kade tester och att utvecklare då behövde kontakta testledaren för att lösa problemen. Vidare
gick väldigt mycket tid gick åt att försöka få testerna att fungera korrekt med GitLab CI och
mycket tid behövdes också läggas på enbart underhåll av testerna. Troligen hade tiden skapat
mer värde för kunden om den lagts på utveckling.

E.7.3 Hur skulle arbetet kring GUI-testerna kunna ha förbättrats i projektet?

Från testarbetet har det blivit tydligt att det i framtida projekt måste spenderas mer tid på att
kommunicera mer med resterande gruppmedlemmar angående testningen och att involvera
fler i testarbetet. Detta skulle till exempel kunna göras genom använda sig av TDD. Återupp-
selningstester var ett bra val och det hade troligen inte hjälpt gruppen om en annan metod, så
som modellbaserade tester använts eftersom det hade krävt för mycket tid och expertis som
inte fanns. För att minska underhållsarbetet och påverkan av att GitLab CI inte fungerade i
början kunde gruppen ha senare lagt testningen till slutet av projektet, men sannolikt var det
ett bra beslut att inte göra det då det gav mer tid till inlärning.
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F Johan Can - Det agila arbetssättet
Scrum i vårt projekt

F.1 Inledning

Det naturliga arbetssättet har länge varit att planera och dela upp ett projekt för att sedan
successivt arbeta och färdigställa varje del. För mjukvaruutveckling i stor skala kan det dock
vara svårt att veta på förhand hur den slutgiltiga produkten ska se ut eller fungera. Därför kan
det vara bättre att arbeta iterativt i korta sekvenser för att kontinuerligt leverera fungerande
versioner av produkten, så kallat agilt arbetssätt. Scrum är ett sådant agilt arbetssätt och är
det vi har följt i projektet. Det har även konstaterats att mindre arbetslag kan vara flexibla och
anpassningsbara när de definierar och tillämpar en lämplig variant av Scrum, vilket passar
vår projektgrupp [85].

F.1.1 Syfte

Syftet med denna rapport är att undersöka hur väl projektgruppen följde Scrum samt om det
var fördelaktigt att använda Scrum för detta projekt. Undersökningen är en fallstudie.

F.1.2 Frågeställningar

1. Hur implementerades Scrum i vårt projekt?

2. Hur väl följdes Scrum enligt de ramar som gemensamt togs fram?

3. Upplevdes det fördelaktigt att använda Scrum i vårt projekt?

F.2 Bakgrund

Under detta projekt användes Scrum som utvecklingsmetodik och kommer vara underlaget
för denna undersökning.
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F.3 Teori

I detta avsnitt beskrivs teorin kring Scrum och kommer främst baseras på The Scrum Guide av
Ken Schwaber och Jeff Sutherland, medskapare av [86]. Detta då den bedömts av författaren
som en pålitlig och komplett informationskälla gällande Scrum.

F.3.1 Scrum

Scrum är ett processramverk för att utveckla, leverera och underhålla produkter. Scrum är
inte en process eller metod utan ett ramverk inom vilket olika processer och tekniker kan an-
vändas. Scrum synliggör effektiviteten av ett arbetslags produkthantering och arbetsmetoder
för att kontinuerligt förbättra produkten, arbetslaget och arbetsmiljön [86].

Scrumramverket består av främst av roller och aktiviteter. Varje del inom Scrum har ett
specifikt syfte och är betydande för att implementera Scrum på ett bra sätt. De relevanta delar
som kommer behandlas i denna undersökning kommer beskrivas nedan [86].

F.3.1.1 Roller

Ett scrumlag består av flera olika roller och innefattar produktägare, utvecklingslaget och
scrummästaren. scrumlag ska vara självorganiserade och multifunktionella. De styrs inte av
någon utanför arbetslaget utan strukturer deras arbete själva. Denna modell för lagbilding är
designad för att uppnå hög flexibilitet, kreativitet och produktivitet. Ett scrumlag arbetar och
levererar iterativt och stegvis [86].

Produktägaren ansvarar för att maximera värdet av produkten som utvecklas av utveck-
lingslaget. Produktägaren administrerar också produktbackloggen. Det innefattar att skapa
och ordna backloggens objekt samt säkerställa att de är begripliga för övriga lagmedlemmar
[86].

Utvecklingslaget är de som utför arbetet på produkten och levererar de stegvisa framste-
gen efter varje sprint. De strukturerar upp sitt arbete själva och blir inte tilldelade uppgifter
eller arbetsmetod. Utvecklingslaget är multifunktionellt, vilket betyder att personer med oli-
ka kompetenser ingår i gruppen. Den optimala gruppstorleken ligger mellan tre och åtta, där
få gruppmedlemmar bidrar till mindre diskussion och många gruppmedlemmar kräver mer
koordination [86].

Scrummästaren säkerställer att Scrum följs enligt det som bestämts av gruppen. Scrum-
mästaren uppnår detta genom att förklara och utbilda övriga gruppmedlemmar i scrumram-
verket [86].

F.3.1.2 Aktiviteter

Inom Scrum finns olika aktivitet som har i syfte att skapa regelbundenhet, transparens och
kontinuerlig granskning. De aktiviteter som ingår i Scrum inkluderar sprintar, sprint plane-
ring, sprintutvärdering, sprintretrospektiv samt dagliga scrummöten [86].

Sprintar är kärnan av Scrum och är en tidsbestämd period där en version av produkten
utvecklas och färdigställs. Efter avslutad sprint påbörjas omedelbart nästa sprint [86].

Sprintplanering utförs innan en sprint och syftar till att planera upp arbetet för kommande
sprint [86].

Sprintutvärdering och sprintretrospektiv utvärderar båda tidigare sprint men sprintutvärde-
ringen fokuserar på resultatet och retrospektivet på arbetssättet och hur det kan förbättras
[86].

Dagliga Scrummöten är korta möten och hålls mer frekvent än övriga aktiviteter. Under
mötet redogör varje gruppmedlem vad denne har gjort sedan senaste dagliga scrummötet
och vad den ska göra härnäst [86].
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F.3.2 GitLab

GitLab är en webbaserad programvara som främst erbjuder versionshantering vid mjukva-
ruutveckling men numera också verktyg för agil utvecklingsmetodik [87].

F.3.2.1 Produktbacklogg

En produktbacklogg är en samling uppgifter som gruppen ska utföra under projektet. Pro-
duktägaren för en dialog med beställare för att bestämma och prioritera uppgifterna i pro-
duktbackloggen. Uppgifter från backloggen samlas sedan i en sprintbacklogg som definiera
de uppgifter som ska utföras inom den sprinten [87].

F.3.2.2 Scrumtavla

Scrumtavlan i GitLab fungerar på sätt att alla uppgifter från de olika backloggarna samlas i
olika kolumner för att indikera dess status, såsom utvecklas, testas och klar [87].

F.4 Metod

I detta avsnitt beskrivs den metod som använts för att besvara de givna frågeställningarna.
Eftersom denna utvärdering är en fallstudie används främst resultatet från en enkätunder-
sökning. Men även egna erfarenheter och upplevelser från projektet samt mötesprotokoll
från utvärderingstillfällen såsom sprintutvärdering och sprintretrospektiv, se avsnitt 5.6.4.
Upplevelserna utgår ifrån hela projekttiden.

F.4.1 Enkätundersökning

Nedan följer de frågor som ingick i den enkät som besvarades av projektgruppen på åtta
personer. Enkäten skickades ut som ett digitalt formulär. Syftet med enkäten var att utvärdera
hur gruppen upplevde att Scrum följdes samt om de tyckte det var fördelaktigt att arbeta
agilt. Frågan besvarades genom en skala från 1 (instämmer inte) till 5 (instämmer helt).

1. Upplevde du att Scrum var passande för vårt arbete?

2. Upplevde du att gruppen följde Scrum enligt de regler som gemensamt togs fram?

3. Upplevde du att du fick tillräcklig utbildning kring Scrum?

4. Hade du stor användning av scrumtavlan i GitLab?

5. Upplevde du att planeringen följdes?

6. Hade du valt något annat arbetssätt?

F.5 Resultat

I detta avsnitt presenteras resultatet av hur Scrum användes i projektet baserat på egna erfa-
renheter samt resultatet från enkäten i avsnitt F.4.1.

F.5.1 Roller

Innan projektstart bestämdes gemensamt hur Scrum skulle implementeras i projektet, vilka
aktiviteter, roller och verktyg som skulle användas. Alla i gruppen tilldelades ansvarsområ-
den och roller, där scrumrollerna produktägare och scrummästare tilldelades. De som inte
blev tilldelade någon av dessa roller blev en del av utvecklingslaget. Då medlemmarna i
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gruppen hade liknande kompetens på grund av lika utbildningar och utbildningstid upp-
nåddes inte multifunkitonaliteten fullt ut. Under arbetets gång fick varje person och ansvars-
grupp bestämma och strukturera upp sitt arbete själva utan att exempelvis projektledaren
dirigerade dem. Produktägaren arbetade nära med kunden och förde en kontinuerlig dialog
för att kunna leverera en produkt enligt kundens önskemål.

Scrummästaren höll utbildning i början av projektet i hur Scrum skulle implementeras.
Detta inkluderade utbildning i hur GitLab användes för att arbeta agilt enligt Scrum vilket
innefattade bland annat hur scrumtavlan och produktbackloggen användes.

F.5.2 Aktiviteter

Sprintarna pågick under två veckor och inleddes med att gruppen gemensamt skapade en
sprint i scrumtavlan med tillhörande uppgifter. En detaljplanering gjordes inte inför en sprint
utan varje gruppmedlem fick välja och utföra uppgifter inom sprinten och detta gjordes så
långt som möjligt tills sprintens slut. Oftast utfördes fler uppgifter än först planerat. Uppgifter
lades även till under pågående sprint och utfördes före de som redan fanns, vilket inte var
syftet. Det noterades inte heller vilka som var originaluppgifterna. På grund av detta flöt
sprintarna ibland ihop och i princip en enda stor iteration istället för flera mindre iteration
som det var tänkt. Kommunikationen påverkades också av den hastiga omställningen till
distansläge, där gruppen inte hade möjlighet att diskutera och arbeta med varandra fysiskt
längre. Detta löstes med mer aktiv kommunikation i digitala kanaler.

Sprintplanering utfördes innan en sprint skulle påbörjas. Där bestämdes det gemensamt
vilka uppgifter som skulle utföras och vem som skulle utföra dem under kommande sprint.

Sprintutvärdering och sprintretrospektiv utfördes efter avslutad sprint. Där utvärderade
gruppen arbetssättet och resultatet från föregående sprint. Under dessa aktiviteter bestämdes
också förbättringar i arbetssättet för att utföra nästa sprint mer produktivt. Dagliga scrummö-
ten utfördes minst en gång per vecka där varje gruppmedlem redogjorde för vad som gjorts
sedan föregående möte, vad som skulle göras framöver samt eventuella hinder.

F.5.3 GitLab

GitLab användes genom hela projektet för att versionshantera mjukvaruutvecklingen. Det
användes också för att administrera produktbackloggen samt sprintbackloggarna med hjälp
av dess inbyggda scrumtavla. På GitLab tilldelades gruppmedlemmar uppgifter de skulle
arbeta med.

Då produktägaren hade ansvar för produkten kunde krav läggas till, efter dialog med
kunden, vilket speglades i produktbackloggen och scrumtavlan i form av nya uppgifter.

F.5.4 Enkätresultat

Efter att samtliga gruppmedlemmar svarat på enkäten i F.4.1 erhölls följande resultat.
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Figur F.1: Gruppens upplevelse om Scrum var passande

Enligt figur F.1 ansåg en majoritet av gruppmedlemmarna att Scrum var passande för projek-
tet, där de flesta svarade att de instämmer väl eller ganska väl. Övriga svarade neutralt vilket
lutar resultatet mot en positiv inställning till Scrum.
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Figur F.2: Gruppens upplevelse om reglerna följdes

När det gäller hur Scrum implementerades enligt de gemensamma regler som togs fram vid
projektstart, var det flest som var neutrala i sin inställning. Medan resterande tyckte att reg-
lerna mestadels följdes, se figur F.2. Detta ger en neutral inställning som lutar åt det positiva.
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Figur F.3: Gruppens upplevelse kring scrumutbildningen

Enligt figur F.3 upplevde de flesta gruppmedlemmar att Srum-mästaren gav tillräcklig ut-
bildning i Scrum, detta då klart flest svarade att de instämmer helt eller delvis och ingen
svarade under neutralt.
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Hade du stor användning av Scrum-tavlan i GitLab?

Figur F.4: Gruppens upplevelse kring scrumtavlan

Scrumtavlan i GitLab upplevdes som användbar av en majoritet av gruppmedlemmarna en-
ligt figur F.4, trots att enstaka svara neutralt eller att de delvis inte instämde var en det en klar
majoritet som svara att de instämde delvis eller helt.
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F.5. Resultat
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Upplevde du att planeringen följdes?

Figur F.5: Gruppens upplevelse kring planeringen

Det upplevdes att planeringen i projektet följdes bra enligt figur F.5. De flesta upplevde att
planeringen mestadels följdes medan några var neutrala och enstaka delvis negativ.
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Hade du valt något annat arbetssätt?

Figur F.6: Gruppens åsikt om val av annat arbetssätt

Scrum var uppskattat som arbetssätt och de flesta gruppmedlemmarna hade inte valt ett
annat arbetssätt om de fick välja enligt figur F.6. Detta då flest instämde inte eller delvis
medans några var neutrala vilket ger en majoritet som inte instämmer till någon grad.
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F.6. Diskussion

F.6 Diskussion

Här diskuteras resultatet från avsnitt F.5.

F.6.1 Roller

Då gruppmedlemmarna arbetade självständigt går det i linje med scrumprincipen att arbets-
lag ska strukturera upp sitt arbete själva. Storleken på gruppen var åtta personer vilket även
stämmer överens med rekommendationen från scrumguiden.

Produktägaren ansvarade för att definiera de krav produkten skulle ha, men administre-
rade dock inte produktbackloggen, utan det gjorde scrummästaren.

F.6.2 Aktiviteter

Dagliga scrummöten hölls minst en gång i veckan där varje gruppmedlem redogjorde för vad
denne hade gjort senaste veckan och vad den skulle göra kommande vecka. Därmed blev de
dagliga scrummötena mer veckovisa scrummöten.

När det gäller sprintarna upplevdes de flytande och otydliga, det fanns aldrig någon
planering i detalj utan endast de uppgifter som behövde göras. Det kunde även hända att
uppgifter lades till under en sprint, som utfördes innan originaluppgifterna. Gruppen hade
därmed svårt att få en översikt över vilka uppgifter som behövde slutföras för att en sprint
skulle slutföras. Dock utfördes fler uppgifter än planerat i de flesta sprintar, vilket visar på
att sprintarna ändå var produktiva. Det här kan ha skapat skillnader i upplevelser kring pla-
nering vilket kan vara anledningen till spridningen i figur F.5.

Detta kan också vara främsta anledningen till att en del i gruppen upplevde att Scrum
inte följdes precis enligt de regler som satts upp vid projektstart, se figur F.2. Detta kan även
tolkas som att reglerna inte var passande för gruppen, men i och med att de togs fram och
antogs gemensamt fick samtliga gruppmedlemmar ändå chansen att påverka.

F.6.3 GitLab

Den produktbacklogg och scrumtavla som fanns tillgänglig i GitLab användes flitigt under
hela utvecklingsarbetet, vilket återspeglas i figur F.4. Sedan på grund av den otydlighet som
fanns kring sprintuppgifterna och att dessa administrerades i GitLab kan ha bidragit till den
varierande upplevelsen av scrumtavlan, se figur F.4.

Denna otydlighet kan också ha gett olika gruppmedlemmar olika upplevelser kring arbe-
tet och därmed Scrum. Främst då otydligheten var kopplad till sprintarna som är grundstenar
i Scrum. Denna skillnad i upplevelser är troligtvis det vi ser i figur F.6.

F.6.4 Metod

Då enkäten var liten och endast bestod av ett fåtal personer kan enskilda svar ge större utslag
än de hade gjort i en större enkät. Detta kan leda till att resultatet blir icke representativt för
gruppens helheltsuppfattning kring Scrum, vilket i sin tur kan påverka slutsatserna. Dock
anser författaren att enkätsvaren inte var allt för spridda att det uppstod osäkerhet kring vad
gruppen ansåg kring Scrum samt att antalet anses tillräckligt för att få en helhetsbild.

F.7 Slutsats

Här besvaras frågeställningarna från avsnitt F.1.2.
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F.7. Slutsats

F.7.1 Hur implementerades Scrum i vårt projekt?

De roller som användes var produktägare samt scrumästare, övriga gruppmedlemmar blev
indelade i utvecklingslaget.

Gruppmedlemmarna och ansvarsgrupperna fick strukturera upp sitt arbete själv utifrån
hur de ansåg mest effektivt. Då det var åtta personer i projektgruppen hamnar det inom in-
tervallet av optimal gruppstorlek. Dock var inte projektgruppen multifunktionell då samtliga
gruppmedlemmar har liknande utbildning och erfarenhet.

Produktägaren ansvarade för kundkontakten och förde kontinuerlig dialog med kunden,
vilket innefattade bland annat att få svar på frågor och boka möten med kund. Produktäga-
ren ansvarade inte över produktbackloggen utan det gjorde scrummästaren. Scrummästaren
administrerade produktbackloggen och scrumtavlan i GitLab samt utbildade övriga grupp-
medlemmar inom Scrum och verktygen i GitLab. Scrummästaren ansvarade även för att Sc-
rum följdes enligt de ramar som togs fram.

De aktiviteter som användes var dagliga scrummöten, sprintar samt sprint-, planering,
utvärdering och retrospektiv. Där dagliga scrummöten istället blev veckovisa scrummöten.

GitLab användes för att implementera produktbackloggen och scrumtavlan.

F.7.2 Hur väl följdes Scrum enligt de ramar som gemensamt togs fram?

Scrum följdes till stor del enligt de regler som bestämdes innan projektstart med några avvi-
kelser.

När det gäller rollerna var arbetslagen självstyrande vilket var i enlighet med det som
bestämdes. Både produktägaren och scrummästaren utförde sina roller enligt uppsatta regler
förutom att administrationen av backloggen föll på scrummästaren istället för produktäga-
ren.

Alla aktiviteter implementerades och innefattade dagliga scrummöten, sprintar, sprint-
planering, sprintretrospektiv och sprintutvärdering. Dagliga scrummöten hölls inte dagligen
som det var tänkt utan veckovis, vilket medförde att dagliga scrummöten blev mer veckovi-
sa scrummöten. Sprintarna var inte så tydliga som det var tänkt, där flera gruppmedlemmar
upplevde otydlighet. Dock följdes den uppsatta planeringen i sin helhet ändå.

GitLab användes precis enligt gruppens riktlinjer där uppgifter skapades, tilldelades och
administrerades under hela projektet.

I helhet implementerades Scrum enligt det som bestämdes innan projektstart, med vissa
undantag. Aktiviteterna gjordes, ansvarsområden utfördes, verktygen användes samt plane-
ringen följdes.

F.7.3 Upplevdes det fördelaktigt att använda Scrum i vårt projekt?

Slutsatsen kan dras att Scrum övergripande upplevdes fördelaktigt för detta projekt. Detta
baseras främst på att en majoritet av gruppen upplevde att Scrum var passande för projektet
och hade inte valt något annat arbetssätt om de fick välja, enligt figur F.1 och F.6.
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G Matilda Dahlström - Jämförelse
av metoder för anonymisering av
data

Ord Definition
Adblock En typ av program som gör att reklam inte visas i webbläsare.
Enum Uppräkningsdatatyp som endast kan anta ett värde utav förutbestämda konstanter.
Boolean En datatyp som endast kan anta värdena ’sant’ eller ’falskt’. En typ av Enum.
Data En enskild bit av information, exempelvis vilken typ av webbläsare någon använder.
Dataset En samling av flera data, som kan exempelvis vara samlat i en tabell.
Datatyp En specifik typ av data, formaterat på ett visst sätt.
Enhet Någon typ av dator, exempelvis mobil, surfplatta eller laptop/PC.
Kakor Datafiler som kan användas av en webbläsare för att spara information.
Sträng En datatyp i form av text, som kan innehålla siffror, bokstäver och symboler.
Tillägg Även kallat ’plugin’, ett program som installeras och används i en webbläsare.
URL En webbadress.

G.1 Inledning

I och med att allt fler tjänster digitaliseras finns nu mer och mer personlig information sparad
i diverse databaser. Denna information samlas i många fall in med en användares tillåtelse,
men om datan säljs eller läcker ut på internet kan det medföra negativa konsekvenser för den
vars information blivit tillgänglig. Genom att förändra data innan den sparas så att en fysisk
person inte kan identifieras utifrån datasetet, så kallad anonymisering, går det att motverka
de konsekvenser som kan uppstå om datan skulle bli tillgänglig för obehöriga.

G.1.1 Syfte

Syftet med den här rapporten är att presentera och jämföra olika metoder av dataanonymise-
ring samt ta reda på vilken eller vilka metoder som passar bäst att använda i Catch-a-crash.

G.1.2 Frågeställningar

1. Vilka dataanonymiseringsmetoder finns det och vilken typ av data lämpar de sig bäst
för?
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G.2. Bakgrund

2. Vilka metoder skulle passa bäst att implementera i Catch-a-crash?

3. Vilket värde samt vilka risker skulle anonymisering av data insamlad av Catch-a-crash
kunna få?

G.1.3 Avgränsningar

Endast fem anonymiseringsmetoder undersöks och jämförs. Den eller de anonymiserings-
metoder som väljs ut som bäst lämpad för implementation i Catch-a-crash baseras också på
denna tidsbudget, det vill säga att en metod som är sämre ur ett anonymiseringsresultatssyfte
kan komma att väljas om de mer robusta metoderna är för tidskrävande att implementera.

G.2 Bakgrund

Mer och mer av våra personliga uppgifter sparas på internet. Detta i och med att fler och
fler tjänster digitaliseras, och är i många fall gjorda för att öka bekvämligheten och göra det
lättare för oss i vardagen. Detta ökar dock risken att någon kommer över våra personliga
uppgifter och använder dem för oönskade syften. Det kan resultera i allt ifrån riktad reklam
till identitetsstöld och andra kriminella aktiviteter.

Det är ofta företag eller myndigheter som sparar användares data. I många fall är motive-
ringen till att data sparas att kunna föra statistik samt att förbättra tjänsterna för användaren.
Under de senaste åren har det dock skett många incidenter där data läckt och därmed blivit
tillgänglig för obehöriga. Bara under januari 2020 uppskattades över 1,5 miljarder uppgifter
läckt [88]. Om den datan går att använda för att identifiera fysiska personer kan det leda till
negativa konsekvenser. Det finns alltså goda skäl till att anonymisera data så mycket det går
innan den sparas.

Dataskyddsförordningen (på engelska kallad General Data Protection Regulation, GDPR) är
en förordning som reglerar behandling av personuppgifter. Sedan den trädde i kraft ställs
andra krav på hur uppgifter måste hanteras för att få sparas [47].

G.3 Teori

I detta kapitel diskuteras relevant bakrundsteori för anonymisering. Kapitlet behandlar vil-
ka olika typer av uppgifter det finns, de fem utvalda anonymiseringsmetoderna presenteras
samt fingeravtryck.

G.3.1 Olika typer av uppgifter

GDPR beskriver att det finns tre olika typer av data: Personuppgifter, pseudonymiserade
uppgifter och anonymiserade uppgifter [89]. Personuppgifter är uppgifter som gör det möj-
ligt att identifiera en fysisk person utifrån den data som finns. Pseudonymiserade uppgifter
kan om de kompletteras med ytterligare information identifiera en fysisk person [47]. Ano-
nymiserade uppgifter ska i praktiken vara mer eller mindre omöjligt att identifiera en fysisk
person utifrån [89].

G.3.2 Anonymiseringsmetoder

Det finns olika sätt att gå till väga för att pseudonymisera och anonymisera data. Att pseudo-
nymisera eller anonymisera (de-identifiera) data kan göras manuellt. Detta är dock tidskrä-
vande, och blir i många fall inte korrekt utfört [90]. Av den anledningen är det fördelaktigt att
använda automatiserade metoder för anonymisering och pseudonymisering. Fem utav dessa
metoder beskrivs nedan.
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G.3. Teori

G.3.2.1 Generalisering

Generalisering (engelska: generalization) är ett sätt att anonymisera data som går ut på att ta
bort vissa delar av data, eller byta ut en fast siffra mot ett intervall, eller att avrunda talet.
Exempel på detta kan vara att ta bort gatunumret i en adress, eller att byta ut en ålder mot
ett intervall, eller avrunda alla åldrar till närmaste tiotal. Detta är en ganska begränsad ano-
nymiseringsteknik då den är svår att implementera dynamiskt på många typer av fält. Den
lämpar sig bäst på helt numerisk data såsom ålder, årtal, postnummer och liknande [91].

G.3.2.2 Utbytesmetoden

Utbytesmetoden (engelska: swapping) går ut på att värdena i en kolumn i ett dataset slumpvis
byter plats. Metoden lämpar sig dock endast på vissa typer av data, då statistiska slutsatser
skulle förändras om utbytet skedde. Om placeringen av värdena i kolumnen sker helt slump-
vis finns även risk att värden hamnar på sin originalplacering, vilket gör att den raden ris-
kerar att inte bli anonymiserad alls [91]. Utbytesmetoden kan dock ge goda effekter när den
används tillsammans med andra anonymiseringsmetoder [92].

G.3.2.3 Förvrängning

Förvrängningsmetoden (engelska: distortion) bygger på att individuella datafält förvrängs
från dess originalvärde. Förändringen kan antingen göras på ett reverserbart sätt, exempelvis
genom att låta värdet gå igenom en för användaren känd reverserbar funktion. På så vis kan
originalvärdet återfås om det skulle behövas. Ett annat alternativ är att låta värdet förvräng-
as med en icke reverserbar funktion. I sådant fall måste ett identiskt värde skickas igenom
samma funktion på nytt för att sedan jämföras med det sparade värdet [91].

G.3.2.4 Maskering

Maskeringsmetoden (engelska: masking) går ut på att byta ut karaktärer i individuella data-
fält. Exempelvis kan alla bokstäver bytas ut mot en specifikt utvald bokstav, och siffror mot
en specifikt utvald siffra. Det kan även utföras på ett sådant sätt att endast den första bok-
staven eller siffran behålls, och resterande byts ut mot något annat, exempelvis bokstaven
’X’ [91].

G.3.2.5 Förträngning

Förträngningsmetoden (engelska: suppression) går ut på att alla datafält i en hel kolumn, eller
i flera kolumner, skrivs över med ett meningslöst värde, exempelvis ”***”. Detta är ett myc-
ket effektivt sätt för dataanonymisering, men att ta bort information helt på detta sätt kan
påverka de slutsatser som dras från analyser av datasetet [91].

G.3.3 Fingeravtryck

Genom att samla in data ifrån en enhet kan ett så kallat fingeravtryck (ibland även kallat
enhetsfingeravtryck eller webbläsarfingeravtryck) skapas. Detta fingeravtryck kan sedan an-
vändas för att identifiera samma användare vid ett senare tillfälle.

G.3.3.1 Skapa fingeravtryck

Den data som samlas in behöver inte nödvändigtvis innehålla personlig information, men
genom att samla in väldigt många olika datapunkter såsom webbläsarversion, skärmstor-
lek, webbläsartillägg, systemspråk, operativsystem mm. kan ett fingeravtryck skapas som
med hög sannolikhet kan identifiera den enheten vid ett senare tillfälle, då det är väldigt
osannolikt att två olika enheter har exakt samma värden för alla dessa olika datapunkter.
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G.4. Metod

Det är vanligt att företag samlar in denna data från användare som besöker dess webbsida.
Fingeravtrycket kan sedan komma att användas exempelvis för att skicka riktad reklam till
enheten [93].

G.3.3.2 All data är inte lika identifierande

Gómez-Boix et. al [94] beskriver att viss data har större chans att identifiera en unik använda-
re än andra. De finner att tidszon och språk är fält som kan användas oftare än andra för att
identifiera unika enheter. För stationära och bärbara datorer kan även webbläsartillägg iden-
tifiera enheter, och för mobiler är information om user-agent (webbläsaren) extra känsligt för
detta.

G.3.4 Konsekvenser av otillräcklig anonymisering

Det räcker inte alltid att anonymisera ett dataset så att det inte går att identifiera en fysisk
person utifrån det. Om det finns andra dataset som innehåller data som kan identifiera en
person, som även innehåller viss överlappande information med det anonymiserade datase-
tet skulle dessa två dataset kunna jämföras och på så sätt identifiera fysiska personer. De två
dataseten tillsammans skulle då kunna ge mycket mer information om personen än vad de
innehåller var för sig.

Ett exempel på detta är när Netflix gjorde ett dataset innehållande information om använ-
dares filmkonsumtion tillgänglig. Data som skulle kunna identifiera en person hade tagits
bort, men alla filmer en person konsumerat stod tillsammans. Arvind Narayanan and Vitaly
Shmatikov korsrefererade datasetet Netflix gjort tillgängligt med publika filmrecensioner på
IMDb, och genom att jämföra datumen på recensioner med när filmen sågs var det möjligt att
identifiera personer, och därmed avgöra vilka övriga filmer de hyrt och sett, utöver de filmer
de valt att recensera publikt [95].

G.4 Metod

Först gjordes en mindre litteraturstudie där metoder för anonymisering identifierades och
jämfördes utifrån hur enkla de är att implementera, hur effektiva de är, och hur väl de skulle
kunna appliceras i Catch-a-crash.

För att hitta relevant litteratur gjordes sökningar i Google scholar med termerna ’data ano-
nymization’ och ’data anonymization techniques’. Endast resultat som publicerades under de
senaste fem åren övervägdes, detta för att hitta information om metoder för anonymisering
och pseudonymisering som är uppdaterade och relevanta. Sökningar har även gjorts efter
exempel då otillräcklig eller felaktigt utförd anonymizering som gjort att personer har iden-
tifierats trots att de inte borde blivit det. I dessa fall övervägdes alla sökresultat, oavsett när
de publicerades.

Fem utav de vanligaste anonymiseringsmetoderna valdes ut och undersöktes närmare.
Valet av anonymiseringsmetoder att undersöka gjordes baserat på resultaten av litteraturstu-
dien, där metoder som fanns väl dokumenterade prioriteras högt.

Anonymiseringsmetoderna jämfördes sedan för att se vilken eller vilka metoder som skul-
le kunna göra mest nytta om de implementerades i Catch-a-crash, för att undvika att en fysisk
person skulle kunna bli identifierad utifrån den data Catch-a-crash samlar in och sparar. Det-
ta gjordes genom att först ta reda på vilken typ av data varje anonymiseringsmetod är väl
lämpad för att användas på. Sedan jämfördes det med vilken typ av data som Catch-a-crash
samlar in, och hur anonymiseringsmetoderna skulle kunna användas för att undvika att en
fysisk person skulle kunna bli identifierad utifrån den datan.
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G.5. Resultat

Tabell G.1: Data insamlad av Catch-a-crash

Titel Typ av data
Hemsidans HTTP förfrågningar Sträng
Nuvarande URL Sträng
Operativsystem Sträng
Platform Sträng
Skärmorientering Sträng
Språk Sträng
Webbläsare Sträng
Webbläsartillägg Strängar
Antal logiska processorer Siffra
Bandbredd Siffra
Batterinivå Siffra
Effektiv nätverkstyp Siffra
IP-adress Siffror
Skärmstorlek Siffror
Tidszon Siffra
Tur och returtid Siffra
Webbläsarstorlek Siffror
Zoom-nivå Siffra
Adblock Boolean
Batteriladdning Boolean
Java aktiverad Boolean
Kakor aktiverade Boolean
Reducerad data-användning Boolean
Spårning Boolean
Touch-stöd Boolean
Platstjänster Enum
Notifikationer Enum
Push tillåtelse Enum
Miditillåtelse Enum
Kameratillåtelse Enum
Mikrofontillåtelse Enum
Accelerometertillåtelse Enum
Gyroskoptillåtelse Enum
Magnetometertillåtelse Enum
Webbläsarvy Bild

G.5 Resultat

Syftet med systemet Catch-a-crash är att samla in data ifrån en enhet där ett program precis
kraschat. Datan som Catch-a-crash samlar in beskrivs i tabell G.1.

I Catch-a-crash samlas information om tillåtelse med något utav de tre värdena ”granted”,
”denied” eller ”prompt”. Detta gör att de har datatypen Enum, som liksom Boolean är en
uppräkningsbar datatyp.

Ur tabell G.1 kan läsas de insamlade värdena är uppdelade ungefär på följande värden;
en fjärdedel strängvärden, en fjärdedel siffervärden, hälften uppräkningsbara värden.

Catch-a-crash skapar även en bild som visar webbläsarvyn i den stund programmet star-
tas. Det är alltså inte en skärmdump, så bilden visar exempelvis inte eventuellt personlig
information ifrån webbläsaren såsom bokmärken eller grafiska inställningar.
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G.6. Diskussion

G.6 Diskussion

Trots att varje individuell bit av data som Catch-a-crash samlar in inte kan identifiera en
fysisk person, så finns det risk att kombinationen av all data skulle kunna göra det. Catch-
a-crash skapar egentligen alltså ett fingeravtryck av enheten som programmet kraschat på.
Det betyder att om den datan skulle bli tillgänglig för obehöriga finns det en risk att enheten
(och därmed dess användare) skulle kunna identifieras. Även om den data som Catch-a-crash
samlar in i sig inte identifierar en fysisk person finns det en risk att den datan skulle kunna
korsrefereras med en annan datasamling eller ett annat fingeravtryck som eventuellt innehål-
ler mer personlig information, vilket skulle kunna leda till att en person identifieras.

Målet med att anonymisera den data som Catch-a-crash samlar in skulle vara att det data-
setet inte skulle utgöra ett unikt identifierbart fingeravtryck, men ändå ge så mycket relevant
information som möjligt till supporttekniker som ska använda datan vid felsökning.

G.6.1 Anonymisera strängarna

Ur tabell G.1 kan urskiljas att ungefär en fjärdedel utav de data som samlas in av Catch-a-
crash är strängar. Av dessa är ’operativsystem’ och ’webbläsare’ särskilt intressanta, då de
kommer att stå på formen ’[namn] [versionsnummer]’. Detta är mycket likt hur exempelvis
en gatuadress skulle skrivas. På båda dessa fält skulle därför generaliseringsmetoden använ-
das, och ta bort versionsnumret. På så sätt behålls informationen om vilken webbläsare eller
vilket operativsystem, men detaljinformationen om exakt vilken version som används för-
svinner. Detta ger konsekvensen att datasetet innehåller mindre information för supportper-
sonalen att använda sig av vid sin felsökning, men det gör fingeravtrycket mindre specifikt,
och därmed är det mindre troligt att en specifik enhet skulle kunna identifieras igenom det.

Att anonymisera just webbläsaren är också särskilt viktigt för att inte fingeravtrycket ska
bli unikt [94]. Av samma anledning skulle anonymisering av webbläsartillägg vara önskvärt.
Då kunden som Catch-a-crash är skapat för inte specifikt angett att information om webb-
läsartillägg är värdefullt för dem att veta, skulle detta fält kunna förträngas. Eftersom språk
är ett av de fält som ger större risk att kunna identifiera ett unikt fingeravtryck ifrån skul-
le detta fält också kunna förträngas. Eftersom användaren själv kan skriva fritext i valfritt
språk i Catch-a-crash samt byta språk i applikationen går kunden inte gå miste om denna
information, den står bara inte explicit bland den insamlade datan.

Övriga fält med strängvärden skulle kunna förvrängas. Så länge förvrängningsfunktio-
nen är reverserbar skulle dessa fält kunna förvrängas när de sparas, och endast återfå sina
korrekta värden under användning och analysering av datan. Detta skulle göra fingerav-
trycket mindre specifikt, så länge förvrängningen av fältet gör datan oigenkännbar ifrån sitt
originalvärde.

Maskering och förträngning på dessa fält skulle visserligen göra fingeravtrycket mindre
identifierbart, men det skulle också göra dem oanvändbara för supportpersonal. Utbytesme-
toden på dessa fält skulle skapa ett fingeravtryck som inte stämmer överens med den faktiska
enheten, men då blir uppgifterna inte korrekta och därmed oanvändbara för supportperso-
nal. Därför lämpar sig inte dessa tre metoder på dessa fält.

G.6.2 Anonymisera siffrorna

Av de fält som består av siffror är det IP-adressen de fält som enskilt ger mest information om
användaren. Genom en enkel webbsökning kan en fysisk plats för den IP-adressen hittas, och
även om det inte nödvändigtvis stämmer överens med vart användaren av enheten befinner
sig så kan det ge en ungefärlig uppfattning. För att säkerställa anonymitet bör detta fält därför
förträngas.

Utöver detta är det fältet för tidszon som är viktigast att anonymisera. Maskering, utby-
tesmetoden och förvrängning är inte vettiga att använda på denna datatyp. Generalisering
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skulle fungera, exempelvis genom att klumpa ihop tidszoner till ett antal intervall. Ju större
intervall, ju mer mer anonymt blir det (men ger samtidigt mindre information). Förträngning
skulle även fungera, men resulterar i att all information om tidszon går förlorad.

De övriga fält som har siffror i sig skulle gå bra att generalisera. Exempelvis skulle in-
zoomningsnivån kunna avrundas till närmsta 20-procentenhet, och storleken på webbläsare
och skärm skulle kunna generaliseras till en bildförhållande istället för de faktiska siffrorna
(exempelvis att spara skärmstorleken som ’bildförhållande 16:9’ istället för ’1920x1080’).

G.6.3 Anonymisera uppräkningstyperna

De fält som endast anges av en uppräkningsbar typ blir svåra att anonymisera. Förträngning
är den enda av metoderna som skulle fungera på dessa fält, och skulle därmed medföra att
supportpersonalen inte får någon information alls om dessa funktioner. Ingen av de övriga
anonymiseringsmetoder som diskuteras i denna rapport skulle ha en vettig effekt. Utbytes-
metoden skulle göra att datan inte är till någon hjälp för supportpersonalen. Förvrängning,
generalisering och maskering skulle inte få någon vidare effekt eftersom dessa fält kan anta
ett utav två eller ett utav tre värden, och originalvärdena enkelt skulle kunna extrapoleras
från informationen trots försök till anonymisering.

G.6.4 Anonymisera bilden

Som beskrevs i resultatet är bilden i sig redan förhållandevis anonym när det gäller använda-
ren och dess enhet. Men då bilden skapas direkt när en krasch sker finns det risk att eventuell
identifierade information finns med på bilden, beroende på vad som syntes i webbläsaren
precis innan kraschen. Skulle programmet exempelvis krascha när känslig information såsom
personnummer eller liknande syntes på bilden skulle det kunna få stora konsekvenser.

Att dynamiskt gå igenom varje bild och leta efter eventuell känslig information för att
sedan anonymisera den med någon utav de anonymiseringsmetoder som diskuteras i denna
rapport är ett för stort uppdrag för att kunna göras inom projektet. Alternativet blir därmed
att anonymisera bilden genom förträngning, det vill säga att inte skicka bilden alls.

G.6.5 Metod

I och med att antalet anonymiseringsmetoder som valdes att undersökas i denna rapport
begränsades till fem är det möjligt att andra metoder, som eventuellt skulle passa bättre för
Catch-a-crash, inte har undersökts. Metoderna valdes baserat på resultaten av sökningar på
termerna ’data anonymization’ och ’data anonymization techniques’ i Google scholar. Valen
av anonyimseringsmetoder har därmed påverkats av vilka resultat som sökmotorn har hittat,
och i vilken ordning de har presenterats. Det finns därför risk att metoder som skulle passa
bättre inte valts ut, exempelvis för att källorna som diskuterar dem inte varit lika sökmoto-
roptimerade, eller av annan anledning blivit nedprioriterade. Att välja en annan metod för
att hitta information skulle därför kunna resulterat i att andra metoder valts ut.

G.7 Slutsats

Det finns en mängd olika anonymiseringsmetoder, varav fem olika har presenterats i denna
rapport. Trots att Catch-a-crash inte samlar in data som skulle kunna identifiera en person
finns det risk att den datan skulle kunna korsrefereras med ett annat dataset som innehåller
personlig information, och på så sätt få fram information som kan identifiera en fysisk per-
son. Genom att använda anonymiseringsmetoder på vissa utvalda data i datasetet kan dock
risken för att skapa och spara ett helt unikt fingeravtryck motverkas, samtidigt som support-
personalen får tillgång till så mycket relevant och användbar information som möjligt om
enheten, för att underlätta felsökning.
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G.7.1 Vilka dataanonymiseringsmetoder finns det och vilken typ av data lämpar
de sig bäst för?

De anonymiseringsmetoder som behandlats i denna rapport är generalisering, utbytesme-
toden, förvrängning, maskering och förträngning. Generalisering lämpar sig väl för anony-
misering av numeriska data. Utbytesmetoden går att använda på fler datatyper, men dess
användning kan påverka de statistiska slutsatser som dras ifrån datan som anonymiserats
med denna metod. Förvrängning, maskering och förträngning går att använda på i princip
alla datatyper. För mer information, se kapitel G.3.

G.7.2 Vilka metoder skulle passa bäst att implementera i Catch-a-crash?

De anonymiseringsmetod utav de fem presenterade som skulle ge mest värde vid använd-
ning på den data som Catch-a-crash samlar in är generaliseringsmetoden och förträngnings-
metoden.

Generaliseringsmetoden lämpar sig på fält som samlar in strängar och siffror som gör
fingeravtrycket mer generellt, men fortfarande ger relevant information till supportavdel-
ningen.

Förträngningsmetoden är den enda utav de fem nämnda anonymiseringsmetoderna som
skulle kunna användas effektivt på fält innehållande uppräkningstyper samt bilden som tas.
Den kan även med fördel användas på de sträng- och sifferfält som är av särskild betydel-
se för att undvika ett unikt fingeravtryck, såsom tidszon, språk, webbläsare och webbläsar-
tillägg.

G.7.3 Vilket värde samt vilka risker skulle anonymisering av data insamlad av
Catch-a-crash kunna få?

Värdet med anonymisering av data insamlad av Catch-a-crash skulle vara att datan inte skul-
le kunna identifiera en fysisk person lika lätt som om anonymiseringen inte skett. Risken med
anonymiseringen är att supportpersonalen inte får korrekt eller tillräckligt med information
för att kunna lösa kundens problem, vilket skulle kunna dra ut på tiden det tar att lösa pro-
blemet.
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H Mátyás Barócsai -
Energianvändning hos
Catch-a-crash

H.1 Inledning

Bärbara datorer är bland de vanligaste typerna av elektronik som används dagligen i världen.
Därför är det viktigt att den bärbara datorn som används i vardagen är energisnål, inte bara
för den eftertraktade batteritiden utan även för miljön.

Många datortillverkare erbjuder sina kunder någon form av ekoläge med avsikt att mins-
ka mängden energi som datorn förbrukar. Detta kan vara möjligheten att ändra ljusstyrka
eller att dimma skärmen när användaren är inaktiv. Andra former av ekolägen kan vara mör-
kare färgteman, där avsikten är att minska mängden energi som datorernas skärmar konsu-
merar. Dessa ekolägen är vanliga hos många mjukvaror och program.

H.1.1 Syfte

Syftet med denna rapport är att undersöka hur mycket energi som programmet Catch-a-
crash använder och vilka metoder som kan användas för att få det mest exakta värdet på
energikonsumtionen. Vidare kommer rapporten att redogöra åtgärder för att minska energi-
användningen hos en bärbar dator.

H.1.2 Frågeställning

1. Hur mäts energianvändningen hos Catch-a-crash på bäst sätt?

2. Vad kan man göra för att minska mängden energi som en bärbar dator konsumerar?

H.1.3 Avgränsningar

Eftersom den individuella rapporten är en del av ett större kandidatprojektet finns en be-
gränsad mängd tid för rapporten. Därmed kommer endast två metoder för energisparning
undersökas för frågeställning 2.
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H.2 Bakgrund

Att minska och optimera sin energianvändning är kärnan av de flesta IT-företagens ansträng-
ningar för hållbar utveckling eftersom det sparar pengar, minimerar risk, minskar utsläpp
och höjer företagets rykte [96]. Energikonsumtionen kan minskas på en dator på flera sätt.
Genom att utveckla grön mjukvara minskas mängden energi som program drar och därmed
minskas även mängden energi som datorn drar [97]. Utvecklingsval som val av program-
meringsspråk påverkar också energianvändningen hos datorer, detta är något som visas i en
studie genomförd 2017 med syfte att undersöka bland annat energianvändningen hos olika
programmeringspråk [98].

H.2.1 Mätteknik

Mätningen för energikonsumtionen på en dator kan ske på flera sätt. Energihanteringsverk-
tyg är program eller applikationer som kan användas för att optimera eller bara visa informa-
tion om datorns energikonsumtion. Många datortillverkare har någon form av förinstallerad
energihanteringsmjukvara på sina system som deras användare kan använda för att till exem-
pel optimera sin batteritid. Några energihanteringsverktyg som Powertop tillåter även sina
användare att se hur mycket energi som används av varje individuell process, detta för att
användarna ska kunna se vilka program som drar mest energi på deras system [99].

H.2.2 Skärmteknik

I en studie 2012 redovisades att datorers skärmar står för ungefär 43% av den totala ener-
gianvändningen hos systemet [100]. Även på moderna mobiltelefoner står skärmen för den
största energianvändningen, vilket leder till att paneltypen som används har en stor inverkan
på systemets energikonsumtion. I en artikel från 2013, undersöktes det hur man kan minska
energianvändningen på en dator genom att minska energianvändningen hos skärmen [101].
I en annan studie 2014, visades det hur man kan utveckla webbapplikationer för att mins-
ka mängden energi som skärmen drar [102]. I båda studierna utnyttjades paneltypen OLED.
Paneltypen OLED ger användaren möjligheten att stänga av individuella pixlar på skärmen,
detta leder till starkare skärpa, men ger framförallt möjligheten att minska energianvänd-
ningen hos skärmen, då OLED skärmar drar mer energi för att visa ljusa färger gentemot
mörka [102]. Därför kan användaren som använder ett mörkare färgtema därmed också spa-
ra energi.

I studien 2012 med syfte att undersöka 13 studenters datorvanor, visade sig att 63% av
studenterna hade sin skärmstyrka på högre 90%, medan 52% av studenterna hade sin skärm-
styrka på 100% kapacitet [100]. Vidare visades det i studien, genom ett test, att många av
studenterna inte såg någon skillnad mellan 100% och 80% skärmstyrka. Genom att minska
sin skärmstyrka till 80% hade studenterna sparat 34Wh varje månad [100].

H.3 Teori

I detta avsnitt beskrivs relevant teori.

H.3.1 Powerstat

Powerstat är ett energihanteringsverktyg med öppen källkod utvecklat för Linux skrivet av
Colin King. Programmet kan användas som ett diagnosverktyg för att användaren ska kunna
se energianvändningen på sitt system. När Powerstat exekveras börjar programmet att samp-
la mängden energi som laddas ur batteriet hos användarens system var 10:e sekund fram tills
programmet stängs av. När programmet stängs av visas statistik på den genomsnittliga ener-
gianvändningen i watt, samt den genomsnittliga belastningen av systemet i procent [103].
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H.4 Metod

I metod-kapitlet kommer det redogöras vilka tester som kommer att utföras för att besvara
frågeställningen, samt under vilka förutsättningar som testerna kommer att köras. Vidare
beskrivs metoden för att minska mängden brus under testningen, där brus definieras som
energikonsumtionen för bakgrundsprocesser. Detta för att kunna erhålla ett realistisk värde
på hur mycket energi som går åt när programmet Catch-a-crash exekveras.

H.4.1 Systemet

Systemet som diagnostesterna kommer att genomföras på är en Lenovo Yoga 520, 64-bitars
system med operativsystemet Ubuntu 18.04.4 LTS samt paneltypen IPS. Systemet är 3 år
gammalt med en effektiv batterikapacitet som är 82.8% av den originella designen, enligt
systemspecifikationerna i Ubuntu. Systemet har följande specifikationer:

Operativsystem Linxu, Ubuntu 18.04.4 LTS
Processor Intel(R) Core(TM) i5-7200 2.50GHz
Grafik Intel® HD Graphics 620 (Kaby Lake GT2)
RAM 8.00GB
Lagring 256GB SSD
Batterikapacitet (design) 53Wh
Batterikapacitet (effektiv) 43.9Wh

H.4.2 Tester

Totalt kommer 5 olika tester att genomföras med hjälp av diagnosverktyget Powerstat. Tes-
terna kommer att genomföras både när systemet är i viloläge samt när systemet är belastat
av användning. Alla program och onödiga bakgrundsprocesser kommer att stängas av un-
der testen, detta för att minska risken för att andra processer utöver Catch-a-crash påverkar
resultatet. Inga ekolägen kommer att vara igång på systemet under testets genomförande och
skärmstyrkan kommer att vara satt på 100%. Följande tester kommer att genomföras:

• Systemtest, för att se hur mycket energi systemet drar när inga applikationer är igång.

• Programtest, för att se hur mycket energi systemet drar när applikationen Catch-a-crash
är igång

• Chrometest, för att se hur mycket energi som systemet drar när Google Chrome är igång

• Skärmtest, för att se hur mycket energi som systemet drar vid olika nivåer på skärm-
styrkan.

• Ekotest, för att se hur mycket energi som systemet drar, när Ubuntus ekoinställningar
är igång på systemet.

För att undvika brus från andra processer kommer energihanteringsverktyget Powerstat
att sampla systemet 180 gånger under 30 minuter. Utöver detta kommer flera instanser av
Catch-a-crash sättas igång samtidigt under programtestet, för att vidare minska brus. Den
genomsnittliga energiåtgången kommer sedan att delas med antalet instanser av catch-a-
crash för att få ett ungefärligt värde på hur mycket energi systemet drar när programmet
Catch-a-crash är igång. Eftersom Catch-a-crash är en webbapplikation kommer ett test att
genomföras för att undersöka hur mycket energi som webbläsaren Google Chrome använ-
der. Därefter kommer resultatet från chrometestet att subraheras ifrån programtestet för att
få ett ungefärligt värde på hur mycket energi som Catch-a-crash drar.
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H.5 Resultat

I detta avsnitt redovisas resultatet från testerna som genomfördes.

H.5.1 Tester

Tester genomfördes på systemet både då det var belastat av användning samt när systemet
var obelastat och var i viloläge.
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Figur H.1: Energianvändningen hos systemet då den var obelastad.

Energianvändningen låg mellan 4,41 och 5,76W när systemet var obelastat. Det högsta vär-
det 5,76W uppmättes under programtestet, medan det lägsta värdet 4,41W uppmättes under
ekotestet. Energianvändningen varierade inte mycket mellan ekotestet och skärmtestet. Ing-
en större variation fanns heller mellan chrometestet och programtestet.
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Figur H.2: Energianvändningen hos systemet då det var belastat med användning.

Energianvändningen hos systemet då det var belastat låg mellan 6,07 och 7,61W. Det största
värdet 7,61W uppmättes återigen under programtestet medan det lägsta värdet 6,07W upp-
mättes under skärmtestet.

H.5.2 Sammanställning

En sammanställd graf av alla tester syns i figur H.3 för att visa sambandet mellan testerna
som utfördes då systemet var under belastning och när systemet var obelastat. Energihante-
ringsverktyget powerstat uppmätte det högsta värdet då programtestet genomfördes i båda
testscenarion. Figur H.4 visar hur många watt som sparades av skärmtestet och ekotestet
jämfört med systemtestet. Det syns tydligt att mest energi sparades av skärmtestet då syste-
met var belastat. Ekotestet sparade en mindre mängd energi när systemet låg i vila, medan
testet inte sparade någon energi alls under det belastade testet.
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Figur H.3: Sammanställning av alla tester.
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Figur H.4: Antal watt sparade när man sänker ljusstyrkan, alternativt kör ekoläge.

Figur H.4 visar antalet watt som sparas då skärmstyrkan sänks till 20% alternativt när eko-
läget är igång. Värdena jämfördes med systemtesten som genomfördes både då systemet var
belastat samt då det var obelastad.

H.5.2.1 Energikonsumtionen hos Catch-crash

Utifrån resultatet kunde energianvändningen för programmet Catch-a-crash räknas ut. Detta
genom att subrahera resultatet i chrometestet ifrån programtestet. Resultatet visar att Catch-
a-crash använde 0,01W när systemet var obelastat och 0,1W när systemet var belastat av
användning.
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H.6 Diskussion

I detta avsnitt kommer det uppmätta resultaten från testerna att diskuteras.

H.6.1 Mätmetod

I denna undersökning användes Powerstat som mätverktyg. Programmet var lätt att använda
och gav ett genomsnittligt värde som resultat på alla mätningar som utfördes. Att mätverk-
tyget Powerstat mäter värden över en längre tid och sedan visar genomsnittet medförde att
brus hos bakgrundsprocesser inte hade lika stor påverkan på testerna. Detta eftersom en ök-
ning i ett individuellt mätvärde hade normerats gentemot genomsnittet. För att vidare mins-
ka mängden brus under testerna, hade en mer kontrollerad testmiljö kunnat sättas upp där
fler åtgärder tagits för att minska bruset hos bakgrundsprocesserna. En alternativ mätmetod
hade varit att använda energihanteringsverktyget Powertop istället för Powerstat. Eftersom
Powertop erbjuder sina användare att se energikonsumtionen hos individuella processer, ha-
de mätresultat kunnat erhållas direkt ifrån Powertop. Däremot sker energimätning hos Po-
wertop i realtid, vilket betyder att mätvärden presenteras direkt vid mätning och inte i slutet
som hos programmet Powerstat. Detta hade orsakat att brus hade haft en betydligt mycket
större påverkan på resultatet, då bakgrundsprocesser potentiellt skulle exekveras precis då
energivärden uppmätts.

Systemspecifikationer påverkar troligtvis också resultatet, då olika datorer drar olika myc-
ket energi. För att få en generell uppskattning på hur mycket programmet Catch-a-crash drar,
hade man behövt utföra testerna på flera system

Ytterliggare en alternativ mätmetod hade varit att mäta energikonsumptionen via elut-
taget istället för via ett energihanteringsverktyg. Detta hade medfört ett exakt värde på hur
mycket energi som datorn drar ifrån vägguttaget, vilket skulle ge mer exakta mätvärden.
Med denna mätmetod skulle däremot inga åtgärder göras för minska brus under mätning,
vilket skulle resultera i att mätvärdena är felaktiga eller osannolika.

H.6.2 Validitet

Det är svårbedömt huruvida resultatet som har erhållits är rimligt, då det är oklart hur myc-
ket brus som förekom under testerna. Brus som förekom kan ha haft antingen en stor på-
verkan på resultatet eller ingen alls. Detta betyder att resultatet endast kan betraktas som en
ungefärlig uppskattning av energianvändningen hos systemet. Vidare eftersom testerna en-
dast utfördes på ett system, kan inga generella slutsatser dras om energikonsumtionen hos
Catch-a-crash. Olika systemspecifikationer och paneltyper hade påverkat det uppmätta re-
sultatet. Därmed är det svårt att avgöra om 0,01W respektive 0,1W energikonsumtion hos
Catch-a-crash är rimligt. Genom att genomföra testerna på flera olika system hade en mer
exakt bild av energikonsumtionen skapats och därmed gjort att resultatet blivit mer valid.
Då hade det även visat sig huruvida värdet på energikonsumtionen som uppmätts är rim-
ligt. Detta hade däremot tagit resurser i form av tid, då testernas genomförande hade tagit
betydligt längre tid.

H.6.3 Skärm och Paneltyp

Energianvändningen hos systemet då det var obelastat låg mellan 4,41W och 5,76W hos de
olika testerna. För testerna då systemet var belastat låg energianvändningen mellan 6,07W
och 7,61W. I båda fallen visade skärmtestet en betydligt mindre energikonsumtion än system-
testet och programtestet, vilket tyder på att en lägre skärmstyrka påverkar energikonsumtio-
nen hos systemet. Ekotestet visade också lägre energianvändning hos systemet då skärmen
dimmades ner när systemet var inaktivt, men hade samma energianvändning som system-
testet när datorn var belastat av användning. Detta kan förklaras av att datorn inte dim-
mar skärmen när användaren är aktiv, vilket resulterar i att skärmens energianvändning inte
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minskar. Energianvändningen hos systemet skulle troligtvis minska ännu mer om ljusstyr-
kan skulle minskas mer, men hade medfört svårigheter att se skärmen eftersom ljusstyrkan
hade varit låg.

Viktigt att ta hänsyn till är att mängden energi som används av datorns skärm potentiellt
påverkas av vilken paneltyp som den bärbara datorn har, eftersom olika paneltyper drar olika
mängd energi. En OLED-skärm hade under testet visat att systemet drar mindre energi när
mörkare teman används istället för det ljusa som används av Catch-a-crash som standard.
Detta eftersom OLED-kan stänga av ljuset på individuella pixlar, vilket bidrar till att mindre
energi används då skärmen visar mörka färger.

H.7 Slutsats

I detta avsnitt besvaras frågeställningar och slutsats.

H.7.1 Hur mäts energianvändningen hos Catch-a-crash på bäst sätt?

Genom att använda energihanteringsverktyg som Powerstat och Powertop kan man mäta
energianvändningen hos programmet Catch-a-crash. För att uppnå det bästa mätresultatet
kan man minska brus och störningar genom att mäta energianvändningen över en längre tid
och sedan använda genomsnittet som resultat. Vidare genom att genomföra tester på flera
olika system kan en mer valid siffra på energianvändningen uppskattas hos Catch-a-crash.

H.7.2 Vad kan man göra för att minska mängden energi som en bärbar dator
konsumerar?

Genom att sänka ljusstyrkan kan mängden energi som en bärbar dator använder minskas.
Vidare kan man aktivera ekolägen som dimmar den bärbara datorns skärm när användaren
är inaktiv. På så sätt kan energianvändningen hos en dator minskas. Utöver detta kan valet av
mörkare färgteman minska energianvändningen hos en dator vars skärm är av paneltypen
OLED.
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