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Sammanfattning

Denna rapport är en beskrivning av ett kandidatarbete utfört som del av kursen TDDD96 -
Kandidatprojekt i programvaruutveckling vid Linköpings universitet. Teamet som utförde
arbetet bestod av åtta ingenjörsstudenter som studerar på data- respektive mjukvarutek-
nikprogrammet. Syftet med projektet var att ta fram en prototyp till en digitaliserad akut-
journal åt Region Östergötland för deras arbete på akutmottagningarna i Linköping, Norr-
köping och Motala. Denna digitala akutjournal ämnar i ett senare skede ersätta den nuva-
rande pappersbaserade lösningen. I utvecklingsprocessen användes en modifierad version
av det agila ramverket Scrum. Resultatet blev en webbapplikation för fullstorleksskärmar
med vyer såsom en enhetsöversikt och en patientvy, och med möjlighet att definiera pati-
enter i systemet och ta emot notifikationer. Förutom att redovisa och diskutera det gemen-
samma arbetet finns också individuella delrapporter som behandlar relaterade ämnen.
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se för projektet och för den givmildhet av vård- och IT-relaterad kunskap inom projektets
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Definitioner

Nedan följer en ordlista med begrepp som för läsaren är nödvändiga att förstå.

• 635-metoden - En teknik för brainstorming i grupp med fokus på att snabbt och kolla-
borativt generera och bygga vidare på idéer gruppens medlemmar skapar.

• ABCDE-modellen - En modell för patientbedömning i ordningen A-E, där bokstäver-
na A (Luftväg), B (Andning), C (Cirkulation) D (Medvetandegrad) och E (Exponering)
representerar vitala funktioner hos patienten.

• Agil utveckling - En utvecklingsmetodik med stort fokus på iterativt arbete och hög
flexibilitet.

• Akutjournal - Dokument som används för att dokumentera patientdata under besök
på en akutmottagning.

• Backlog - En lista med uppgifter som ska utföras.

• Bootstrap - Ett ramverk för att utveckla användargränssnitt i mobilanpassade webbap-
plikationer.

• Corona-pandemin - En pandemi av infektionssjukdomen covid-19 som inleddes i bör-
jan av 2020.

• Django - Ett ramverk för utveckling av webbapplikationer.

• Flask - Ett lättviktigt ramverk för utveckling av webbapplikationer.

• Flutter - Ett utvecklingsverktyg från Google för att skapa användargränssnitt.

• Google Material Design - En designsstandard som används för att styra utseendet av
applikationer; stort fokus ligger på att designen ska använda sig av ett rutnät och med
responsiva animationer och övergångar mellan vyer.

• Iteration - Synonymt med upprepning. Iterativ utveckling innebär att en process att
utveckla ett system upprepas, där systemets skick utvärderas inför varje ny upprepning
tills att det når önskad kvalitet.

• JavaScript - Ett programmeringsspråk som används för webbutveckling.

• JSON - Står för JavaScript Object Notation och är ett lättviktigt textbaserat format för
utbyte av data.

• LaTeX - Ett typsättningssystem för att skriva dokument såsom tekniska och vetenskap-
liga rapporter.

• Lo-Fi-prototyp - En prototyp av ett system ritad med papper och penna i ett tidigt
stadium i utvecklingsprocessen.
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• Microsoft Office - En samling programvaror för kontorsarbete, såsom ordbehandlaren
Word och kalkylprogrammet Excel.

• Microsoft Teams - Ett verktyg för samarbete inom team.

• Modularitet - Detta innebär att exempelvis ett datorprogram delas upp i flera kompo-
nenter, och dessa komponenter ska enkelt kunna sättas samman eller plockas isär vid
behov.

• Node.js - En plattform för att exekvera program skrivna i JavaScript på en server.

• Open-source - Kallas Öppen källkod på svenska, och är källkod som är fri att använda
och modifiera av vem som helst.

• React - Ett JavaScript-bibliotek för utveckling av användargränssnitt.

• Routing - En process inom webbutveckling för att dirigera trafik genererad från HTTP-
anrop till rätt del av koden.

• RÖD - Region Östergötlands Digitaliseringsplattform, som tillhandahåller lagring, sä-
kerhet och andra digitala tjänster som används inom Region Östergötlands verksamhet.

• Scrum - Ett ramverk för problemlösning i team där utvecklingsprocessen delas upp i
korta perioder, så kallade Sprints, med fokus på att definiera mål för varje period och
med korta, dagliga möten för att följa arbetet.

• Single Page Application (SPA) - En webbapplikation som läser in alla nödvändiga filer
vid start och dynamiskt ändrar sidinnehåll vid behov. Webbapplikation laddar aldrig
in nya sidor vid navigering mellan vyer i applikationen. Webbapplikation agerar som
ett vanligt datorprogram som exekverar på operativsystemet.

• SUS - Står för System Usability Scale och är en skala mellan 1-100 som ämnar visa hur
användarvänligt ett system är.

• Systemanatomi - En grafisk representation av ett system med fokus på beroenden mel-
lan systemets funktioner.

• Triagering - En process för att prioritera och sortera patienter utifrån anamnes, symtom
och vitala parametrar.

• TypeScript - Ett språk för webbutveckling som bygger på JavaScript, där stöd för bland
annat statisk typning lagts till.

• Versionshantering - Ett tillvägagångssätt där ändringar gjorda i dokument samt kod
sparas som versioner; ändringar kan därmed spåras, och tidigare versioner kan vid
behov återskapas.

• WebSocket - Full-duplex tvåvägskommunikation över TCP mellan server och klient.
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1 Inledning

Denna rapport beskriver framtagandet av webbapplikationen VERA (Virtual Emergency
Room Administrator). En prototyp i syfte att visualisera en digital variant Region Östergöt-
lands akutjournal. Teamet bestod av åtta studenter vid Linköpings universitet, varav fem
från civilingenjörsprogrammet i datateknik, och tre från civilingenjörsprogrammet i mjuk-
varuteknik. Arbetet utfördes som del av kursen TDDD96 - Kandidatprojekt i programvaru-
utveckling.

I detta kapitel förklaras motiveringen till utvecklingen av projektet, syftet med denna rap-
port, de frågeställningar som identifierades för detta projekt, samt de avgränsningar teamet
var tvungna att förhålla sig till.

1.1 Motivering

På Region Östergötlands tre akutmottagningar i Linköping, Norrköping, samt Motala, an-
vänds i dagsläget en pappersbaserad akutjournal. Denna akutjournal hanteras av flera olika
anställda inom olika yrkesroller för varje patient som besöker mottagningen. I kombination
med pappersjournalen används ett digitalt system för en översikt över besökande patienter
på mottagningarna.

Region Östergötland ser ett antal problem med den nuvarande lösningen. Eftersom det
endast finns en kopia av pappersjournalen finns möjligheten att använda den eller se dess
innehåll bara på en plats vid varje given tidpunkt. Till skillnad från en digital arbetsyta är
papprets yta också begränsad, och flera önskvärda funktionaliteter är inte möjliga att appli-
cera i fysisk form. Blandningen av det fysiska pappret och det existerande digitala systemet
orsakar också dubbelarbete. Dessa problem skulle kunna lösas genom att skapa ett användar-
vänligt digitalt gränssnitt för journalföring av patientdata, med en integrerad enhetsöversikt,
och möjligheten för flera personer att redigera patientdata på olika platser samtidigt.

1.2 Syfte

Syftet med projektet som beskrivs i denna rapport var att ta fram en digitaliserad akutjournal
som Region Östergötland kan använda på sina akutmottagningar.

Projektet utfördes som del av en universitetskurs, i syfte att deltagande teammedlemmar
skulle lära sig mer om att arbeta i större mjukvaruprojekt mot kund. Att ta med sig vikti-
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1.3. Frågeställningar

ga erfarenheter kring dokumentation i projekt, webbutveckling, teamarbete och att tillämpa
effektiva utvecklingsmetodiker var ett stort mål under projektet.

Denna rapport är uppdelad i en gemensam del samt individuella delar för varje teamme-
dlem. Den gemensamma delen beskriver projektets bakgrund, teori, metodik, de resultat som
kom fram, diskuterar metoden och resultatet, samt innehåller de slutsatser som kan dras uti-
från inledande frågeställningar och projektet i sin helhet. De individuella delarna undersöker
olika ämnen kopplade till projektarbetet.

1.3 Frågeställningar

1. Hur kan ett effektivt gränssnitt för en periodvis högt belastad akutvård skapas?

2. Vilka erfarenheter kan dokumenteras från detta projektarbete som kan vara intressanta
för framtida projekt?

3. Vilket stöd kan fås genom att skapa och följa upp en systemanatomi?

1.4 Avgränsningar

Projektet avgränsades av omfånget i kursen TDDD96 - Kandidatprojekt i programvaruut-
veckling vid Linköpings universitet. Kursen innefattar 15 högskolepoäng, vilket motsvarar
cirka 400 timmars arbete per teammedlem. Teamet bestod av åtta medlemmar, och projektets
tidsåtgång uppgick till 3140 timmar, varav 800 timmar var dedikerade till de gemensamma
samt individuella delarna som återfinns i denna kandidatrapport.

På grund av den begränsade tiden utvecklades protoypen till den digitala akutjournalen
endast med avseende på fullstorleksskärmar för stationära och bärbara datorer. Av samma
anledning valde teamet också att endast webbläsaren Google Chrome skulle stödjas.

Under utvecklingen av prototypen kom teamet tillsammans med Region Östergötland
överens om att det inte skulle vara praktiskt för kunden att tillhandahålla materiella resurser
som till exempel serverplats eller lagringsutrymme för systemet. Detta på grund av att teamet
skulle blivit tvunget att kontakta Region Östergötland varje gång en ändring behövde göras.
Teamet valde då att hantera detta själva genom att ta del av resurser med fria licenser.

Region Östergötland ville för framtida projekt använda programmet för att testa lämplig-
heten av openEHR-standarden och molntjänsten EHRScape; därför valde teamet att endast
lagra hälsodata i EHRScape enligt openEHR-standarden.
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2 Bakgrund

I detta kapitel beskrivs kunden och deras verksamhet, och en överblick över utvecklingstea-
met ges.

2.1 Kunden

Region Östergötland ansvarar för hälso- och sjukvård för alla invånare i Östergötland. Detta
inkluderar de tre akutmottagningarna i Linköping, Norrköping och Motala som den digitala
akutjournalen utvecklas för. För tillfället arbetar över 430 personer på Region Östergötlands
akutmottagningar.

I dagsläget görs all dokumentation av akutjournalen först på papper och därefter förs
samma information in manuellt i Region Östergötlands journalsystem. Som del av en pågåen-
de digitalisering av vårdens dokumentation gav Region Östergötland teamet i uppdrag att
skapa en digital akutjournal med målet att den ska behålla eller överträffa papprets smidig-
het. Då Region Östergötland har som ambition att ta bort pappersjournalerna så ville kunden
vara med och skapa något de kunde tänka sig arbeta med. Användarvänlighet, modularitet,
samt möjligheten för flera att redigera patientdata samtidigt var viktiga kvalitetsegenskaper
för systemet. Eftersom arbetsflöden mellan de tre akutmottagningarna delvis skiljde sig åt
var det även viktigt att systemet var väl anpassat för de olika mottagningarnas behov. Ett
exempel på skillnad är att när en ny patient kommer in registrerar och triagerar några mot-
tagningar patienten samtidigt, medan andra utför registrering och triagering i olika steg.

2.2 Teamet

Teamet som blev tilldelade detta projekt bestod av åtta studenter vid Linköpings universitet,
varav fem studerade på Civilingenjörsprogrammet i Datateknik och tre studerade på Civilin-
genjörsprogrammet i Mjukvaruteknik.

Tidigare erfarenheter som kunde vara till nytta under projektet varierade. Gemensamt för
alla teammedlemmar var att de nyligen anskaffat erfarenheter av att jobba på projekt i större
team. De fem studenterna på datateknik hade alla gått kursen TSEA29 - Konstruktion med
mikrodatorer, medan de tre på mjukvaruteknik hade läst kursen TDDD92 - Artificiell intelli-
gens - projekt. Däremot skiljde sig de tekniska erfarenheterna åt, där några teammedlemmar
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2.2. Teamet

hade erfarenhet inom IT-branschen, medan andra i största mån fått kunskaper genom sina
studier.

Några teammedlemmar hade engagerat sig i studentorganisationer, vilket ansågs bidra
till att bättre definiera en god arbetsmetodik, och kunde skapa en bra gruppdynamik.
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3 Teori

Följande kapitel beskriver teorin bakom de tekniker och verktyg som använts under projekt-
arbetet. Syftet är att ge en ökad teoretisk förståelse kring dessa, vilket lägger en grund för
senare delar av rapporten.

3.1 Utvecklingsverktyg och ramverk

Denna del beskriver de verktyg och ramverk som användes för att möjliggöra och underlätta
utvecklingsarbetet.

3.1.1 Angular

Angular är ett open-source ramverk skapat av Google som används för utveckling av web-
bapplikationer. Ramverket är skrivet i TypeScript, ett Microsoft-utvecklat programmerings-
språk som är en påbyggnad av JavaScript. Angular startade som en ren omskrivning av det
tidigare ramverket AngularJS. Angular har stöd för många funktionaliteter inom webbut-
veckling, såsom routing och HTTP-kommunikation [1].

3.1.2 Git

Git är ett versionshanteringssystem som används i syfte att underlätta utveckling av pro-
gramkod inom team. Med hjälp av Git kan flera personer inom ett projekt arbeta samtidigt
med programkoden, och följa förändringar av programkod över tid. Git är ett distribuerat sy-
stem där varje teammedlem erhåller en lokal kopia av filarkivet. Filarkivet, som fungerar som
ett träd med en huvudgren som kan grena ut sig, uppdateras genom att användare löpande
lägger upp sina ändringar. Övriga användare håller sig uppdaterade genom att synkronisera
sin lokala kopia med filarkivet och arbetar sedan vidare med sina ändringar.

De olika grenarna skapas initialt som en kopia av en gren högre upp i trädet, och kan
användas för att arbeta isolerat med en eller flera specifika funktioner. När funktionen anses
vara färdig kan ändringar synkroniseras upp högre i trädstrukturen [2].
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3.2. Administrativa verktyg

3.1.3 openEHR

openEHR tillhandahåller teknologi i form av specifikationer, modeller och mjukvara för att
utveckla standardiserade IT-lösningar i sjukvården. Det finns både gratis (med undantag för
vissa kostnader såsom support) och kommersiella plattformar som använder openEHRs spe-
cifikationer [3].

3.1.4 Better Platform/EHRScape

Better Platform är en digital plattform som utnyttjas för att använda openEHR. Den kallades
först EHRScape och är skapat av Marand. Nu har Marand bytt namn på företaget och pro-
dukten till Better respektive Better Platform. API:er för EHRScape finns fortfarande kvar och
det är de som används i projektet för att lagra och hämta vårdmallar och patientdata [4].

3.1.5 MongoDB

MongoDB är en dokumentbaserad databas som använder sig av JSON-scheman. MongoDB
klassas som en databas av typen NoSQL (Not Only SQL). Detta innebär att den använder
andra metoder än tabellrelationer som används i relationella databaser för att hämta och spa-
ra data. Fördelen är att de kan hantera stora mängder data och komplexa strukturer mer ef-
fektivt. Dokumentbaserade databaser som MongoDB använder sig av JSON-liknande objekt
som innehåller par av nycklar och värden. Dess struktur matchar ofta de objekt som utveck-
lare arbetar med i kod. Eftersom värdena kan vara av olika typer och kraftfulla frågespråk
kan användas så kan dokumentbaserade databaser användas i många olika situationer [5].

3.1.6 Figma

Figma är ett webbaserat verktyg för design- och prototyputveckling. För prototyper kan olika
vyer skapas med möjlighet att simulera användandet av en applikation med hjälp av design
och interaktiva knappar som kan utföra olika funktioner, såsom att navigera till andra vyer.
Figma har både gratis- och betalversioner, och stödjer att flera användare redigerar projekt
samtidigt [6].

3.1.7 Systemanatomi

En systemanatomi är en grafisk beskrivning av ett system med avseende på beroenden mel-
lan olika funktioner. Längst till vänster läggs de mest fundamentala funktionerna, ofta är det
de funktioner som är synliga av slutanvändaren. På nivån till höger definieras nya funktioner
som de tidigare är beroende av, och pilar dras mellan dem för att visa beroendet. Därefter görs
samma sak med dessa funktioner, tills hårdvarunivå är nådd längst till höger. Resultatet blir
en riktad, ocyklisk graf som ämnar ge en komplett beskrivning av systemets funktionalitet.

3.2 Administrativa verktyg

Denna del beskriver de verktyg som användes för att underlätta administrativt arbete såsom
planering och dokumentation.

3.2.1 Scrum

Scrum är ett ramverk som möjliggör agil utveckling inom ett projekt. Ett projekt delas med
Scrum-ramverket upp i korta Sprints där mål som ska uppfyllas under den aktuella Sprinten
samlas i en Product Backlog. Varje Sprint inleds med planering (eng: Sprint Planning), och
avslutas med en utvärdering (eng: Sprint Review) som ämnar göra det tydligt vad som gått
bra och vad som kan förbättras till framtida Sprintar. Under Sprintens gång görs Daily Scrum,
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3.2. Administrativa verktyg

ett kortare dagligt möte där varje teammedlem redogör för vilket arbete som utfördes igår,
vilket arbete som ska utföras idag, och eventuella framtida risker. En Sprint är vanligtvis
mellan 1-2 veckor lång [7].

För att användandet av Scrum-ramverket ska tillföra maximal nytta till projektet så ska
en Scrum Master utses. Scrum Masterns ansvar är att hjälpa projektmedlemmarna att förstå
teorin, praxisen, reglerna och värderingarna som tillhör ramverket. Scrum Mastern ska också
se till att teamets Product Backlog används effektivt för att optimera projektets värdeskapan-
de. Det är också Scrum Masterns ansvar att leda möten kopplade till Scrum-ramverket som
Sprint Planning och Sprint Review. Detta avser i första hand Scrum Masterns relation till
produktägaren.

3.2.2 Microsoft Teams

Microsoft Teams är ett kommunikations- och samarbetsverktyg som är anpassat för team-
arbete. Varje team har en egen sida som är uppdelad i olika kanaler; dessa kanaler samlar
diskussioner, filer och möten inom varsina ämnen. Microsoft Teams har inbyggd funktio-
nalitet för videomöten, och är integrerad med andra Microsoft-tjänster såsom Office för att
möjliggöra exempelvis samarbete med dokument eller planering direkt via Microsoft Teams-
gränssnittet. När en kallelse till möte skickas kan teammedlemmarna acceptera mötet; det
läggs då automatiskt till i personens Outlook-kalender [8].

3.2.3 Zoom

Zoom är en tjänst för att hålla i videomöten. Användare kan delta i eller skapa egna möten,
där varje mötesrum har en egen chatt. En viktig funktion i Zoom är Breakout rooms; dessa ger
deltagarna möjlighet att dela upp sig i mindre grupper under mötet. Zoom har stöd för upp
till 1000 deltagare, 10000 som tittar, och finns tillgänglig både på mobil och på fullskärmsda-
torer [9].

3.2.4 GitLab

GitLab är ett webbverktyg som erbjuder olika funktionaliteter som ska underlätta projektar-
bete med Git. GitLab erbjuder möjligheten att skapa filarkiv, och att se och göra ändringar
direkt via det grafiska gränssnittet. För de projekt som skapas kan de användare som ska ha
tillgång definieras, samt vilka rättigheter de har att göra ändringar i projektet. I GitLab kan
även ett bräde användas för att skapa uppgifter, och koppla dessa till milstolpar som sätts
upp [10].

3.2.5 LaTeX

LaTeX är ett typsättningssystem för dokument designat i första hand för tekniska och veten-
skapliga dokument. Det skiljer sig från Microsoft Word på så vis att det inte är ett ordbehand-
lingsprogram; det finns inget grafiskt gränssnitt, och dokumentets utseende baseras utifrån
en given dokumentstil. Med hjälp av olika kommandon definieras dokumentets egenskaper
och sektioner, och givet en dokumentstil som bestämmer hur alla kommandon ska tolkas
grafiskt kan det sedan kompileras till ett färdigt dokument. På så vis har LaTeX blivit popu-
lärt för bland annat vetenskapliga dokument som innehåller mycket text, då skapandet av
dokumentets design respektive innehåll hålls isär [11].
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4 Metod

I detta kapitel beskrivs de metoder som teamet har använt under projektarbetet för framställ-
ningen av den digitala akutjournalen VERA. Metoden har utvecklats under projektets gång
för att passa projektets fas med ett mer formellt arbetssätt när utvecklingen påbörjades.

4.1 Utvecklingsteam

För att effektivisera grupparbetet tilldelades alla teammedlemmar en formell roll de skulle
utöva. Rollen innebar att personen fick ett specifikt ansvarsområde. En mer utförlig beskriv-
ning av dessa roller och hur rollerna fördelades presenteras i styckena och i Tabell 4.1.

Tabell 4.1: Rollfördelning

Roll Namn
Teamledare Josef Atoui
Analysansvarig Simon Wijk Stranius
Systemarkitekt Viktor Bäckman
Utvecklingsledare Tommy Johansson
Testledare Felix Lindgren
Kvalitetssamordnare Rachel Homssi
Dokumentansvarig Johan Runestam
Konfigurationsansvarig Jesper Jonsson

Teamledare

Teamledaren har flera stora ansvar som behöver uppfyllas under projektet. Primärt har team-
ledaren ansvar över teamets gemensamma välmående och funktionalitet genom att aktivt
överskåda enskilda samt gemensamma arbeten mellan alla teammedlemmar. Utöver det an-
svarar teamledaren för mycket av den externa kommunikationen med examinator, handle-
dare samt kund. Därmed är teamledaren ansiktet utåt för projektet.
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4.2. Metodik för kravinsamling

Analysansvarig

Analysansvarig har som huvudsaklig uppgift att identifiera kundens behov. Analysansvarig
ansvarar för att alla teammedlemmar förstått projektkraven. Därmed har analysansvarig i
uppgift att vara förmedlare mellan kund och teammedlemmar för arbetet.

Systemarkitekt

Systemarkitektens ansvar består främst av att framställa en stabil arkitektur för arbetet base-
rat på kraven som satts upp. Systemarkitekten identifierar lämpliga komponenter och gräns-
snitt utefter kravspecifikationen.

Utvecklingsledare

Utvecklingsledaren ansvarar för att fördelningen av arbetet mellan teammedlemmarna är
jämn och att arbetet blir gjort. Utvecklingsledaren ansvarar även för att teammedlemmarna
arbetar metodiskt genom utvecklingsplanen.

Testledare

Testledaren ansvarar för att bedöma arbetets tillstånd, det vill säga om fler tester behöver
utföras för att uppnå de specificerade kraven. Främst ser testledaren till att tester blir gjorda
för att försäkra en hög kvalitet på arbetet genom metodiska verifieringar och valideringar.
Utöver det ansvarar även testledaren för testplanen och att testrapporter dokumenteras.

Kvalitetssamordnare

Kvalitetssamordnarens huvudsakliga ansvar är att övervaka att kvaliteten efterföljs utifrån
kraven för arbetet. Kvalitetssamordnaren ansvarar även för att uppmuntra och utbilda alla
teammedlemmar om hur kvaliteten ska uppfyllas. Rollen innefattar även att bedöma hur
mycket tid som ska läggas på kvalitetsarbete.

Dokumentansvarig

Dokumentansvarig har ett nyckelansvar att försörja teamet med kvalitativt arbetsmaterial
som mallar, samt rutiner till dokumentationen. Det medför att dokumentsansvarig ansvarar
för all dokumentation som teamet utför samt att dokumenten håller hög standard.

Konfigurationsansvarig

Konfigurationsansvarig ansvarar främst för att alla verktyg, miljöer samt versionshantering
fungerar och används på rätt sätt. Konfigurationsansvarig bestämmer vilken information el-
ler data som ska versionhanteras. Utöver det ligger även ansvaret att underhålla verktygen
på konfigurationsansvarig.

4.2 Metodik för kravinsamling

För att få alla möjliga krav från kunden gjordes en fältstudie på kundens arbetsplats samt en
workshop med kunden. En fortsatt studie kring kravinsamling sker i separat delrapport, se
Kapitel H.

4.2.1 Fältstudie

Fältstudien gjordes för att få en mer konkret uppfattning av hur pappersjournalen används
i nuläget samt vilka som har ansvar för olika delar av journalen. Fältstudien var utformad

9



4.3. Veckomöten

genom att ta reda på vad som fylls i och vad som borde fyllas i. Dessutom låg fokuset också på
hur användningen av journalen skiljer sig mellan roller och olika prioriteringar av patienter.
Utöver detta kunde intervjuer hållas med anställda på akutmottagningarna för att få åsikter
om det nuvarande systemet och möjliga förbättringar. Alla teammedlemmar gjorde denna
fältstudie fördelat på kundens tre mottagningar, se Bilaga I för formuläret som användes i
fältstudien.

4.2.2 Workshop

En workshop gjordes för att fånga detaljer gällande funktionaliteter för den digitala akut-
journalen och vilka funktionaliteter som är extra nödvändiga. Detta gjordes enligt 635-
metoden [12] med funktions- och kvalitetsdriven divergens och genomfördes på kundens
arbetsplats.

4.3 Veckomöten

Teamet hade ett möte med alla medlemmar varje vecka för att lyfta relevanta saker samt
för att få en uppfattning om hur arbetet går för varje medlem. Mötet användes också för att
fånga risker och problem som teamet trodde kunde påverka projektet. När utvecklingen av
projektet påbörjades formades veckomötena om till Scrum-möten.

4.4 Distansarbete

Under mars 2020 inledde Linköpings universitet distansläge, och kursen TDDD96 anpassa-
des till att hållas på distans. Följaktligen valde teamet att primärt kommunicera och arbeta
på distans, och gemensamma möten hölls i videoform via Microsoft Teams och Zoom. I ett
senare skede under projektet efter att distansarbetet införts introducerades korta kvällsmöten
varje vardag kl. 19:00 för att gå igenom vad varje teammedlem gjort under dagen, vad som
ska göras tills nästa möte, samt eventuella risker och problem. Senare gjordes kvällsmöten
om att till en större grad fokusera på att följa upp status på mål som definierats under Scrum-
möten. Kvällsmöten startades för att ge mer frekventa och kontinuerliga avstämningar i syfte
att förbättra samarbetet. De medförde även att teamet kommunicerade mer angående arbets-
uppgifterna.

4.5 Metodik för utveckling

Under utvecklingen bestämdes ett mer formellt sätt att arbeta med projektet. Det arbetssätt
som teamet kom överens om var Scrum med invändningar av parprogrammering då det
behövdes. De flesta av reglerna inom Scrum användes och rollen som Scrum Master roterade
mellan medlemmar.

4.5.1 Sprint

Scrum Mastern ansvarade för möten relaterade till den nuvarande Sprinten samt för att kom-
ma på förslag till syfte för nästa Sprint. Scrum Mastern skulle dessutom komma med förslag
på uppgifter från teamets Product Backlog som ska göras nästa Sprint. Antal uppgifter som
skulle göras varje Sprint baserades på hur det gick förra Sprinten. När uppgifterna för den-
na Sprint var valda estimerades dem via en metod vald av den nuvarande Scrum Mastern.
Varje Sprint var en vecka lång. I Tabell 4.2 ges en beskrivning av projektets Sprintar och de
milstolpar som sattes upp för dem.
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4.5. Metodik för utveckling

Tabell 4.2: Sprintar, dess milstolpar och startdatum

Sprint Milstolpe Milstolpe Startdatum
1 Utveckla Lo-Fi-prototyp Sätta upp utvecklingsmiljöer 2020-02-28
2 Utveckla nästa iteration av

Lo-Fi-prototyper
Korrekturläsning av doku-
ment

2020-03-08

3 Skapa digital prototyp att visa
upp för kund

Skriva ett utkast till designspe-
cifikation

2020-03-30

4 Utveckla ett ramverk för appli-
kationen

Komplettera dokument 2020-04-06

5 Göra färdigt designspecifika-
tionen

Göra färdigt ny iteration av
digital prototyp

2020-04-14

6 Ha en färdigprogrammerad
enhetsöversikt

Ha en färdigdesignad patient-
vy

2020-04-20

7 Ha en färdig enhetsöversikt
med koppling till patientvyn

Statusbedömning ska kunna
göras

2020-04-27

8 Göra dokument redo för
inlämning 4

Få patientvyn att efterlikna
designprototyp samt skapa
notifikationssystem

2020-05-04

9 Implementera klart samtliga
vyer och notifikationssystemet

Koppla vyer till EHRscape 2020-05-11

10 Avsluta kandidatarbetet Göra projektet klart för leve-
rans

2020-05-18

4.5.2 Product Backlog

Teamet använde GitLab Boards för att skapa en Product Backlog i syfte att kontinuerligt över-
blicka vad som skulle utföras. Brädet var uppdelat i fem kolumner: Open, Sprint Backlog,
Doing, Testing, och Closed. Inför varje Sprint plockades de högst prioriterade uppgifterna
från brädet och en uppskattning av tidsåtgången genomfördes.

4.5.3 Daily Scrum

Under varje Sprint skulle varje teammedlem skiva korta statusrapporter i en kanal i kommu-
nikationsplattformen Microsoft Teams. Statusrapporterna gjordes varje veckodag mellan kl
8-10 och behandlade vad som har gjorts, vad som ska göras och vilka risker/problem som
identifierats.

4.5.4 Iterationer

Varje iteration bestod av ett antal Sprintar där varje iteration hade ett syfte. Den första ite-
rationen var planering och kravinsamling. De sex efterkommande iterationernas syfte var
att leverera en successivt utförlig produkt med en ökning av användarvänlighet i gränssnit-
ten. Sista iterationen gick ut på förbereda systemet för att levereras och avslutades med en
leverans till kund. Totalt sett bestod projektarbetet av åtta iterationer.

4.5.5 Versionshantering

Teamet valde att använda Git och närmare bestämt GitLab som bas för versionshantering.
För att ett bidrag till kodbasen för projektet ska anses ha tillräckligt hög kvalitet måste bi-
draget godkännas av minst två andra teammedlemmar. Detta sköts med hjälp av GitLabs
inbyggda verktyg för så kallade Merge Requests, vilket sköter hanteringen av bidrag innan
dessa integreras med projektkodbasen. Teamet arbetade parallellt med kodbasen med hjälp
av den grenfunktionallitet som Git medför. Varje gren skapas med syfte att utveckla en viss
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4.6. Designarbete

funktion och då även döpas i enhetlighet med denna. Ett annat verktyg som användes var
ett bräde för att spåra uppgifter, funktioner och arbete som skulle utföras på kodbasen. Var-
je kort på brädet representeras av en funktion som sedan refereras till vid sammanslagning
med projektkodbasen.

4.5.6 Testning

En testplan togs fram för att bestämma vilken testmetodik gruppen skulle använda och vilka
tester som behövde genomföras. Vissa tester bestämdes i förväg och baserades på kravspecifi-
kationen för att kunna verifiera statusen av programmet. För testning av programmet använ-
des Karma, ett testverktyg som följde med Angular och som hanterade enhetstestningen. När
nya bidrag till kodbasen skickades in kördes tester automatiskt på dessa bidrag tillsammans
med redan existerande kod för att säkerställa att bidraget fungerade som tänkt.

4.6 Designarbete

För att underlätta arbetet med design av användargränssnitt gjordes Lo-Fi-prototyper på pap-
persformat. I ett senare skede utvecklades också digitala prototyper med verktyget Figma.
I ett tidigt skede skapade teamet en systemanatomi för att hjälpa ge en överblick av hela
systemt. Teamet skrev även en designspecifikation som på en mer detaljerad teknisk nivå
beskrev programmets design.

4.7 Dokument

I utveckling- och organisationssyfte skrevs ett antal dokument. Dessa återfinns i Tabell 4.3.
Med undantag för gruppkontrakt, tidsrapporter, och designspecifikation skrevs dokumenten
i LaTeX och versionshanterades med Git via GitLab. Gruppkontrakt och designspecifikation
skrevs i Microsoft Word med möjlighet för flera att redigera dokumenten samtidigt, och dis-
tribuerades via Microsoft Teams. Tidsrapporteringarna skrevs i Microsoft Excel.

4.8 Kvalitetsarbete

För att säkerställa ett gott kvalitetsarbete skulle teamet följa de arbetsrutiner som lyftes upp
i kvalitetsplanen. Teamet sammanställde i diskussion med varandra dessa rutiner för att ut-
veckla en produkt av hög kvalitet. Exempel på sådana rutiner är kod- och dokumentgransk-
ningar.

4.8.1 Kodgranskning

Kodgranskningar skedde under hela projektets gång. Aktiviteten genomfördes av varje team-
medlem och gick ut på att säkerställa att koden som skrivits var optimal och lättförståelig. En
kodgranskning skedde då programkod begär om att få sammanfogas till huvudgrenen. Pro-
gramkoden var tvungen att godkännas av minst två andra teammedlemmar som inte skrivit
programkoden innan den fick ligga på huvudgrenen.

4.8.2 Dokumentgranskning

Alla dokument som produceras under projektets gång skulle granskas av alla i teamet minst
en gång innan sändning. Som inspektör skulle personen granska innehållet och strukturen
på texten. När alla i projektgruppen inspekterat dokumenten skulle teamet träffas och ge
återkoppling på texterna.

12



4.9. Riskanalys

Tabell 4.3: Dokument som skrivits under projektets gång

Dokument Beskrivning
Arkitekturdokument Inkluderar arkitektoniska mål samt filosofi, vilka arkitektoris-

ka val som har gjorts, samt motivering och begränsningar till
dessa.

Designspecifikation Visar utifrån kravspecifikationen hur systemet skulle byggas
på en detaljerad teknisk nivå.

Gruppkontrakt Skrevs under projektets uppstart och listar olika åtaganden
varje teammedlem skulle förhålla sig till, såsom gällande del-
tagande på gemensamma möten, och tider då teammedlem-
men förväntades vara tillgänglig.

Kravspecifikation Innehåller krav på produkten som ska utvecklas. Kraven var
framställda genom dialog med kund, samt genom fältstudier
hos kund.

Kvalitetsplan Lyfter upp de arbetsätt och rutiner teammedlemmarna skulle
efterfölja för att tillgodose kunden med en produkt av hög
kvalitet.

Projektplan Innehåller en beskrivning av det arbetet teamet skulle utfö-
ra på en detaljerad nivå. Resurser, milstolpar (med angivna
deadlines för leveranser), aktiviteter och risker definieras här.

Statusrapporter Periodiskt inlämnade statusrapporter till handledare och kur-
sansvarig för att ge en bild av nuvarande status för teamet;
vad som gjorts, vad som skulle göras, och eventuella pro-
blem/risker framöver.

Testplan Beskriver vilka delar av systemet som skulle testas, vilka tes-
ter som skulle göras och en preliminär tidplan för dessa.

Testrapport Behandlar rapportering av tester som utförts under utveck-
lingen, både manuellt och automatiskt.

Tidsrapport Anger övergripande det dagliga arbetet varje teammedlem
gjorde. Här listas vilka timmar medlemmarna jobbat och kor-
tare beskrivningar av vad som arbetats med.

4.9 Riskanalys

Som del av att framställa en projektplan gjordes även en riskanalys. Dessa risker kunde delas
in i följande områden: organisation, teknik och kund. För varje identifierad risk sattes en
åtgärd upp. Riskerna samt åtgärder finns i Tabell 4.4.

4.10 Metod för erfarenhetsinsamling

Teamet hade ett antal metoder för att samla in erfarenhet. Först och främst hölls veckomöten
varje vecka för att utvärdera hur den senaste veckans arbete (den senaste Sprinten) gått. Varje
person fick möjlighet att berätta vad de gjort, och gemensamt fångades upp vilka erfarenheter
teammedlemmarna tagit med sig och vad som skulle göras annorlunda i framtiden utifrån
dessa.

Utöver detta publicerades under projektets inledande fas ett inlägg i kommunikations-
plattformen Microsoft Teams som teammedlemmar kunde svara på med sina erfarenheter.
Detta gjordes för att få en uppfattning av teamets tidigare erfarenheter samt kunna prioritera
fokuset på utbildningar.
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Tabell 4.4: Identifierade risker och åtgärder

Risk Åtgärd
Bristande kompetens hos
användarna

Teamet ska med hjälp av dokumentation utbilda använ-
darna i användning av systemet.

Ny teknik Vid stora svårigheter av främmande teknik ska teamet
kontakta teknikledningen på Region Östergötaland för
vägledning.

Resursbrist Vid resursbrist ska teamet i första hand vända sig till tek-
nikledningen på Region Östergötaland och rådgöra med
de.

Tidsbrist Om produkten förutspås bli ofullständig ska teamet pla-
nera in ett kundmöte i syfte att omförhandla kraven. Detta
så att produkten blir fullständigt inom tidsramen.

Sjukdom Vid sjukdom ska teamet omfördela arbetet och anpassa
tidsplanen.

Avhopp Vid avhopp ska teamet omfördela arbetet samt samtala
med kunden om krav på produkten bör korrigeras i och
med den försvagade arbetskraften.

Många nya system att lä-
ra sig

Teamet ska lägga tid på att utbilda sig i de system som
kommer från kund med hjälp av den kontaktperson som
finns till hands. Teamet ska även lägga tid på utbildning
inför arbete med nytt system.

Projektet uppfyller ej
kravspecifikationen

Teamet ska föra dialog med kund för att förändra kravspe-
cifikationen för att möta det som kan levereras av teamet.

4.11 Resurser

Under projektets gång använde teamet ett flertal resurser för att effektivisera och underlätta
arbetet.

4.11.1 Personer

För att arbetet skulle bli gjort fanns flertalet involverade personer. Utöver teamet och intres-
senter från kunden fanns även en handledare i kursen TDDD96 vid Linköpings universitet.
Teamet som ansvarade för att utveckla produkten var en kandidatgrupp bestående av åtta
studenter. Teamet ansvarade för utförandet av arbetet och tillhörande dokumentation. Un-
der kundmöten fanns intressenter och slutanvändare från Region Östergötlands akutmot-
tagningar tillgängliga för att testa och ge feedback på teamets arbete. Tekniskt kunniga från
Region Östergötlands IT-avdelning fanns också som stöd under projektets gång.

4.11.2 Material

Som hjälp inför arbetet tog kunden fram material såsom olika typer av scenarion, ifyllda
akutjournaler, dokumentation kring processerna på akutmottagningarna och kodstandarder
från Region Östergötlands IT-avdelning.

4.11.3 System och utrustning

Region Östergötland såg till att det fanns tillgång till verktyg för att använda openEHR ge-
nom bland annat EHRscape.
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4.12. Kommunikation

4.11.4 Tidsbudget

Eftersom teamet bestod av studenter som studerar olika program och årskurser varierade
den tillgängliga tiden mellan varje teammedlem. Under första halvan av projektet hade da-
taingenjörerna färre antal allokerade timmar till kandidatarbetet än vad mjukvaruingenjö-
rerna hade. Genomgående hade dock samtliga teammedlemmar en större andel timmar att
lägga under den andra halvan av projektet. Till skrivandet av kandidatrapporten och den
individuella delen fördelades 100 timmar per person, vilket gav en budget på 800 timmar till
rapportskrivande.

4.12 Kommunikation

Teamet ansåg att en god intern och extern kommunikation har en positiv inverkan på pro-
duktkvaliten. Teamet formulerade därför ett processmål som gjorde det tydligt att teamet
skulle upprätthålla en god kommunikation och relation till kunden. För att uppnå detta pro-
cessmål planerade teamet in regelbundna kundmöten. Innan ett kundmöte skulle teamet pla-
nera mötets syfte och mål. Efteråt skulle resultatet av mötet utvärderas och potentiella för-
bättringar appliceras på nästkommande kundmöte. För att övervaka utvecklingen av kund-
mötena skulle alla som deltar i mötet, både kund och teammedlem, svara på en enkät om hur
de upplevde mötet.
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5 Resultat

I detta kapitel presenteras resultatet av projektet på ett objektivt sätt. Materialet används
senare för analys och diskussion.

5.1 Systembeskrivning

Systemet som utvecklats är en webbapplikation, och heter VERA (Virtual Emergency Room
Administrator). Teamet valde tidigt i dialog med kunden att använda Angular som ramverk
för klientsidan eftersom den redan använder det. Teamet valde självmant att använda No-
de.js [13] på serversidan för att köra Javascript på alla nivåer i webbapplikationen. Se Figur
5.1 för diagram över beskrivning och användande av systemet.

5.1.1 Systemanatomi

I syfte att tydligt beskriva hur systemets funktioner beror av varandra gjordes en systema-
natomi som återfinns i Figur 5.2. Den är människocentrerad och är en enkel beskrivning av
systemet. Den användes som ett underlag till designen av systemet.

5.1.2 Klientsida

Klientsidan innehåller den logik som exekveras på användarens webbläsare. VERA är en
Single Page Application utvecklad med Angular. Alla vyer i VERA är uppdelade i ett sidhu-
vud och innehållsdel. Sidhuvudet innehåller en sidonavigeringsmeny, namnet på nuvarande
vy och en notifikationslista. Innehållsdelen ändras beroende på vilken vy som ska visas; detta
bestäms via en router där en lokal adress används för att visa rätt vy.

5.1.3 Serversida

Serversidan är skriven i Node.js och innehåller mjukvara som sköter kommunikation mel-
lan användare och databas. Den distribuerar även notifikationer till alla klienter. Databasen
MongoDB används för lagring av användare och team, där en användare är en anställd på
Region Östergötland. En grupp av användare bygger upp ett team som har en uppsättning
av patienter. Patientdata lagras i EHRScape och formulären som innehåller strukturen på pa-
tientdatan har skapats via Better.

16



5.1. Systembeskrivning

Figur 5.1: Systembeskrivning och användning

Figur 5.2: Systemanatomi

Kommunikationen till klienterna sker på två sätt. Den ena är via det exponerade REST-
API:t, som klienterna utnyttjar för att hämta data från servern och lägga in ny data i databa-
sen genom servern. Den andra kommunikationsvägen är via en socket som följer WebSocket-
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protokollet. Servern analyserar alla händelser skickade från klienterna och distribuerar änd-
ringarna direkt till alla klienter. Denna kommunikationsväg möjliggör att användare kan se
att andra användare redigerar ett fält, och att användare får en notifikation om en ny pati-
ent har blivit inlagd. Allt detta gör att klienterna inte behöver ladda om sidan eller använda
REST-API:t för att veta ifall det har skett en ändring någonstans i systemet. De får ändringar-
na via den händelsedrivna socketen. Se Figur 5.3 för ett diagram över kommunikationen.

5.1.4 Databas

Databasen är anatomimässigt placerad intill den server som beskrivs i Kapitel 5.1.3. I da-
tabasen lagras den information som behöver distruberas till samtliga klienter. Information
som patientdata hämtas inte från databasen; istället hämtas den via direktanrop till de EHR-
servrar som beskrivs i Kapitel 5.1.2. Databasen lagrar relativt lite information och har således
enbart ett fåtal tabeller initialiserade. Dessa är en tabell för notifikationer och en för enbart
en siffra. Siffran är ett lagrat värde för att hjälpa klienterna att till varje objekt skapa ett unikt
id. Vid varje initialisering av en ny instans av godtycklig klass kan denna lagrade variabel
användas för att försäkra klienterna om att objektens id:n år unika.

Databasen hanterar lagring för de notifikationssystem som klienterna använder. Varje no-
tifikation skapas hos en klient och skickas sedan till servern för distribuering; dessa lagras i
sin tur i databasen. Varje notifikation hämtas sedan med hjälp av uppslagning på de personer
som notifikationen berör, till exempel en läkare eller en patient.

Databasen är dokumentbaserad och projektet använder ramverket MongoDB.

Figur 5.3: Server- och klientkommunikation
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5.2. Gränssnittsdesign

5.1.5 Notifikationssystem

I VERA finns ett system för att skicka notifikationer till användare implementerat. Notifika-
tioner är händelsebaserade och skickas när en ny patient skrivs in i systemet samt när en
patient måste tittas till. Notifikationen för en ny patient skickas från användaren som lade
till patienten till servern som sedan distruberar notifikationen till alla användare i samma
roll. En notifikation för att titta till patienten skickas också när en ny patient skrivs in med
en tidsfördröjning baserat på vilken prioritering patient har fått. När en patient har tittats till
kan användaren ange en egen tidsfördröjning för nästa titt. Om ingen egen tidsfördröjning
specificerades blir tidsfördröjning till nästa titt 40 minuter. Se Figur 5.14 för ett exempel av
hur en notifikation för att titta till en patient ser ut.

5.2 Gränssnittsdesign

Designen som utformades i projektet är speciellt framtagen för att användas inom vården och
på akutmottagningar. Eftersom hög användarvänlighet var ett krav lade teamet ned stor vikt
vid fastställandet av detta kriterium.

Gällande utformningen av det som användaren ser använde teamet Google Material De-
sign [14]; detta för att säkerställa att designen är konsekvent och tydlig då biblioteket har
färdiga komponenter.

5.2.1 Gränssnittets vyer

Det implementerade gränssnittet är uppdelat i tre primära vyer: en enhetsöversikt, en pa-
tientvy och “Ny patient”-vyn. Enhetsöversikten visar bland annat alla patienter och team
på akutmottagningen. Patientvyn innehåller patientens journalföring, och “Ny patient”-vyn
möjliggör skapandet av en ny patient genom exempelvis inmatning av personuppgifter.

Enhetsöversikt

En central del av programmet är enhetsöversikten, se Figur 5.4. Den visar upp en tabell med
alla aktiva patienter på akutmottagningen och relevant information, såsom deras person-
nummer, namn och ansvarig personal. Eftersom akutmottagningen arbetar i olika team är
enhetsöversiktens primära vy grupperad efter vilket team en patient tillhör. Högst upp innan
sidhuvudet ligger sök- och filtreringsmenyn där det går att söka efter patienter baserat på
namn eller personnummer. Listan kan även filtreras efter specifika team eller vilken personal
som är ansvarig. På samma menyrad finns även en knapp för att lägga till nya patienter.

När användaren klickar på ett personnummer i listan öppnas på höger sida en mer ut-
förlig sammanfattningsvy för patienten med detaljerad information. Det går exempelvis att
lägga till nya vitalvärden eller göra annan journalföring direkt från den här sidomenyn utan
att behöva öppna patientvyn.

Patientvy

Från sammanfattningsvyn i enhetsöversikten kan man ta sig in i patientvyn, se Figur 5.5. I
patientvyn kan användaren skriva i olika fält som “Aktuellt” eller “Sökorsak”. Användaren
får även en överblick på de vitala parameterna samt de senaste händelserna för patienten.
Olika typer av journalföringsrutor har placerats i patientvyn, som prover och ordinationer.
Från patientvyn är det möjligt att klicka sig vidare till statusbedömningsvyn, se Kapitel 5.2.1.
Detta görs via en expansionsknapp i statusbedömningsrutan.

“Ny patient”-vy

I “Ny patient”-vyn registreras nya patienter i VERA. För att underlätta arbetet för vårdper-
sonalen implementerades inmatningslogiker för automatiska beräkningar, bland annat för
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Figur 5.4: Implementerad enhetsöversikt

Figur 5.5: Implementerad patientvy

ålder, kön, dagens datum och aktuell tid. För fälten ålder och kön var det viktigt att vård-
personalen kunde mata in denna information manuellt vid behov; därmed implementerades
dessa fält som öppna och skriver på så vis över den automatiska inmatningen.

Vyn är uppdelad i fem delar som representerar ett flöde, dock utan linjärt krav för att
stödja olika arbetsflöden på olika akutmottagningar. Delarna patientinformation och triage
implementerades, se Figur 5.6-5.7.

Statusbedömningsvyn

Statusbedömningsvyn är en vy för att rapportera in en patients identifierade tillstånd, se Fi-
gur 5.8. Användaren når denna vy från patientvyn och har därifrån möjlighet att göra en
statusbedömning i steget E (Exponering) enligt ABCDE-modellen [15]. Användaren kan i
detta steg ange om det finns anmärkningar eller inte, och om så specificera vilken typ av an-
märkning det är. Exempel på anmärkningar är sårskador och brännskador. Förutom att ange
dess typ kan användaren även skriva en kommentar som tydligare beskriver anmärkningen.
Alla anmärkningar inklusive kommentarer sammanställs i en sammanfattningsruta. Vyn är
uppdelad i två delar: den vänstra används för att göra redigeringar och är skrollbar, medan
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5.2. Gränssnittsdesign

Figur 5.6: Implementerad del för patientinformation i “Ny patient”-vyn

Figur 5.7: Implementerad del för triage i “Ny patient”-vyn

den högra visar sammanfattningsrutan och har en fixerad position som inte ändras om man
skrollar i fönstret.

5.2.2 Prototyparbete

För att i ett tidigt skede kunna presentera idéer på gränssnittsdesign, utan att behöva ha ett
färdigt program, arbetade teamet mycket med att framställa diverse prototyper som visades
under kundmöten.

Lo-Fi-prototyper

I ett inledande skede framställdes prototyper på pappersform, så kallade Lo-Fi-prototyper.
Framställningen av dessa skedde i olika steg. Till en början sattes varje teammedlem på att
enskilt tillverka prototyper för både enhetsöversikt och patientvy. Fokus lades på kvantitet i
syfte att samla så många idéer som möjligt; teammedlemmarna uppmuntrades att framstäl-
la många olika varianter av de två vyerna. Teammedlemmarnas bidrag sammanställdes och
diskuterades under ett möte för att komma fram till gemensamma idéer som kunde arbetas
vidare utefter. Ytterligare iterationer i grupp utfördes för att komma fram till Lo-Fi-prototyper
som kunde presenteras för kund. Dessa använde olika lappar för att illustrera hur interaktio-
ner i gränssnittet påverkade systemet och dess design. Totalt två prototyper presenterades
för kund; exempel på hur dessa såg ut hittas i Figur 5.9-5.10.
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5.2. Gränssnittsdesign

Figur 5.8: Implementerad statusbedömningsvy

Figur 5.9: Exempel på Lo-Fi-prototyp av enhetsöversikten

Digitala prototyper

Efter ett kundmöte där de framtagna Lo-Fi-prototyperna presenterades inledde teamet arbe-
tet med att ta fram en digital prototyp som bättre skulle efterlikna det framtagna gränsnittet.
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5.2. Gränssnittsdesign

Figur 5.10: Exempel på Lo-Fi-prototyp av patientvyn

Arbetet med den digitala prototypen skedde i fyra iterationer, där varje iteration avslutades
med ett kundmöte för att presentera prototypen. Feedback och lärdomar från dessa kundmö-
ten lade grunden för arbetet med nästa iteration.

De digitala prototyperna utvecklades i Figma, med möjlighet att i presentationsläge de-
monstrera vyerna och hur användaren genom olika interaktioner såsom knapptryck kan för-
flytta sig mellan dem.

Iterationer

Iterationerna på digital prototypen hade i syfte att tolka kundens idéer och beskrivningar för
att därefter kunna designa ett intuitivt gränssnitt. Genom kontinuerliga avstämningar med
kund förbättrades teamets uppfattning gällande hur gränssnittet skulle se ut och vad det
skulle innehålla för att möta kundens önskemål.

Under den första iterationen presenterades två olika designkoncept på enhetsöversikten,
ett koncept med flikar och ett utan, se Figur 5.11-5.12. Även en första skiss på patientvyn
presenterades, se Figur 5.13.

Efter den första iterationen fick teamet återkoppling gällande innehåll den digitala pro-
totypen saknade och hur den kunde modifieras. Designkonceptet utan flikar på enhetsöver-
sikten arbetades vidare på samt utseendet på patientvyn. Under denna iteration påbörjades
designarbetet med “Ny patient”-vyn.

Under dessa iterationer designades även utseendet på notifikationer. Det designades två
olika notifikationstyper i den digitala prototypen, varav en informerande och en varnande
typ. Se Figur 5.14-5.16 för skisser från iteration 3.

Alla vyer med undantag för patientvyn ansågs i stort sett färdigdesignade efter iteration
3; därför ägnades den sista iterationen åt att förbättra patientvyn, se Figur 5.17.

De vyer som fanns designade efter sista iterationen av digitala prototyper har ämnats
efterlikna vid utvecklingen av systemets gränssnitt, se Kapitel 5.2.1.
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5.2. Gränssnittsdesign

Figur 5.11: Digital prototyp av enhetsöversikten (med flikar) efter iteration 1

Figur 5.12: Digital prototyp av enhetsöversikten (utan flikar) efter iteration 1
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5.2. Gränssnittsdesign

Figur 5.13: Digital prototyp av patientvyn efter iteration 1

Figur 5.14: Digital prototyp av en notifikationsruta efter iteration 3

Användarvänlighet

En central del i projektet var användarvänlighet. Utvärderingen av denna del gjordes i störs-
ta grad som del av arbetet med de digitala prototyperna med hjälp av skalan SUS (System
Usability Scale) [16]. SUS är en skala mellan 1-100 (där 68 är medel) som beskriver hur an-
vändarvänligt ett system är.

Teamet ansåg det fördelaktigt och viktigt att visa de digitala prototyperna tidigt för kun-
den för att mäta och spåra användarvänligheten. Resultat från mätning av användarvänlig-
heten med SUS på iteration 2, 3 och 4 av de digitala prototyperna ses i Tabell 5.1. Ett slutvärde
på 86 tyder på ett gränssnitt med hög användarvänlighet.

Tabell 5.1: Mätningar av användarvänligheten

Beskrivning Antal SUS-poäng
Digital prototyp, iteration 2 60
Digital prototyp, iteration 3 67
Digital prototyp, iteration 4 86
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5.3. Kundkontakt

Figur 5.15: Digital prototyp av “Ny patient”-vyn efter iteration 3

Figur 5.16: Digital prototyp av enhetsöversikten efter iteration 3

5.3 Kundkontakt

Kommunikationen med kunden på Region Östergötland var central för utvecklingen av pro-
dukten. Kontaktpersonerna var en projektgrupp från Region Östergötland med anställda från
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5.4. Gemensamma erfarenheter

Figur 5.17: Digital prototyp av patientvyn efter iteration 4

både vården och IT-avdelningen. Den primära kommunikationen har skett via mail och ge-
nom Zoom-möten.

Teamet hade som mål att hålla en kontinuerlig och god kundkontakt, i syfte att kunna
hämta in mycket information samt att få frekvent återkoppling på utfört arbete. Under de-
signfasen var teamet väldigt beroende av en omfattande kundkommunikation. Teamet var
osäkert gällande hur vissa delar skulle designas och itererade därför metodiskt igenom varje
design med kund. Detta gav teamet en bättre uppfattning om kundens krav och minimerade
risken för missförstånd.

Vid varje avslutat kundmöte hade kunden möjlighet att berätta om hur de upplevde mötet
genom att svara på en enkät. Svaren utvärderades och sammanställdes sedan. Figur 5.18 visar
en sammanställning av vad kunden tyckte om kundmötena.

Figur 5.18: Bild på hur kunden upplevde mötena i sin helhet

5.4 Gemensamma erfarenheter

Under projektets gång har teamet fått ta till sig diverse erfarenheter som har bidragit till
personlig utveckling. Några konkreta erfarenheter teamet har tagit till sig följer i delavsnitten.
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5.4. Gemensamma erfarenheter

5.4.1 Kommunikation inom team

Vikten av god kommunikation för att uppnå goda resultat har under projektet blivit väldigt
tydlig för teamet. Syftet med att upprätthålla god kommunikation var att undvika dubbelar-
bete och att se till att medlemmar inte fastnade på problem för länge utan att kunna få stöd.
Att i praktiken arbeta med detta i åtanke är en erfarenhet som teamet kommer ta med sig från
detta projekt.

5.4.2 Slumpmässigt valt team

Som ett resultat av kursens upplägg valdes teamets medlemmar slumpmässigt. Resultatet
av detta var att medlemmarnas kontaktnät utökades och nya bekantskaper skapades. En an-
nan konsekvens till följd av att stora delar av teamet inte kände varandra sedan tidigare var
att teamet tvingades bygga upp en god gruppdynamik från grunden. Olika verktyg för att
bygga gruppdynamik såsom teambuilding i form av en kickoff fungerade bra för att göra
medlemmarna mer bekväma, vilket teamet tar med sig.

Att hamna i ett slumpmässigt valt team liknar hur det kan se ut i yrkessammanhang
eller andra sammanhang där medlemmarna inte nödvändigtvis själva får välja vilka de ska
arbeta med; medlemmarna har genom detta projekt fått nya inblickar i hur detta kan fungera
i praktiken.

5.4.3 Agil utveckling

Att arbeta agilt var en ny erfarenhet för många av teamets medlemmar. Teamet använde inte
ramverket Scrum fullständigt, men blev mer agilt genom att applicera många av dess bygg-
stenar såsom Sprintar och Sprint Planning-möten med en tilldelad Scrum Master. Även om
ramverket och hur det kan användas via tidigare studier var bekant för medlemmarna så
hade de flesta aldrig applicerat detta i praktiken. Det möjliggjorde att arbeta närmare kun-
dens krav och få snabb återkoppling på framtagna design- och prototypidéer. Den frekventa
kundkontakten skapade utmaningar att snabbt tolka återkoppling och göra korrigeringar;
detta skiljer sig från enkelriktade processer med mer infrekvent återkoppling som de flesta
teammedlemmar arbetat efter sedan tidigare.

I största allmänhet innebar den agila utvecklingen ett högre tempo än medlemmarna var
vana vid, och enligt teamets uppfattning en bättre produkt som närmare matchade kundens
krav. Denna observation är något som teamets medlemmar tar med sig i framtiden.

5.4.4 Roller

Det har för teamet varit en ny erfarenhet att i ett större mjukvaruprojekt ta sig an en specifik
given roll. Under utvecklingen blev vikten av att ta sin roll på allvar stor; genom att tydligt
veta vem man kunde prata med om man hade frågor inom ett särskilt område skapades
förtroende bland medlemmarna och en bättre uppdelning av ansvar. Förutom erfarenheter
om de respektive roller teammedlemmarna tog på sig har alltså teamet som helhet bildat sig
en bra bild av hur en tydlig indelning av roller kan underlätta arbete med projekt.

5.4.5 Utbildning i nya system

Under projektets gång var det få av teammedlemmarna som hade större erfarenheter av de
språk och ramverk som kom att användas i utvecklingen. Till följd av detta var teamet tvung-
et att utbilda sig inom de system som var relevanta för att kunna tillgodose kundens krav, och
har fått större tekniska erfarenheter inom exempelvis Angular, openEHR och Figma.

Det har dock även blivit tydligt för teamet att det i större projekt är viktigt att dela upp
ansvarsområden, då det inte alltid finns tid nog för samtliga teammedlemmar att utbilda sig
i detalj inom alla områden.
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5.5. Översikt över individuella bidrag

5.4.6 Distansarbete

Den andra halvan av projektarbetet utfördes på distans via olika verktyg som Microsoft
Teams och Zoom. Detta var en helt ny erfarenhet då teamet inom tidigare projekt och i första
halvan av projektet samlades genom fysiska möten. Användningen av i synnerhet videomö-
ten för samarbete och kundkontakt ser teamet som en nyttig erfarenhet som kommer vara till
hjälp i andra sammanhang.

5.4.7 Sen integration

Under den senare delen av implementationsfasen skulle teamet integrera de olika kompo-
nenterna som hade utvecklats. Eftersom teamet beslutade att alla komponenter skulle ut-
vecklas som features resulterade det att många integrationer behövdes utföras mot slutet och
att många av de features blev större än förväntat.

Teamet uppfattade detta som dåligt planerat och att det hade varit mer lönsamt om tea-
met hade utvecklat mindre features och integrerat dessa tidigt för att minimera risken för
integrationsproblem. Dessutom hade teamet kunnat tagit del av mer feedback från kunden.

5.5 Översikt över individuella bidrag

Följande del ger en översikt över de delrapporter som utgör teammedlemmarnas individuel-
la bidrag.

A. Teamprestationer med fokus på individuell utveckling av Josef Atoui

Gruppdynamik är en väsentlig del av ett projekt oavsett dess storlek. Varje medlem i ett
team är unik och har olika erfarenheter, arbetsmetoder men också personligheter som kan
antigen komma i konflikt eller komplimentera. Genom att undersöka hur olika medlemmar i
ett team utvecklas under en begränsad tid kan det ges en uppfattning av hur produktiviteten,
tillit samt kvaliteten förändras.

B. Molntjänster roll idag av Viktor Bäckman

År 2020 kommer 67% av företagens IT-budget gå till molntjänster och lösningar. Det är fort-
sättningen på en trend som har pågått i över 10 år och inte ser ut att bromsa in. Denna del-
rapport kommer undersöka varför företag satsar på molnet, hur det påverkar IT branchen
idag.

C. Användning av System Usability Scale som mätning på användarvänlighet av
Rachel Homssi

Ett gränssnitt som är tilltalande för ögat önskas starkt av en användare. I den här rapporten
undersöks verktyget System Usability Scale som ett verktyg för att mäta användarvänlighe-
ten på ett gränssnitt. Verktyget sätts i fokus och rapporten besvarar bland annat frågor om
hur verktyget används och vad det har för förmågor.

D. Säkerhet i webbapplikationer av Tommy Johansson

Det finns många säkerhetshål i webapplikationer, vissa går att lösa enkelt med regulära ut-
tryck men andra kräver mer omfattande lösninga. Många webbapplikationer utvecklas av
utvecklare oerfarna inom säkerhet vilket leder till att saker som ser helt ofarliga ut kan ha
förödande konsekvenser för systemet. Denna studie ämnar sig åt att sprida information om
de mest förkommade säkerhetshålen för webbapplikationer. Dessutom utreds det om vår
applikation är sårbar mot dessa säkerhetshålen.
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5.5. Översikt över individuella bidrag

E. Designkrav på ett REST-API och förändringar i VERA för att uppfylla dessa av
Jesper Jonsson

Webbapplikationer använder väldigt ofta en arkitektursfilosofi vid namn RESTful. Vad in-
nebär detta och vilka krav ställs det på en applikation som ska fälja denna filisofi? Denna
delrapport besvarar bland annat dessa frågor och avslutningsvis genomförs en analys av
den digitala akutjournalen VERA för att avgöra vilka förändringar som behöver göras för att
uppfylla en RESTful arkitektur. Delrapporten har sitt fokus på REST-API:er i samband med
HTTP-protokollet.

F. En jämförelse av testningsmetoder i ett mjukvaruprojekt av Felix Lindgren

Testning i ett projekt ses ofta som ett efterarbete när produkten är klar, men finns det ett
bättre sätt att testa och utveckla sin kod? Den här delrapporten jämför testmetodikerna Test-
Last och Test-Driven-Development för att se vilken som är enklast att börja arbeta med samt
vilken som hjälper producera kod av högst kvalitet.

G. En utvärdering av metoder för dokumenthantering av Johan Runestam

I ett projektarbete där många ska samarbeta med samma dokument är en viktig fråga hur
dokumentation smidigast ska hanteras. Denna delrapport behandlar olika metoder för han-
tering av dokument för att avgöra vad som fungerar bäst och vilka för- och nackdelar som
funnits med teamets valda metod.

H. Metoder för kravinsamling i ett mjukvaruprojekt av Simon Wijk Stranius

Det finns många olika metoder för att samla in krav i ett mjukvaruprojekt. Denna delrapport
tar upp de metoder som användes i projektet. Vidare tar den upp användningsområden för
de olika metoderna och hur det gick att samla in krav i distansläge. Metoderna som använ-
des utvärderades för att få en överblick över vad som fungerar i praktiken, och varför vissa
metoder är användbara.
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6 Diskussion

I detta kapitel diskuteras projektets metod och resultat i syfte att ge bättre förutsättningar att
besvara frågorna i Kapitel 1.3.

6.1 Diskussion om metod

I detta avsnitt diskuteras de metoder teamet valde att använda under projektet.

6.1.1 Projektorganisation

Metoden teamet använde för projektorganisation fungerade bra. Uppdelningen av ansvar-
områden och roller var effektiv, och hjälpte till under arbetets gång genom att se till att samt-
liga delar av projektet höll hög kvalitet. Under projektet uppstod situationer då det har varit
oklart vilken roll som ansvarat för ett område. Dessa situationer har lösts genom diskussioner
inom teamet. Diskussionerna har lett till att rollerna har blivit mer specificerade och tydliga.

6.1.2 Kravinsamling

Teamet använde sig av fyra metoder för kravinsamling i detta projekt. Det första teamet gjor-
de var en fältstudie på de tre akutmottagningarna i Region Östergötland. Under fältstudien
användes metoder för intervju, observation och rekonstruktion. Detta visade sig vara väldigt
värdefullt för teamet och gav god förståelse för hur befintliga system och rutiner fungera-
de samt vilka förbättringar som personalen skulle vilja se. Det gav också en väldigt bra bild
av miljön som applikationen skulle användas i. Tanken var att teamet skulle ha gjort flera
fältstudier, men detta var inte möjligt på grund av Corona-pandemin.

Efter fältstudien gjorde teamet en workshop med de ansvariga för projektet från Regi-
on Östergötland. 635-metoden som teamet använde var ett väldigt effektivt sätt att generera
många krav som var till mycket hjälp vid skrivandet av kravspecifikationen. De var också en
bra grund till designen av systemet. Syftet med att välja 635-metoden var att ta bort möjliga
kreativitetshinder som kan uppstå när en grupp ska generera många idéer på kort tid. Det
finns andra metoder som teamet hade kunnat använda som till exempel individuell brainstor-
ming, där gruppmedlemmar först genererar idéer individuellt och sedan jämför sina idéer i
grupp. Teamet valde 635-metoden efter medlemmarnas egna erfarenheter av hur effektivt
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6.1. Diskussion om metod

det är när medlemmarna cykliskt blir inspirerade av varandra som de blir i 635-metoden.
Det som hade kunnat förbättras är att mer tid hade behövts till workshopen, framförallt till
diskussionen i slutet.

6.1.3 Metodik för utveckling

Arbetssättet med Scrum fungerade bra för teamet. Det har hjälpt teamet med att hålla tids-
planen och uppfylla mål. Under projektet har teamet använt sig av korta Sprintar som har
varit en vecka långa. Detta kan ses som kort tid men fungerade bra inom teamet, i synnerhet
sedan teamet började arbeta helt på distans. Att ha Sprintmöte varje vecka gjorde att tea-
met blev mer synkroniserat, flexiblare och erfarenheter kunde delas snabbare, vilket har varit
värdefullt under distansarbetet. Att rotera Scrum Master fungerade bra och gav teammed-
lemmarna värdefulla erfarenheter.

Från början hade teamet en Daily Scrum varje morgon i form av en kort statusrapport som
lades upp i en kanal i Microsoft Teams. Detta utökades med ett möte i Zoom varje kväll när
teamet gick över till distansarbete. När teamet började arbeta på distans blev dessa möten
väldigt viktiga, inte bara för att se till att målen för varje Sprint uppfylldes utan också för
teamets sammanhållning.

Användandet av en Product Backlog i form av ett bräde via GitLab Boards ansågs fungera
någorlunda bra inom teamet. Det användes för att på ett visuellt sätt representera arbetsbe-
lastningen inom teamet och skapa en inblick i varandras arbete. Hur brädet har använts har
varierat lite under projektets gång då teamet har försökt hitta det bästa sättet att använda Git-
Lab Boards. Detta har framförallt resulterat i flera kort på brädet som representerar mindre
uppgifter eller mål, till skillnad från när teamet inledningsvis hade få kort som representera-
de stora uppgifter eller mål.

Överlag har användningen av GitLab för versionshantering varit lyckad. Det var ett verk-
tyg som samtliga teammedlemmar hade stor erfarenhet av och inga större problem dök upp
under användningen.

Designarbetet fungerade väldigt bra. Teamet använde applikationen Figma för designen.
Det har varit ett bra verktyg för att skapa en digital prototyp. Teamet fick också möjligheten
att ofta diskutera designen med kunden vilket var till mycket stor hjälp.

Kvalitetsplanen har följts under projektet och fungerat bra. Framförallt dokument- och
kodgranskningen var värdefull för att säkerställa hög kvalitet på dokument och kod.

6.1.4 Riskanalys

Av de risker som teamet tog upp i riskanalysen (se Kapitel 4.9) var det endast risken för
tidsbrist som inträffade. Teamet tog åtgärden som var planerad och omförhandlade kraven
med Region Östergötland; teamet upplevde att detta förbättrade dess chanser att nå upp till
de viktigaste av kundens krav. Ur det perspektivet var vår riskanalys god.

Ur ett annat perspektiv missade vår riskanalys helt Corona-pandemin. Pandemin hade en
väldigt stor påverkan på projektet, framförallt då vår kund är akutmottagningarna i Region
Östergötland; dessa har blivit väldigt pressade av pandemin och att teamet blev tvunget att
gå över till distansarbete. När teamet skrev riskanalysen ansågs sannolikheten att det skulle
bli en pandemi i Sverige vara låg, och fanns således inte med bland de identifierade riskerna.
Teamet hade vid framtagandet av riskanalysen därför inte specificerat några åtgärder utifall
en pandemi skulle uppstå.

När pandemin sedan var ett faktum lyckades teamet ändå hitta åtgärder för att arbeta
runt Corona-pandemin, men det kostade tid. Detta kan ställas i kontrast till hanteringen av
tidsbrist där den redan uttänkta åtgärden gjorde att teamet kunde lösa problemet direkt. Tea-
mets bedömning är dock att riskanalysen inte kan innehålla alla risker och att den lyckades
innefatta de risker som var mest troliga när den skrevs.
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6.2. Diskussion om resultat

6.1.5 Dokumentation

Användningen av LaTeX i kombination med GitLab fungerade bra och har givit god kvali-
tet på dokumenten. Teamets metodik runt dokumentgranskning har också fungerat bra och
bidragit till hög kvalitet på dokumenten.

Tidsrapporteringsfilen i Excel har varit till stor hjälp och har gjort det möjligt för teamet att
ha en god översikt över hur det ligger till tidsmässigt. Funktionen som räknar ut hur mycket
tid varje teammedlemmar behöver lägga ner varje vecka har varit till extra mycket hjälp, se
Figur 6.1.

Figur 6.1: Skärmbild av tidsrapporteringsdokumentet i Excel.

6.1.6 Resurser

Resurserna som teamet fick tillgång till har överlag varit tillräckliga. En betydande del av re-
surserna har kommit från Region Östergötland och de har varit till stor hjälp under projektet.
De har under projektet varit väldigt generösa med både sin tid och tekniska resurser trots
den vid tillfället rådande Corona-pandemin.

Teamets tidsbudget har delvis varit problematisk när teamet gick över till distansarbete.
Efter att en del åtgärder som ett extra Scrum-möte implementerades samt att teamet blev
mer vana att arbeta på distans förbättrades dock situationen. Universitet öppnade även för
möjligheten för studenter att minska den tid som de behövde lägga ner på kursen från 400
timmar till 380 timmar, varav tre av teamets åtta medlemmar tog denna möjlighet. Detta
har minskat problemet att teammedlemmar inte kunde lägga ner tillräckligt mycket tid på
projektarbetet när de har behövt lägga ner mer tid än planerat på andra kurser. Teamet hade
lite tidsbrist i slutet av projektet. Detta var en risk teamet var förberedda på och kunde snabbt
hanteras enligt åtgärden i riskanalysen.

Kommunikationen i teamet har generellt fungerat bra och blivit bättre allt eftersom pro-
jektet har fortgått. Det blev dock en svacka i kvaliteten när teamet gick över till distansarbete.
Kommunikationen blev bättre när teamet vande sig med distansarbete, men kommunikatio-
nen hade varit bättre om teamet inte hade behövt arbeta på distans.

6.2 Diskussion om resultat

I detta avsnitt diskuteras de resultat som uppnåtts under projektet. Huvudsakligen tas de
beslut som tagits kring design, utvecklingsarbetet, ramverk samt programmeringsspråk upp.
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6.2.1 Val av ramverk och programmeringsspråk

Under projektets uppstart hade teamet ett möte specifikt kring vilka ramverk som skulle
användas i utvecklingen. För klientsidan diskuterades ramverken React [17], Angular [1] och
Flutter [18]. För serversidan diskuterades Node.js [19], Flask [20] samt Django [21]. Kundens
önskemål var att systemet bör vara implementerat i Angular. Om teamet kunde motivera till
ett annat ramverk var det dock godtagbart.

Teamet beslutade att använda Angular för klientsida främst för att uppfylla kundens öns-
kemål och för att teamet såg en jämlik utmaning att utbilda sig inom de olika ramverken.
För serversidan valdes Node.js främst för att flera teammedlemmar hade erfarenhet inom
ramverket.

Teamet övervägde inledningsvis att använda React som klientsida då det var bekant bland
teammedlemmarna. Båda ramverken uppfyller syftet samt kraven som ställdes på projektet.
Tabell 6.1 visar en jämförelse mellan React och Angular.

Tabell 6.1: Enkel jämförelse mellan React och Angular

Faktor Angular React
Programmeringsspråk TypeScript JavaScript
Arkitektur Komponentbaserad Komponentbaserad
Applikationsstorlek Liten Liten
Template HTML + TypeScript JSX + JS

6.2.2 Kopplingen till openEHR

Teamet beslutade att använda openEHR [3] för att lagra all patientdata då det efterfrågades
från kund. Eftersom openEHR stödjer egna formulär, arkitekturer samt databaser kunde en
stor andel av serverlagringen flyttas dit. Detta medförde att flera teammedlemmar behövde
utbilda sig inom openEHRs API samt webbapplikationen som tillhandahölls.

6.2.3 Kopplingen till RÖD

I början av projektet planerade teamet att skapa en inloggningsvy som kunde anslutas till Re-
gion Östergötlands digitaliseringsplattform (RÖD). Mot slutet av projektet diskuterade tea-
met tillsammans med kund denna lösning och beslutade att inte prioritera inloggning, utan
istället fokusera på användare och olika roller i systemet. Eftersom fokuset lades på roller
uppmuntrades tester och demonstration över funktionalitet.

6.2.4 Gränssnitt

Målet med gränssnittet specificerades i början av projektet och fokuset var att leverera ett
snabbt, innovativt samt stresståligt gränssnitt som kunde användas i alla tillfällen inom akut-
vården. Gränssnittet skulle på ett smidigt tillvägagångsätt indikera nya uppdateringar för
användaren, bland annat genom att lägga en ram runt objektet som uppdaterats. En annan
funktion som ansågs viktig var att användare ska kunna kontrollera om en annan användare
befinner sig på samma inmatningsfält; detta för att minimera risken för begränsningar samt
att information skrivs över. Eftersom gränssnittet skulle kunna användas vid intensiva tillfäl-
len var teamet tvunget att designa det på så vis att uppgifter kunde utföras med så få klick
som möjligt.

Mycket fokus lades även på att designa ett lättsamt gränssnitt med rundade hörn, tydliga
skuggningar, 3D-effekter samt animationer. Denna design skulle skapas utan att drastiskt
försämra prestandan; målet var att göra gränssnittet användarvänligt och välkomnande för
användaren.
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Användarvänlighet

Ett av de viktigaste kraven på systemet var användarvänlighet. Kundens målgrupp, det vill
säga sjukvårdspersonal, skulle på ett smidigt och lättsamt sätt kunna arbeta i systemet utan
behov av långvarig upplärning eller stöd från IT-avdelningen. Redan från början fokuserade
teamet på att designa ett intuitivt system som hjälper användaren arbeta. Tydliga exempel
på detta är knappar med en accentfärg som kontrasterar mot primärfärgen, stegindikator vid
formulär som tydligt visar att det kommer fler uppgifter efteråt, samt tydliga fördelningar av
information. Fokus låg i stor utsträckning på att använda rundade hörn, mjuka övergångar,
tydliga indikationer samt enkla manövreringar för att ge användaren tillit till systemet.

Färgschema

Under utvecklingen av designprototypen påbörjades undersökningen av färger. Region Ös-
tergötland har sedan tidigare en grafisk profil som kunde appliceras; dock var denna generell
för hela deras verksamhet och inte direkt mot sjukvården. Med tanke på att systemet leve-
rerades under open-source-licens behövdes ett färgschema som kunde användas av alla. I
diskussion med kund önskades en konfigurationsfil som smidigt kunde användas för att by-
ta exempelvis färgschemat.

Färgschemat som teamet valde fokuserade främst på sjukvården, med tydliga och klara
färger som enkelt kan läsas av.

Material Design

Teamet beslutade att använda Material Design [14] som verktyg till designutvecklingen, ef-
tersom Material Design är ett känt ramverk som innehåller många färdiga komponenter och
klasser som kunde användas till systemet.

Ett annat alternativ som diskuterades var Bootstrap [22]. Bootstrap i jämförelse med Ma-
terial Design är mer välkänt och upplevdes av teamet vara mer välutvecklat. Däremot ansågs
det ha ett större fokus på egenutvecklad design, vilket hade varit mer tidskrävande. Som
standard kommer Angular med en grundversion av Bootstrap, och användaren har möjlig-
het att installera hela versionen av Bootstrap.

Trots Bootstraps smidiga integration i Angular valdes Material Design främst för att dess
komponenter är designrika och uppmuntrar till användarvänlighet. Det finns ett officiellt
bibliotek för Material Design till Angular, Angular Material Design [23], som ger upphov till
de flesta Material Design-komponenter. Detta bibliotek är fortfarande under utveckling och
fler komponenter planeras tillkomma. I detta projekt var det dock inget problem då Angular
Material Design hade de komponenter som efterfrågades.

6.2.5 Systemanatomi

Systemanatomin var väldigt lönsam under uppstarten av projektet då den gav en tydlig över-
blick på systemets funktioner, huvudkomponenter samt hur systemet fungerar i helhet. Sys-
temanatomin användes även som grund till designspecifikationen. Teamet använde systema-
natomin för att försäkra sig om att alla delar fanns med. Med hjälp av systemanatomin kunde
teamet analysera vilka delar av systemet som krävde mer fokus, exempelvis externa tjänster
såsom RÖD.

6.2.6 Utveckling i Angular

Angular var väldigt nytt för alla inom teamet och i början av implementationen gick utveck-
lingsarbetet långsamt för ett flertal teammedlemmar. Vissa teammedlemmar som arbetade
mycket med prototyparbete i Figma [6] kom in i implementationen senare än övriga team-
medlemmar och hade svårt att komma igång. Detta berodde på att utbildningen i Angular
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som teamet hade haft i stor utsträckning ägde rum flera månader tidigare. Dock varade den-
na långsamma start i knappt en vecka innan samtliga teammedlemmar på ett effektivt sätt
kunde leverera fungerande Angular-kod.

6.2.7 Server- och klientstruktur

Ett designbeslut togs under utvecklingen som innebar att teamet lät klienten hantera API-
kopplingar själv och därigenom avlasta servern. Teamet bedömde att denna lösning skulle
ta mindre tid för teamet att implementera eftersom vid tidpunkten då beslutet togs hade
serversidan hamnat i skymundan i utvecklingsväg. Fördelen med den tunga klienten är att
systemet är mindre beroende av en centraliserad server, och att klienterna självständigt kan
exempelvis hämta och lägga till data på patienter. Nackdelen är att klienten i sin tur kräver
mer resurser från webbläsaren. Givet detta projekts omfattning spelade det ingen större roll
på grund av att endast en prototyp levererades, men de negativa konsekvenserna bör vägas
mot fördelarna och tvärtom. Exempelvis bör ses över huruvida systemet är skalbart eller ej
med den nuvarande designen.

6.2.8 Databas och hantering av data

I projektets tidiga stadium, då efterforskning gjordes för att avgöra vilka designval som var
nödvändiga, ingick även valet av databas. Teamet hade sedan tidigare erfarenheter av att
en databas var oftast nödvändig och utgick från att skapa en struktur som skulle ha stöd
för kommunikation med en eventuell databas. Efter att ha sökt efter rekommenderade data-
baser för projekt i Angular blev resultaten spridda och teamet hade många valmöjligheter.
De två kategorier som undersöktes var icke-relationsbaserade databaser som MongoDB och
relationsbaserade databaser som en SQL-baserad databas. Teamet upptäckte allt eftersom
projektet började designas att det inte skulle bli nödvändigt att lagra speciellt mycket data i
databasen. Detta gav ett argument för att skapa en enkel databas då få anrop till denna skulle
behövas göras. Med enkel menas en databas där så lite kod som möjligt behövde skrivas och
med låga krav på prestanda. Valet blev MongoDB då denna var dokumentbaserad och kunde
implementeras direkt av de JSON-objekt som hämtades av servern. Teamet hade inte heller
erfarenhet av denna typ av databas så valet blev att testa denna för teamet nya teknik.

6.2.9 Värde för kund

Teamet fokuserade på att utveckla en prototyp som kan uppmuntra till en effektivare akut-
vård med hjälp av digitala hjälpmedel. Kunden kan använda systemet för att bevisa att idén
om digitala akutvårdsjournaler faktiskt kan realiseras. Detta möjliggjordes genom att låta
teamet arbeta med detta projekt och tillåta att det får användas enligt open-source-licensen.

Inom akutvården är UX ett stort fokus; det är väldigt viktigt att systemet är användarvän-
ligt och smidigt att hantera för såväl nya användare som användare som föredrar de tidigare
arbetsmetoderna.

6.2.10 Resterande arbete

För tillfället saknar systemet koppling till RÖD för autentisering av personal, fullständig im-
plementation av openEHR samt hantering av redan existerande data. För autentisering krävs
ett lager ovanför systemet som kan läsa av användarens data och kommunicera med RÖD.
openEHR har stor potential när det gäller hantering av patientdata samt åtgärder. Kvantifi-
erbara data är något som kunden efterfrågat sedan start; ju mer systemet kommer användas
desto mer information kan återanvändas. Patienter som kommer in till akutmottagningen
med liknande symtom kan snabbare bli behandlade om systemet har kännedom av tidigare
fall.
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6.2.11 Vidareutveckling

Systemet har en stor utvecklingspotential; mer fokus på UX, anslutning till sensorer, tred-
jeparts tjänster men även AR. Det finns väldigt mycket som kan förbättras; hemsidor kan
alltid bli snyggare, snabbare och stabilare. Bättre återkoppling för användare kan ges, tydli-
gare animationer kan skapas, och bättre färger kan väljas. Andra förbättringsmöjligheter är
exempelvis att koppla sensorer eller Bluetooth-enheter, vilket kan vara hjälpsamt för snab-
bare inmatning till systemet, eller bättre och mer koppling till openEHR och andra tjänster.
Detta skulle möjliggöra att systemet blir effektivare och underlättar för kunden.

6.3 Arbetet i ett vidare sammanhang

I detta avsnitt diskuteras teamets arbete från ett bredare perspektiv, med fokus på hållbarhet
socialt, etiskt och med avseende på miljön. Syftet är att ge en ökad förståelse kring vilket
inflytande detta projekt haft i omvärlden; detta ämnar ge en föraning om vilken påverkan
liknande projekt kan komma att ha.

6.3.1 Social hållbarhet

Genom att utveckla denna prototyp till en digital akutjournal hoppades teamet kunna bidra
till det kontinuerliga målet att effektivisera arbetet inom vården; detta till stor del genom att
eliminera dubbelarbete och genom att skapa ett användarvänligt gränssnitt som är snabbt och
enkelt att använda. Om vården blir mer tidseffektiv hinner personalen utföra fler uppgifter
under en dag, eller kan göra samma mängd uppgifter med högre kvalitet och med mindre
stress. Detta leder till en bättre hälsa för såväl personalen som de patienter som vårdas på
Region Östergötlands akutmottagningar.

Vidare kan roller inom administration inom vården komma att påverkas av detta system.
Arbetsuppgifter såsom att skanna in papper för att lagra digitalt kommer inte behöva utföras
i samma utsträckning då alla data lagras digitalt från första början.

En negativ aspekt av att gå mot ett allt mer digitalt arbetssätt är att anställda med låg
datorvana kan uppleva att det är en svår omställning, åtminstone på kort sikt. Anställda
med mycket datorvana kan jämförelsevis komma att anpassa sig till den nya akutjournalen
mycket snabbt, vilket i sig är positivt, men kan bidra till ökad ojämställdhet på arbetsplatsen.

6.3.2 Etiska aspekter

I en mer digitaliserad akutvård där stora kvantiteter av patientdata hamnar i digitala system
ställs höga krav på att organisationens IT-säkerhet håller måttet; detta för att säkerställa att
patientintegriteten inte äventyras. Eventuella läckor skulle få katastrofala konsekvenser för
i värsta fall väldigt många människor. Region Östergötland använder redan idag digitala
system i kombination med den pappersbaserade akutjournalen, men en välimplementerad
digital lösning skulle kunna leda till att personalen uppmuntras att samla en större andel
data i dessa system.

Den pappersbaserade akutjournalen Region Östergötland använder i nuläget har dock
brister när det gäller patientsäkerheten. Det krävs ingen autentisering för att komma åt data
som finns på ett papper, vilket ökar risken för att dessa data hamnar i fel händer.

En annan etisk aspekt är hur patienten behandlas vid ett vårdbesök. En pappersbaserad
journal är väldigt statisk och kan inte ge någon särskild indata på hur personalen arbetar.
I kontrast till detta så möjliggör den digitala akutjournalen ett mer dynamiskt arbetsflöde
med potential att med visuella och interaktiva hjälpmedel uppmuntra personalen att i större
utsträckning arbeta med patientens integritet i åtanke.
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6.3.3 Miljöaspekter

I nuläget är akutjournalen pappersbaserad. Om akutjournalen digitaliseras leder detta natur-
ligtvis till en minskad förbrukning av papper, vilket är positivt ur miljösynpunkt.

I dess nuvarande form förändrar inte denna applikation behovet av elektronisk utrust-
ning, då Region Östergötland redan nu måste utnyttja fullskärmsdatorer för att kunna köra
det datorsystem som används idag. Däremot har den nya akutjournalen designats med möj-
lighet att vidareutveckla för användning på mobila plattformar. En sådan vidareutveckling
skulle öka behovet av inköp och användning av elektronisk utrustning såsom surfplattor,
vilket kan ses ha en negativ påverkan på miljön.
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7 Slutsatser

I detta kapitel redovisas de slutsatser som dragits av projektets resultat och diskussion, och
frågorna i Kapitel 1.3 besvaras.

7.1 Hur kan ett effektivt gränssnitt för en periodvis högt belastad
akutvård skapas?

Genom de framtagna metoderna har teamet under projektets gång lyckats samla på sig kun-
skap om hur ett effektivt gränssnitt kan utformas för att passa in i det periodvis höga trycket
inom akutvården. En stor del av metodiken har varit att framställa olika typer av prototyper;
lo-Fi- och digitala prototyper har skapats för att fånga upp vårdpersonalens tankar och reak-
tioner. Återkopplingen av dessa har gett teamet en bättre bild på hur ett effektivt gränssnitt
kan designas.

Navigation kan göras simplare genom att fokusera på att uppgifter kan utföras med så få
klick som möjligt. Vidare kan strategiska färger och färgkombinationer användas för att göra
gränssnittet funktionellt och lätt att förstå för användarna. Olika färgkombinationer kan även
användas för att exempelvis underlätta avsökning av patientinformation.

7.2 Vilka erfarenheter kan dokumenteras från detta projektarbete som
kan vara intressanta för framtida projekt?

Utifrån de erfarenheter som har dokumenterats från projektarbetet kan slutsatsen dras att
samtliga kan vara intressanta i framtida projekt. Erfarenhet av exempelvis att hoppa in team
med slumpvalda medlemmar, att arbeta på distans och att ta sig an specificerade roller i
mjukvaruprojekt kommer vara mycket viktiga att ta med sig i framtida projekt. Erfarenheter-
na anses som nödvändiga eftersom de kan appliceras i framtida projekt eller i arbeten då man
besitter en ingenjörsroll. Teamet tar även lärdom av de nya metoderna som introducerades i
projektet, exempelvis prototyparbete och kravinsamling.
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7.3. Vilket stöd kan fås genom att skapa och följa upp en systemanatomi?

7.3 Vilket stöd kan fås genom att skapa och följa upp en systemanatomi?

Systemanatomin som visas i Figur 5.2 skapades i ett tidigt skede för att ge teamet en översikt
av systemet som skulle utvecklas. Utvecklandet av systemanatomin har givit en god upp-
fattning om vilka delar som ska ingå och även uppmärksammat svårigheter, såsom externa
kopplingar och hur de ska hanteras. Teamets slutsats är att användningen av en systemana-
tomin kan bidra till att team bättre arbetar mot samma mål och system.
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A Teamprestationer med fokus på
individuell utveckling av Josef
Atoui

Detta kapitel studerar hur individuell utveckling påverkar gruppdynamiken och hur team
utvecklats. För många studenter inom civilingenjörsprogrammen data- och mjukvaruteknik
är kandidatprojektet i programvaruutveckling deras första stora projekt.

A.1 Inledning

Detta kapitel innehåller information om varför detta ämne valdes, syftet, vilka frågeställning-
ar relaterade till arbetet samt avgränsningar.

A.1.1 Motivering

Gruppdynamik är en väsentlig del av projekt oavsett storlek. Varje medlem i ett team är
unik och har olika erfarenheter, arbetsmetoder men också personligheter som kan antingen
komma i konflikt eller uppmuntra varandra. Genom att undersöka hur olika medlemmar i
ett team utvecklas under en begränsad tid kan uppskattning om hur produktiviteten, tilliten
samt kvalitén antigen ökar eller minskar.

Därmed kommer denna rapport fokusera på hur individuell utveckling påverkar grupp-
dynamiken samt kvalitén.

A.1.2 Syfte

Syftet med studien är att utreda om individuell utveckling har någon direkt koppling till
gruppdynamik och kvalité.

A.1.3 Frågeställningar

1. Hur påverkas gruppdynamiken av olika teammedlemmar individuella utveckling?

2. Vad har individuell utveckling för påverkan på teamprestaionerna?

3. Hur utvecklas ett team med hjälp av utvecklingsmetodiker?
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A.1.4 Avgränsningar

Denna studie riktades till två teams, det interna teamet som utfört arbetet i denna rapport
samt ett externt team. På grund utav Corona (Covid-19) pandemin valde teamen som studi-
en riktades till att gå i distansläge vilket lett till svårigheter att bedöma utvecklingen både
individuellt och gruppdynamiken. Det interna teamet valde att använda Scrum ramverket
vilket gjort att denna studie inte täcker hur andra metodiker påverkar produktiviteten.

A.2 Bakgrund

Kandidatarbetet är ett av de större projekten för studenterna inom Data- och Mjukvarutek-
nik, där individer med olika erfarenheter möts. Teammedlemmarna hade olika erfarenheter
kring att arbeta metodiskt och att applicera agil utveckling. Detta team bestod av åtta stu-
denter som tillsammans utvecklade en prototyp för att digitalisera sjukvårdens nuvarande
pappersjournal.

A.2.1 Erfarenheter

I teamet hade författaren av denna studie rollen som teamledare. Teamledarens ansvarade
bland annat för att binda ihop gruppen genom att kontinuerligt stötta, coacha samt skapa
god gruppdynamik. Utöver det var teamledaren ansvarig för det utomstående kontakten
mot examinator och kund.

Utöver rollen som teamledare hade författaren läst flera kurser inom ämnet, tillhanda-
hållet av Linköpings universitet. Kurserna gav en överblick på olika verktyg för att bedöma
teamprestationerna i ett team.

A.3 Teori

Detta kapitel beskriver det teorin som är anknutet till denna studie. En del av teorin om Agila
utvecklingsmetoder återkopplas till huvudrapporten se 3.

A.3.1 Individuell utveckling

Hur teammedlemmar utvecklas individuellt påverkar teamets gruppdynamik, förmåga att
arbeta samt kvaliten på arbetet. Varje teammedlem har olika arbetserfarenheter sedan innan
och olika svårigheter för att utbilda sig inom nya områden. Janice Francis Super nämner i
sin artikel [24] att teams gemensamma kunskapsbank erhålls av varje individs tidigare erfa-
renheter. För varje ny teammedlem utökas den gemensamma kunskapsbanken. Super näm-
ner även att utöver tidigare erfarenheter utökas teamets kunskapsbank genom individuell
utveckling. Genom att samarbeta och dela med sig av nya erfarenheter får alla teammedlem-
mar en möjlighet att ta del av nya lärdomar. Som team är det viktigt att använda effektiva
metoder för att nya lärdomar ska kunna appliceras. Teammedlemmarna bör vara villiga att
både ta emot lärdomar samt dela med sig.

A.3.2 Gruppstorlek

Gruppstorleken är en stor faktor inom gruppdynamik och produktivitet. Enligt forskning på-
verkas dynamiken, produktiviteten samt tilliten mellan teammedlemmar negativt i samband
med ökningen av medlemmar. Wheelan Susan hänvisar till denna forskning i hennes artikel
om gruppstorlekar [25] det nämnts även i denna artikel att grupper med tre till åtta medlem-
mar är mest produktiva och öppna för att utvecklas som grupp. I Rodríguez D., Sicilia M.A.,
García E. och Harrison R. arikel utfördes en analys på flera teams där de konstaterade att
teams över nio medlemmar påverkade kommunikationen negativt [26].
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A.3.3 IMGD-modellen

IMGD-modellen används för att bedöma vilket stadie mellan ett och fyra som ett team be-
finner sig i. Modellen använder medlemmarnas känslor, tankar och åsikter kring gruppdy-
namik, grupputveckling, produktivitet samt tillit för att bedöma stadiet i teamet. De olika
stadierna är teamets uppfattningar om den aktuella tilliten, produktiviteten som används för
att kunna överblicka hur team utvecklats [27] [28]. Stadie ett består av tillhörighet och tillit,
oftast första steget vid teambildning då medlemmarna känner sig öppna och välkommande.
Stadie två innebär att medlemmarna känner sig osäkra och konflikter förekommer. Exem-
pel på konflikter är odefinierade rolluppgifter, oklarligheter kring ansvar eller personligheter
som inte matchar. Vid stadie tre har teamet tagit nytta av stadie två, därmed byggt upp tillit
igen då medlemmarna tillsammans sätter upp riktlinjer. Vid stadie fyra är teamet som effek-
tivast, medlemmarna känner till målet och arbetar tillsammans för att fullfölja arbetet.

A.3.4 Agila utvecklingsmetoder

Valet av utvecklingsmetodik påverkar gruppdynamiken, grupputvecklingen samt produkti-
viteten i ett team. Olika metodiker fungerar på olika grupper och den gemensamma faktorn
är att öka produktivitet bland medlemmarna genom förbättrad kommunikation. Agila ut-
vecklingsmetoder innehåller ofta obligatoriska delar där teammedlemmarna reflekterar över
arbetet och gruppdynamiken [29]. Sprint retrospektiv [30] är ett möte som sker i slutet av
varje sprint enligt Scrum ramverket. Syftet med mötet är att identifiera brister, utvecklings-
möjligheter samt planera hur teamet ska utveckla samarbetet.

A.4 Metod

Detta kapitel beskriver metoden som användes för att samla in information.

A.4.1 Litteraturstudier

De huvudsakliga källorna för studien är publicerade verk från Google Scholar och Linkö-
pings universitets sökmotor i databaser inom ämnerna ingenjörsvetenskap och beteendeve-
tenskap. Enstaka källor kommer från publicerade blogginlägg referade till författarna från de
publicerade verken. Dessa källor användes främst för insamling av data. Urvalet av källor
utgick från två kritterier, typ av publicering och träffsäkerhet på databaserna. Källorna som
hade hög träffsäkerhet på sökorden prioriterades med överseende på vilken typ av publice-
ring.

De sökord som användes för att hitta källorna till denna studie var:

• Innovative teams

• Stages of team development

• Team processes

• Team self-management

• Team size

• Productivity

• IMGD-modellen
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A.4.2 Formulär om teamprestationer och individuell utveckling

För att skapa en överblick på hur teamet utvecklats användes ett formulär via Microsoft
Forms. Formuläret bestod av två delar; första delen innehöll frågor enligt Wheelans IMGD-
modell [28] och andra halvan bestod av individuell bedömning. Under andra perioden skic-
kades formuläret ut till det teamet som denna studie riktades till, senare under perioden
skickades även formuläret ut till ett externt team för att öka svarfrekvensen.

IMGD-modellen

IMDG-modellen kommer ge en överblick på hur teamet utvecklas under perioden genom att
samla in teammedlemmarnas känslor, tankar och åsikter. IMGD-modellen bestod av 25 frå-
gor som kunde besvaras på en fyrgradig skala i form av helt oenig, delvis oenig, delvis enig
samt helt enig. Svaren är värderade enligt ordningen ett till fyra (1-4) och det sammanlagda
poängen från varje fråga motsvarar vilket stadie teamet tillhör se appendix J för frågeställ-
ningar. De poänggränserna är enligt följande: < 70 motsvarar stadie 1 eller 2, 70 - 84 stadie 3
och > 84 stadie 4.

Individuell bedömning

Andra delen av formuläret bestod av frågor kring teammedlemmarnas individuella utveck-
ling. Frågorna täcker känslor, tankar och reaktioner kring tillit och utveckling kopplad till
erfarenheter. Först ställdes frågorna kring hur teammedlemmen kände i början av projektet
och sedan under mitten av projektet.

A.5 Resultat

I detta kapitel beskrivs resultatet som uppnåddes av denna studie. Under andra perioden
av projektet skickades ett formulär ut till alla teammedlemmar med de frågor hänvisade i
appendix J Frågeformulär, där varje teammedlem fick svara anonymt.

A.5.1 IMGD-modellen

Här presenteras resultatet av IMGD-modellen för de två teamen som studien riktades till.
Observationerna för det interna teamet hänvisas som A och det externa som B. Majoriteten
av teammedlemmarna i de båda teamen svarade på formuläret och resultatet mellan frågorna
varierade se Tabell A.1 frågorna är numrerade efter ordningen efter frågeformuläret.

Observation A bestod av svaren från det interna teamet som denna studie riktade sig till.
Det teamet fick 76 poäng vilket motsvarade stadie tre. Teamet hade därmed passerat konflikt-
stadiet och påbörjat applicera nya metoder för att förbättra gruppdynamiken, effektiviteten
samt kvaliten för arbetet. Det var även vid detta tillfälle som teamets tillit började förbättras
och kommunikation ökade.

Observation B bestod av svaren från det externa teamet. Det teamet fick 83 poäng vilket
också motsvarade stadie tre. Eftersom det externa teamet fick formuläret senare än det ordi-
narie teamet hade denna grupp redan applicerat de nya metoderna och utvärderat resultatet
av förändringarna.

A.5.2 Individuell bedömning

Här presenteras resultatet från teamen relaterade till den individuella delen av formuläret.
Enligt Tabell A.2 fanns det en trend att teamedlemmarna kände nervositet för projektet i
början som sedan blev lägre under andra perioden. Utöver det fanns det även en trend för hur
teammedlemmarna kände att deras kompetens kom till användning. Denna trend däremot
gick nedåt och teammedlemmarna kände att deras kompetens inte kom till användning.
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Tabell A.1: Svar från IMGD modellen

Frågor enligt IMGD Helt enig Delvis enig Delvis oenig Helt oenig
Medlemmarna har en klar bild av gruppens
mål.

57% 43% 0% 0%

Medlemmarna är överens om gruppens mål. 57% 43% 0% 0%
Gruppens uppgifter kräver att vi arbetar till-
sammans.

43% 43% 14% 0%

Medlemmarna har en klar bild av sina roller. 14% 43% 29% 14%
Medlemmarna accepterar 43% 43% 14% 0%
Medlemmarnas olika uppgifter stämmer
med deras förmågor.

0% 57% 29% 14%

Gruppledarens stil förändras när detta blir
nödvändigt för att möta gruppens framväx-
ande behov.

29% 43% 14% 14%

Gruppen har en öppen kommunikation. 57% 43% 0% 0%
Gruppen får regelbunden feedback för sin
produktivitet.

29% 57% 14% 0%

Medlemmarna ger varandra konstruktiv
feedback.

57% 29% 14% 0%

Gruppen utnyttjar feedback om sin effektivi-
tet till att förbättra sitt sätt att fungera.

29% 43% 28% 0%

Gruppen ägnar tid åt att definiera och disku-
tera problem som den måste lösa.

71% 29% 0% 0%

Medlemmarna ägnar tid åt att planera hur de
ska lösa problem och fatta beslut.

29% 57% 14% 0%

Gruppen använder effektiva strategier för be-
slutsfattande.

0% 57% 43% 0%

Gruppen implementerar sina lösningar och
beslut.

57% 29% 14% 0%

Gruppen utvecklar metoder för att evaluera
sina lösningar och beslut.

43% 14% 29% 14%

Gruppen accepterar medlemmar som beter
sig annorlunda så länge deras beteende anses
fruktbart för utförandet av uppgifterna.

71% 29% 0% 0%

Gruppnormerna uppmuntrar prestationer,
kvalitet och framgång.

57% 29% 14% 0%

Gruppnormerna uppmuntrar innovativa lös-
ningar.

29% 43% 14% 14%

Subgrupper accepteras och integreras i grup-
pen som helhet.

57% 29% 0% 14%

Gruppen innehåller minsta möjliga antal
medlemmar som krävs för att målen ska upp-
nås.

29% 29% 29% 13%

Gruppen har fått tillräcklig tid på sig att ut-
veckla en mogen arbetsenhet och uppnå sina
mål.

14% 43% 43% 0%

Gruppen har stark sammanhållning och är
bra på att samarbeta.

14% 71% 15% 0%

Konfliktperioder förekommer ofta men är
kortvariga.

14% 14% 43% 29%

Gruppen använder effektiva strategier för
konflikthantering.

0% 43% 43% 14%
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Tabell A.2: Svar från individuella bedömningen

Frågor om individuell utveckling Stämmer inte Stämmer delvis Stämmer helt
Jag kände mig nervös i början av projektet. 14% 72% 14%
Jag kände mig orolig över vilka teammed-
lemmarna var i början av projektet.

14% 43% 43%

Jag kände mig positiv till det nya teamet i
början av projektet.

0% 43% 57%

Jag kände att jag hade hög tillit till alla team-
medlemmar i början av projektet.

14% 57% 29%

Jag kände mig säker i den kompetens som jag
kunde medföra till teamet i början av prjektet.

0% 71% 29%

Jag känner mig nervös i nuläget. 43% 43% 14%
Jag känner mig orolig för över mina teamme-
dlemmar.

29% 57% 14%

Jag känner mig positiv till mina teammed-
lemmar.

0% 43% 57%

Jag känner att jag har hög tillit till mina team-
medlemmar.

14% 57% 29%

Jag känner mig säker att min kompetens
kommer till användning i teamets arbete.

0% 86% 14%

A.5.3 Gruppstorlek

Wheelan presenterar i boken Att skapa effektiva team [25] att den optimala gruppstorleken är
åtta personer. Medan svaren på fråga fyra: Gruppen innehåller minsta möjliga antal medlem-
mar som krävs för att målen ska uppnås, i formuläret resulterade att 29% var helt eniga, 29%
var delvis eniga, 29% var delvis oeniga samt 13% var helt oeniga.

A.5.4 Teamutveckling och individuell utveckling

Super anser i artikeln Building innovative teams: Leadership strategies across the various stages of
team development [24] att teamedlemmar erhåller mera lärdom när de delar med sig. Janice
nämner även att feedback är en bra tillvägagångsätt att hjälpa varandra. På fråga 10; Med-
lemmarna ger varandra konstruktiv feedback, i frågeformuläret svarade teamedlemmarna,
57% helt eniga, 29% delvis eniga, 14% delvis oeniga, 0% helt oeniga. Gruppnormen i de båda
teamen var bra vilket representeras i båda delarna av formuläret. För fråga 18 Gruppnor-
merna uppmuntrar prestationer, kvalitet och framgång, var 57% helt eniga, 29% delvis eniga,
14% delvis oeniga samt 0% helt oeniga. Samt i fråga 31 Jag känner mig nervös i nuläget, där
teammedlemmarna svarade 43% stämmer inte alls, 43% stämmer delvis samt 14% stämmer
helt.

A.5.5 Tillit

Andra delen av formuläret J ställdes frågorna 29: jag kände att jag hade hög tillit till alla
teammedlemmar i början av projektet och 34: jag känner att jag har hög tillit till mina team-
medlemmar. Svaren till frågorna var jämlika, då 14% stämmer inte, 57% stämmer delvis, 29%
stämmer helt.

A.5.6 Utvecklingsmetodiker

Både det interna och det externa teamet använde Scrum som ramverk för utveckling. Genom
Scrums retrospektiva möten kunde teamen analysera och applicera metoder för att utveckla
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arbetsnormerna och motverka konflikter. Teamen arbetade agilt och utförde kontinuerliga
förändringar för att förbättra utvecklingen.

A.6 Diskussion

I detta kapitel diskuteras resultatet, metoden samt källkritik från delrapporten.

A.6.1 Diskussion kring resultatet

Genom att analysera svaren från frågeformuläret i appendix J kunde en uppskattning av att
det finns en korrelation mellan individuell utveckling och teamets prestationer göras. Team-
medlemmar som kontinuerligt gav konstruktiv feedback till varandra ökade tilliten mellan
varandra och kunde därmed hjälpa och stötta varandra mera. Super presenterar i sin arti-
kel [24] att teammedlemmar som kontinuerligt delar med sig av lärdomar bygger inte bara
en starkare kunskapsbank utan även arbetsförhållanden.

Under den andra perioden var det interna teamet på stadie tre vilket innebar att teamet
gått förbi konfliktstadiet och börjat applicera metoder för att hantera konflikter i framtiden.
Nervositeten och oron över teammedlemmarna hade även sjunkit jämfört mot hur teamme-
dlemmarna kände i början. Att teamet var i stadie tre var rimligt med tanke på tidpunkten
som formuläret besvarades. Teamet hade det vid det tillfället gått igenom krav och standar-
der för utvecklingsmetodiken och hur de ska arbeta tillsammans. Teamet hade även påbörjat
utvecklingen av systemet vilket gett upphov till att teammedlemmarna börjat samarbeta och
dela med sig av lärdomar.

För det externa teamet hade som tidigare nämnts tagit del av formuläret senare och där-
med börjat utvärderat om de nya metoderna var värdefulla. Det teamet hade även påbörjat
utvecklingen av deras system tidigare och hade därmed redan tagit del av den delade kun-
skapen.

För båda teamen hade teammedlemmarna utvecklat mycket från att känna oro och tillit
mellan varandra och därmed börjat bygga bättre arbetsnormer. Utöver arbetsnormer hade
teammedlemmarna även börjat både ta emot och erbjuda hjälp av varandra vilket ledde till
ökad förtroende.

Många teammedlemmar i båda teamen hade inte använt agila utvecklingsmetoder innan
och detta sågs som en möjlighet att utöva detta. Eftersom många teamedlemmar i de båda
teamen svarade att gruppnormen uppmuntrade det till prestationer, kvalitet samt framgång
möjliggjorde det att gruppen kunde arbeta adaptivt och implementera nya lösningar för att
hantera framtida problem.

A.6.2 Diskussion kring metod

Metoden som användes för att samla data fungerade men eftersom formuläret skickades ut
under andra perioden uppstår en osäkerhet i mätningarna. Det hade varit intressant att jäm-
föra i ett tidigare stadie och överskåda hur teamet utvecklats mellan perioderna.

Källkritik

Artiklarna och böckerna som är publicerade är skrivna mellan 2009 och 2020 vilket ger en
varierande uppfattning på tilliten till källorna. En del av forskningen bakom dessa kan vara
utdaterad då ny forskning kan bevisa motsatser. Utöver det var teorin om IMGD-modellen
hämtad både från boken Att skapa effektiva team [27] och från ett blogginlägg [28] som hänvisar
till grundare Wheelan.

Många källor kom från pålitliga sökmotorer som Google Scholar och Linköpings univer-
sitets sökmotorer för databaser. Böckerna samt blogginlägg kommer från vidare undersök-
ningar av författarna av de publicerade verken samt rekommendationer.
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A.7 Slutsatser

Detta kapitel innehåller slutsatser genom att svar på frågeställningarna som nämnts i Kapit-
let A.1 Inledning.

A.7.1 Hur påverkas gruppdynamiken av olika teammedlemmar individuella
utveckling?

Teammedlemmar som ger möjlighet att både ge och ta emot konstruktiv kritik ökar tilliten
mellan varandra. Detta ger upphov till att teammedlemmar samarbetar mera, diskuterar och
löser problem tillsammans. Teammedlemmar som både ger och tar emot feedback ökar den
individuella samt den gemensamma kunskapsbanken.

Att våga ge feedback är för många individer svårt till en början, dock genom goda ar-
betsnormer uppmuntras detta vilket beskriv i Kapitlet A.5 Resultat.

A.7.2 Vad har individuell utveckling för påverkan på teamprestaionerna?

Varje teammedlem är unik och har olika erfarenheter från tidigare arbeten. Genom att utveck-
las som individ medför det att teammedlem tillåter att ta del av ny information. Genom att
dela med sig av den nya informationen till andra teammedlemmar ökar man teamets möjlig-
heter att nå målet. Det är viktigt att teamet har goda arbetsnormer som tillåter att teammed-
lemmar delar med sig av erfarenheter då det ökar tilliten mellan gruppen, vilket man kan se i
Kapitlet A.5 Resultat. Teamedlemmarna i denna studie upplevde högre tillit mellan varandra
samt att arbetsnormerna uppmuntrar till prestationer, kvalitet samt framgång.

A.7.3 Hur utvecklas ett team med hjälp av utvecklingsmetodiker?

Genom att använda en stabil utvecklingmetodik eller ett ramverk av metodiker som Scrum
kan team utvecklas mellan olika stadier. Genom att arbeta agilt kan team identifiera flaskhal-
sar som hindrar arbetet som inte bara är relaterat till utveckling men också internt som bland
annat teamstrukturen. För andra icke agila arbetsmetodiker behöver det appliceras modifika-
tioner och tillägg för att följa upp teamstrukturen. Då dessa arbetsmetodiker fokuserar främst
på faserna i projektet utan av reflektera på det som skett.
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B Molntjänster roll idag av Viktor
Bäckman

En överblick över hur teamet och företag använder molntjänster samt varför.

B.1 Inledning

I vårt projekt har molntjänster varit en vital del för att möjliggöra detta utvecklingsprojekt.
Teamet har använt molntjänster för bland annat dokumentframställning, versionshantering
och för lagring av hälsodata från vår applikation. Detta är dock inget unikt för vår kandidat-
grupp. Stora som små företag använder sig av någon typ av molntjänst idag som till exempel
Office 365, AWS, Azure, GitLab. Teamet har jobbat med det senare i detta projekt.

B.1.1 Syfte

Syftet med denna rapport är att undersöka nyttjandet av molntjänster av teamet och företag.
Samt hur dessa skiljer sig åt.

B.1.2 Frågeställningar

1. Hur har teamet valt och använt molntjänster?

2. Hur väljs och används molntjänster idag av företag?

3. Hur skiljer sig nyttjande av molntjänster mellan gruppen och företag?

B.1.3 Avgränsningar

Delrapporten kommer inte ta upp alla molntjänster som teamet har använt under projektet
utan fokusera på de som har använts mest och haft störst påverkan på resultatet av projektet.
Delrapporten kommer inte heller gå in på djupet hur molntjänsterna fungerar eller hur de
används utan fokusera på att ge en överblick över detta. Delrapporten kommer inte heller gå
in på djupet om fördelarna med molntjänster för företag.
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B.2 Bakgrund

Under projektets gång har teamet använt ett flertal olika molntjänster som hjälp i utveckling-
en. För dokumentframställning så använde teamet sig av molntjänsten Overleaf som hjälpte
gruppen med skapandet av LaTeX dokument. Teamet valde Overleaf eftersom den gjorde
det möjligt för flera teammedlemmar kunde samarbeta i samma dokument och för att deras
tjänst rymdes inom vår budget.

I utvecklingen så använde sig teamet av molntjänsten GitLab för versionshantering och
”Kanban board”. Teamet valde GitLab eftersom teamet hade tidigare erfarenheter av Gitlab
samt att Linköpings Universitet försåg teamet med licens. Teamet övervägde också att an-
vända GitHub eftersom kunden använde den tjänsten men beslutade att inte gör det då det
inte fanns utrymme i budgeten för att köpa företagslicens till GitHub.

För internkommunikation samt dokumenthantering använde teamet sig av molntjänsten
Microsoft Teams. Teamet valde Microsoft Teams över tillexempel Slack eftersom Microsoft
Teams erbjöd bättre dokumenthantering än de andra plattformarna som teamet tittade på.

I applikationen så använde teamet EHRScape vilket är en molntjänst som kunden Region
Östergötland har köpt in. Den molntjänsten erbjuder verktyg för hantering av en openEHR
miljö.

B.3 Teori

Detta är en genomgång av teorin för denna rapport.

B.3.1 LaTeX

Är ett kraftfullt typsättningssystem för att skapa dokument. LaTeX ger användaren möjlig-
heten att skapa dokument mallar som oformaterad text kan infogas i för att bli formaterad.
Detta är väldigt användbart när dokumenten har komplexa strukturer. Detta har gjort att
LaTeX används flitigt för akademiska texter. [11]

B.3.2 Overleaf

Overleaf är en molntjänst som erbjuder sammarbetsverktyg för författare som använder sig
av LaTeX. Den erbjuder funktioner som att flera användare kan samarbeta i sammadoku-
ment samtidigt, live rendering av dokument, error hantering av LaTeX koden, exportering
av dokumentet till Zip eller pdf och möjlighet att koppla till externa versionshantering via
Git. [31]

B.3.3 GitLab

Är en webbaserad molnplattform som bygger på versionshanteringsprogrammet Git. GitLab
erbjuder även andra funktioner som projekt wiki, ändringshanteringssystem samt CI och CD
pipeline. GitLab kan användas genom datorns lokala terminal men också direkt i webbläsa-
ren. [10]

B.3.4 openEHR

Är en teknologi för e-hälsa som erbjuder öppna specifikationer, modeller och mjukvara som
kan användas för att bygga upp nya standarder samt mjukvara som använder dessa stan-
darder. Syftet med teknologin är att skapa en universellstandard så att utvecklingen av nya
e-hälsa applikationer och system blir billigare och snabbare. [3]
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B.3.5 EHRScape

Är en molntjänst som erbjuder lagring och bearbetning av openEHR modeller. Detta inklu-
derar verktyg som ett avancerat API för datahantering, byggverktyg för openEHR-arketyper
och mallar. De erbjuder även verktyg för att skapa ”AQL” sökningar vilket är som SQL fast
specifikt för openEHR standarden. [4]

B.3.6 Microsoft Team

Microsoft Teams är en kommunikation och sammarbetsplattform riktad mot professionella
användare. Den är en del av Microsofts Office 365 plattform som kunden kan betala för att
drivas i molnet av Microsoft. Microsoft Teams har funktioner för både chatt, videosamtal och
dokumenthantering. [8]

B.3.7 SaaS (Software-as-a-Service)

SaaS är en licens och leveransmetod av mjukvara för att understödja verksamhetsprocesser.
Där kunden köper en licens för en mjukvara som sedan levereras över internet. Mjukvaran
driftas centralt av leverantören.[32]

B.3.8 PaaS (Platform-as-a-Service)

PaaS är en fullständig miljö för utveckling, test, distribution och versionshantering av pro-
gramvaror. Kunden köper åtkomst till resurser efter behov av molnleverantören. [33]

B.4 Metod

I denna del presenteras de metoder som har använts för att ta fram underlag till delrapporten.

B.4.1 Team-studie

Undersökningen gick ut på att dokumentera hur teamet valde verktyg hur de har använts
och bidragit till teamets arbetsförmåga. Datakällorna till studien är följande;

1. Urvalsprocvessen - Val av verktyg: Undersökningen är baserade på anteckningar från
möten som teamet hade i början av projektet när val av verktyg bestämdes. Under mö-
terna identifierades vilka behov teamet hade, vilka verktyg som kunde möta behoven.
Fördelar och nackdelar med verktygen jämfördes och den med störst och mest fördelar
valdes sedan.

2. Vertygsanvändning - GitLab: Undersökningen är baserad på analysdata över antal upp-
laddningar som har gjorts till kodförvaringen i GitLab.

3. Vertygsanvändning - Mircosoft Teams: Undersökningen är baserad på analysdata från
Microsoft Teams, dels på aktiva användare per dag, samt hur många svars som har
skickats.

B.4.2 Litteraturstudie

För att få en tydligare bild av hur molntjänster fungerar idag och hur företag använder dem så
har relevanta artiklar från Linköpings Universitetsbibliotek databas för vetenskapliga artiklar
använts. Kriterierna för urvalet var att källan skulle vara publicerade inom de senaste 5 åren
och att de skulle innehålla information om varför företag väljer molnlösningar. Artikel TT-
he server is dead, long live the serverskriven av Castro Paul, Castro Paul, Castro Paul och
Slominski Aleksander använts som underlag.
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B.5 Resultat

I denna del av rapporten så presenteras resultat av studierna.

B.5.1 Teamets val av verktyg

När teamet startade upp och sökte efter verktyg för att lösa våra uppgifter var följande tea-
mets kriterier:

Tillgänglighet

Redan innan COVID-19 pandemin så var det viktigt att teamet kunde samarbeta i samma
miljö på ett smidigt sätt. Teamet sökte efter verktyg som var tillgängliga oavsett tid och plats.

Funktionellt stöd

Vi behövde verktyg och lösningar som hjälpte oss primärt i följande områden; versionshan-
tering av kod, samarbete och kommunikation, projektstyrning, filhantering, testning av kod,
dokumentframställning och hantering av kundspecifikdata.

Kostnader

Teamet hade egentligen ingen budget för utlägg. Däremot så hade teamet en tids budget som
teamet ville använda på ett optimalt sätt. Detta var vägledande av valet av enkelt imple-
menterade tjänster som inte krävde mycket av teamets tid som tillexempel utbildning eller
inlärning samt underhåll. Teamet behövde också få tillgång till tjänsterna utan att betala för
licenser eller infrastruktur, exempelvis så valde teamet att inte använda GitHiub på grund av
licenskostnaden och valde istället GitLab som tillhandahålls av LiU.

Leverans

Teamet frågade om kunden hade några specifika önskemål som tillexempel format, plattform
och tillgänglighet. Kunden hade krav på att leveransen skulle ske i GitHub och att samtliga
hälsodata skulle förvaras på plattformen EHRScape.

B.5.2 Verktygsvalens påverkan på teamet

Ovanstående kriterier ledde till att teamet valde följande verktyg; GitLab , Overleaf, Micro-
soft Teams och EHRScape. Nedan redogörs för vilken påverkan ett urval av molntjänster
hade på teamets arbete, metoder och resultat.

Microsoft teams

Microsoft Teams (SaaS) var till stor hjälp för teamet under projektets gång. Funktionen som
teamet använde var chatt, gemensam kalender och filhantering. Det som gjorde Microsoft
Teams till ett sådant kraftfullt molnverktyg för teamet var att allt dessa funktioner fanns till-
gängliga i ett gemensamt gränssnitt vilket möjliggjorde att teamet kunde gå över till distans-
arbete utan att det påverkade teamets möjlighet att effektivt samarbeta och kommunicera.
Microsoft Teams funktion med att skapa ”channels” där chatt, gemensam kalender och fil-
hantering kan kopplas samman gjorde också att teamet lätt kunde hitta det man sökte och
hjälpte till med hanteringen av den stora mängd information som behövde delas inom tea-
met.
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GitLab

GitLab (PaaS) blev kärnan i teamets samarbete under projektet. Eftersom teamet kunde dela
kod via GitLabs moln så kunde teamet jobba på olika platser utan större problem. Detta blev
vitalt när teamet gick över till distansarbete. Funktioner som versionshantering och testning
möjlig gjorde att teamet kunde sammanföra den kod de skrivit utan några större problem.
GitLabs funktioner att testa kod som har laddats upp i molnet möjliggjorde att koden kunn-
de hålla en hög och jämn kvalitet. Den inbyggda funktionen för ”Kanban board” var också till
stor hjälp då samtliga teammedlemmar kunde komma åt projektets ”kanban board” oberoen-
de av vilken plats de befann sig på. Även GitLabs webbeditor ”web ide” användes stundvis
under projektet för att ändra kod direkt i molnet.

B.5.3 Företags användning av molntjänster

Artikel skriven av Castro Paul, Castro Paul, Castro Paul och Slominski Aleksander [34] be-
rättar att idag är molntjänster något som är allmänt accepterat och adopterat av företag. De
hänvisar till ”IDC FutureScape: Worldwide IT Industry 2017 Predictions” som förutspår att
2020 så kommer 67% av företags kostnader för IT infrastruktur och programvara spenderas
på molntjänster.

Nedan beskrivs de största fördelarna med molntjänster för företag.

Skalbarhet

Skalbarhet möjliggör för företagen att snabbt och flexibelt kunna anpassa sina resurser efter
de behov de har. Det gäller både för snabb uppskalning som snabb avveckling av tjänster
lokalt och globalt.

Betalmodell

Den generella betalmodellen för molntjänster är att bara betala när och för det man använder,
även kallat ”pay-as-you-go” men man kan även köpa molntjänster som abbonnemang. Det är
också en stor fördel att företagen inte får några initiala kostnader vilket hjälper med att starta
nya projekte eller annan verksamhet och sedan skala upp vartefter. Detta innebär också att
det snabbt går att avsluta tjänster och upphöra att betala för resurser de ej använder.

Fokus

Eftersom företaget som köper molntjänster inte behöver hantera sin egen infrastruktur så
möjlig gör det att de kan fokusera på affärsperspektivet av sina applikationer. De behöver
alltså inte fokusera på aspekter av infrastrukturen som säkerhet, tillgänglighet, skalbarhet,
feltolerans och andra infrastuktursproblem.

B.6 Diskussion

I denna del besvaras och diskuteras frågorna i delrapporten samt diskuterar metoden.

B.6.1 Diskussion av Resultat

Genom valet att använda molntjänster för de verktyg teamet behövde skapade teamet en
samarbetsmiljö som kostade lite i både pengar och tid att sätta upp och drifta. Den möjlig-
gjorde att teamet kunde fokusera på sin huvuduppgift och tid kunde läggas på arbete som
var direkt värdeskapande för kunden och kandidatarbetet. Teamet behövde inte lägga någon
tid eller resurser på serverhårdvara, serverdrift och drift av applikationer på en server. Detta
sparade otroligt mycket resurser under projektets gång.
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Arbetsmiljön blev också väldigt motståndskraftig och flexibel. Ett bra exempel på mot-
ståndskraften i våra molnbaserade verktyg är hur teamet löst sina uppgifter trots COVID-19
pandemin. Den tvingade gruppen att helt gå över till distansarbete och denna förändring kla-
rade teamet av utan att göra någon förändring av hur eller vilka verktyg som teamet använde
eller hur arbetet fortlöpte.

Teamet använde sig både av SaaS och PaaS molntjänster eftersom projektet behövde både
versionshantering och kommunikation. Företag idag drar absolut nytta av samma fördelar
som teamet har haft av molntjänster men detta är endast en liten del av all nytta som företag
kan få från molntjänster.

Teamet hade en begränsad kravbild eftersom projektet var en fristående aktivitet som inte
hade speciellt mycket externa beroenden eller historiska beroenden samt ingen befintlig IT
arkitektur att förhålla sig till. Företag däremot måste göra val med avseende på befintlig miljö
och arkitektur samt existerade planer och IT-strategier. Därför är företagens urvalsmodell
mycket mer omfattande än kostnad och tillgänglighet. Framför allt finns det tre anledningar
till att gå till

En stor skillnad mellan hur teamet såg på molnlösningar och hur förtag ser på molnlös-
ningar är att vårt team inte hade kunnat genomföra projektet utan molntjänster då det inte
fanns plats för något annat alternativ i vår budget. Företag å andra sidan kan ha mycket att
vinna på att byta till molnlösningar, men de kan ofta fortfarande fungera utan dem. En nack-
del kan då vara att man tvingas hålla kompetens själva inom teknikområden som inte anses
vara av kärnintresse för dem. Detta har teamet och företagen gemensamt. Dock kan det i
vissa fall finnas fördelar för företagen att ha lokalt driftade lösningar tillexempel kan privata
moln var ett ekonomiskt realistiskt alternativ om volymen är stor.

B.6.2 Diskussion av Metod

Team-studien gav värdefullla insikter och ett bra underlag för delrapporten. Det gav en väl-
digt tydlig bild av vilka kriterier som ligger bakom teamets val av verktyg och hur stor på-
verkan molntjänster hade på teamets förmåga att leverera en bra produkt till kunden. Men
den går tyvärr inte att använda som underlag för att göra några generella slutsatser för hur
molntjänster använts i projektet.

Litteraturstudien gav en väldigt bra bild av användningen av molntjänster av företag
idag. Dock är ämnets natur sådant att de innehåller väldigt mycket gråzoner när det kom-
mer till definitioner av olika molntjänster och många av uttrycken de använder har något
annan betydelse i andra källor. Författarna har varit tydliga med hur de definierar uttrycken
de använder i vissa fall men i andra fall görs inga tydliga definitioner.

B.7 Slutsats

I detta avsnitt besvaras frågeställningarna.

B.7.1 Hur har teamet valt och använt molntjänster?

Teamets användning av molntjänster minskade komplexiteten och kostnaden för projektet
samt gav teamet den önskade funktionaliteten som krävdes för projektets genomförande.
Kriterierna tillgänglighet, funktionellt stöd, kostnader och leverans som teamet använde för
att välja molntjänster har uppfyllts väl; Både GitLab och Microsoft Teams uppfyllde de behov
av enkel versionshantering och kommunikation som vad nödvändigt.

B.7.2 Hur väljs och används molntjänster idag av företag?

Flytten till molntjänster är en stor rörelse och markerar ett paradigmskifte för IT använd-
ning, speciellt avseende finansiella aspekter tillexempel betalmodeller och övriga investe-
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ringar som inte längre behövs. Olika företag har olika behov och det finns ett stort spektrum
av molntjänster som de kan välja mellan. Mindre företag får en lägre tröskel för att använ-
da avancerade IT tjänster och större företag får en förenklad IT miljö och kan fokusera mer
på sina affärsbehov än vilken underliggande IT teknik som de är beroende av. Generellt så
är det fördelar som skalbarhet, attraktiva betalmodeller och möjligheten att fokusera på sin
kärnkompetens som driver flytten till molnet.

B.7.3 Hur skiljer sig nyttjande av molntjänster mellan teamet och företag?

Den stora förändringen som molntjänster har möjliggjort för användare världen över är att
de överlag har sänkt komplexiteten i att konsumera IT, speciellt gäller detta PaaS och SaaS.
Insteget är helt enkelt lägre och kan liknas med hur vi konsumerar TV där själva produktions-
tekniken är osynlig och ointressant för kunden och där man enkelt tar del av innehåll. Man
kan nog säga att molntjänster idag har börjat bli standarden för små och nystartade verksam-
heter samt projekt. Intresset från marknaden går emot betalmodeller, där man endast betalar
för det man använder eller köper som abonnemang, för att kunna fokusera på det som fak-
tiskt är företagets huvudkompetens. Detta gäller för företag av alla storlekar som tillexempel
kandidatteamet som kan liknas med ett litet företag, där teamet har kunnat genomföra ett
projekt trots avsaknad av djupare kompetens och i detta fall även pengar. Så skillnaden mel-
lan teamet och mindre företag är inte så stor, men det skiljer mycket mot stora företag som
har stora befintliga miljöer med större komplexitet.
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C Användning av System Usability
Scale som mätning på
användarvänlighet av Rachel
Homssi

Denna del består av en utredning som är skriven för att undersöka verktyget System Usability
Scales påverkan på projektet samt var det är och hur det kan användas.

C.1 Inledning

En hög grad av användarvänlighet på systemet är en av VERAs högsta prioriter. Detta för att
ge användaren en intuitiv omgivning att känna sig bekväm i vilket också kan öka viljan att
använda systemet. Verktyget System Usability Scale (SUS) har förmågan att mäta användar-
vänligheten på ett system och bedöma hurvida användarvänligt det är.

C.1.1 Syfte

Utredningen syftar till att göra en djupdykning i verktyget SUS och hur detta verktyg kan
komma till nytta vid utvecklingen av VERA.

C.1.2 Frågeställningar

Frågeställningarna som utredningen avser att behandla är följande:

1. Hur kan SUS användas för att mäta ett gränssnitts användarvänlighet?

2. Vilken påverkan har SUS haft på vårt kandidatarbete?

C.2 Bakgrund

Teamet bildades våren 2020 som en del av kursen TDDD96. I teamet ingick det åtta personer
som alla blivit tilldelade en roll och ett ansvarsområde. Uppdraget som tilldelades teamet var
att digitalisera den nuvarande pappersjournalen. Under projektetsgång blev teamet upplysta
från kunden att systemet ska ha hög användarvänlighet. Teamet har därför ängnat ett dus-
sintal timmar på att skissa, designa och skapa Lo-Fi’s och digitalprototyper för att identifiera
de designval som gör gränssnittet lättbegripligt och intuitivt.
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De studenter i teamet som läser programmet datorteknik har i en tidigare kurs, TDDD60
Interaktiva system stött på verktyget SUS (System Usability Scale). De har bekantat sig med
verktyget vilket lett till att teamet valt att använda det i projektet.

C.3 Teori

I det här kapitlet ges det en djupare förståelse om uttrycket användarvänlighet och verktyget
SUS.

C.3.1 Användarvänlighet

Användarvänlighet, user-friendly på engelska definieras som easy for people who are not experts
to use or understand i Oxfords engelska ordbok.[35] Det kan översättas till förmågan att vara
lättbegriplig, vilket även kommer vara den definitionen utredningen utgår ifrån.

C.3.2 System Usability Scale

System Usabilty Scale (SUS) skapades år 1990 av John Brooke i syfte att mäta användarvän-
lighet. Verktyget riktar sig till flera sorters produkter och system. SUS kan användas till bå-
de mjukvara och hårdvara, exempelvis webbsidor och applikationer. Verktyget erbjuder en
snabb mätning på hurvida användarvänligt ett system är. [36]

SUS-Enkät

Med SUS mäts användarvänligheten genom att låta användaren av systemet besvara en SUS-
enkät. Enkäten innehåller 10 frågor där användaren besvarar frågorna med en siffra från 1 till
5, där 1 = håller inte med alls, 5 = håller helt med. Se figur C.1 och SUS-frågorna i tabell C.1.
[37]

Figur C.1: Svars skala
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Tabell C.1: SUS-enkätsfrågor

Nr Fråga
1 Jag kan tänkta mig använda systemet ofta?
2 Jag tycker att systemet var för komplext?
3 Jag tycker att systemet var enkelt att använda?
4 Jag tror att jag behövt teknisk support av systemet för att kunna

använda det?
5 Jag tycker att systemets delar var integrerade väl?
6 Jag tycker att systemet innehöll många inkonsekvenser?
7 Jag kan tänka mig att de flesta skulle kunna lära sig använda

detta systemet snabbt?
8 Jag tycker att systemet var besvärligt att använda?
9 Jag kände mig mycket självsäker när jag använde systemet?
10 Jag behövde lära mig många saker innan jag kom igång med sy-

stemet?

SUS-poäng

Då en enkät blivit besvarad beräknas dess SUS-poäng genom följande steg [37]:

1. För varje udda numrerad fråga subtrahera användarens respons med 1. (x - 1)

2. För varje jämn numrerad fråga subtrahera användarens respons från 5. (5 - x)

3. Summera resultatet och multiplicera med 2.5

Tolka SUS-poäng

För att få en förståelse på vad SUS-poängen betyder har man skapat ett betygsystem. Se tabell
C.2. [37]

Tabell C.2: Betygssystem för SUS

SUS-poäng Betyg Klassifikation
> 80.3 A Utmärkt
68-80.2 B Bra
67 C OK
51-66 D Dåligt
< 51 F Väldigt dåligt

Tabellen ovan ger en uppfattning om hur de olika poängen tolkas. Ett SUS-resultat på över
80.3 indikerar en produkt av högsta grad av användarvänlighet, dvs utmärkt system. Poäng
från 68 till 82.2 tyder på en produkt med bra användarvänlighet. En produkt med SUS-poäng
67 klassificeras som en produkt med OK användarvänlighet. Poäng i intervallet 51-66 tyder
på en produkt med dålig användarvänlighet, och poäng under 51 innebär en produkt med
väldigt dålig användarvänlighet. [37]

SUS-poängen går inte att jämföras med procentenheter, 50 poäng betyder inte 50 procent.
Medelvärdet i SUS-poäng är därför 67, vilket även ses i tabellen ovan. [38]

C.3.3 Net Promoter Scale

Net Promoter Scale är ett verktyg som används för att mäta användarupplevelsen på sy-
stemet. Konceptet är väldigt simpelt och går ut på att ställa användaren en fråga: Vad är
sannolikheten att du rekommenderar systemet/servicen/produkten till dina kollegor?[39]
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Användaren får sedan svara på frågan med en siffra 1-10. De som ger ett värde på 1-6
kallas för Detractors, och klassas som missnöjda användare på systemet. De som svara med
en siffra i intervallet 7-8 beskrivs som Passive och är då användare som är nöjda med systemet
men ändå kan tänka sig använda andra system. Ett siffervärde på 9-10 ges av så kallade
Promoters som är lojala användare av systemet.[39]

NPS beräknas genom följande: Promoters% - Detractors% . De passiva användaren utesluts
vid uträkningen av NPS. Ett NPS-resultat i intervallet 0-50 tyder på ett dåligt system. Ett
resultat på >50 bra system och >70 väldigt bra system. [39]

C.4 Metod

För att besvara frågeställningarna har en djupdykning i verktyget SUS gjorts. Källor har
främst hittats genom sökningar på Google Scholar och vetenskapliga undersökningar har hit-
tats på IEEE. De vetenskapliga undersökningarna utredningen baserar sig på är publicerade
år 2019. De sökord som denna utredning utgått ifrån har varit System Usability Scale och Net
Promoter Scale. Dessa riktlinjer och källor har gett god grund för utredningen.

I anknytning till projektet har en SUS-enkät skapats och används i möte med kund där tea-
met visat upp sin produkt. Teamet har på så sätt fått feedback på hurvida användarvänligt
systemet är. Teamet har även fått muntlig feedback på kundmöten angående användarvän-
ligheten.

Som en startpunkt i projektet har även krav gällande användarvänligheten på systemets
formulerats. Ett krav av högsta prioritet säger att systemet ska ha ett SUS-resultat på över 82
poäng. Detta har varit ett SUS-värde teamet siktat mot.

C.5 Resultat

I det här avsnittet presenteras de resultat som samlats under utredningen.

C.5.1 SUS vs NPS

År 2019 gjordes en undersökning på användarupplevelsen på två olika system genom att
använda två olika verktyg för detta. Verktygen i fråga var SUS och NPS och resultatet av de
olika verktygen jämfördes. I undersökningen utvecklades två olika system, ett välbearbetat
och ett mindre bearbetat system. Undersökningen gick ut på att be tolv representanter svara
på både en SUS enkät och NPS fråga för de två olika systemen. [37]

Genom att göra en jämförelse på resultaten kunde slutsatsen dras att både NPS och SUS
indikerade samma resultat på systemen. Det mindre bearbetade systemet fick ett SUS-resultat
på 60 poäng, och NPS beskrev systemet som dåligt. Det välbearbetade systemet nådde 90
SUS-poäng och uppgavs även vara ett utmärkt system av NPS. [37]

C.5.2 Mätning av användarvänlighet

Under projektets designiterationer har teamet designat gränssnitt som demonstrerats för
kund. Utifrån dessa kundmöten har kunden även fått yttra sig och givit återkoppling på
gränssnittsdesignen. Återkopplingen antecknades och varje designiteration avslutades ge-
nom att kunden fick svara på en SUS-enkät. Svaren efter varje iteration sammanställdes och
ett SUS-resultat genererades. Tabell C.3 visar de olika SUS-resultaten av iterationerna under
designutvecklingen.

SUS svar på enkät i projektet

Efter den muntliga feedback från kund har teamet kunnat få en förståelse av resultatet av
betygsättningen på gränssnitten. I början var de väldigt dåliga och nådde inte upp till stan-

59



C.6. Diskussion

Tabell C.3: Mätningar av användarvänligheten

Beskrivning Antal SUS-
poäng

Betyg

Iteration 2 60 D
Iteration 3 67 C
Iteration 4 86 A

darden. Mot slutet hade teamet fått mycket återkoppling att bygga vidare från vilket även
resulterat i ett betydligt bättre resultat.

Under den sista iterationen fick systemet ett resultat på 86 SUS-poäng, vilket tyder på hög
användarvänlighet och uppfyller kravet om användarvänlighet.

C.6 Diskussion

Det här kapitlet diskuterar det framtagna resultatet.

C.6.1 Diskussion om resultat

Utifrån resultatet av jämförelsen mellan NPS och SUS kan teamet hävda att SUS är ett säkert
verktyg att använda och att resultatet ger en pålitligt bedömning av systemets användarvän-
lighet. Då även NPS visade sig vara ett pålitligt verktyg hade det också kunnat användas i ett
projekt som detta. Att byta ut SUS mot NPS hade möjligtvis varit tidssparande då mätningen
innehåller färre steg. Det är dock oklart om det hade bidragit med lika tydlig bedömning på
användarvänligheten. SUS känns som ett mer träffsäkert verktyg då de innehåller fler frågor
som användaren får besvara. De berör även flera olika aspekter och områden som ger en hel-
hetsbild på användarupplevelsen. Det mest optimala hade möjligtvis varit att använda båda
verktygen. Det hade dock krävt mer tid, och det finns ingen garanti på att användningen av
båda verktygen och resultatet av detta hade överträffat resultatet av att bara använda SUS.
Effekten av att använda båda är oklart, men just i vårt projekt räckte det med SUS.

Valet att välja SUS hade ingenting med NPS att göra utan valet baserades enbart på att
teamet varit familjära med SUS sedan tidigare.

Resultatet av SUS-enkäterna har varit förståeliga. Det har inte varit en dans på rosor att
förstå sig på kundens vision på användarvänlighet. Vi har varit en grupp studenter som in-
te haft någon kunskap eller erfarenhet om sjukvården sedan tidigare. Att därefter försöka;
sätta sig in i deras rutiner, förstå terminologin de använder och sedan utifrån den kunska-
pen designa ett användarvänligt och lättbegripligt gränssnitt har varit riktigt utmanande. I
många fall under iterationerna fick vi feedback på att relevant information saknades eller att
vi använt fel terminologi eller missförstått viktiga processer med journalförningen. Detta har
bidragit till brister i designen och även ett lågt SUS-resultat.

Men allt eftersom fick teamet mer kött på bena för att kunna arbeta vidare. Vid sista itera-
tionen kunde äntligen våra vägar korsas och ett SUS-resultat på 86 poäng blev teamet nöjda
med.

Då SUS-mätningen genomfördes tre gånger kan det vara rimligt att kunden vid tredje
mätningen bekantat sig med gränssnitten vilket lett till det ökade SUS-resultatet. Detta tog
teamet inte hänsyn till. Sannolikheten att fallet hade varit så anses vara låg då den sista itera-
tionen innehöll markanta förändringar jämfört med tidigare iterationer. Resultatet från sista
iterationen blev därför övervägande.

Hela designprocessen tog givitvis mycket längre tid än vad teamet hade räknat med. Sjuk-
vården är komplicerad, speciellt när man har en teknisk bakgrund och ska försöka förstå sig
på en ny miljö. Trots alla hinder och steg i fel riktning så har det varit väldigt lärorikt, och
gett teamet kunskap om vården de kommer bära med sig livet ut.
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C.7 Slutsatser

I det här avsnittet dras slutsatser utifrån diskussionen och frågeställningarna besvaras.

C.7.1 Hur kan SUS användas för att mäta ett gränssnitts användarvänlighet?

SUS primära syfte i projektet har varit att mäta användarvänligheten på systemet. Detta har
gjorts i samband med kundmöten där teamet demonstrerat designen av systemet. Med hjälp
av SUS-enkäten har teamet fått en uppfattning om hurvida användarvänligt systemet är. Ett
dåligt resultat har bidragit till att teamet gjort kontinuerliga förändringar på gränssnittet för
att uppnå ett högre SUS-resultat på systemet.

C.7.2 Vilken påverkan har SUS haft på vårt kandidatarbete?

SUS har varit till stor nytta för att kunna avgöra när användarvänligheten varit tillräckligt
god för att byta fokus i projektet till annat, såsom programmeringen och dokumentationen
av projektet. Det har även gett teamet en kunskap på hur användarvänligheten på ett system
kan mätas, sådan kunskap kan även appliceras i framtida projekt.
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D Säkerhet i webbapplikationer av
Tommy Johansson

Denna delrapport behandlar olika tillvägagångssätt för att hantera data säkert i en webbap-
plikation.

D.1 Inledning

Det finns många säkerhetsbrister i en webbapplikation som kan vara svåra att hitta om in-
te kunskapen finns. Beroende på vad webbapplikationen är ämnad till kan konsekvenserna
vara ofarliga till helt katastrofala.

Utav de säkerhetsbristerna relaterade till internetprotokollstacken under 2018 kunde 27%
av dem associeras med applikationslagret, alltså webbapplikationer [40]. Tiden att åtgärda
dessa säkerhetsbrister i webbapplikationerna tog i genomsnitt 67 dagar [40], vilket är lite
över tre månader innan säkerhetsbristen blev löst. Detta är en lång tid och mycket kan hända
under denna tid. Under 2016 tog det i genomsnitt 191 dagar att upptäcka ett intrång [41] och
syftet för 42% av alla attacker var att stjäla känslig data [42]. Denna studie behandlade de
mest förekommande och kritiska säkerhetshålen i moderna webbapplikationer.

D.1.1 Syfte

Syftet med denna studie är att undersöka hur känslig data bör hanteras för att behålla säker-
heten i en webbapplikation. Genom denna studie samlas kunskap om vilka kända säkerhets-
hål det finns för webbapplikationer samt potentiella lösningar till dessa säkerhetshål. Detta
ger en spridning av informationen och därmed blir fler medvetna om dessa säkerhetshål och
kan då bidra till att förekomsterna av dessa säkerhetshål minskar i framtiden.

D.1.2 Frågeställning

1. Vilka säkerhetshål förekommer mest för moderna webbapplikationer?

2. Vilka lösningar och åtgärder finns det till dessa säkerhetshål?

3. Vilka säkerhetshål kan identifieras i den digital akutjournalen VERA?
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D.1.3 Avgränsningar

Då det finns många olika sårbarheter och säkerhetshål i webbapplikationer avgränsas denna
studie till de säkerhetshål som nämns i OWASP Top 10 år 2017 för säkerhetshot för webbappli-
kationer [41]. Dessa säkerhetshål avgränsas ytterligare för att behandla de säkerhetshål som
mest troligt kan påverka vår applikation. Säkerhetshålen som denna studie kommer innefatta
är

1. Injektion

2. Webbkodsinjektion (XSS)

3. Trasig autentisering

4. Känslig dataexponering

5. Trasig åtkomstkontroll

Dessa säkerhetshål är viktiga att hantera då applikationen kommer att användas inom vården
och då är det viktigt att datan hanteras säkert och rätt person har tillgång till datan. Dess-
utom måste applikationen motstå attacker som försöker exekvera kod på klientens webb-
läsare samt sessionskapning, för att nämna några.

Eftersom det är många säkerhetshål som behandlas i denna studie kommer informationen
om varje säkerhetshål och åtgärder inte vara lika djupgående.

D.2 Bakgrund

Då projektets webbapplikation VERA behandlar patientdata vilket är personlig och känslig
data måste denna data hanteras på ett säkert sätt. Denna studie genomförs för att undersö-
ka hur sårbar webbapplikationen VERA är mot de mest förkommande säkerhetshålen för
webbapplikationer.

D.3 Teori

I detta avsnitt presenteras information om de säkerhetshål som denna studie behandlar.
Säkerhetshål är något som präglar alla webbapplikationer på ett eller annat sätt och enligt

organisationen The Open Web Application Security Project (OWASP) [43] är ett sätt att lösa detta
genom att sprida information om dessa säkerhetshål för att kunna höja standarden för säker-
heten inom webbapplikationer. Genom att fler utvecklare blir medvetna om säkerhetshålen
blir inte de bortglömda och därmed kan antalet säkerhetshål minska i framtiden [43]. Genom
att behandla säkerhetshålen listade i D.1.3 sprids informationen om dem vidare och på sätt
främjar säkerheten inom webbapplikationer på långsikt.

D.3.1 Injektion

Om en webbapplikation hanterar någon form av inmatning från användaren och naivt antar
att informationen från användaren är korrekt i den givna kontexten är webbapplikationen
sårbar för injektioner [44]. Detta antagande kan då användas för att orsaka förödande attacker
mot hela systemet i form av olika injektionsattacker [45].

Om webbapplikationen hanterar inloggning genom en databas med SQL utan att kon-
trollera texten kan en attackerare skicka en SQL-fråga som inloggningsinformation och få
tillbaka information från databasen som attackeraren inte borde ha tillgång till [45]. Denna
information kan vara att information om själva databasen, tabellnamn och tabelldata som
finns i databasen [46].
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En avrådande praxis är att konkatenera inloggningsinformation på en SQL-fråga som
string sqlUsrPswd = SELECT * FROM USER WHERE username="+ username + ”AND pas-
sword="+ password;. Om nu en attackerare skriver in Namn respektive lösenord; SHOW TA-
BLES skickas två SQL-frågor. Den första frågar om en specifik användare med lösenord me-
dan den andra frågar efter alla tabellnamn i databasen [42]. Attackeraren kan dessutom mo-
difiera och radera data via andra typer av SQL-frågor, dessa typer av attacker kallas SQL-
injektioner och används främst för att samla information från systemet för att kunna utföra
större attacker senare [45].

En annan injektionsattack som existerar är liknande SQL-injektioner dock skickas opera-
tivsystemskommandon istället vars syfte är, likt SQL-injektioner, att samla info om användare
som användarnamn och lösenord [45].

Kortfattat är injektion möjligheten att kunna exekvera arbiträr kod på systemet som kör
webbapplikationen [46].

D.3.2 Webbkodsinjektion (XSS)

Liknande säkerhetshålet Injektion D.3.1 utnyttjar Webbkodsinjektion antagandet att inmat-
ning från användare är alltid korrekt dock är tillvägagångssättet lite annorlunda [47, 48].
Det finns tre huvudtyper av Webbkodsinjektion; lagrad-, reflekterad-och Dokumentobjektmo-
dell (DOM)-baserad webbkodsinjektion [44, 47, 48]. DOM är ett API för HTML-dokument
där den definierar den logiska strukturen för dokumentet samt hur dokumentet får manipu-
leras [49].

En lagrad webbkodsinjektion utnyttjar en direkt koppling till webbapplikationens data-
bas och injekterar skadlig JavaScript kod i kolumnvärdena för tabellen associerade med in-
matningsfältet. När en användare sedan efterfrågar de kolumnvärdena som blev injektera-
de med JavaScript kod exekveras denna kod på användarens webbläsare. Denna typen av
webbkodsinjektion kan exekveras flera gånger då koden lagras i databasen för webbapplika-
tionen [44, 47, 48].

En reflekterad webbkodsinjektion utnyttjar en användares blind pålitlighet på länkar från
en pålitlig domän. Denna attack exekveras genom att användaren klickar på en länk till en
pålitlig domän där länken lägger till och exekverar skadlig JavaScript på hemsidan [44, 47,
48]. En sådan länk kan skapas genom att lägga till en script-element i länk-elementet, till
exempel

<a href=”adress till domänen">
<script> Skadligt JavaScript </script>
Länknamn
</a>

Denna länk kan skickas till användaren via exempelvis mail där syftet är att lura användaren
att klicka på länken [44, 47, 48].

En DOM-baserad webbkodsinjektion liknar en reflekterad webbkodsinjektion då den an-
vänder en länk för att exekvera kod på användarens webbläsare. Istället för att placera koden
i länken placeras koden i adressen för hemsidan. Genom att placera # innan koden i adres-
sen når koden aldrig servern vilket gör denna attack helt lokal. Denna attack är dock mer
komplicerad än de andra attackerna då denna attack modifierar DOM-strukturen på HTML-
dokumentet i användarens webbläsare. Detta gör att sidan exekveras annorlunda och exe-
kverar attackerarens kod men visuellt syns inga skillnader [44, 47, 48, 50].

Huvudsyftet med webbinjektion är att kapa användaren sessioner och stjäla använda-
rens kakor relaterade till webbapplikationen. När attackeraren har kapat användarens ses-
sion kan attackeraren utföra saker på webbapplikationen i användarens namn [44, 47, 48].
Webbkodsinjektion kan också användas till stjäla användarens lokala filer, installera skadliga
program samt modifiera innehåll på sidan och mycket mer [44, 48].
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D.3.3 Känslig dataexponering

Känslig dataexponering är ett generellt säkerhetshål då det handlar om hur känsliga data
hanteras i webbapplikationen [51]. Om data lagras i en databas med svag kryptering eller
om viss privat information visas på utan hänsyn finns det en risk att känsliga data stjäls från
webbapplikationen [51].

Känsliga data kan också läcka ut om användarna av systemet har svaga och förutsägbara
lösenord [51] då attackeraren kan enkelt bryta sig in i systemet med lista av de mest använda
lösenord. Dessutom kan känsliga data exponeras om webbapplikationen kommunicerar via
osäkra kanaler som HTTP [52]. Då kan en attackerare läsa av den känsliga datan genom att
läsa av internettrafiken eftersom HTTP skickar information i klartext [52].

Genom webbapplikations användande av webbläsares cache kan känslig data exponeras
om cacheminnet används inkorrekt på sidor med känsligt innehåll [52].

D.3.4 Trasig autensitering och åtkomstkontroll

Autentisering och åtkomstkontroll går hand i hand eftersom om någon av dem inte fungerar
korrekt ger de inget skydd till webbapplikationen.

Om en webbapplikation har en inloggningssida men övriga sidor har ingen kontroll att
användaren är inloggad kan en attackerare komma åt data som endast är ämnade för in-
loggade användare. En sådan attack autentiseringsundvikande attack [44] och att komma åt
samma data genom att direkt skriva in adressen i webbläsaren är en behörighetsundvikande
attack [52].

En annan metod för att få åtkomst utan att logga in är genom att ansluta till webbapplika-
tionens socketport genom att skriva in webbapplikationens IP-adress följt av porten socketen
kommunicerar med [53].

D.4 Metod

Metoden för denna studien var sökning av artiklar i Google Scholar om säkerhetshål för web-
bapplikationer samt hur dessa säkerhetshål löses. De sökord som användes i denna studie
var

• Security threats in web application

• Security vulnerabilities in web applications

• Security vulnerabilities in web applications solutions

• Mitigating security issues in web applications

• Security flaws and vulnerabilities

• Web application broken authentication

• Web application injections

• Security flaws and vulnerabilities

• Security vulnerability statistics

• Web application sensitive data exposure

• Sensitive data exposure security misconfiguration

• Web application broken access control

• Web application security misconfiguration
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Dessa artiklar avgränsades till de som var publicerade sedan 2016 med några undantag
för artiklar publicerade 2015. Dessa undantag gjordes om artikeln var publicerad i en be-
trodd tidskrift som IEEE och ACM. Efter denna studie applicerades resultatet och teorin på
projektet för att utvärdera vilka säkerhetshål som har behandlats i denna studie som vår
webbapplikation kunde utsättas för.

D.5 Resultat

I detta avsnitt presenteras möjliga lösningar till säkerhetshålen listade i D.1.3 samt vilka av
säkerhetshålen webbapplikationen VERA är sårbar för.

D.5.1 Lösningar till injektion

En populär lösning till injektioner och som är bra praxis är att anta allt användaren skriver
till webbapplikationen kan vara fel [44]. Genom att använda reguljära uttryck kan karaktä-
rer som kan skapa problem som till exempel karaktärerna <>#&/; nekas som korrekt inmat-
ning [53]. En metod för att motverka specifikt SQL injektioner förespråkas parameteriserade
satser istället [44].

Ett exempel på en parameteriserad sats är en typ av strängobjekt Pobj = parameterizedSt-
ring(SELECT * FROM USER WHERE username = ?"); [42]. För att byta ? mot ett använ-
darnamn kan en metod setString(newString, matchingString) implementeras där parametern
newString ersätter delsträngen som matchar matchingString [42]. Denna metod borde dock
validera strängen newString för att inga försök till injektioner går igenom [42]. En metod att
göra kod från injektioner harmlösa är att lägga till ett bakstreck \ framför varje kodord som
ingår i injektionsattacken [42].

D.5.2 Lösningar till webbkodsinjektion (XSS)

För att lösa de webbkodsinjektioner som attackerar via inmatning i fält kan reguljära uttryck
som för vanliga injektioner D.5.1 användas [48]. För mer övergripande skydd finns det många
ramverk som minskar problematiken med webbkodsinjektioner och även testar webbappli-
kationen för olika webbkodsinjektionsattacker [48].

D.5.3 Lösningar till känslig dataexponering

Genom att implementera säkra autentiserings principer tillåts endast personer som har rätta
behörigheter till datan [52]. Dessutom bör starka krypteringsmetoder användas på känsliga
data samt tvinga användarna att välja starka lösenord [52].

För att känsliga data inte ska läcka ut via webbläsaren bör säkra metoder för cachemin-
net i webbläsaren implementeras samt ta bort data när det inte längre används [52]. För att
säkerställa att ingen data avläses vid kommunikation bör säkra kanaler användas [52], som
HTTPS eller krypterade data via HTTP [53].

Dessutom bör regelbundna kontroller samt tester av säkerheten för webbapplikationen
genomföras för en säker webbapplikation av hög kvalitet [52].

D.5.4 Lösningar till trasig autensitering och åtkomstkontroll

För att säkerställa att inget intrång sker via konton som används för testning bör dessa ren-
sas [52]. För att säkerställa att användaren inte bryter flödet i webbapplikationen genom att
manuellt skriva in adresser i webbläsaren bör webbapplikationen vara designad med lämp-
liga säkerhetsmetoder [52].

Dessutom borde all kommunikation som inte använder säkra kanaler kräva autentise-
ring [53]. Om en webbapplikation använder kommunikation via sockets bör dessa kräva au-
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tentisering för att motverka att personer utan behörighet ansluter till webbapplikationens
sockets [53].

En metod för att försäkra att webbapplikationen motstår intrång genom att kringgå au-
tentisering är penetrationstestning [53]. Genom att utvecklingsteamet försöker göra intrång
på sin egen webbapplikation kan säkerhetshål upptäckas innan webbapplikationen publice-
ras [53].

D.5.5 Säkerhetshål i webbapplikationen VERA

Eftersom webbapplikationen är mer av en prototyp hanteras autentisering via en stub istället
för en faktisk implementation. Detta gör webbapplikationen VERA sårbar mot säkerhetshå-
len trasig autentisering, känslig dataexponering samt trasig åtkomstkontroll. Det är tillräck-
ligt att välja namn och roll för att få åtkomst till patientdata i webbapplikationen VERA, detta
är inte acceptabelt i en färdig produkt. Webbapplikationen hanterar dessutom kommunika-
tion med EHRScape med HTTP vilket skickar data i klartext. Data som skickas och hämtas
via EHRScape krypteras inte. Detta gör det enkelt att läsa patientdata via övervakning av
nätverkstrafik.

Webbapplikationen är dessutom sårbar mot injektioner då inga fält som användaren kan
skriva i kontrolleras. Det enda som är angivet är viken variabeltyp datan kommer vara vilket
kommer orsaka ett fel under körning som inte hanteras. Detta innebär att webbapplikationen
kommer att krascha om användaren skriver in ett script där till exempel ett nummer förvän-
tades. Användarnamn sparas i webbapplikationens databas vilket öppnar upp möjligheter
för injektionsattacker samt lagrade webbinjektioner.

D.6 Diskussion

I detta avsnitt diskuteras resultatet samt källkritik.

D.6.1 Diskussion kring resultatet

Eftersom injektioner och webbkodsinjektioner är de mest förekommande säkerhetshålen just
nu och speciellt injektioner har varit det sedan lång tid tillbaka finns det extra mycket infor-
mation om dessa säkerhetshål. Detta kan dock vara både bra och dåligt. Eftersom det finns
mycket information om dem kan det förekomma falskheter om vad de är. Dock eftersom
injektioner har existerat sedan länge och är fortfarande mycket förekommande i webbappli-
kationer har informationen om detta säkerhetshål förfinats under åren. Webbkodsinjektioner
är nyare än vanliga injektioner och mycket förekommande just nu. Då det är mycket före-
kommande har metoder för att utnyttja säkerhetshålet förfinats för att kunna utföra attacker
effektivt. Detta betyder att informationen om vad det är för något är väl definierat. Dock kan
metoder att motverka webbkodsinjektioner vara bristande med tanke på hur länge det har
existerat.

Känslig dataexponering samt trasig autentisering och åtkomstkontroll är väldigt abstrakta
säkerhetshål som innefattar en stor mängd relaterade säkerhetshål. Eftersom de är stora och
inte så väl definierade var det lite svårt att hitta mycket information om dessa säkerhets. Detta
kan göra att informationen om dessa säkerhetshål är bristande.

D.6.2 Källkritik

En stor del av källorna till denna studie är inte från en välkänd tidskrift som IEEE och ACM
vilket gör att informationen inte är helt pålitlig. Dock använder en stor del källorna delvis
information från artiklar publicerade i IEEE och ACM. Detta gör att pålitligheten hos källorna
blir bättre men inte lika bra som om källorna hade varit publicerad i IEEE eller ACM.
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Dessutom tar det tid för bidrag att bli accepterade i en tidskrift samtidigt som säkerhets-
hålen ändrar sig ständigt. Detta kan göra att när ett bidrag väl publiceras är den inte lika
relevant som när den skrevs då säkerhetshålen nu kan ha blivit mer undersökta och fler at-
tacker utnyttjar dessa säkerhetshål. Detta kan göra att informationen som har samlats för
denna studie inte behandlar den senaste informationen om säkerhetshålen.

D.7 Slutsatser

I detta avsnitt besvaras frågeställningar presenterade i D.1.2 samt hur väl studien uppfyllde
syftet D.1.1.

D.7.1 Slutsatser kring frågeställningarna

I detta delavsnitt besvaras studiens frågeställningar kortfattat.

Vilka säkerhetshål förekommer mest för moderna webbapplikationer?

De säkerhetshål som förkommer mest i moderna webbapplikationer är injektioner, webb-
kodsinjektioner, trasig autentisering, känslig dataexponering och trasig åtkomstkontroll.

Injektioner och Webbkodsinjektioner utnyttjar okontrollerad inmatning från för att utföra
informationsinsamling på webbapplikationen. Känslig dataexponering samt Trasig autenti-
sering och åtkomstkontroll beror på hur webbapplikationen är designad och kommunicerar
mellan server och databas. De beror dessutom på hur data och användaruppgifter sparas och
hanteras i webbapplikationen och databasen.

Vilka lösningar och åtgärder finns det till dessa säkerhetshål?

Den mest uppenbara och enklaste lösningen för injektioner och en del webbkodsinjektioner
är att kontrollera alla data som användaren skickar till webbapplikationen. Det räcker med att
reguljärt uttryck som nekar all inmatning som innehåller karaktärer som kan orsaka problem.
För ett mer starkare skydd mot webbkodsinjektioner kan ramverk användas för att testa och
skydda webbapplikationen.

För att lösa känslig dataexponering samt Trasig autentisering och åtkomstkontroll bör
webbapplikationen från början designas med avseende på säkerhet. Alla kanaler som web-
bapplikationen kommunicerar genom måste vara säkra. En kanal är säker om HTTPS eller
krypterade data via HTTP används. Om webbapplikationen använder sockets för kommuni-
cering bör dessa också skyddas med autentisering för att hålla webbapplikationens integritet.

Även om en webbapplikation använder alla möjliga säkerhetsåtgärder och gör webbap-
plikationen in princip stensäker är det tillräckligt att användarna använder svaga lösenord
för ett intrång ska lyckas. Därför är det också viktigt att tvinga användarna av webbapplika-
tionen att använda starka lösenord som är svåra att gissa.

Vilka säkerhetshål kan identifieras i den digital akutjournalen VERA?

Webbapplikationen VERA utvecklades inte med tanke på säkerhet och därför är det inte för-
vånande att VERA är full av säkerhetshål. Alla säkerhetshål som presenterades i denna studie
var VERA sårbar mot. Dessa säkerhetshål är endast ett litet urval av alla sårbarheter som finns
i moderna webbapplikationer. Om VERA var sårbar mot alla säkerhetshål i denna studie så
är VERA högst troligen sårbar mot ännu fler säkerhetshål.

D.7.2 Uppfyllande av syfte

Denna studie sprider information om de mest förekommande säkerhetshål i webbapplika-
tioner och beskrev två på detaljnivå respektive tre på en mer generell nivå. Dock beskrevs
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hantering av data på en mer generell nivå vilket var en viktig del av syftet. Mycket infor-
mation om de mest förkommande säkerhetshålen har dock tagits upp vilket bidrar till mer
uppmärksamhet för dessa säkerhetshål i framtida arbeten samt för läsare av denna studie.
Detta var också en viktig del av syftet.
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E Designkrav på ett REST-API och
förändringar i VERA för att
uppfylla dessa av Jesper Jonsson

E.1 Inledning

Detta kapitel innehåller syftet till det valda ämnet och frågeställningar som ska besvaras. Här
redovisas även de avgränsningar som har gjorts. En förklaring över de termer som används i
rapporten återges i huvudsak under rapportens teorikapitel.

E.1.1 Syfte

Denna rapport bidrar till att öka förståelsen av arkitekturen för ett REST-API (RESTful), hur
detta kan se ut och dess kriterier. Den kommer även skapa förståelse för hur en webbapplika-
tion bör designas för att följa dessa kriterier. Sedan kommer den digitala akutjournalen VERA
utvärderas och jämföras med de designval som gjorts och hur dessa kan ändras för att strikt
följa kriterier för ett REST-API.

E.1.2 Frågeställning

1. Vilka kännetecken finns på ett REST-API?

2. Vilka för- och nackdelar som finns med ett REST-API?

3. Vilka designförändringar behöver göras med den digitala akutjournalen VERA för att
den ska följa kriterierna för ett REST-API?

E.1.3 Avgränsningar

Denna delrapport avgränsas till att enbart analysera och utvärdera konceptet RESTful i det
sammanhang då det appliceras på protokollet HTTP. När det i rapporten refereras till en
RESTful arkitektur antas det vara kopplat till APIer med dessa egenskaper. Den generella
definitionen kommer inte hanteras utan enbart dess variant i sammanhanget webbapplika-
tioner.
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E.2 Bakgrund

Webbapplikationer är ett vanligt förekommande medium när det kommer till att sprida in-
formation. Allt fler plattformar har i dagsläget digitaliserats och slutet på den trenden syns
ännu inte i horisonten. Med tanke på att allt fler övergår till att använda internet som kom-
munikationsverktyg har det samtidigt medfört en stor andel forskning över hur webbap-
plikationer kan designas för att öka effektivitet och ge plats åt den konstanta förändringen
som sker. I dagsläget finns en vanligt förekommande designprincip som vi i denna rapport
kommer undersöka närmare, nämligen RESTful. Detta kommer vara utgångspunkten när vi
fördjupar oss i hur designen ser ut och vilka krav som ställs för att kalla en design RESTful.
Avslutningsvis jämför vi denna design med den implementation som är slutprodukten av
den digitala akutjournalen VERA.

Denna rapport är en del av en större rapport som skapades i samband med kursen
TDDD96 Kandidatprojekt i programvaruutveckling vid Linköpings universitet. Bakgrunden
till projektet beskrivs i kapitel E.1.

E.3 Teori och definitioner

I detta kapitel beskrivs relevant teori som är till grund för att hantera koncepten som beskrivs
i delrapportens resultat och diskussion.

E.3.1 HTTP

Hyper Text Transfer Protocol (HTTP) är ett av de kommunikationsprotokoll som används
vid kommunikation över nätverk. Speciellt används detta över informationsnätverk, så som
Internet. Ursprungsmodellen utvecklades av World Wide Web Consortium (W3C) [54] till-
sammans med arbetsgrupper på Internet Engineering Task Force (IETF) [55]. HTTP bygger
på en struktur av en klient som skickar förfrågningar till en server, svar på dessa skickas se-
dan från servern. Varje förfrågan har en typ och ett innehåll. Typerna som finns tillgängliga i
HTTP/1.1 är följande:

• GET - Be om en specifik resurs,

• POST - Skicka information till en resurs,

• PUT - Be om att få uppdatera enstaka del i en resurs,

• DELETE - Be om att få ta bort en specifik resurs,

• HEAD - Be om information om specifik resurs, utan själva innehållet,

• TRACE - Be om tidigare skickad forfråga,

• OPTIONS - Be om lista över HTTP-kommandon som stödjs av servern,

• CONNECT - Används vid anslutning via SSL [56].

Varje HTTP-anrop är uppbyggt av tre delar. Den första är anropstyp, den andra består av en
sorts adress till den resurs som önskas åtkomst till och den tredje består av vilken version av
HTTP som ska användas vid kommunikationen. Ett anrop kan se ut som följande:

• GET /startpage.html HTTP/1.1

Denna förfrågan ber om en resurs, i detta fall en HTML-fil från en server vars HTTP-version
är 1.1. All denna kommunikation sker vanligtvis över en TCP-anslutning [57] på port 80.
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E.3.2 API

Application Program Interface (API), på svenska applikationsprogrammeringsgränssnitt. Ett
API utgör en definition för hur ett program kan kommunicera med ett annat program. Detta
API blir således det gränssnitt som kopplar samman de två separata programmen. Ett API
består vanligtvis av en uppsättning metoder som är tillgängliga för externa filer att anropa.
Dessa metoder deklareras som kontrakt för externa parter att förlita sig på. Parterna kan
sedan anropa dessa och då få önskad information ifrån, detta utan att veta om programmets
interna struktur.

E.3.3 REST

Detta avsnitt beskriver bakgrund och definitionen för arkitekturprincipen RESTful för APIer.

Uppkomst och historisk koppling

REST förekom för första gången i Fieldings avhandling [58]. I denna avhandling beskrivs
den som ett arkitetktoriskt verktyg för att minska antalet starka beroenden i ett system och
således ge en mängd fördelar som redovisas i senare del.

Definition och koncept

Representational State Transfer (REST) är ett begrep inom informationsteknisk arkitektur.
Den generella definitionen för ett REST-API berör hur grundprinciperna ska hanteras och
bör designas för att skapa en god struktur hos ett API. De grundprinciper som beskrivs av ett
RESTfult API är enligt Fieldings [58] följande:

• En gemensam standard gör att varje resurs är unikt adresserbar,

• Samtliga resurser har gemensamma gränssnitt där kommunikation sker mellan server
och klient,

• Vid anrop exponeras data istället för metoder.

Ursprungligen, så som det beskrivs av Fieldings avhandling [58] är REST ett generellt kon-
cept som inte är kopplade till specifika protokoll. Det är ett mönster som kan användas obe-
roende protokoll eller medel. Som tidigare nämnts behandlar denna rapport REST-API:er i
samband med HTTP-protokollet.

E.4 Metod

I detta kapitel presenteras metoden för delrapporten.

E.4.1 Litteraturstudier

Rapporten består i huvudsak av litteraturstudier. De huvudsakliga källorna för rapporten
är publicerade verk från bland annat Google Scholar och verk tillgängliga för Linköpings
universitets sökmotor i databaser av publicerade rapporter rörande ämnet. Specifika sökord
som använts vid sökning är ÄPI", RESTful", REST-APIöch Roy Fieldning"Vissa källor kom-
mer även komma från blogginlägg och artiklar från forum publicerade på internet. Dessa
källor kommer dock väga mindre i fallet då annat än fakta redovisas. Då kommer jämförelse
mellan många källor göras och noteras tydligt. De krav som ställdes vid urvalet av källor var
så kallade peer reviewed artiklar. Där artiklarna granskats av fler än de som skrivit verket.
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E.4.2 Analys av programvara

Viss analys av en existerande akodbas genomförs. Koden som kommer analyseras kommer
från den digitala akutjournalen VERA. Denna kommer analyseras i jämföras med det resultat
som framtagits.

E.5 Resultat

I detta kapitel presenteras resultatet av rapporten.

E.5.1 Användningsområden

REST-API:er har som tidigare nämnts, samma grundstruktur som den allra vanligaste inter-
netkommunikationen. Detta gör att kommunikation över internet blir enkelt att implemente-
ra och således ett perfekt användningsområde för REST-API:er. Det behöver inte nödvändigt-
vis vara nätverkskommunikation kopplad till internet. Lokala nätverk som använder HTTP
fungerar lika bra om inte bättre då svarstiden vanligtvis blir kortare.

E.5.2 Positiva effekter

Flertalet källor [58, 59] enligt peer-reviewed vetenskapliga källor berör det faktum att den
grundstruktur som används av REST-API:er har lagt grund för hur modern internetkommu-
nikation är uppbyggd. Att då skapa program som följer denna arkitektur, speciellt de som
ska kommunicera över internet, är uppenbart väldigt fördelaktigt då de följer samma grund-
struktur. En stark fördel med denna arkitektur är att den med enkelthet kommunicerar över
Internet.

En av grundprinciperna som beskrivs i Kapitel E.3 är att varje anrop till servern ska vara
oberoende av tidigare anrop. Varje anrop ska i sig få ett fullständigt svar innan ett nytt anrop
med nytt syfte skapas. Det krävs alltså ett lägesoberoende hos servern som inte ska behöva
komma ihåg tidigare anrop och basera kommande anrop på dessa. Detta ger grunden till en
modulär design där användaren och/eller utvecklaren inte behöver ha i åtanke sammanhang
eller serverns tillstånd vid framtagning av en programstruktur. Varje anrop är således isole-
rats och kan hanteras helt separat. All tillståndsinformation ska lagras hos klienten som i sin
tur ska hantera vilket tillstånd applikationen befinner sig i.

I fallet då vi skulle ha två identiska servrar kommer klienten inte behöva veta vilken av
servrarna den kommunicerat med. Klientsidan är nöjd så länge den får ett svar, oberoende
avsändare, så länge svaret innehåller rätt information (som eventuell sessionsnyckel). Detta
skapar en bra möjlighet till skalbarhet för ett system då klienterna blir fler.

E.5.3 Negativa effekter

Enkelheten i strukturen som tidigare nämndes som en fördel kan också vara en nackdel för
arkitekturen. Om en systemdesign börjar bli komplex och allt mer komplicerad kan den allt
för enkla strukturen skapa problem. Vissa kommunikationsmodeller bygger på en mängd
olika ingångar i API:et och i till exempel sådana fall kan REST-modellen vara en nackdel.
Antalet ingångar kommer snabbt stiga i höjden och kanske inte vara tillräckliga eller försämra
enkelheten i systemets struktur.

Den tillståndslösa kommunikationen är inte heller den enbart en fördel. Vid viss hantering
av data kan tillståndet spara tid och resurser för ett system. All data kommer till exempel
inte behöva skickas med varje gång om systemet skulle ha tillståndsberoende. Då kan vissa
sekvenser av anrop ge olika resultat beroende på vilken ordnng de skickats i. Detta kan i vissa
fall vara en fördel för ett system. Men denna egenskap kan inte blandas in utan att bryta om
principerna för ett REST-API.
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REST kan även av vissa anses som en icke strikt standard som således kan skapa oklar-
heter i vad som faktiskt krävs för att skapa ett RESTfult system. Om ett team då får i uppgift
att implementera ett system som inte har en strikt standard kan vissa skillnader i tolkning
uppstå som kan bidra till att teamet inte bygger efter samma principer.

E.5.4 En jämförelse med VERA

Kommunikationen i VERA sker till stor del av klient-server-kommunikation via webbsoc-
kets. Detta till viss del genom API-anrop. Det som vi då kan analysera är de API-anrop som
genomförs av respektive klient. Websockets räknas inte till den arkitektur som kallas REST-
ful och således bryter dessa mot den designprincipen. Om dessa ersätts med API-anrop med
REST-standard enligt Kapitel E.3 kommer den delen av systemet följa en RESTful design.

Vad det gäller de redan implementerade API-anropen bygger de på en tillståndslös kom-
munikation vilket är ett kriterium för REST. De hämtar information från en resurs där varje
anrop är oberoende av tidigare anrop och det är enbart klienten som vet vilket tillstånd den
befinner sig i. Det system som används för att anropa servern är av det format att varje resurs
har en egen adress och dessa adresser följer en gemensam standard, vilket i din tur krävs av
REST. Systemet har inga metoder exponerade för server-klient-kommunikation, all expone-
ring är enbart data via API-anrop till server.

Sammanfattningsvis följer VERA inte den arkitekturstruktur som krävs för att kalla den
RESTful. Dock med vissa förändningar i dess websockets kan det med enkelhet bygga om
systemet till att använda sig av strukturen för ett REST-API.

E.6 Diskussion

I detta kapitel diskuteras i huvudsak resultaten från delrapporten.

E.6.1 Fördelarna överväger nackdelarna

REST-API:er har generellt en väl accepterad struktur och den kapacitet som dagens webbap-
plikationer kräver. De system som använder denna struktur är många och har en variation
av användningsområden. Det som anses som nackdelar har i huvudsak också varit en fördel.
Oftast övervägs då dessa nackdelar då de inte stämmer in på majoriteten av de som använder
principen. Detta är kanske ganska uppenbart, men för syftet och användningsområdet för ett
REST-API finns det i nuläget ingen, för denna rapport, redovisad källa som med goda grun-
der kan visa att dagens applikationer som kräver nätverkskommunikation avsaknar stora
delar i REST-API:ets struktur. Detta medför att författarens åsikter om nackdelarna är att de i
nuläget inte har brister som berör dagens applikationer på ett sätt som begränsar funktioner
avsevärt, det vill säga att fördelarna väger över nackdelarna.

E.6.2 Designval i den Digiala Akutjournalen VERA

De designval som gjorts i VERA har i huvudsak inte varit strikt styrda av en central de-
signfilosofi. De designval som gjorts har varit efter analys av nuvarande uppgift och metod
valts efter teamets erfarenheter och kunskap. I och med att viss del av kommunikationen
implementerades under en förhållandevis stressig period gjordes också invägningen där den
metod som var enklast att implementera vägde mer än de som tog längre tid. Detta kan ha
bidragit till att de enklaste lösningarna valdes för de mest effektiva i termer om nätverks-
kommunikation och systemeffektivitet. Teamets erfarenheter spelar också här stor roll för
vilka metoder som implementeras.
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E.6.3 Källanalys

Grunderna till teorin är hämtad från granskade källor som haft stor spridning bland publice-
rade verk och kan således tolkas som trovärdiga och accepterade.

E.7 Slutsatser

Detta kapitel innehåller slutsatser och svar på frågeställningarna.

E.7.1 Vad kännetecknar ett REST-API?

Svaret på denna frågeställnings beskrivs i Kapitel E.3. Ett REST-API kan sammanfattas med
följande egenskaper.

• En gemensam standard gör att varje resurs är unikt adresserbar,

• Samtliga resurser har gemensamma gränssnitt där kommunikation sker mellan server
och klient,

• Vid anrop exponeras data istället för metoder.

E.7.2 Vilka fördelar respektive nackdelar finns med ett REST-API?

Svaret på denna frågeställnings beskrivs i Kapitel E.5 under respektive underrubrik. De hu-
vudsakliga fördelarna är att systemet får modularitet och en enkelhet som andra system med
enkelhet kan anpassa sig till. Kommunikationen blir således enkel att upprätta och imple-
mentera. Nackdelarna med arkitekturen kan synas som mest då kommunikationen ska ske
på mer komplexa former. Om ett system kräver komplicerade åtkmster till resurser kan ett
REST-API bli svårt att hantera.

E.7.3 Vilka designförändringar behöver göras med den digitala akutjournalen
VERA för att den ska följa kriterierna för ett REST-API?

Svaret på denna frågeställnings beskrivs i Kapitel E.5. Sammanfattningsvis har VERA vissa
delar implementerade med en RESTful arkitektur, med undantag för dess webbsockets. Efter
analys anser författaren att dessa sockets går att byta ut mot API-anrop utan att påverka
funktionalitet.
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F En jämförelse av
testningsmetoder i ett
mjukvaruprojekt av Felix
Lindgren

Denna delrapport jämför skillnader mellan olika testningsmetodiker och hur de påverkade
utveckling i ett mindre agilt team.

F.1 Inledning

Testning sker ofta under olika delar av ett programs livstid, men går det att bli mer effektiv
genom att använda en annan metod för att utveckla och skriva sin kod? I den här delrap-
porten undersöks skillnader mellan testdriven utveckling och den vanligare metoden av att
skriva tester när koden är klar. Dessutom undersöks vilken som skulle passa bäst för teamet
genom att studera deras styrkor och svagheter.

F.1.1 Syfte

Syftet med den här rapporten är att undersöka skillnader mellan Test-Driven-Development
(TDD) och Test-Last (TL) samt hur det påverkar kvaliteten på producerad kod. Dessutom
undersöks vilken testningsmetodik som skulle fungera bäst för det här projektteamet.

F.1.2 Frågeställning

1. Vilken testningsmetod är lättast att komma igång med i ett mjukvaruprojekt?

2. Vilken testningsmetod hjälper till att producera kod av högre kvalitet i ett mjukvaru-
projekt?

3. Vilken testningsmetod är mest lämpad för mjukvaruprojektet VERA?

F.2 Bakgrund

Mjukvarutestning har funnits lika länge som det har funnits utvecklare som skriver mjukva-
ra. Att testa sin kod är en väsentlig del av utvecklingsprocessen för att bekräfta att programet
uppfyller kraven som tagits fram. Det finns flera metodiker för testning och utveckling, men
ingen konsensus över vilken som skulle vara bäst. Ett av de vanligaste sätten att testa är att
först skriva koden och därefter skriva tester, denna metod kan man se användas i bland annat
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vattenfallsmodellen [60]. Då projektet använde en scrum liknande metodik fanns det intresse
av att eventuellt prova en testdriven utvecklingsmetod. För att ta reda på vilken metod som
bäst skulle fungera för teamet har en litteraturstudie gjorts där TDD och TL har undersökts
för att bestämma vilken som var bäst att använda.

F.3 Teori

I den här delen kommer de olika metodikerna som delrapporten undersöker beskrivas.

F.3.1 Regressionstestning

Regressionstesting görs för att se till att nya ändringar i koden inte ska återskapa buggar
som tidigare fixats. För att undvika det används gamla tester som körs på koden igen för att
verifera att den håller samma standard. [61]

F.3.2 Enhetstestning

Enhetstestets uppgift är att testa funktionalliteten av en mindre del kod och bekräfta att den
fungerar som tänkt [62]. Storleken på ett enhetstest kan variera från en funktion till en hel
klass, men testet bör vara enkelt och borde inte använda sig av utomstående kod [63].

F.3.3 Automatisk testning

Automatisk testning görs med hjälp av ett testverktyg. Exempelvis följer det med ett ramverk
för automatisk testning i Angular, Karma, som hanterar och kör de tester som skapats. Den
vanligaste sortens test som automatiseras är enhetstester, eftersom de ska vara mindre och
oberoende av annan kod är det enkelt att att köra de automatiskt [64].

F.3.4 Test-Driven-Development

Test-Driven-Development(TDD), ibland kallat Test-First(TF), är en systemutvecklingsmetod
där en utvecklare skriver testfall innan koden. Det började som en del av extreme program-
ming(XP) och sågs som en viktig del av agil utveckling [65] . Det hjälpte teammedlemmar
jobba på befintlig kod utan att behöva vara rädda för att förstöra då det fanns tester som såg
till att tidigare funktionallitet bevarades. Målet är att mindre kod ska skrivas och den kod
som skrivs ska vara tydligare, vilket ska leda till ett program av högre kvalitet. Tanken är att
endast skriva ny kod när programmet inte klarar alla testfall [65]. Den typiska utvecklings-
processen är enligt TDD:

1. Skriv ett nytt testfall för någon del.

2. Kör koden för att testet misslyckas.

3. Skriv ny kod.

4. Kör tester och de lyckas.

5. Förenkla och optimera test- och programkod.

TDD bygger till stor del på regressions- och enhetstester. Som en del av utvecklingsprocessen
körs de nyskapade testerna automatiskt tillsammans med gammla tester. De tester som skrivs
är oftasts enhetstester och körs genom ett automatiserat testverktyg [65].
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F.3.5 Test-Last

Test-Last(TL) är i sig själv ingen specifik metodik på samma sätt som TDD. Det är det vanli-
gaste sättet som testning sker i ett traditionellt mjukvaruprojekt där koden skrivs först för att
sedan genomgå testning, vilket inte nödvändingtvis behöver göras av utvecklaren. Ett klas-
siskt exempel på TL är vattenfallsmodellen där varje del av projektet är tydligt definierad,
då kommer testningen efter själva utvecklandet [60]. Testning i TL görs för att verifiera de
implementerade funktioner medan i TDD görs det för att hitta vad som ska implementera.

F.4 Metod

Denna sektion beskriver vilka metoder som använts i delrapporten.

F.4.1 Litteraturstudie

För att hitta vetenskapliga källor som kunde hjälpa besvara frågeställningarna användes
främst databasen på Linköpings universitet. IEEE Xplore och Google Scholar användes också
som komplemment för att leta efter källor. För mer allmäna och mindre akademiska källor an-
vändes Google Search. Med de sökmotorerna gjordes relevanta sökningar efter information
om TDD och TL samt hur de används inom mindre grupper som jobbar med mjukvarupro-
jekt.

För att leta efter information användes breda termer relaterat till ämnet. Sökningar efter
källor som var peer reviewed gjordes genom biblioteket med deras filtrering. I första hand
användes källor som undersökte TDD och TL, efter det valdes källor som utvärderade effek-
tiviteten av TDD. Undersökningar som publicerats nyligen fördrogs men var inget krav då
även äldre studier kunde hjälpa ge perspektiv på forskningen av TDD. De sökningar som
gav flest träffar var: Test-driven development, Test last, Automatic software testing, Regres-
sion Testing software, Unit testing software.

F.5 Resultat

Denna sektion beskriver de resultat som tagits fram från litteraturstudien och de källor som
använts.

F.5.1 Litteraturstudien

I studien av Santos m.fl. [66] gjordes fyra experiment för att jämföra kvalitet på kod skriven
med TDD eller TL. Experimenten gjordes på personer som inte hade tidigare erfarenhet med
TDD. Författarna påstår att TL överträffade TDD med en liten marginal. Deras reslutat visade
även att personer med erfarenhet av enhetstestning eller testverktyg presterade sämre med
TDD jämfört TL.

George och William [67] gjorde ett experiment där mindre program utvecklas med TDD
eller en vattenfallsmetod för att jämföra kvalite. Resultaten visade att utvecklarna som an-
vände TDD hade lite bättre kodkvalitet då deras kod klarade fler tester, men det tog längre
tid för dem att skriva koden. Det verkade också som om TL utvecklarna inte skrev tillräckligt
många tester.

Siniaalto och Abrahamsson [68] undersöker hur TDD påverkar designen av ett mjukva-
ruprojekt och därmed hur det påverkar vidarutveckling och underhållning av systemet. Un-
dersökningen gjordes genom att jämföra tre olika projekt där två hade gjorts med TL och det
tredje med TDD. Författarna kom fram till att TDD inte nödvändigtvis leder till mer sam-
manhängande kod, åtminstone när utvecklare inte var vana att arbeta med TDD. Det visades
däremot att kodtäckningen märkbart ökade genom att använda TDD.
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Janzen och Saiedian [69] utvärderade hur TDD påverkar kvalitet och produktivitet. Det
gjordes genom en jämförelse mellan tre studentgrupper som genomförde ett projekt med
TDD eller TL. Resultaten visade att TDD kan ha en poitiv koppling med produktivitet. För-
fattarna kunde inte dra några slutsater om kodkvaliten blev bättre genom att använda TDD.

Munir [70] gjorde olika experiment mellan TDD och TL för att undersöka kvaliten på kod
som producerades. Resultaten visade att ingen statistiskt signifikant skillnad kunde hittas
mellan de två metoderna. Däremot föredrog en majoritet av utvecklarna TL, enligt dem var
det inte lika svårt att lära sig och lättare att använda i jämförelse med TDD.

Pančur och Ciglarič [71] gjorde experiment för att jämföra hur TDD och TL påverkar pro-
duktivitet, kodkvalitet, kodkomplexitet och skapade tester. Resultaten visar att det finns en
ytterst liten och praktiskt försummbar fördel med att använda TDD över TL.

F.6 Diskussion

I denna sektionen diskuteras de resultat som togs fram.

F.6.1 Resultatet

I flera källor [66, 67, 68, 71] visade resultaten inte några större skillnader mellan TDD och TL.
Beroende källa kunde antingen TDD eller TL kunna prestera bättre, och det saknades säkra
resultat kring vilken som var bättre. Det fanns vissa belägg för att TDD ökar hur mängden
testning på programmet, vilket skulle kunna ses som en förbättrning av kvaliten. Det bör
även noteras att de utlovade fördelar som TDD beskriver för kvalitet och produktivitet inte
har någon stark empirisk grund.

Ett av problemen med TDD var att i jämförelse med mer traditionell TL saknas det ofta
kunskap hos utvecklare om hur TDD fungerade. Det behövs därför extra utbildningstid för
att börja använda TDD och nå samma produktivitetsnivå som med TL. För vissa kan det
vara svårt att växla om och jobba efter TDD om de tidigare har erfarnheter med TL testning.
Eftersom teamet bestod av studenter som inte ingående jobbat med någon testmetodik är det
möjligt att de enklare kunnat börja använda TDD. Då det endast var en prototyp som skulle
skapas fanns inte heller samma ambition att testa all kod vilket hade varit lättare att göra med
TDD. Om TDD skulle kunna leda till för mycket testning kan däremot TL leda till minskad
testning när utvecklare skjuter på testandet eller struntar i att göra tester överhuvudtaget.

Projektteamet använde sig av en scrum-liknande metod som bygger på att alla utvecklare
ska kunna utveckla på alla delar av systemet. Då teamet divergerade från den vanliga scrum
metoden fungerade det bättre med TL då teammedlemmar ofta höll sig till ett område och
fick flera uppgifter inom det. Hade Scrum följts striktare skulle TDD hjälpt göra koden mer
robust när en utvecklare jobbar med befintlig kod de är obekanta med.

Ett problem som det här projektteamet hade var att utvecklingen blev försenad då de-
signarbetet på systemet och programmets utseende tog längre tid än förväntat. Det gjorde
att testningen generellt lades åt sidan i mån av implementationen. Då blev frågan om det var
bästa fördelningen av resurser att börja lära sig en ny utvecklingsmetod, utan istället använda
det som flest hade erfarenhet av. När det blir ont om utvecklingstid är en lösning att minska
testningen, men det är en viktig del för att verifiera kraven som inte bör tas bort. I framtiden
kommer förhoppningsvis teammedlemmarna kunna tänka tillbaka på hur testning gick för
att planera det bättre.

F.6.2 Källkritik

Ett vanligt problem som förekom i flera av källorna var att experiment där olika metodiker
ska jämföras sällan har väldigt många deltagare. I de källor som undersöktes hade flera tre
grupper som skulle utveckla ett mindre program med antingen TDD eller TL, programmet
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utvärderas och det drogs en slutsats om hur vardera metod presterade. Det låga antalet grup-
per gör att det svårt att med säkerhet säga vare sig en metod är bättre än den andra.

Det är också svårt att kontrollera för diverse felkällor när det gäller en mjukvaruutveck-
ling i grupp, en relativt komplex uppgift. Att TL eller TDD presterade bättre skulle kunna
bero på att den ena gruppen hade bättre inställning till en viss sorts problem, de var mer am-
bitösa eller mer erfarna. Det här är något som skulle kunna bidra till att det inte finns någon
tydlig empirisk konsensus kring vilken metod som är bättre.

Flera av författarna tar också upp dessa svårigheter och menar på att det behöver göras
fler och mer omfattande experiment för att kunna fastställa metodernas egenskaper. Det har
också att göra med att TDD i ett industriella sammanhang inte är helt förstått än och mer
forskning måste göras.

F.7 Slutsatser

Denna sektion drar slutsatser och besvarar frågeställningarna utefter resultatet och diskus-
sionen som gjorts.

F.7.1 Svar på frågeställningar

Denna sektion drar slutsatser om frågeställningarna.

Vilken testningsmetod är lättast att komma igång med i ett mjukvaruprojekt?

Då tidigare kurser lätt berört testnings koncept som liknar TL och att det är den mer tradi-
tionella synen på hur testning sker ansågs det vara den enklaste metoden att använda för
projektet. TL skulle inte behöva någon extra inlärning för att användas och anses därför vara
lättare att börja använda.

Vilken testningsmetod hjälper producera kod av högre kvalitet i ett mjukvaruprojekt?

Resultaten från flera källor tyder på att det inte finns någon större skillnad i kodkvalitet bero-
ende på vilken metod som användes. Däremot fanns det belägg för att de som använde TDD
skapade fler tester än de som använde TL. Från de källor som använts kom två fram till att
TDD gav bättre kvalitet och en kom fram till att TL hade bättre, resterande kunde inte visa
att vare sig TDD eller TL var bättre. Därför borde TDD hjälpa utvecklare skriva kod av högre
kodkvalitet än kod skriven med TL.

Vilken testningsmetod är mest lämpad för mjukvaruprojektet VERA?

Projektteamets mål var att skapa en protoyp där funktionallitet och grafisk design spelade
en stor roll. Det var självklart viktigt att prototypen fungerade som beskrivet i kraven, men
det fanns inte ett lika stort behov av testning som om det skulle användas i produktion. Det
tillsammans med den tidsbrist som blev på grund av designarbetet gjorde att testningen inte
skulle få ett lika stort fokus. Projektets kodbasen var tillräckligt liten för att en teammedlem
kunde sätta sig in i någon annans kod utan svårighet. Med tanke på att det inte fanns någ-
ra större empiriska evidens för att TDD skulle hjälpa skriva bättre kod än TL, kändes det
rimligt att använda den metodik flest medlemmar har kunnat ta del genom sina studier på
universitetet. Med allt detta i åtanke ansågs TL vara rätt testmetodik för projektet.

F.7.2 Vidareutveckling av området

Som också nämnts av författarna i flera källor är behöver både TDD och TL undersökas mer.
De experiment som gjorts är ofta på en mindra skala med en kortare tidsram. För att ge en
bredare förståelse av TDD och TL borde även långvariga projekt undersökas och se vilken
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effekt de olika testmetoderna har. Det borde också undersökas när de olika metoderna är
bäst lämpade att användas, vilka sorters grupper eller projekt som passar bäst för en specifik
testmetod. Det är möjligt att en metod inte är strikt bättre utan beroende på sammanhanget
kan båda ha en plats.
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G En utvärdering av metoder för
dokumenthantering av Johan
Runestam

G.1 Inledning

I ett projektarbete där många ska samarbeta med samma dokument är en viktig fråga hur
dokumentation smidigast ska hanteras. För själva ordbehandlingen stod det tidigt klart att
LaTeX skulle användas. Förhoppningen var att det skulle förenkla arbetet att skapa intuitiva
och flexibla dokumentmallar med smidig hantering av element såsom tabeller och referenser;
dessa ansågs viktiga för att skapa vetenskapligt förankrade dokument.

Användningen av LaTeX öppnade upp ett antal möjligheter. Skulle man använda verktyg
såsom Overleaf med möjlighet för flera användare att redigera samtidigt? Skulle dokumen-
ten versionshanteras, och hur skulle det göras på ett sätt som gör arbetet smidigt och lätt för
alla teammedlemmar? Med dessa frågor i åtanke finns bra anledning att undersöka huruvi-
da teamets beslut att använda versionshantering med Git via GitLab, samt att inte använda
samtidig redigering utan istället arbeta separat, utgör en lämplig metod för hantering av do-
kumentation i mjukvaruprojekt.

G.1.1 Syfte

Syftet med denna undersökning är att skapa en tydlig bild av de olika alternativ ett team
kan ställas inför vid valet av metodik för dokumenthantering, och utvärdera hur bra teamets
metod står sig i detta scenario. Eventuella fördelar respektive nackdelar med de olika alterna-
tiven ska lyftas, och det val teamet gjorde prövas med hjälp av en intern undersökning inom
teamet samt genom att studera relevant litteratur i ämnet.

G.1.2 Frågeställningar

Som del av denna undersökning ska följande frågor besvaras:

1. Hur har teamets val av metod för dokumentation påverkat arbetet under projektet?

2. I vilka sammanhang kan teamets valda metod för dokumenthantering vara lämplig?
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G.2 Bakgrund

Under detta projekt togs beslutet att använda Git via ett filarkiv på GitLab för hantering av
dokument. Med Git möjliggjordes versionshantering, det vill säga att ändringar i olika delar
av dokumenten kunde klassas som olika versioner. Ändringar kunde publicerades som så
kallade commits med meddelanden som beskrev vad som ändrats, samt med en angivelse
om vem som gjort ändringen i fråga. Dokumenten i fråga skrevs i typsättningsprogrammet
LaTeX. Teamet hade andra alternativ till denna metodik för dokumenthantering, i första hand
alternativ för samtidig redigering via Overleaf. Av den anledningen är det relevant att un-
dersöka hur den valda metodiken påverkat arbetet med dokument, samt vilka fördelar och
nackdelar andra alternativ hade medfört.

G.3 Teori

I detta kapitel beskrivs den grundläggande teorin som är nödvändig för läsaren att förstå
för att ta till sig resterande delar av denna delrapport. Se Kapitel 3.2.5 för en beskrivning
av LaTeX, Kapitel 3.1.2 för en beskrivning av Git, samt Kapitel 3.2.4 för en beskrivning av
GitLab.

G.3.1 Overleaf

Overleaf är ett verktyg för samarbete vid utveckling av LaTeX-dokument [31]. Dokument
kan skrivas på egen hand, men Overleaf tillhandahåller även möjligheten att dela dokument
mellan användare samt att flera personer redigerar dokumenten samtidigt. I Overleaf struk-
tureras dokumenten i olika projekt, där varje projekt kan innehålla flera LaTeX-dokument
som kan interagera med varandra. Overleaf finns i både gratis- och betalversioner; med gra-
tisversionen kan endast två användare samarbeta med ett dokument samtidigt, medan de
två ordinarie betalversionerna stödjer upp till elva respektive obegränsat med användare.
Utöver det finns en studentversion som stödjer upp till sju användare. Projekt kan med ett
betalkonto integreras med Dropbox och GitHub för lagring.

G.3.2 Google Docs

Google Docs är ett webbaserat verktyg som erbjuds gratis som del av tjänsten Google Dri-
ve [72]. Google Docs-dokument har flertalet funktioner designade för samarbete; dokument
kan redigeras simultant av flera användare samtidigt, och synkroniseras i realtid för att samt-
liga användare ska direkt kunna se ändringar som görs. Dessa dokument kan delas med
andra användare, samt exporteras i filformat såsom ODF, PDF och RTF. Ändringar sparas
automatiskt i Googles molntjänst, och stödjer även att se och återgå till tidigare versioner av
dokument.

Vidare har Google Docs även stöd för Microsoft Word-dokument; dessa kan importeras
in samt omvandlas till Google Docs-dokument för att kunna utnyttja tjänstens funktioner för
samarbete.

G.4 Metod

Denna delrapport använder sig av en kombination av en fallstudie i form av intervjuer rik-
tade till teamets medlemmar och en litteraturstudie. Intervjuerna syftade till att utvärdera
teamets valda metod för att hantera dokument och bilda sig en uppfattning om eventuel-
la andra metoder som hade varit önskvärda, medan litteraturstudien ämnade ge en bredare
vetenskaplig bild av hur väl olika metoder för dokumenthantering inom team fungerar.

83



G.5. Resultat

G.4.1 Fallstudie

Genom att undersöka hur teamet arbetat med dokumenthantering under kandidatprojektets
gång skulle en bra bild av vilka för- och nackdelar denna metod har byggas upp. Denna
fallstudie var genomförd genom att hålla i intervjuer med teammedlemmar för att få deras
uppfattning kring den valda metoden och hur den fungerat. Under intervjuerna blandades
frågor som ska besvaras på en skala 0-10 med öppna frågor. Frågorna med svar på skalan
0-10 var påståenden där användaren angav hur mycket de höll med, med följande gradering:

• 0-3: Håller inte alls med

• 3-6: Håller delvis inte med

• 6-8: Håller delvis med

• 8-10: Håller helt med

De öppna frågorna skulle i sin tur ge fördjupning och bättre förståelse kring deras åsikter
och tankar om alternativa metoder. Frågorna som ställdes till teammedlemmarna ges nedan.

Kvantifierbara frågor

1. Jag tycker teamets metodik för hantering av dokument har fungerat bra.

2. Jag har varit noga med att arbeta utefter den valda metoden när jag skrivit dokument.

3. Jag tror att samarbetet inom teamet med dokument hade fungerat bättre med en annan
metod.

Öppna frågor

1. Vilka fördelar ser du med den valda metoden för dokumenthantering?

2. Vilka nackdelar ser du med den valda metoden för dokumenthantering?

3. Vad är ditt helhetsintryck? Om negativt, har du något förslag på en bättre metod för
dokumenthantering?

G.4.2 Litteraturstudie

För att hitta relevanta, trovärdiga källor användes i första hand Google Scholar samt resurser
från Linköpings universitetsbibliotek. Med hjälp av nyckelord såsom collaborative i kombi-
nation med exempelvis document writing hittades källor som var lämpliga i studien. I första
hand premierades publicerade artiklar och studier från konferenser såsom ACM eller IEEE.
Det var även meriterande om källan var referentgranskad (eng: peer-reviewed). I andra hand
gjordes sökningar efter artiklar online på tekniksidor eller bloggar, men användes endast om
de var skrivna av utvecklare med goda erfarenheter av arbete inom mjukvaruprojekt. För att
ge större legitimitet till litteraturstudien var det en förutsättning att åtminstone en källa var
referentgranskad och från en konferens.

För att tillgodogöra sig en större andel källor var det acceptabelt att använda källor som
relaterade till GitHub, förutsatt att de funktionaliteter som nämndes i största möjliga mån
också fanns i GitLab.

G.5 Resultat

I detta kapitel presenteras resultatet av fallstudien och litteraturstudien.
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G.5.1 Fallstudie

I detta avsnitt presenteras resultatet av fallstudien som gjordes av teamets dokumenthante-
ring.

Kvantifierbara frågor

I Tabell G.1 visas resultatet från frågan “Jag tycker teamets metodik för hantering av doku-
ment har fungerat bra.”. Snittet från denna fråga blev 6,6 poäng av 10.

Tabell G.1: Resultat från frågan “Jag tycker teamets metodik för hantering av dokument har
fungerat bra.”

Person Poäng
A 7
B 8
C 5
D 8
E 5

I Tabell G.2 visas resultatet från frågan “Jag har varit noga med att arbeta utefter den valda
metoden när jag skrivit dokument.”. Snittet från denna fråga blev 7,4 poäng av 10.

Tabell G.2: Resultat från frågan “Jag har varit noga med att arbeta utefter den valda metoden
när jag skrivit dokument.”

Person Poäng
A 10
B 7
C 4
D 10
E 6

I Tabell G.3 visas resultatet från frågan “Jag tror att samarbetet inom teamet med doku-
ment hade fungerat bättre med en annan metod.”. Snittet från denna fråga blev 3,8 poäng av
10.

Tabell G.3: Resultat från frågan “Jag tror att samarbetet inom teamet med dokument hade
fungerat bättre med en annan metod.”

Person Fråga 1
A 5
B 2
C 6
D 1
E 5

Öppna frågor

Svaren på de öppna frågorna ges i Tabell G.4-G.6.

G.5.2 Litteraturstudie

I detta avsnitt presenteras resultatet av den utförda litteraturstudien.
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Tabell G.4: Svar från frågan “Vilka fördelar ser du med den valda metoden för dokumenthan-
tering?”

Person Poäng
A Man kan jobba självständigt utan att påverka andras arbe-

ten
B Bra på att säkerställa hög kvalitet.
C Ser ingen fördel med att jobba separat.
D Effektivt sätt att sprida ut arbetet. Det blir ofta få konflikter

när varje kapitel är en egen fil.
E Med Overleaf som verktyg kunde teamet producera doku-

ment med ett professionellt utseende.

Tabell G.5: Svar från frågan “Vilka nackdelar ser du med den valda metoden för doku-
menthantering?”

Person Poäng
A Vissa gjorde grova misstag i githanteringen, vilket gjorde

att innehåll togs bort eller dylikt. Tack vare git gjorde det
inte så mycket, men någon behövde fortfarande upptäcka
det.

B Något krångligt att flytta filer mellan git och Overleaf.
C Mycket arbete gjordes i separata dokument och det kunde

uppstå problem när det skulle mergas.
D Om en gammal master branch användes vid en merge

kunde viss text försvinna. Det var vissa som använde
OverLeaf och vissa använde en LaTeX-komplilator lokalt.
Detta gjorde att de olika sätten att importera bilder inte var
kompatibla mellan kompilatorerna.

E Mycket tid gick åt till att zippa filen, ladda upp den på
Overleaf osv.

Tabell G.6: Svar från frågan “Vilka nackdelar ser du med den valda metoden för doku-
menthantering?”

Person Poäng
A Hellre skriva i t.ex. overleaf med gitkoppling (som vi fick

lite sent gratis pga covid19). Vi borde nästan ha haft en
ännu bättre genomgång av git generellt eftersom många
uppenbarligen har svårt för det.

B Jag har ett bra helhetsintryck av metoden.
C Lite negativ, spara en version på git men kör resten i do-

kumenthantera där flera kan skriva samtidigt.
D Bra överlag. Skulle varit bra om sättet att importera bilder

hade varit mer bestämt.
E Helt OK.

GitHub

Olika funktioner som finns i GitHub kan användas för att underlätta dokumenthantering.
Ett problem som kan uppstå när flera personer arbetar på dokument är att de skriver på
samma ställe samtidigt; enligt Pe-Than m.fl. [73] kan team minimera denna risk genom en
kombination av att dela upp ansvar för olika kapitel i texten, där ansvarig ser till att publicera
text för sin del, samt att skapa uppgifter personer kunde tilldelas.
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Vidare menar Pe-Than m.fl. [73] att GitHub kan med fördel användas för att, likt med
programkod, utvärdera text innan den tillåts publiceras i huvudgrenen. Att ha en process för
dokumentutvärdering såsom denna anses vara en förutsättning för dokumenthantering med
GitHub inom sammanhang där många personer deltar i skrivandet.

Samtidig dokumentredigering

En viktig funktion i tjänster såsom Google Docs är möjligheten att samtidigt redigera do-
kument. Att med så kallad Synchronous Hands-on-metod samarbeta med samtliga delar av
dokumenten genom att samtidigt redigera dem har visat sig resultera i att skapa bättre ba-
lans gällande hur mycket varje författare bidrar till skrivandet [74]. Samtidigt menar Yim
m.fl. [74] att Divide and Conquer-metoden, där varje författare arbetar separat med sina delar
och således inte utnyttjar den samtidiga dokumentredigeringen, leder till större mängd skri-
ven text. Dessutom anses denna metod ge texten ökade kvalitativa egenskaper såsom mer
fokus på evidens.

Samtidig dokumentredigering i exempelvis Google Docs anses även enligt Dang m.fl. [75]
ha brister i form av fördröjningar, i synnerhet när antalet användare som redigerar samtidigt
ökar. Detta sägs leda till synkroniseringsproblem, eller att en användares uppkoppling blir
avvisad och således tvingas arbeta självständigt utan att kunna utnyttja den samtidiga doku-
mentredigeringen.

G.6 Diskussion

I detta kapitel diskuteras metoden och resultaten av intervjuerna och litteraturstudien utifrån
frågeställningen i Kapitel G.1.2.

G.6.1 Diskussion om metod

I denna delrapport användes en kombination av litteraturstudier via olika källor, samt en
fallstudie där frågor ställdes till det utvecklande teamet. I denna del diskuteras huruvida
metoden var lyckad.

Källor

Det högt ställda kraven på källornas trovärdighet gjorde det svårt att hitta källor som var
relevanta och som med ett vetenskapligt tillvägagångssätt kunde jämföra metoder för doku-
menthantering. Detta begränsade antalet källor som var lämpliga att använda. Det ska också
understrykas att studierna som utgör källorna i stor utsträckning är avgränsade att endast in-
nefatta enstaka fall. Dock är omfattningen på dessa fall i största allmänhet större än projektet
fallstudien tar upp, och modellerna för att analysera effekten av olika metoder är sofistikera-
de; detta gjorde dem intressanta att analysera. Kravet att ha minst en referentgranskad källa
från en konferens uppfylldes, vilket ses bidra till litteraturstudiens legitimitet.

Att inte begränsa sig till studier som rörde specifikt GitLab utan även inkludera studier
som använde GitHub var lämpligt, då de argument som togs upp inte var exklusiva för Git-
Hub utan kunde appliceras även med GitLab som teamet använde. Som helhet öppnade det
upp för ett bättre underlag av relevanta källor.

Intervjuer

Intervjufrågorna skickades ut den 18 maj 2020 i ett formulär till övriga sju teammedlemmar,
och i syfte att få fler svar uppmuntrades åter att besvara under teamets kvällsmöte dagen ef-
ter. Resultatet sammanställdes sedan den 21 maj 2020. Av de sju teammedlemmarna var det
fem som svarade på frågorna. Det gav på så vis inte en fullständig bild av hur teamet ser på
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dokumenthantering under projektarbetet, men utgör ett övergripande underlag som spegla-
de största delen av teamets åsikter. Beslutet att skicka ut frågorna i ett sent skede av projektet
togs för att åsikterna i så stor mån som möjligt skulle spegla hela dokumentarbetet, men un-
derlaget hade kunnat vara större om frågorna skickats ut tidigare och teammedlemmarna
givits mer tid att delta.

G.6.2 Diskussion om resultat

I denna del diskuteras resultatet av fallstudien och litteraturstudien.

Fallstudie

Av sju potentiella källor i teamet valde fem att besvara de intervjufrågor som skickades ut.
Även om inte hela teamets åsikter fångades är det tydligt att åsikterna gick isär gällande hur
väl metoden för dokumenthantering fungerade i projektarbetet, och vilka alternativa meto-
der som hade kunnat fungera bättre.

Resultatet 6,6 av 10 på frågan “Jag tycker teamets metodik för hantering av dokument
har fungerat bra.” antyder att teamet delvis håller med om att teamets metodik fungerat
bra. En återkommande positiv aspekt som nämns i Tabell G.4 är att det möjliggör att arbeta
självständigt utan att riskera att skapa konflikter med andra.

Tydligt är dock, med hänsyn till svaren i Tabell G.5, att det kräver att teammedlemmarna
är väl införstådda med hur Git fungerar för att undvika misstag. Misstag som kan uppstå är
att gamla versioner av text återkommer i senare versioner, och att detta manuellt behövde
upptäckas. Resultatet 7,3 på frågan “Jag har varit noga med att arbeta utefter den valda me-
toden när jag skrivit dokument.” antyder att teamet delvis varit noga att följa teamets metod
för dokumentation för Git, men differensen i poäng visar också att det skiljer sig åt mellan
medlemmarna.

En annan aspekt är val av kompilator av LaTeX-filerna. Den valda metoden öppnade möj-
ligheten att använda valfri LaTeX-redigerare och kompilator. Flera teammedlemmar arbeta-
de i Overleaf, men eftersom filarkivet på GitLab inte var synkroniserat med Overleaf var de
tvungna att själv ladda upp ZIP-filer och på så vis hålla sig synkroniserade med de olika
grenarna i GitLab. Detta upplevdes av flera vara negativt. En teammedlem har använt en
annan LaTeX-redigerare med separat kompileringskomponent, och har då upplevt kompa-
tibilitetsproblem med Overleaf. Om teammedlemmarnas val av kompilator begränsats hade
detta problem kunnat undvikas.

Gällande huruvida en annan metod hade varit mer fördelaktig för projektarbetet går åsik-
terna isär, men som helhet visar resultatet på 3,8 av 10 från Tabell G.3 att teamet delvis in-
te håller med om detta. Bland teammedlemmar som hade varit öppna för en annan metod
nämns användning av verktyg som Overleaf med möjlighet för flera personer att redigera
samtidigt, och att endast använda Git för att spara versioner. Andra teammedlemmar är mer
positiva, men det är tydligt att hanteringen med den valda metoden hade kunnat skötas bätt-
re. För att undvika kompatibilitetsproblem hade exempelvis fler standarder för bland annat
figurer kunnat definierats, samt mer utbildning i Git utförts.

Litteraturstudie

Det är inte lätt att utvärdera metoder för dokumenthantering, men det är tydligt att olika för-
och nackdelar kan uppstå till följd av att använda en viss metod. Att använda GitHub, och
på motsvarande sätt GitLab [76], kan underlätta arbete med dokument inom team [73]. En
del av dessa, som att dela ut ansvar för vissa delar av dokument och att kunna följa att det är
endast dessa som publicerar ändringar i dessa delar, utnyttjades som del av dokumentarbetet
i projektet VERA. Andra positiva aspekter, som möjligheten att utföra dokumentgranskning
via GitLab innan ändringar tillåts publiceras, utnyttjades inte. Arbetet med dokumentation
kan ha tagit skada av detta.
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G.7. Slutsatser

Gällande hur samtidig dokumentredigering kan påverka dokumentarbete så ses både po-
tentiellt positiva och negativa aspekter. Samtidig dokumentredigering leder till bättre sam-
arbete i form av större jämlikhet inom teamet när det gäller mängden skriven text. Däremot
tycks det finnas stora fördelar både kvalitativt och kvantitativt när man delar upp ansvar
och låter författarna sitta mer självständigt [74]. Dessutom verkar samtidig dokumentredige-
ring åtminstone i program som Google Docs ha vissa begränsningar i form av fördröjningar,
framförallt när antalet författare som redigerar samtidigt ökar. Huruvida teamets storlek ha-
de gjort denna nackdel aktuell i projektet VERA, och om begränsningen är lika stor i Overleaf,
är dock inte tydlig då teamet inte använt samtidig dokumentredigering; fler studier hade be-
hövt göras för att avgöra detta.

G.7 Slutsatser

I detta kapitel besvaras de frågor som ställdes i Kapitel G.1.2.

G.7.1 Hur har teamets val av metod för dokumentation påverkat arbetet under
projektet?

Teamet valde att använda dokumentation med asynkron redigering med lokal synkronise-
ring med Git via GitLab. Detta har haft stor påverkan på teamets arbete med dokument. I
stort var teammedlemmarna förhållandevis nöjda, och möjligheten att arbeta separat och en-
skilt med dokument innebar att konflikter i stort kunde undvikas. Detta var dock endast i
de lägen där teamet använde Git på rätt sätt; till följd av att teamet inte utbildades i Git blev
problem med att ändringar skrevs över ett faktum.

Teammedlemmarna har haft möjlighet att fritt välja verktyg för att redigera och kompilera
sina LaTeX-dokument. Det har gett dem stor frihet, men också skapat kompatibilitetsproblem
mellan kompilatorer, och verktyg som Overleaf har varit tidskrävande att hålla synkronise-
rade med filarkivet i GitLab.

G.7.2 I vilka sammanhang kan teamets valda metod för dokumenthantering
vara lämplig?

Metoden teamet valde har flera fördelar som lämpar sig väl för teamarbete, i synnerhet när
teamstorleken växer. Arbete med verktyg som GitLab kan användas för att dela upp ansvar
mellan olika delar i dokumenten, där endast ansvarig har möjlighet att publicera text. Meto-
den kan kompletteras med dokumentgranskning via GitLab för att göra den än mer lämpad
för stora team.

I mindre team likt teamet som utvecklade webbapplikationen VERA är lämpligheten mer
osäker. Ovan nämnda fördelar gäller, men om inte tydlig dokumentgranskning före publi-
cering i huvudgrenen appliceras så förutsätter denna metod att hela teamet använder Git
rätt och inte skriver över redan utförda ändringar. Ett alternativ för att undvika detta pro-
blem samt eventuella kompatibilitetsproblem på grund av att olika personer använder olika
verktyg är att utnyttja samtidig redigering i verktyg som Overleaf.
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H Metoder för kravinsamling i ett
mjukvaruprojekt av Simon Wijk
Stranius

Det här kapitlet behandlar olika metoder för kravinsamling till ett mjukvaruprojekt där an-
vändarvänlighet ligger i fokus.

H.1 Inledning

Detta kapitel innehåller motivering till det valda ämnet, syftet med rapporten, frågeställning-
ar som ska besvaras samt de avgränsningar som har gjorts.

H.1.1 Motivering

Kravinsamling är ett inledande steg i varje mjukvaruprojekt. Produkten som ska skapas bör-
jar definieras mellan kund och projektteam i en kravspecifikation. Krav är en kritisk del i
projekt. Kraven används för att bygga upp förväntningarna på hur det som skapas i projek-
tet ska fungera eller se ut. Dessutom används krav till att bedöma när ett projekt är klart eller
inte. Olika metoder existerar för att samla in ett projekts krav. Hur och varför dessa metoder
används är intressanta frågor, som har motiverat denna rapport.

Ytterligare en motivering är att de projekt som misslyckas i förhållande till sina krav beror
till största del på inkompletta krav och brist på dialog med användare [77]. Därför är det
intressant att undersöka metoder som ger bra resultat i kravväg, som speciellt uppmuntrar
dialog med användare och andra metoder för att minska risken för inkompletta krav.

H.1.2 Syfte

Syftet med delrapporten är att utreda vilka typer av metoder som finns för att samla in (eller
upptäcka) krav för ett mjukvaruprojekt och ta reda på vilka för- och nackdelar som är knutna
till varje metod. Ytterligare behandlas även hur krav upptäcks utan fysiska möten.

H.1.3 Frågeställningar

1. Vilka kravinsamlingsmetoder användes i projektet?

2. När är det lämpligt att använda särskilda metoder?

3. Hur kan krav samlas in i avsaknad av fysiska möten?

90



H.2. Bakgrund

H.1.4 Avgränsningar

På grund av att rapporten behövde göras under en begränsad tid finns det ett par avgräns-
ningar som gjorts.

För det första tar rapporten inte upp andra projekt än mjukvaruprojekt. Det är författa-
rens uppfattning att kravinsamling ter sig annorlunda beroende på vilken slag av projekt
det gäller. Exempelvis kan användarvänlighetsprojekt skilja sig markant från ett hårdvaru-
projekt eftersom kraven är baserade på helt olika grundtankar. I ena fallet kan krav handla
om hur gränssnitt måste se ut utseendemässigt, medan det i det andra fallet kan handla om
adresslängder i register och hastighet på processorer.

För det andra genomfördes inte stora studier eller fältundersökningar för att ta reda på
vilka metoder som existerar. Istället kommer tidigare forskning ligga grund för merparten av
rapportens underlag för metodik kring kravinsamling.

För det tredje är rapportens omfattning för liten för att på djupet gå in i varje kravinsam-
lingsmetod som existerar. Omfattningen är begränsad till de metoder som använts i projektet.

H.2 Bakgrund

I detta kapitel beskrivs bakgrunden till rapporten.

H.2.1 Erfarenheter

Författaren har haft som roll i det stora projektet att vara analysansvarig. Analysansvarig
har i uppgift att samla in krav och ta reda på vilka typer av krav som bör finnas i dialog
med kund. I ansvarsområdet innefattas även att ta reda på krav som kunden inte från början
vet om. Det vill säga att arbeta proaktivt med att hitta krav som produkten borde ha, men
som kunden inte tänkt på. Det mest utmanande med rollen kan vara att behöva förstå vad
kunden egentligen behöver. Ibland är det kunden eller beställaren säger de vill ha inte det
de egentligen vill ha. Därför behöver analysansvarig identifiera grundläggande behov och
undersöka varför en kund säger att den vill ha någon särskild funktion eller något särskilt
val av design. I vissa fall kan kraven utvecklas ytterligare, och kraven kan representera något
bättre än den uppfattningen kunden (eller projektmedlemmarna!) hade från början.

H.3 Teori

I detta kapitel beskrivs relevant teori för rapporten. Teorin utgår från ett perspektiv på kra-
vinsamling.

H.3.1 Workshop

En workshop (taget från engelskan) är ett möte där alla förväntas bidra till målet med mötet
med sina erfarenheter och kunskaper. Ett sådant möte präglas av aktivitet från alla mötesdel-
tagare. Cambridge Dictionary definierar en workshop i detta sammanhang som

“a meeting of people to discuss and/or perform practical work in a subject or
activity” [78].

Innehållet i en workshop är fritt så länge alla mötesmedlemmarna är delaktiga på något sätt.
I kravinsamlingssyfte kan det handla om att genom diverse övningar (som beskrivs senare i
rapporten) ta fram kundens eller beställarens perspektiv på projektet som sedan kan formu-
leras till krav.
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H.4. Metod

H.3.2 635-metoden

635-metoden är en form av så kallad brainstorming som går ut på att sex stycken deltagare
medverkar. Varje deltagare skriver ned tre stycken idéer på ett ark papper och skickar sedan
idéerna till nästa person. Nästa runda består av att deltagarna skriver nya, eller lägger till
ändringar på idéerna som redan framtagits. Totalt blir det fem rundor. Tillsammans skapar
dessa steg siffrorna i namnet på metoden. Metoden skapades för att stimulera kreativitet [79].
Denna metod har fördelar mot vanlig brainstorming [80]. Några av fördelarna är att idéerna
samlas in på ett systematiskt sätt, med möjlighet att spåra vem som kom på idéerna (ifall det
är relevant med upphovsrätt), och att det finns en möjlighet att undvika negativa effekter av
gruppdynamiken, som exempelvis att någon tar ordet och presenterar sin egen idé [80].

En variant av denna metod används i projektet som går ut på att analysera de idéer som
framkommer i metoden med hjälp av fyra kategorier: nödvändig, önskvärd, onödig, samt
onödig men rolig [12].

H.3.3 Intervjuer

En intervju i kravinsamlingssyfte handlar om att ställa frågor om vad produkten ska inne-
fatta, eller om hur den ska användas. Den eller de som intervjuar behöver rimligen vara väl
insatta i området produkten utvecklas i för att kunna framställa krav från tänkta användare
som inte är lika insatta. Det vill säga att det underlättar om den som intervjuar kan brygga
området från användarens perspektiv till exempelvis ett tekniskt perspektiv ifall det är ett
system som projektet ämnar skapa.

H.3.4 Rekonstruktion

Rekonstruktion är en metod för att inhämta krav från befintliga system inom samma område
som det nya systemet [81]. Genom att göra det tas befintliga (potentiellt viktiga) krav upp i
en ny kravspecifikation för att behålla det värde som det tidigare programmet haft. Metoden
kan användas med eller utan källkod till programmet som undersöks.

H.4 Metod

I detta kapitel presenteras metoden för rapporten.

H.4.1 Workshop

För att utvärdera hur effektiv en workshop är ansvarade projektteamet för att hålla i en
workshop för kunden. Workshopen innehöll i huvudsak två olika metoder för kravinsamling.
Den första var funktionsdriven divergens och den andra var metafordriven divergens [12].
Varje metod använde en variant på 635-metoden.

H.4.2 Intervju

Under fältstudierna intervjuade teammedlemmarna anställda på Region Östergötlands akut-
mottagningar. Medlemmarna hade ett fast frågeformulär att luta sig tillbaka mot. Utöver det
samlades det in annan potentiellt intressant information för projektet. Se Bilaga I för fälstudi-
eformulär.

H.4.3 Observation

Genom att observera anställda på Region Östergötlands akutmottagningar kunde teamet för-
stå hur slutanvändaren jobbar. Teamet använde sig av ett formulär för att stödja observations-
processen. Se Bilaga I för observationsformulär.
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H.5. Resultat

H.4.4 Tolkning

Från projektbeskrivningen teamet fick från Region Östergötland gick det att tolka krav från
texten.

H.4.5 Prototyper

Teamet utvärderade prototyper med kund för att samla in krav och för att testa koncept ti-
dig för att bestämma var fokus skulle vara i designen. Prototyperna fungerar som ett visuellt
hjälpmedel för att avspegla kraven i projektet. I projektet användes två olika prototypnings-
metoder. Den första var pappersprototyp och den andra var digital prototyp. Pappersproto-
typer är fysiska prototyper ritade på papper eller annat lätt material. Digitala prototyper görs
ofta i prototypningsprogram som Figma [6].

H.4.6 Analys av befintliga program

Genom att studera befintliga program skapade teamet krav utifrån vad som används idag
och som kommer att fortsätta behöva användas. Detta är en typ av rekonstruktion av system
som redan existerar.

H.4.7 Återkopplingsmöten

Återkopplingsmöten går ut på att visa upp nuvarande framsteg och få återkoppling från
beställare eller kund om hur det ställer sig till kraven satta på projektet. Denna metod ger
upphov till iterativ utveckling av kraven i ett agilt projekt. Möten hölls i Microsoft Teams [8]
eller Zoom [9] som ett alternativ till fysiska möten.

H.5 Resultat

I detta kapitel presenteras resultatet av rapporten.

H.5.1 Intervjuer

Intervjuer beskrivs av flera som den mest populära metoden for kravinsamling [82, 83]. De
är enkla, kräver lite arbete och ger ofta rätt resultat (bra krav som inte behöver omformuleras
på grund av tvetydighet). Intervjuer hölls tidigast i projektet av alla metoder. Se Bilaga I för
intervjuformulär. Intervjuerna tog upp frågor om vad som var bra med systemen de använde
idag och vad de (slutanvändarna) skulle vilja se i ett nytt system.

H.5.2 Observationer

Denna metod användes under samma tillfälle som intervjuer, under en fälstudie på akut-
mottagningarna i Region Östergötland. Se Bilaga I för observationsformulär. Projektgrup-
pen observerade arbetsflödet för personal på akutmottagningarna i Region Östergötland och
identifierade särskilt brister i nuvarande system som skulle kunna kravsättas i utvecklingen
av prototypen.

H.5.3 Prototyper

Alla prototyper utvärderades via återkopplingsmöten via fjärr med gott resultat. På grund
av de olika prototypernas natur var det ovanligt att presentera pappersprototyperna med
en kamera och med en powerpointpresentation. Det var mer naturligt och behändigt med de
digitala prototyperna på grund av att de redan residerade digitalt. Denna metod var den som
användes mest i projektet med avseende på antal kundmöten.
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H.6. Diskussion

Pappersprototyper

En utvärdering av två stycken pappersprototyper gjordes vid ett och samma tillfälle. Ef-
tersom detta gjordes i ett tidigt stadie sonderade teamet en grov design och basal funktio-
nalitet. Kunden svarade väl på utvärderingen trots att de själva inte fick interagera med pro-
totypen. Strukturen på utvärderingen följde ett användartest (Arvola [12]) så gott det gick.

Digitala prototyper

Ett flertalet iterationer av digitala prototyper gjordes. Genom att visa resultatet per iteration
till kund fick teamet återkoppling som gjorde att krav kunde uppfattas som klara eller att
krav behövdes tas bort eller ändras. På liknande sätt på grund av distansläge fick kunden
inte själv interagera med prototypen under utvärderingen.

H.5.4 Workshop

Den workshop som hölls i projektet syftade främst till att ta reda på vilka funktioner och
känslor som var viktigast i den digitala akutjournalen. De viktigaste funktionerna och käns-
lorna valdes genom att var och en av de aktiva på mötet fick välja de 10 mest viktiga kraven
och sedan komma överens om 10 gemensamma krav. De viktigaste orden som kännetecknade
kvalitetskraven som uppkom från workshopen var

• tidssparande,

• samarbetsvänligt,

• användarvänligt,

• modernt,

• välkomnande,

• attraktivt,

• överskådligt,

• patientsäkert, och

• snabbt.

Kvalitetsorden användes för att skapa enhetliga krav.
På liknande sätt delades funktioner bland annat in i en kategori för nödvändiga funk-

tioner. Dessa omvandlades senare till krav i kravspecifikationen, där en nödvändig funktion
fick högsta prioritet och en önskvärd funktion fick lägsta prioritet. De andra kategorierna
användes för att stimulera kreativiteten [12]. Workshopen anordnades tidigt i projektet.

H.5.5 Rekonstruktion

Projektteamet använde sig av rekonstruktion för att inhämta krav från de tidigare program
som används inom vården idag. Kravinsamlingen från rekonstruktionen gav upphov till vik-
tiga krav som fortsatt behövde vara med samt gav underlag för krav som inte behövde vara
med eller som behövde omformuleras. Rekonstruktion av tidigare program gjordes på ett
speciellt möte med specialister inom Region Östergötland.

H.6 Diskussion

I detta kapitel diskuteras i huvudsak resultaten från rapporten.
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H.6. Diskussion

H.6.1 Workshop

Den inledande workshop som hölls var kanske den viktigaste delen i kravinsamlingen på
grund av att den involverade sjukhuspersonalen skrev upp saker som tidigare inte hade bli-
vit känt för teamet. Det kan vara ett tydligt tecken på att de som jobbar i den miljö som är
programmets huvudmiljö är de som vet bäst vad som behöver finnas. Dessutom fick teamet
genom workshopen vetskap om hur kunden ville att programmet skulle kännas i form av
ledord som modernt, snabbt, patientsäkert, etc.

H.6.2 Kombination av flera kravinsamlingsmetoder kan vara det bästa
alternativet

En kombination av olika metoder för kravinsamling kan vara bäst. Som tidigare nämnt häv-
dar fler källor att just intervjuer ska vara den metod som är bäst ifall bara en används [82,
83]. Det kan mycket väl stämma, men om möjligheten finns för att inkludera flera källor till
kraven borde det göras istället. Det ger ett bredare perspektiv och hjälper till att formulera
kraven på sätt som inte är tvetydigt genom att via de flera metoderna ha attackerat kravin-
samling från olika vinklar.

I detta projekt kom inte majoriteten av kraven från en enda källa. Det kan vara på grund
av att en enskild metod inte användes till sin fulla potential, eller så hjälper fler källor till att
upptäcka fler krav än vad en enda källa kan göra.

H.6.3 Kravinsamling utan fysiska möten

Det är möjligt att samla in krav på distans, men en större undersökning behöver göras för
att ta reda på hur effektivt det är. Avsaknaden av fysiska möten tog bort viktiga element
som berör användarens interaktion med ett system. I projektets prototyputvärderingar fick
användaren verbalt berätta vad de ville göra. Trots det kan det vara så att det missats viktiga
steg som en användare hade gjort på egen hand utan att verbalt beskriva det. Ett exempel är
att i ett digitalt system se var användaren för muspekaren, eller observera kroppspråk.

De negativa effekterna av distansmöten för visning av prototyper skulle kunna minskas
genom att vara ordentlig med att

• använda kamera för kroppspråk, och

• använda ett system med möjlighet för gästanvändare att ’ta kontroll’ över en värddator
för att klicka själv i en prototyp, alternativt dela skärm från en egen dator.

I projektet anordnades flertalet återkopplingsmöten för att snabbt få återkoppling på
framsteg i prototyperna. Det gick ut på att en inbjudan skickades till kund en eller flera gång-
er i veckan. Sedan presenterades resultaten dittills på mötet och kunden gav direkt återkopp-
ling om ifall framstegen var på rätt väg eller om något behövde revideras.

H.6.4 Metodkritik

Metoden för delrapporten bygger en bra grund för insamling av krav. Däremot nämns inget
om förutsättningarna för hur metoden skulle utföras till fullo. En konsekvens av detta blev
bland annat att intervjuerna som genomfördes på akutmottagningarna i Region Östergötland
inte var isolerade. Medan en person intervjuades fanns det andra personer i närheten vilket
kan ha påverkat insamlingen genom effekter av gruppdynamiken. En annan konsekvens var
att alla delar av metoden ibland användes ihopblandat. Det vill säga att exempelvis obser-
vation och intervju användes i nära anslutning till varandra. Detta gjorde att det blev svårt i
efterhand att särskilja vilken av metoderna som genererade en del av resultatet.
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H.7. Slutsatser

H.7 Slutsatser

Detta kapitel innehåller slutsatser och svar på frågeställningarna.

H.7.1 Svar på frågeställningarna

Detta delkapitel innehåller slutsatser kring frågeställningarna.

Vilka kravinsamlingsmetoder användes i projektet?

De metoder som användes i projektet för kravinsamling var

• intervjuer,

• observationer,

• en workshop enligt metodavsnittet,

• rekonstruktion av tidigare program, samt

• prototyper.

Användningen av flera metoder är bättre än att endast använda en i samma utsträckning [82].
Projektteamet delade denna uppfattning eftersom metoderna var för sig gav upphov till bre-
dare insamling av krav.

När är det lämpligt att använda särskilda metoder?

Prototypning var lämpliga att använda tidigt i projektet och ofta. Ju oftare teamet höll i pro-
totypsessioner med kund, desto snabbare återkoppling fick teamet och desto mer krav upp-
dagades till teamets kännedom.

Intervjuer användes nästan uteslutande på akutmottagningarna i Region Östergötland.
Det förekom inte isolerade intervjuer i samband med de andra metoderna enligt Bilaga I.
Det vill säga att intervjuerna inte skedde enskilt på ett rum eller liknande, utan skedde sna-
rare i mån av extra tid för frågestund. Det förekom intervjuliknande kravinsamling under
återkopplingsmötena.

När det gäller observation var det en särskilt användbar metod i de arbetsbelastande situ-
ationer som kan uppkomma på en akutmottagning. Den användes när det inte fanns utrym-
me för att ställa frågor. Istället för att inte göra någonting observerades istället personal på
mottagningarna. Genom observationerna fick projektteamet syn på hur personalen arbetade
i befintliga system, något som visade sig vara användbart i prototypningen när projektteamet
bland annat presenterade arbetsflödet.

Ytterligare ett användningsområde var kring rekonstruktion från tidigare program i an-
vändning på kundens arbetsplats. Den metoden lämpade sig väl för att hitta krav som be-
rörde innehållet i applikationen. Det hjälpte projektteamet identifiera vilka parametrar som
behövde vara med i prototypen utifrån vilka som tidigare använts.

Hur kan krav samlas in i avsaknad av fysiska möten?

För att samla in krav utan fysiska möten hade teamet frekventa digitala möten med kund
över tjänster som Microsoft Teams och Zoom. Den fysiska prototypen (pappersprototypen)
visades delvis med inskannade bilder och delvis med kamera. Den digitala prototypen gick
på grund av sin natur att visa direkt över mötet med en skärmdelning.
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H.7. Slutsatser

H.7.2 Vidareutveckling av området

Ett aktuellt område för vidare utvärdering av området är att se över möjligheten att samla in
krav på distans på ett effektivt sätt. Därigenom bör det kartläggas hur sådan kravinsamling
ska ske. Dessutom är det viktigt att ta reda på vilka eventuella verktyg som behövs för att
möjliggöra kravinsamling som inte lider av negativa effekter som avsaknad av kroppspråk,
muspekare, och andra inblandande signalement för användartester.
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Bilagor
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I Frågeformulär vid besök på
akutmottagningar
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1 Metoder för kravinsamling

Använd en dokumenth̊allare!

1.1 Observation

Utöver egna observationer försök svara p̊a följande fr̊agor.

1.1.1 Användning

1. Hur m̊anga personer är i kontakt med akutjournalen för en patient?

2. Hur tar personal reda p̊a åtgärder att genomföra för en patient?

3. Hur fungerar ansvaret för akutjournalen? Vem/vilka har akutjournalen,
vilka händer passerar den?

4. Är det skillnad p̊a hanteringen av journalen för olika prioriterade patienter
(röd, orange, gul, grön)?

1



5. Behöver personalen göra n̊agot utanför akutjournalen som hade kunnat
vara med i en digital akutjournal?

1.1.2 Roller

6. Hur hanterar en läkare akutjournalen?

7. Hur hanterar en sjuksköterska akutjournalen?

8. Hur hanterar en undersköterska akutjournalen?

9. Hur hanterar sekreteraren (receptionist) patienter i systemen?

2



1.1.3 Samarbete

10. Hur förmedlas information om akutjournalen till annan personal?

1.1.4 Flöde (för konfigurerbarhet)

11. Hur ser arbetsflödet ut? T.ex. ifall man beställer provtagning före/efter
triagering. Försök numrera stegen i akutjournalen. Be om en/flera kopior
av en tom journal.

1.1.5 Egna observationer

3



1.2 Intervju

Om det finns tid försök ta reda p̊a följande.

12. Vilken funktion/funktioner skulle du vilja se i en digital akutjournal?

13. Vad är 3 fördelar med en pappersjournal?

14. Vad är 3 nackdelar med en pappersjournal?

15. Hur slösas det tid? (Ang̊aende akutjournalen idag)

16. Var kan det möjligen g̊a fel med en digital akutjournal/pappersjournal?

4



1.2.1 Egna fr̊agor

1.3 Sammanfattning

5



J Frågeformulär Teamprestationer
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Frågor enligt IMGD Helt enig Delvis enig Delvis oenig Helt oenig

Medlemmarna har en klar 

bild av gruppens mål.
Medlemmarna är överens 

om gruppens mål.
Gruppens uppgifter kräver 

att vi arbetar tillsammans.
Medlemmarna har en klar 

bild av sina roller.
Medlemmarna accepterar 
Medlemmarnas olika 

uppgifter stämmer med 

deras förmågor.
Gruppledarens stil förändras 

när detta blir nödvändigt för 

att möta gruppens 

framväxande behov. 

Gruppen har en öppen 

kommunikation.
Gruppen får regelbunden 

feedback för sin 

produktivitet.
Medlemmarna ger varandra 

konstruktiv feedback.

Gruppen utnyttjar feedback 

om sin effektivitet till att 

förbättra sitt sätt att fungera. 

Gruppen ägnar tid åt att 

definiera och diskutera 

problem som den måste lösa.

Medlemmarna ägnar tid åt 

att planera hur de ska lösa 

problem och fatta beslut.

Gruppen använder effektiva 

strategier för 

beslutsfattande. 
Gruppen implementerar sina 

lösningar och beslut.
Gruppen utvecklar metoder 

för att evaluera sina 

lösningar och beslut.
Gruppen accepterar 

medlemmar som beter sig 

annorlunda så länge deras 

beteende anses fruktbart för 
Gruppnormerna uppmuntrar 

prestationer, kvalitet och 

framgång.
Gruppnormerna uppmuntrar 

innovativa lösningar.



Subgrupper accepteras och 

integreras i gruppen som 

helhet.
Gruppen innehåller minsta 

möjliga antal medlemmar 

som krävs för att målen ska 

uppnås.
Gruppen har fått tillräcklig 

tid på sig att utveckla en 

mogen arbetsenhet och 

uppnå sina mål.

Gruppen har stark 

sammanhållning och är bra 

på att samarbeta.
Konfliktperioder förekommer 

ofta men är kortvariga.

Gruppen använder effektiva 

strategier för 

konflikthantering.

Frågor om individuell 

utveckling 

Stämmer inte Stämmer 

delvis
Stämmer helt

Jag kände mig nervös i början 

av projektet.
Jag kände mig orolig över 

vilka teammedlemmarna var 

i början av projektet.
Jag kände mig positiv till det 

nya teamet i början av 

projektet. 

Jag kände att jag hade hög 

tillit till alla teammedlemmar 

i början av projektet.
Jag kände mig säker i den 

kompetens som jag kunde 

medföra till teamet i början 

av prjektet.
Jag känner mig nervös i 

nuläget.

Jag känner mig orolig för 

över mina teammedlemmar.
Jag känner mig positiv till 

mina teammedlemmar.
Jag känner att jag har hög 

tillit till mina 

teammedlemmar.

Jag känner mig säker att min 

kompetens kommer till 

användning i teamets arbete.
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