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Sammanfattning

Sedan GDPR trddde i kraft har skyddet for personuppgifter starkts och harmoniserats inom EU.
GDPR tillforsdkrar fysiska personer en grundldggande rittighet till skydd for personuppgifter.
Den som behandlar personuppgifter &ldggs ett sdrskilt ansvar. Enligt huvudregeln &r det
forbjudet att overfora personuppgifter till tredjeland. For att tredjelandsoverforing ska vara
tillaten, krévs att flera undantagsvillkor &r uppfyllda. Den som ansvarar for behandling av
personuppgifter, och inte uppfyller villkoren, riskerar dels skadestindsansvar, dels
administrativa sanktionsavgifter upp till s& mycket som 20 000 000 euro, eller 4 % av den érliga

omsattningen.

Syftet med uppsatsen ir att redogora for de handlingsalternativ en kommersiell aktor har, for
att tredjelandsoverforing av personuppgifter ska vara tillaten, vid lagring av personuppgifter
hos molntjdnstleverantor. For att besvara syftet har vi analyserat relevant svensk och EU-
rittslig reglering, doktrin, praxis samt rekommendationer och riktlinjer utgivna av EDPB. Vi
tillimpar en rdttsdogmatisk och en EU-rittslig metod, vilket innebér att vi anvénder de
allménna rattskédllorna, som for svensk ritt utgdrs av lagar, forarbeten, praxis och doktrin. EU-
rittslig praxis pa omrddet dr begransat och en betydelsefull dom avkunnades i nértid. Rattslaget

efter domen ér relativt oprovat.

Den som behandlar personuppgifter ér personuppgiftsansvarig. For denne foreligger ansvar att
sakerstdlla att skyddet for personuppgifterna uppritthdlls om uppgifterna Sverfors till
tredjeland. Vid behandling av personuppgifter via molntjénst finns risk att personuppgifterna
overfors till ett tredjeland, utanfér den personuppgiftsansvariges kontroll. Om
molntjénstleverantoren faller under amerikansk jurisdiktion, kan amerikanska myndigheter
med stod av sin interna rdtt, under vissa omstdndigheter, begdra ut uppgifter fran

molntjénstleverantoren.

Kapitel V 1 GDPR reglerar ett antal undantag, som en personuppgiftsansvarig kan aberopa vid
tredjelandsoverforing. Oavsett vilket verktyg som viljs, och oavsett om alla villkoren uppfylls,
sd har EU-domstolen genom Schrems II faststdllt, att det i mottagarlandet maste finnas en
adekvat skyddsnivd for personuppgifter, och att mottagarlandets interna rétt inte fir urholka
eller undanrdja det skydd som sékerstills genom GDPR. Med adekvat skyddsnivd menas ett
vésentligt likvardigt skydd som tillforsdkras av EU-rétten.
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Forkortningar och begrepp

Artikel 29-gruppen

Dataskyddsdirektivet

Dataskyddsforordningen

EDPB

EDPS

EES
EU
EUT
FBI

FEUF

Arbetsgrupp som innan GDPR inforlivades var ett
rddgivande europeiskt organ som hade till uppgift att
se till att medlemsstaterna tillimpade det tidigare

direktivet enhetligt. Har idag ersatts av EDPB.

Europaparlamentets och rddets direktiv 95/46/EG av
den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och

om det fria flodet av sddana uppgifter.

Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsforordning).

European Data Protection Board (Europeiska

dataskyddsstyrelsen).

European Data Protection Supervisor (Europeiska

datatillsynsmannen).

Europeiska Ekonomiska Samarbetsomradet.
Europeiska unionen.

Europeiska unionens tidning.

Federal Bureau of Investigation.

Fordraget om Europeiska unionens funktionssatt.
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GDPR

IMY

Kommersiell aktor

Kommissionen

NIST
NJ
NSA

Privacy Shield

Prop.

Safe Harbor

General Data Protection Regulation (bendmns
Dataskyddsforordningen pa svenska).
Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphédvande av direktiv 95/46/EG
(allmén dataskyddsforordning).

Integritetsskyddsmyndigheten (fore detta
Datainspektionen), tillsynsmyndighet enligt artikel
51 GDPR.

Aktiebolag med sdte inom EU.

Europeiska kommissionen — kollegialt beslutsorgan i
EU.

National Institute for Standards and Technology.
Nordstedts Juridik AB.

National Security Agency.

Kommissionens genomforandebeslut (EU)
2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och radets direktiv 95/46/EG om
huruvida ett adekvat skydd sékerstélls genom skdlden

for skydd av privatlivet i EU och Forenta staterna.
Proposition

Kommissionens beslut 2000/520/EG av den 26 juli
2000 enligt Europaparlamentets och radets direktiv
95/46/EG om huruvida ett adekvat skydd sékerstélls
genom de principer om integritetsskydd (Safe Harbor
Privacy Principles) i kombination med frdgor och svar

som FoOrenta staternas handelsministerium utfiardat.
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Schrems I

Schrems I1

SOU

Stadgan

Domstolens dom (stora avdelningen) av den 6 oktober
2015, Maximillian Schrems mot Data Protection

Commissioner, mal C-362/14.

Domstolens dom av den 16 juli 2020, Data Protection
Commissioner mot Facebook Ireland Limited och

Maximillian Schrems, mal C-311/18.
Statens offentliga utredningar

Europeiska unionens stadga om de grundlidggande
rittigheterna.
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1 Inledning

1.1 Problembakgrund

I och med ikrafttridandet av dataskyddsforordningen! den 25 maj 2018, har skyddet for
personuppgifter stirkts och harmoniserats inom EU. Hoga krav stélls pd den som inom
forordningens tillimpningsomrade behandlar personuppgifter. Av forordningens femte kapitel
framgar att overforing av personuppgifter till tredjeland, endast fir genomforas med forbehéll
for bestimmelserna i forordningen. Med tredjeland avses nation utanfor EU och som inte ingér
i EES.? T kapitel V av GDPR stadgas ett antal villkor som maste uppfyllas for att en 6verforing
av personuppgifter till tredjeland ska bedomas som tillaten. Ett sddant villkor kan exempelvis
vara att kommissionen beslutar att ett tredjeland — mottagarlandet — har adekvat skyddsniva. 1
juli 2016 antog kommissionen ett sddant beslut med bestimmelsen att USA har en adekvat
skyddsniva for personuppgifter.® Efter dom frén EU-domstolen ar 2020 forédndrades emellertid
rittsliget.* Genom denna dom (hdrefter Schrems II) ogiltigforklarade EU-domstolen

kommissionens genomforandebeslut att USA har adekvat skyddsniva.

En kort tid innan GDPR triddde i kraft antog USA Cloud Act.®> Cloud Act innebér kortfattat att
amerikanska myndigheter, med vissa forbehdll genom sin interna nationella rétt, hdvdar ritten
att begira ut personuppgifter frdn servrar i annat land &n USA. En f{Orutsittning ar att
verksamheten faller under amerikansk jurisdiktion. Det spelar ingen roll var servern dr

geografiskt placerad.®

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana
uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning), EUT L 119,
4.5.2016, s. 1-88, http://data.europa.eu/eli/reg/2016/679/0j, hdmtad 8 maj 2021.

2 Magnusson Sjdberg, Cecilia, GDPR artikel 44, september 2020, Lexino lagkommentar (JUNO),
https://juno-nj-se.e.bibl.liu.se/b/documents/3356392, hamtad 29 maj 2020, avsnitt 1.

3 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sakerstélls genom
skolden for skydd av privatlivet i EU och Forenta staterna, EUT L 207, 1.8.2016, s. 1-112,
C/2016/4176, https://eur-lex.europa.eu/eli/dec impl/2016/1250/0j, hdmtad 8 maj 2021.

4 Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland Limited
och Maximillian Schrems, mal C-311/18, ECLI:EU:C:2020:559.

> Amerikanska Kongressen, H.R.4943 - CLOUD Act, februari 2018,
https://www.congress.gov/bill/115th-congress/house-bill /4943, hamtad 8 maj 2021.

® Titel 18 U.S.C. § 2713.
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1.2 Fragestillning och syfte

Vilka handlingsalternativ har kommersiella aktorer inom GDPR:s tillimpningsomrdde, efter
Schrems I, som sdkerstiller regelefterlevnad vid tredjelandsoverforing av personuppgifter,

om personuppgifterna behandlas hos molntjinstleverantér?

Syftet med uppsatsen ir att redogora for vilka handlingsalternativ kommersiella aktorer har for
att sdkerstilla regelefterlevnad vid tredjelandsdverforing av personuppgifter, om
personuppgifterna behandlas hos en utomstaende leverantdr av molntjanster. Uppsatsen syftar

dartill att redogora for de lege lata vid tredjelandsoverforingar.

Syftet uppnéds genom att en redogdrelse over vilka regler inom GDPR som en kommersiell
aktor har att forhalla sig till vid tredjelandséverforing av personuppgifter. Vi redogor for
dataskyddsforordningens allmidnna begrepp och definitioner. Eftersom behandling i storre
utstrackning sker hos molntjdnstleverantorer redogdr vi for begreppet molntjanst och dess
innebord. Vidare sker en redogorelse av rittsutvecklingen samt rekommendationer och
riktlinjer utgivna av officiella EU-organ. For att besvara syftet har vi i analysen forsokt besvara

ett antal fragestéllningar:

- I vilka fall foreligger det risk for en kommersiell aktor att drabbas av sanktioner
enligt GDPR, trots att det finns ett kommissionsbeslut om adekvat skyddsniva
for ett tredjeland, territorium eller sektor inom det tredjelandet?

- Om det saknas beslut om adekvat skyddsnivd for ett tredjeland, &r
skyddsatgérder enligt artikel 46 GDPR tillrdckligt 1dngtgdende, for att tillata
overforing av personuppgifter till det landet?

- Om ett beslut om adekvat skyddsnivd saknas for ett tredjeland, &r bindande
foretagsbestimmelser ett alternativ for en kommersiell aktor att dberopa, for
overforing av personuppgifter till det landet?

- Tillats en kommersiell aktor att, vid forekomsten av en internationell
overenskommelse om  exempelvis  Omsesidig  rdttshjilp,  Overfora
personuppgifter till ett tredjeland, som genom beslut frdn tredjelandets
rittsvésende, krdver att den personuppgiftsansvarige eller personuppgiftsbitradet

overfor personuppgifterna till det landet?
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- Finns det nagra sérskilda undantag som en kommersiell aktor kan dberopa for att

sakerstdlla regelefterlevnad?

1.3 Avgransningar

Uppsatsen redogor for EU-rdttslig reglering och 1 viss man amerikansk lag. Vi har avgransat
oss till ett EU-réttsligt perspektiv med fokus pa unionsetablerade kommersiella aktérer. Med
kommersiell aktor menar vi aktiebolag med vinstdrivande verksamhet. P4 grund av uppsatsens
EU-rittsliga perspektiv har vi inte redogjort for eller analyserat amerikansk rédtt mer &n
overgripande. Vi har i korta drag redogjort for den amerikanska réttsakten Cloud Act. Eftersom
GDPR ir en mycket omfattande forordning, har vi avgransat oss till allmidnna begrepp och
definitioner, och i huvudsak till forordningens femte kapitel, som reglerar dverforing av

personuppgifter till tredjeldnder eller internationella organisationer.

Utover de undantag som omfattas av kapitel V i GDPR, som tilliter Overforing av
personuppgifter till tredjeland, kan det mgjligen finnas andra skyddsatgérder att vidta for en
kommersiell aktor, for att skydda sig fran finansiell risk pd grund av sanktioner enligt GDPR.
Det kan till exempel finnas forsdkringsforetag som forsikrar sédan risk. Vi har emellertid valt

att helt och héllet avgrénsa oss frn forsékringsrattens omrade.

Vissa avtalsrittsliga frigor kan uppkomma, exempelvis angéende den registrerades samtycke
till insamling av dennes personuppgifter. Vi har valt att avgrinsa oss frdn de avtalsrittsliga

juridiska sporsmal som kan komma att aktualiseras i sddana sammanhang.

Uppsatsen riktar sig i forsta hand, till den med akademisk kunskap pé grundldggande eller

avancerad niva inom juridik.

1.4 Metod och material

I uppsatsen tillimpas for svensk rétt en rittsdogmatisk metod. Uppsatsens fokus ligger
emellertid 1 storre utstrickning pd EU:s sekundirritt, mer specifikt den allménna
dataskyddsforordningen GDPR. Darmed tillimpas utdver den rattsdogmatiska metoden en EU-

rittslig metod. EU-rittsliga bestimmelser maste tolkas och tillimpas enligt den juridiska metod
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som EU-domstolen har utvecklat.” Den EU-rittsliga metoden bygger pé andra
tolkningsprinciper, och har i grunden till skillnad fran svensk juridisk metod, en annan
rittskéllelara. EU-domstolen tillimpar bestimmelser inte enbart utifrén en lexikalisk tolkning,
bestimmelsens syfte och sammanhang har ocksa betydelse for tillimpningen. Forfarandet ar
inte frimmande for svensk rétt, men i Sverige sker det i hog grad med stéd av forarbeten, vilket

inte &r fallet i EU-réttsliga sammanhang.®

Forordningar ér direkt gillande i alla medlemsstater, men kan vara utformade for att de ska
kompletteras med nationella forfattningsbestimmelser, som exempelvis reglerar hur sanktioner
ska administreras.” Direktiv méste, till skillnad frén forordningar, inforlivas i nationell lag hos
medlemsstaterna.!® T uppsatsen har réttsfall frin EU-domstolen analyserats som vigledning for
tolkning av bdde GDPR och av rittslaget. EU-domstolens praxis utvecklas utifrén en annan
prejudikatlédra &n den som tillimpas i Sverige, eller i ndgon annan medlemsstat. EU-domstolen
tillimpar en mangkulturell prejudikatldra.!! EU-rdtten &r sedan sin borjan, och 4n idag, starkt
influerad av fransk ritt. Dock dr EU-rétten utformad sa att den angloamerikanska Common
Law-metoden minga ganger lampar sig som en béttre arbetsmodell, eftersom EU-rétt i storre
utstrdckning &n ménga medlemsstaters ritt, bestdr av domarskapt och oskriven rétt. Vad som
emellertid skiljer sig mellan den angloamerikanska ritten och EU-rétten, dr att EU-domstolen
sdllan behover “vaska fram” en réttsregel ur ett tidigare mél och tillimpa den vid avsaknad av
en skriven regel. Orsaken ar att den 1 enlighet med tysk réttstradition utvecklar och tillimpar
abstrakta regler. Hettne & Eriksson menar att det vore att gd for 14ngt att sdga att EU-domstolen
dgnar sig at angloamerikansk induktion. Arbetssittet betraktas mer som deduktion, det vill sdga

den drar slutsatser i det enskilda fallet utifran tidigare regler eller rittsgrundsatser.!?

" Hettne, Jérgen & Otken Eriksson, Ida (red.), EU-réittslig metod: teori och genomslag i svensk
réttstilldimpning, 2., omarb. uppl., Norstedts juridik, Stockholm 2011, s. 34.

8Aa.s. 36.

9 Bernitz, UIf & Kjellgren, Anders, Europardttens grunder, Sjitte upplagan, Norstedts juridik,
Stockholm, 2018, s. 58.

10 Magnusson Sjéberg, Cecilia (red.), Rdttsinformatik: juridiken i det digitala informationssamhdllet,
4. uppl., Studentlitteratur, Lund, 2021, s. 169.

11 Hettne & Eriksson 2011, s. 37.

12 Aa.s. 49-50.
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Det ér viktigt att forstd hur EU-rdtten utvecklar sin réttspraxis och inte fasta for stor vikt pd
enskilda formuleringar i de enskilda fallens domskél. Mélen ska inte studeras var for sig, utan

sett i den helhet som hela kedjan av rittsfall bildar sammantaget.'?

Utover EU-rittslig praxis
har vi i uppsatsen utforskat riktlinjer och rekommendationer utfirdade av EDPB. Riktlinjer och
rekommendationer kallas ibland for soft laws.'* EDPB:s rekommendationer &r inte réttsligt
bindande men har en viss normgivande verkan.'> Ovriga soft laws, sisom uttalanden fran
Integritetsskyddsmyndigheten och doktrin, har vdgts in for att analysera réttslidget. Dessa nu

sist ndmnda soft laws utgor del av den svenska ritten, varfor vi nu skiftar fran att redogora for

inneborden av EU-rittslig metod, och dvergar till svensk juridisk rattsdogmatisk metod.

En réttsdogmatisk metod innebdr att man genom studier av lagar, forarbeten, réttspraxis och
doktrin &mnar finna svaren pa juridiska sporsmal.'® T var uppsats har vi beaktat uttalanden frén
IMY och doktrin. Ytterligare material som anvidnds 1 uppsatsen &r fOrarbeten och
myndighetsbeslut. Domslut fran svenska underinstanser har lyfts fram i vissa hanseenden for
att uppmérksamma gransdragningsproblem som kan uppsté vid tolkning av vissa begrepp.!’
Vad giller doktrin &r dess rittskéllevirde omdiskuterat, och saknar i motsats till férarbeten en
ndarmast sjélvsténdig auktoritet.'® Doktrinen har emellertid vissa egenskaper som kan tillmétas
betydelse som andra réttskdllor oftast saknar, och det dr den dverblick som ges och dess
forméga att relatera ett avgorande till ett annat.!” Vad géller yttranden fran IMY har dessa ingen
réttsligt bindande verkan, endr de inte ingar i de allmént accepterade réttskéllorna?’. Dock &r
IMY den svenska tillsynsmyndigheten, varfor vi bedomer att deras uttalanden inte helt saknar
virde i sammanhanget.?! IMY har dartill, i egenskap tillsynsmyndighet, dels behorighet, dels

befogenhet att utfarda vissa bindande foreskrifter.??

13 Hettne & Eriksson 2011, s. 37.

14 Se not 15.

15 Naav, Maria & Zamboni, Mauro (red.), Juridisk metodléra, 2. uppl., Studentlitteratur, Lund, 2018,
s.127-128.

1 Aa. s 21,

17 Se avsnitt 3.3.

18 N33v & Zamboni 2018, s. 33.

¥ A.a.s. 35.

20 Aa.s. 21,

212 a § férordning (2007:975) med instruktion fér Integritetsskyddsmyndigheten.
22 Artikel 55-59 GDPR.
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En reportagebok om sociala medier har anvints for att beskriva den manga génger tillimpade
affairsmodellen att erbjuda en gratis tjdanst’> i utbyte mot personliga data. Vi vill
uppmaérksamma att killan saknar vetenskaplig grund. Forfattaren Fredrik Alverén dr emellertid
internetexpert och foreldsare med flerarig erfarenhet inom nédringslivet hos olika
internetforetag, och har arbetat med flera kéinda aktorer i Silicon Valley, USA.?* Med anledning

av forfattarens bakgrund beddmer vi kéllan som trovérdig.

EU-rittslig praxis pa omradet for uppsatsens kdrna ar begriansat. En for uppsatsen sérskilt viktig
dom avkunnades for knappt ett dr sedan, dr rittsldget efter domen relativt outforskat. De
huvudsakliga experterna pa omradet r dartill {4, och har ett begrénsat antal utgivna titlar inom

uppsatsens omrade.

I uppsatsen aterkommer vi manga ganger till tredjelandséverforing som géller till specifikt
USA. Orsaken ér att vi i viss min redogor for amerikansk ratt. Dartill handlar Schrems 11 till
stora delar om Overforing som skett till just USA. Med tredjelandsoverforing avses emellertid

overforing till alla lander utanfér EU, och inte bara till USA, om inget annat anges.

1.5 Disposition

I kapitel tvéd (2) beskrivs Oversiktligt hur tekniken har utvecklats och hur det har foranlett att
ménga aktorer numera lagrar data elektroniskt i molnet. Begreppet molntjanst utforskas

narmare.

I kapitel tre (3) behandlas grunderna féor GDPR och vi beskriver dess olika begrepp och
inneboérd. Vad & GDPR? Vad ér personuppgifter? Vem dr personuppgiftsansvarig? Vad
innebdr behandling av personuppgifter? Storst fokus ligger vid innebdorden av en
tredjelandsoverforing samt vilka undantag som finns fran forbudet mot tredjelandséverforing

av personuppgifter.

I kapitel fyra (4) fOljer en redogorelse av rittsutvecklingen. Relevanta soft laws

(rekommendationer utgivna av EDPB), utomeuropeisk lag (Cloud Act), forarbeten och EU-

23 Se andra stycket avsnitt 3.1.
24 Ordfront forlag, Alverén Fredrik — Forfattare, https://ordfrontforlag.se/forfattare/fredrik-alveren/,
hamtad 25 maj 2021.
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rittslig praxis. Kapitlet avslutas med en redogorelse av hur svenska staten och statliga

myndigheter har agerat, med anledning av réttsutvecklingen.

I kapitel fem (5) analyseras och jamfors innehallet i kapitel tva (3) och tre (4). Kapitlet avslutas

med en sammanfattande slutsats.

I kapitel sex (6) finns kéll- och litteraturforteckning.
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2 Molntjinster

2.1 Inledning

Teknikutvecklingen gar i snabb takt precis som globaliseringen. Utvecklingen har medfort nya
utmaningar vad giller skyddet for personuppgifter, eftersom uppgifterna anvinds i storre
omfattning. Insamling och overforing av personuppgifter sker mellan nationer och 6ver hela
vérlden. Data har blivit en hardvaluta, och dr nagot som foretag investerar mangmiljonbelopp

1.2 Uppgifterna kan anvindas av bade foretag och privatpersoner pa ett annat sétt dn tidigare.?°

Innan digitaliseringen tog fart i borjan pad 1990-talet var analoga lagringsmetoder vanliga.
Analog lagring av information dr pa stark tillbakagéng eftersom alltmer information idag lagras
digitalt. Den digitala lagringskapaciteten har blivit billigare och effektivare, darfor finns ingen
anledning att lagra data pa annat sdtt dn digitalt. Lagg dartill bred tillgénglighet av digitala
verktyg for datainsamling och behovet av analog metod for lagring blir an mer avligsen.
Okningstakten for generering av data tycks accelerera, likasi méingden data, och en bidragande
orsak till utvecklingen ar anvéndandet av sociala medier.?” Molntjénster &r esf sitt att hantera

behovet av tillgang till och lagring av data.

2.2 Begreppet molntjinst

Datalagring sker i allt storre omfattning i det sa kallade datormolnet. Begreppet hdrstammar
frén engelskans Cloud Computing.*® 1 praktiken innebér datalagring i molnet, lagring pa en
eller flera olika fysiska enheter, som kan besta av harddiskar eller motsvarande lagringsmedium
for data, i ett gemensamt nétverk. Datormolnet anvénds inte bara for att lagra information.
Parallellt med den tekniska utvecklingen har definitionen av begreppet molntjanst utvecklats
och ndrmare specificerats.?’ En definition som vunnit acceptans vérlden dver (den sa kallade
NIST-definitionen) kommer fran det amerikanska standardiseringsorganet National Institute

for Standards and Technology, del av den amerikanska myndigheten U.S. Department of

25 Alverén, Fredrik, Sdld pd nétet: priset du betalar for gratis, Ordfront, Stockholm, 2012, s. 66.
26 Sk3l 6 GDPR.

27 Edvardsson, Tobias & Frydlinger, David, Molntjénster: juridik, affér och sékerhet, 1. uppl.,
Norstedts juridik, Stockholm, 2013, s. 193.

28 50U 2021:1, Séker och kostnadseffektiv it-drift: réttsliga férutséttningar fér utkontraktering,
(Stockholm: Regeringen), s. 42.

29 Edvardsson & Frydlinger 2013, s. 21.
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Commerce (hérefter ”Forenta staternas handelsministerium”). NIST syftar till att utveckla och
standardisera teknologiska framsteg och genom NIST:s verksamhet ska USA:s ekonomi
paverkas positivt. 3 Institutet delar in definitionen i fem vésentliga sardrag, tre tjinstemodeller

och fyra leveransmodeller. Begreppet definieras enligt foljande:>!

“[...] model for enabling ubiquitous, convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage,
applications and services) that can be rapidly provisioned and released with

minimal management effort or service provider interaction.”

Enligt NIST:s definition begrinsas inte datormolnet till datalagring, utan teknologin ger
anvindaren mojlighet till hantering av dataprogram och andra dataresurser, samt dela sddana
resurser med andra anvéindare oavsett var resurserna finns fysiskt lagrade.’? Ett exempel ér
mdjligheten for anvéndare att nyttja ordbehandlaren Microsoft Word genom en
webbapplikation, som alla anvindare med behorighet kan ansluta till, istillet for att installera

skrivbordsapplikationen lokalt pa datorn.

NIST:s fem baskriterier som anses vasentliga for att en tjinst ska kunna klassificeras som
molntjénst, dr i korthet: 1. Tjénsten &r tillgénglig vid behov (on-demand) och via sjilvbetjéning,
2. Bred tillgéinglighet, 3. Konsolidering av resurser, 4. Omedelbar elasticitet, 5. Kontrollerad

tjdnsteleverans.

Som ndmnts tidigare finns tre olika tjinstemodeller (molntjdnstkategorier) enligt NIST:s
definition, som &ven bendmns som SPI-modellen av IT-branschen.>* SPI ér forkortning av
begreppen Software as a Service (SaaS), Platform as a Service (PaaS) och Infrastructure as a
Service (IaaS). Tjansterna kan struktureras till en vertikal virdekedja.’® Léngst ned i vertikalen
finns IaaS som innebér basala infrastrukturtjdnster i form av lagring, berdkningskapacitet eller

bandbredd for exempelvis on-demand for dataspel och tv. I mitten av vertikalen finns PaaS.

30 Edvardsson & Frydlinger 2013, s. 22.

3150U 2021:1 5. 4243,

32 Roger Hellstrém, ”P& molnfronten intet nytt? Vissa rittsliga aspekter pd molntjcnster”, Ny Juridik
2:11(2011), s. 38.

33 Edvardsson & Frydlinger 2013, s. 22.

34 Hellstrém 2011, s. 38 och Edvardsson & Frydlinger 2013, s. 25.

35 Edvardsson & Frydlinger 2013, s. 25.
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PaaS ér en tjanst dir anvindaren kan administrera och kora egenutvecklade datorprogram med
stdd av underliggande infrastruktur pd en s.k. plattform. Hogst upp i vertikalen finns SaaS som
later anvéndaren fa tillgang till datorprogram som finns i molnet. I den hér tjinstemodellen har
kunden ingen kontroll 6ver underliggande infrastruktur i systemet eller utvecklingsplattformen.

Tjénsten erbjuder bara kunden att anvéinda datorprogrammen i molnet.*¢

De fyra leveransmodellerna av molntjénster enligt NIST &r: privata moln, partnermoln, publikt
moln och hybridmoln. Leveransmodellerna beskriver forhallandet mellan kunder (anvéndaren)
och leverantoren (tillhandahéllaren av molnet). Modellerna avgdr bland annat vem och vilka
som har tillgang till ndtverken, hur ndtverken administreras och var de fysiskt ar placerade.’’
Begreppet molntjédnst definieras ocksa 1 2 § 1 st. p. 7 lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster som ” [...]en tjanst som mdjliggor
tillgang till en skalbar och elastisk pool av delbara dataresurser[...]”. Aven hir framgar att

datormolnet har fler anvéindningsomrdden &n att bara lagra data.

Stora aktorer pd marknaden for molntjinster dr amerikanska foretag som exempelvis Amazon
EC2, Google App Engine med flera. Kommersiella aktorer som ldgger ut IT-driften pa
entreprenad koper en tjanst — drift som den egna organisationen annars skulle skéta — av en
leverantor som tillhandahaller tjansten. IT-driften bor ddrmed ses som uppdrag pa entreprenad
och bendmns med annat begrepp som outsourcing.’® OQutsourcing kan ge kdparen av tjinsten
(den kommersiella aktdren) en mojlighet att kostnadseffektivt hantera dagens 6kade behov av
IT-tjénster. Syftet for en kommersiell aktor presumeras enligt 3 kap. 3 § aktiebolagslagen
(2005:551) vara att skapa vinst at sina dgare. Storleken pd vinsten paverkas bland annat av
okade intdkter eller minskade kostnader. Molntjénsten kan ddrmed skapa ett mervirde for en
kommersiell aktor om tjénsten resulterar i ligre kostnad for IT-drift.3* Den kommersiella
aktoren kan fokusera pd kdrnverksamheten och behover inte lagga lika stora resurser pa egen
IT-drift. Andra fordelar dr att anvéndaren fér tillgang till exempelvis lagrade data oavsett var
denne fysiskt befinner sig, sd linge det finns tillgang till Internet och dator eller ndgot annat

nodvindigt tekniskt hjdlpmedel. En sadan fordel ger flexibilitet och mobilitet for anvindaren

36 Edvardsson & Frydlinger 2013, s. 27.
3750U 2021:1 s. 43-44.
38 Hellstrém 2011, s. 40.
39 Edvardsson & Frydlinger 2013, s. 41.
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och behovet av en specifik fysisk plats 1 hdndelse av snabbt dndrade forhédllanden i
verksamheten minskar, vilket kan mdjliggora upprétthallen produktivitet i verksamheten vid
fordndrade forutséttningar.*® Coronapandemin &r ett exempel pd en sddan fordndring, som
foranlett att ménga foretag behovt stdlla om sin verksamhet, for att kunna uppritthélla

produktivitet.

40 Edvardsson & Frydlinger 2013, s. 13-14.
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3 Dataskyddsforordningen

3.1 Vad ar GDPR?

GDPR ér en forordning som tillimpas frén och med den 25 maj 2018.4! Férordningen ersatte i
Sverige den ddvarande personuppgiftslagen (1998:204), PUL.** En forordning ar réttsligt
bindande och direkt tillimplig inom hela EU.** Inneborden av direkt tillimplig ér att rattsligt
bindande texter — sdsom en forordning — blir en del av medlemsstatens interna rétt utan att
lagstiftaren behover vidta nagra speciella &tgirder.** En forordning ska tillimpas av
medlemsstaternas domstolar och myndigheter enligt sin EU-réttsliga form. For att en
forordning ska fa sin avsedda verkan ska medlemsstaterna inte stifta egna nationella lagar med
samma dndamél. Om medlemsstaterna skulle stifta egna lagar, riskerar forordningens réttsliga
natur att bli oklar nér den inforlivas i nationell ritt.*> GDPR:s syfte &r att harmonisera skyddet
av personuppgifter inom EU.* Dirtill syftar forordningen till att upprétthélla rétten till skydd
av personuppgifter enligt artikel 8.1 i Europeiska unionens stadga och artikel 16.1 i FEUF.#’

Ett flertal av de digitala tjanster som anvdnds idag dr gratis. I utbyte mot att anvdndaren far
anvinda den tjdnst som erbjuds, ldmnar anvéndaren med sig av information om sin person.
Fritidsintressen, dsikter, geografisk plats och kontaktuppgifter dr ndgra fa exempel pd den
information som samlas in. Det kan rora sig om uppgifter som enskilt, eller tillsammans med
andra uppgifter kan kopplas till anvdndarens person, med andra ord: personuppgifter.*®

Facebook och Google dr exempel pé plattformar som genom sina anvéindare far tillgdng till

41 Artikel 99 GDPR.

42 Regeringskansliet, november 2018, Lagférslag som kompletterar EU:s dataskyddsférordning,
https://www.regeringen.se/regeringens-politik/grundlagar-och-integritet/lagforslag-som-
kompletterar-eus-dataskyddsforordning/, hdmtad 10 mars 2021.

3 Artikel 288, Férdraget om Europeiska unionens funktionssatt, EUT C 326, 26.10.2012, s. 47-390,
http://data.europa.eu/eli/treaty/tfeu 2012/0j, hdmtad 8 maj 2021.

44 Hettne & Otken Eriksson 2011, s. 219.

4 Aa.s.177-178.

46 5kal 3 GDPR.

47 Skal 1 GDPR.

8 Alverén 2012, s. 19.
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stora méngder personuppgifter. Personuppgifterna anvinds for effektiv och individanpassad

marknadsforing.*

Den som behandlar personuppgifter méste pa begéran av den registrerade, informera den som
uppgifterna géller (den registrerade), om vilka uppgifter som samlas in, varfor uppgifterna
samlas in och hur linge uppgifterna kommer lagras.’® Dartill méste den registrerade 1dmna sitt
samtycke till behandlingen.’! Samtycket kan ndr som helst terkallas.’> Om ett samtycke

dterkallas ska alla personuppgifter som behandlats om den personen raderas.>

GDPR syftar delvis till att sékerstilla att det 4r den vars personuppgifter avses, som bestimmer
inom vilka sammanhang uppgifterna far lagras, och for vilka ssmmanhang de inte far det. En
personuppgiftsansvarig eller ett personuppgiftsbitrade, som bryter emot GDPR, riskerar hoga
sanktionsavgifter och kan bli skadestindsskyldig gentemot den registrerade.>*
Sanktionsavgifterna kan uppga till 20 000 000 EUR eller upp till 4% av foretagets totala
globala omsittning, beroende pa vilket virde som dr hogst.>> Skadesténdsersittning till den

registrerade ska ticka bdde materiell och immateriell skada.>®

3.2 Tillimpningsomrade

Forordningens materiella tillimpningsomride regleras i artikel 2, vars innehall till stora delar
overensstimmer med motsvarande reglering i 5 § PUL och artikel 3 i Dataskyddsdirektivet.
GDPR:s tillimpningsomréde &r brett®’. Den tillimpas i dels offentlig, dels privat sektor.>® Av
artikel 2.1 framgar att forordningen “’ska tillimpas pa sddan behandling av personuppgifter som
helt eller delvis foretas pa automatisk vdg samt pd annan behandling 4n automatisk av

personuppgifter som ingar i eller kommer att inga i ett register.” Begreppen personuppgifter,

950U 2018:1, Ett reklamlandskap i féréndring: konsumentskydd och tillsyn i en digitaliserad viirld,
(Stockholm: Nordstedts Juridik AB), s. 42.

50 Artikel 15 GDPR.

>1 Artikel 6.1 led a GDPR.

52 Artikel 7.3 GDPR.

53 Artikel 17 GDPR.

>4 Artikel 82 och 83 GDPR.

> Artikel 83 GDPR.

% Artikel 82.1 GDPR.

>" Térngren, David, april 2019, Lexino lagkommentar (JUNO), https://juno-nj-
se.e.bibl.liu.se/b/documents/2956189, hamtad 27 maj 2021.

%8 A.st.
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behandling och register har avgorande betydelse for tillimpningen, varfor dessa begrepp
redogdrs nirmare i avsnitt 3.3 och 3.5. I skdl 15 GDPR framgér att skyddet for fysiska personer
bor vara teknikneutralt, for att forhindra risk att reglerna kringgés. Det spelar ddrmed ingen roll
om behandlingen sker pa en dator, en mobiltelefon eller andra former av digital hantering.>

Skyddet ska vara tillampbart pa bade automatisk och manuell behandling av personuppgifter.

3.3 Vad ir personuppgifter?

Enligt Nationalencyklopedin dr ordet personuppgift synonymt med: all slags information som
direkt eller indirekt kan hénforas till fysisk person som r i livet.®® Med andra ord nagon form
av information som &ir kopplad eller gar att koppla till en fysisk person. I artikel 4.1 GDPR

definieras personuppgifter enligt foljande:

”’[...]Jvarje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar fysisk person dr en person som
direkt eller indirekt kan identifieras sérskilt med hdnvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som &r specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala

identitet.”

Skyddet for personuppgifter giller for fysiska personer.®! Personuppgifter kopplade till avlidna
personer och juridiska personer saknar skydd i forordningen.®? Séren Oman, forfattare och
juridisk expert, skriver i sina kommentarer till GDPR att ndgot skydd for personuppgifter
ddrmed inte bor finnas i GDPR for en icke fodd person (foster).5® Personuppgifter om enskild
firma omfattas ddremot av regleringen, eftersom innehavaren inte &r en juridisk person utan en

fysisk person.®* GDPR giller for all information som ror en identifierad eller identifierbar

5 Térngren 2019, forsta stycket avsnitt 2.1.

60 Nationalencyklopedin, personuppgift,
http://www.ne.se/uppslagsverk/encyklopedi/lang/personuppgift, hdmtad 15 maj 2021.

61 Artikel 1 GDPR.

62 5kal 14 & 27 GDPR.

3 Oman, Séren, Dataskyddsférordningen (GDPR) m.m.: en kommentar, 1. uppl., Norstedts juridik,
Stockholm, 2019, s. 58.

® A.a.s. 59.
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person.®> En IP-adress kan utgora personuppgift om exempelvis internetleverantoren kan
hinfora uppgiften till en fysisk person som finns bakom anvindaren av IP-adressen.®® Andra
nummer som rimligen bor kunna hinforas till en fysisk person och dirmed betraktas som
personuppgifter, dr registreringsnummer for fordon, fastighetsbeteckningar samt individuella
skattenummer®’ eller kundnummer®®.%° En digital inspelning av en persons rost — for det fall en
person kan identifieras med hjilp av inspelningen — utgor enligt IMY en personuppgift.”’
Anonym information som behandlas for forskning eller statistiska &ndamél omfattas inte av
forordningen’!. Information som tillsammans med kompletterande information, eller med
ndgot annat hjdlpmedel — exempelvis utgallring — direkt eller indirekt kan identifiera en fysisk
person, dr exempel pé personuppgifter som skyddas av forordningen. Objektiva faktorer ska
ligga till grund for beddmning av om ett hjdlpmedel med rimlig sannolikhet kan anvéndas for
identifiering av en fysisk person. Objektiva faktorer kan vara tidsatgdng och kostnad for
identifiering samt tillgdnglig typ av teknik som gor identifieringen mojlig.”* T skl 30 framgar

foljande:

“Fysiska personer kan knytas till nitidentifierare som ldmnas av deras utrustning,
applikationer, verktyg och protokoll, till exempel IP-adresser, kakor eller andra
identifierare, som radiofrekvensetiketter. Detta kan efterlimna spér som, sérskilt i
kombination med unika identifierare och andra uppgifter som tas emot av servrarna,

kan anvéndas for att skapa profiler for fysiska personer och identifiera dem.””

Det handlar alltsd om uppgifter som enskilt inte gar att anvénda for att identifiera en fysisk
person med, men som tillsammans med andra kompletterande uppgifter gor identifieringen

mojlig. Diarmed behdver en personuppgiftsansvarig (se avsnitt 3.4) inte disponera dver all

8 Artikel 4.1 GDPR.

6 Kammarritten i Stockholm dom 2007-06-08 i mal nr 285-07.

7 Domstolens dom (tredje avdelningen) av den 16 januari 2019, Deutsche Post AG mot
Hauptzollamt KéIn, mal C-496/17, ECLI:EU:C:2019:26, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A62017CJ0496&qid=1620479195619, hamtad 8 maj 2021, punkt 56.
68 Prop. 2009/10:220 s. 264-265.

8 Oman 2019, s. 64.

70 IMY:s yttrande 2004-10-06 diarienummer 1579-2004.

"1 Se not 72.

72 5kal 26 GDPR.

73 Skal 30 GDPR.
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information for att identifiering av fysisk person ska vara mojlig.’”* Ett exempel dr ett
ofullstindigt kontokortsnummer som registrerats vid ko&p, som tillsammans med
kompletterande information fran kontokortsutfardaren kan anvéndas for att identifiera en fysisk

person.”

Definitionen av personuppgift r i vissa fall klar och enkel, och ddrmed létt att identifiera, men
gransdragningsproblem kan férekomma. Gransdragningsproblem kan exemplifieras av dels ett
personnummer pa fysisk person, dels information om fodelsetid ihop med postnummer till
hemadressen. Det forsta exemplet kan te sig som sjdlvklart i ssmmanhanget. Exempel nummer
tvd dr mojligtvis inte lika sjdlvklar, men har av Kammarrétten i Stockholm ansetts utgora

personuppgift.’s

3.4 Vem och vad ar en personuppgiftsansvarig?

Med personuppgiftsansvarig avses en fysisk eller juridisk person, en offentlig myndighet, en
institution eller ndgot annat organ, som ensamt eller tillsammans med andra bestimmer
dndamadlen och medlen for behandling av personuppgifter.”” Begreppet bestar alltsa av tre
rekvisit: 1. en fysisk eller juridisk person, en offentlig myndighet, en institution eller nigot
annat organ, 2. som ensamt eller tillsammans med andra, 3. bestimmer dndamélen och medlen
for behandling av personuppgifter.”® For varje personuppgiftsbehandling ska det alltid finnas
minst en personuppgiftsansvarig. Ar det tvd eller flera som bestimmer éver behandlingen
gemensamt dr de ocksd personuppgiftsansvariga tillsammans.” En personuppgiftsansvarig ar
emellertid inte per definition en chef eller en arbetstagare, &ven om det dr mojligt for en fysisk
person att vara personuppgiftsansvarig om hen exempelvis driver enskild niaringsverksamhet.
I stéllet ar det den organisation for vilka personuppgifterna behandlas, som &r den som avses

med personuppgiftsansvarig. Organisationen kan vara ett aktiebolag, en stiftelse, en forening,

74 Oman 2019, s. 62.

> Datainspektionens beslut 2009-12-22 diarienummer 705—2009.

6 Kammarrétten i Stockholm dom 2001-06-19 i mal nr 1138-2001.

7 Artikel 4.7 GDPR.

8 Voigt, Paul & von dem Bussche, Axel, The EU general data protection regulation (GDPR): a
practical guide, Springer, Cham, 2017, s. 17.

79 Artikel 26.1 GDPR.
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enskild firma eller en myndighet.®® Vad giller &ndamél och medel ar det den som inom
organisationen besitter bestimmanderétt som faller in under rekvisitet. Vem eller vilka som

I Féljande

innehar denna bestimmanderitt bedoms utifrén omstindigheterna in casu.®
omstandigheter kan vara av betydelse: uttrycklig behorighet, underforstddd behorighet eller

faktiskt inflytande.®?

Med uttrycklig behorighet avses de fall dir kompetensen kommer till uttryck genom nationell
lagstiftning eller gemenskapsritt.3 Vanligtvis sker uttrycket genom att lagstiftaren ger till
exempel en myndighet skyldighet att samla in personuppgifter. Ett exempel dr Skatteverket,
som bland annat har i uppdrag att hantera folkbokfGringsregister. Det dr Skatteverkets
skyldighet att upprétta och ombesdrja ett sddant register, och det har ingen méjlighet att gora
sd utan att samla in personuppgifter. Skatteverket har ddrmed en uttrycklig behorighet med stod
av 1 kap. 5 § lagen (2001:182) om behandling av personuppgifter i Skatteverkets
folkbokforingsverksamhet.

Underforstadd behdorighet anges inte uttryckligen genom lag, men gar att hidrleda genom
etablerad praxis inom reglerade omraden.?* Tydligaste exemplet dr nog en arbetsgivare i
forhallande till sina anstéllda. Det dr underforstatt att arbetsgivare har ett behov av att samla in
personuppgifter om sina arbetstagare och dirigenom ar registeransvarig for en sédan

forteckning.

Faktiskt inflytande bestims utifrdn omstindigheterna in casu.®® Inte sillan &r det
avtalsforhdllandet som ligger till grund for bedomningen. Det kan vara sa att den som 1 ett

avtalsforhéllande intar en dominerande roll de facto ir att se som registeransvarig. Ett exempel

80 |MY, (u.d.), Personuppgiftsansvariga och personuppgiftsbitréiden, Integritetsskyddsmyndigheten,
https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsansvariga-och-
personuppgiftsbitraden/, hamtad 8 maj 2021.

81 Artikel 29-gruppen, februari 2010, Opinion 1/2010 on the concepts of "controller" and "processor",
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169 en.pdf, hdmtad 8 maj 2021, s. 13.

8 A.a.s.10-11.

8 A.a.s. 10.

8 A.st.

8 Artikel 29-gruppen 2010, s.11.
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hiar kan vara Facebook, som i sin verksamhet samlar in stora méngder personuppgifter.

Organisationen Facebook har bestimmanderétt for den registerforingen.

Det dr den personuppgiftsansvarige som bir det storsta ansvaret enligt GDPR. Av denna
anledning borjar inte sillan den juridiska analysen med att utrona vem det dr som bir ansvaret.3
Kapitel IV 1 GDPR innehaller bestimmelser om vilka skyldigheter en personuppgiftsansvarig
har. Artiklarna 24-31 i samma kapitel ska emellertid, enligt 1 kap. 7 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning, inte tillimpas om tillimpningen
skulle strida emot tryckfrihetsforordningen, yttrandefrihetsgrundlagen eller om behandlingen

sker for andamal hirledda till journalistik, akademi, konst eller litterirt skapande.®’

Den som é&r personuppgiftsansvarig har allménna skyldigheter som regleras i forsta punkten i
artikel 24. Har framgar att den personuppgiftsansvariges ansvar, dr att sdvil tekniska som
organisatoriska atgédrder ska vidtas, for att sékerstélla att behandlingen av personuppgifter sker
i enlighet med GDPR. Organisatoriska atgirder kan innebéra att de personuppgifter som
behandlas, tillgingliggors for sd f personer som mojligt. Ett sitt att dstadkomma detta &r att
verksamheten organiseras i olika sidkerhetsklasser. Tekniska atgérder kan vara basala saker som
fysiskt skydd for den elektroniska utrustning dér personuppgifterna behandlas.®® Ytterligare en
teknisk dtgdrd skulle kunna vara att personuppgifterna skyddas digitalt med hjélp av kryptering,
eller andra atkomstbegriansande atgédrder. Efterlevnaden ska revideras och uppdateras vid
behov. Utdver efterlevnadskontrollen ér det ocksé den personuppgiftsansvariges ansvar att se
till att organisationen kan visa att behandlingen ombesorjs i enlighet med forordningen.®’
Tredje punkten i artikel 24 anger pa vilka sitt den personuppgiftsansvarige kan visa att
behandlingen sker som den ska med hjilp av uppforandekoder (artikel 40) och

certifieringsmekanismer (artikel 42).

8 Frydlinger, David, GDPR: juridik, organisation och sikerhet enligt dataskyddsférordningen, 1. uppl.,
Norstedts juridik, Stockholm, 2018, s. 51.

87 Oman 2019, s. 378-379.

8 Oman 2019, s. 381.

8 Artikel 24.1 GDPR.
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3.5 Vad ir behandling av personuppgifter?

Begreppet behandling inbegriper bade automatiserad och manuell behandling av
personuppgifter, och ska sté for ett teknikneutralt sdtt for att forhindra att reglerna kringgas.””
Med behandling aves en eller flera dtgirder betriffande personuppgifter eller uppséttningar av
personuppgifter sdsom “insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, 14sning, anvdndning, utlimning genom &verforing,
spridning eller tillhandahéllande péd annat sitt, justering eller sammanforande, begrinsning,
radering eller forstoring”.”! En atgérd behover inte, for att anses utgéra behandling, ske i ett
register, en databas eller motsvarande strukturerad samling av uppgifter. Det stills emellertid

ett sddant registerkrav for att GDPR ska vara tillimpbar.®?

Som redan ndmnts ska det inte spela ndgon roll om behandling sker pa en dator, en mobiltelefon
eller genom annan digital form.”® Réttslaget dr dock, betrédffande behandling av personuppgifter
i analog form, exempelvis pa videoband, negativfilm eller papper, enligt David Térngren
(juridisk expert®® och rittschef pa IMY®?) inte helt klart.” Vigledning kan héimtas fran en
begdran om forhandsavgorande i mal C-25/17. Tolkningsfrdgan avsag dels begreppet
behandling, dels begreppet register i Dataskyddsdirektivet. Malet gillde Jehovas vittnen, som
i samband med sitt predikoarbete genom dérrknackning, bland annat fort anteckningar om vilka
hushall som redan besdkts, namn pa personerna i det hushallet, adress och familjeférhillanden.
Uppgifterna hade formen av minnesanteckningar och de berdrda personerna hade varken
informerats om anteckningar eller limnat sitt samtycke.”” Domstolen fann for forsta fragan, att
Dataskyddsdirektivet inte ska tillimpas, for behandling av personuppgifter som ett religiost

samfund édgnar sig &t inom ramen for sitt predikoarbete genom doérrknackning. Verksamheten

%0 Sk&l 15 GDPR.

1 Artikel 4.2 GDPR.

92 Artikel 2.1 GDPR.

9 Se avsnitt 3.2.

9 NJ, David Térngren — Experter, Nordstedts Juridik, https://www.nj.se/experter/david-torngren,
hamtad 27 maj 2021.

% IMY, Organisation, Integritetsskyddsmyndigheten, https://www.imy.se/om-oss/organisation/,
hamtad 27 maj 2021.

% Térngren 2019, tredje stycket avsnitt 2.1.

97 Domstolens dom av den 10 juli 2018, begiran om férhandsavgérande fran Korkein hallinto-oikeus,
mal C-25/17, ECLI:EU:C:2018:551, punkt 59.
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omfattades av artikel 3.2 dataskyddsdirektivet. For andra frdgan fann domstolen att

minnesanteckningarna anségs utgora ett register.”

3.6 Vem och vad ar ett personuppgiftsbitrade?

Definitionen av personuppgiftsbitrdde &r inte helt olik den av en personuppgiftsansvarig. Det
anges 1 artikel 4.8 GDPR att ett personuppgiftsbitridde ar [...Jen fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges riakning”. Ett personuppgiftsbitride behandlar alltsa personuppgifter
pa uppdrag av den personuppgiftsansvarige. Personuppgiftsbitradet far inte vara en anstélld
inom den personuppgiftsansvariges organisation utan maste finnas utanfér dennes

organisation.”

Det krévs ett bindande avtal — eller annan réttsakt enligt nationell rétt eller EU-rétt — mellan
den personuppgiftsansvarige och ett bitrdde for att bitrddet ska fa utfora behandlingen av
personuppgifter och dirmed anses som personuppgiftsbitride.!?® Avtalet ska upprittas
skriftligen.!  En personuppgiftsansvarig far inte anlita vem som helst till
personuppgiftsbitrade. Den som atar sig uppdraget maste uppfylla villkoren i artikel 28.1 som
syftar till att sdkerstdlla att bitrddet ger tillrackliga garantier for att uppfylla de krav som GDPR

stéller for att sikra skyddet for den registrerades rittigheter.!%?

Ett personuppgiftsbitrade kan precis som personuppgiftsansvarig bli foremal for granskning av
tillsynsmyndighet, administrativa sanktionsavgifter eller skadestdnd. Att talan kan vickas
direkt emot personuppgiftsbitrddet undanrdjer emellertid inte den risk att talan likval vicks mot
den personuppgiftsansvarige. Den personuppgiftsansvarige har ingen mdjlighet att undga

ansvar och sina skyldigheter bara pa den grund att ett personuppgiftsbitride har anlitats.'%?

% M3l C-25/17, ECLI:EU:C:2018:551.
% Oman 2019, s. 82.

100 Artikel 28.3 GDPR.

101 Artikel 28.9 GDPR.

102 Gman 2019, s. 394-395.

103 Oman 2019, s. 394.
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3.7 Tredjelandsoverforing

3.7.1 Allminna principer om dverforing till tredjeland
Den allménna principen enligt artikel 44 GDPR éar att det &r forbjudet att Overfora
personuppgifter till tredjeland. Aven vidaredverforing fran tredjeland till annat tredjeland &r

104

forbjuden.'”* Kapitel V i GDPR stadgar ett antal undantag, enligt vilka Gverforing av
personuppgifter till tredjeland eller internationell organisation ska anses vara tillaten. Av artikel
44 foljer att sddan Gverforing enbart far ske med forbehdll for dvriga bestimmelser i GDPR,
samt de sdrskilda villkor och undantag som anges i kapitel V. Av artikeln framgar ocksa: ”Alla
bestimmelser i detta kapitel ska tilldimpas for att sikerstélla att den nivé pé skyddet av fysiska

personer som sikerstélls genom denna férordning inte undergrévs.”!%?

Definitionen av tredjelandsoverforing finns inte kodifierad i GDPR. Det har dartill tidigare
varierat mellan medlemsstaterna vilket synsétt respektive stat har haft pd begreppet
overforing.!% For vigledning vid tolkning av begreppet finns ett forhandsavgorande fran EU-

domstolen. !0’

I forhandsavgorandet framgér att det inte har skett ndgon Overforing till
tredjeland, nédr en person som befinner sig 1 en medlemsstat, ldgger ut personuppgifter pa en
webbsida hos en webhotellsleverantdr som ér etablerad inom unionen, och uppgifterna dirmed

blir tillgdngliga for alla som kopplar upp sig pé Internet, inklusive personer i tredje land.!%®

I SOU 2021:1 beddms en tredjelandsoverforing intrdffa 1 det Ogonblick en
personuppgiftsansvarig eller ett personuppgiftsbitrdde behandlar personuppgifter, genom
utrustning som finns i tredjeland.!®” Tidsomfanget for behandlingen och anvindningen av
utrustningen spelar ingen roll for bedomningen huruvida en 6verforing av personuppgifter de
jure har skett. Med andra ord kan e-post, som skickas mellan avsidndare och mottagare inom
unionen, anses overforda till tredjeland om meddelandet gar via utrustning i ett tredjeland, och

behandlas ddr innan det kommer fram till mottagaren. Det ligger i sakens natur att avsdndaren

104 Artikel 44 GDPR.

105 ALa.

106 Magnusson Sjdberg 2021, s. 220.

107 pomstolens dom den 6 november 2003, Brottmal mot Bodil Lindqvist, m&l C-101/01,
ECLI:EU:C:2003:596, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A62001CJ0101&qid=1620826499791, hamtad 12 maj 2021.
108 N3] C-101/01, ECLI:EU:C:2003:596, punkt 71.

10950U 2021:1 5. 214.
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inte vet vilken vig meddelandet tar innan det kommer fram till mottagaren. Att personuppgifter
ar krypterade eller pseudonymiserade spelar ingen roll for beddmningen av huruvida
overforing de facto har skett eller inte. Det foreligger en dverforing av personuppgifter, dven i
det fall 6verforingen ar under den personuppgiftsansvariges kontroll.!'® Utlimning av uppgifter
till tredje part krdvs inte for att det ska anses vara en 6verforing till tredjeland.!!! Tredje part
definieras 1 artikel 4.10 GDPR, och é&r niagon annan &n den registrerade,
personuppgiftsansvarige, personuppgiftsbitridet eller de personer som for de tva sistndmndas

direkta ansvar dr behoriga att behandla personuppgifter.

Artikel 45 giller de fall kommissionen beslutat om adekvat skyddsniva (se avsnitt 3.7.2) for
ett tredjeland. Om lampliga skyddsatgérder har vidtagits av en personuppgiftsansvarig eller ett
personuppgiftsbitride, kan en tredjelandsoverforing tillatas med stod av artikel 46 (se avsnitt
3.7.3). Artikel 47 beskriver en skyddsatgérd i form av bindande foretagsbestimmelser. Enligt
artikel 48 far en overforing ske om den bygger pa domstolsbeslut eller beslut frdn myndigheter
i ett tredjeland, men bara om beslutet bygger pa en internationell 6verenskommelse (se avsnitt

3.7.5). Undantag i sdrskilda situationer regleras i artikel 49.

3.7.2 Overforing pa grundval av ett beslut om adekvat skyddsniva

Ett av villkoren for tillaten tredjelandsdverforing av personuppgifter stadgas i artikel 45 GDPR.
Enligt artikeln far personuppgifter dverforas till tredjeland ’[...]Jom kommissionen har beslutat
att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den
internationella organisationen i fraga sikerstéller en adekvat skyddsniva.”!!? Négot tillstdnd
fran tillsynsmyndighet kridvs inte for en sddan tredjelandsoverforing. Det finns olika
omsténdigheter som kommissionen ska ta hdnsyn till vid bedomning om det foreligger adekvat
skyddsniva. I artikel 45.2 anges tre led (a-c) som viktiga forutsattningar innan ett sddant beslut
ska fattas. Led a tar sikte pa ménskliga rittigheter, grundldggande friheter, réttsstatsprincipen,
forekomsten av rittsregler och ett fungerande réttssystem. Allmén sdkerhet i landet savil som
nationell sékerhet och forsvar, dr andra viktiga rekvisit som framgar av led a, och ska beaktas

1 bedomningen. Effektiva och oberoende tillsynsmyndigheter som sékerstéller och kontrollerar

050U 2021:1 5. 212-214.
111 Oman 2019, s. 467.
112 Artikel 45.1 GDPR.
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att reglerna efterlevs redogors for i led b. Att tillsynsmyndigheten, IMY for Sveriges del, ocksa
ska ha tillgéng till lampliga verkstéllighetsbefogenheter dr ytterligare ett krav som framkommer
av led b. Skyddet av personuppgifter som tredjelandet har forpliktat sig att folja genom
internationella dtaganden, réttsligt bindande konventioner eller andra instrument och system
framgar av led c i artikel 45.2. Tredjelandets anslutning till Europaradets konvention av den 28
januari 1981 om skydd for enskilda vid automatisk behandling av personuppgifter och dess

tillaggsprotokoll bor sérskilt beaktas innan beslut fattas om adekvat skyddsniva.!'!3

Sammantaget ska kommissionen, innan den fattar beslut om adekvat skyddsniva, bedoma om
personuppgifter som dverfors till ett tredjeland behandlas med motsvarande skyddsniva som
om uppgifterna hade behandlats inom EU. I de fall kommissionen beslutar om adekvat
skyddsniva ska en mekanism for regelbunden Oversyn inréttas. Minst vart fjirde &r ska
oversynen goras.''* Vad som ocksé framgér av artikel 45, dr att kommissionen fortlopande ska
overvaka utvecklingen i det tredjeland som ingatt avtal om adekvat skyddsniva, samt att ett
sadant beslut kan aterkallas, dndras eller upphévas. Upphéver eller pa ndgot annat sétt dndrar
kommissionen ett beslut om adekvat skyddsnivd, sa paverkar det inte tilliten dverforing av

personuppgifter enligt artiklarna 46-49.!13

3.7.3 Overforing som omfattas av Limpliga skyddsétgirder

Om beslut om adekvat skyddsnivd saknas, finns alternativet for tilliten Overforing av
personuppgifter till tredjeland, att vidta lampliga skyddsatgérder enligt artikel 46 GDPR. Det
uppstills dock villkor i artikel 46.1 att lagstadgade réttigheter samt effektiva riattsmedel for den
registrerade ska finnas tillgangliga. Vissa skyddsatgérder kan vidtas utan att det krévs sarskilt
tillstdnd fran en 6vervakningsmyndighet, vilket framgér av punkterna i artikel 46.2. Det kan
exempelvis handla om rittsligt bindande och verkstillbara instrument mellan offentliga
myndigheter och organ, bindande foretagsbestimmelser enligt artikel 47 samt
standardavtalsklausuler. ~ EU-kommissionen har tagit fram och beslutat om
standardavtalsklausuler — sa kallade Standard Contractual Clauses — som kan anvindas i avtal,

som leder till att overforing av personuppgifter till tredjeland é&r tillaten. Det finns tre olika

113 k&l 105 GDPR.
114 Artikel 45.3 GDPR.
115 Oman 2019, s. 478.
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standardavtalsklausuler som kan anvéndas. Tva av dem ror tredjelandsoverforing till andra
personuppgiftsansvariga, och den tredje dverforing till personuppgiftsbitrade.!!'® I artikel 46.3
finns tvd andra ldmpliga skyddsatgdrder, dessa krdver tillstind frdn behorig

tillstdindsmyndighet for att gélla.

3.7.4 Bindande foretagsbestimmelser

Villkor som regleras i artikel 47 GDPR, handlar om Overforing av personuppgifter till
tredjeland eller flera tredjeldnder inom en koncern eller grupp av foretag som har gemensam
ekonomisk verksamhet, pd engelska kallat binding corporate rules (BCR).!'” Koncern
definieras i GDPR som: “ett kontrollerande foretag och dess kontrollerade foretag.”!'® En
kommersiell aktdér kan anvdnda bindande fOretagsbestimmelser vid Overforing av
personuppgifter, men det maste sékerstillas att bestimmelsen innehaller nddvindiga principer
och bindande rittigheter, som garanterar sdkerheten i Overforingen och skyddet for
personuppgifter.!!® Bindande foretagsbestimmelser ska — for att vara giltiga — godkénnas av
behorig tillsynsmyndighet.!?® Fordelen med undantaget dr att bolag inom en koncern eller
grupp av foretag kan overfora personuppgifter mellan de bolag som finns inom gemenskapen,
men dven frdn gemenskapsinterna bolag till bolag i tredjeland utan att dverfoéringen strider mot
GDPR. Genom den hir 16sningen skapas en sé kallad fristad for personuppgiftsdverforingar
inom bolagssfaren, dven for de fall ddr det saknas ett kommissionsbeslut om adekvat

skyddsniva.!?!

3.7.5 Overforingar och utliimnanden som inte iir tillitna enligt unionsriitten
Domstol eller myndighet i tredjeland, som beslutar att personuppgifter ska ldmnas ut av
personuppgiftsansvarig eller personuppgiftsbitrade till det tredjelandet, &r inte forenligt med

artikel 48 GDPR. Ett undantag utgdrs av beslut som grundar sig pa internationella avtal,

116 Kommissionens beslut (2001/497/EG) av den 15 juni 2001 om standardavtalsklausuler fér
overforing av personuppgifter till tredjeland enligt direktiv 95/46/EG, Kommissionens beslut
(2004/915/EG) av den 27 december 2004 om andring av beslut 2001/497/EG om
standardavtalsklausuler for 6éverforing av personuppgifter till tredjeland och Kommissionens beslut
(2004/915/EG) av den 27 december 2004 om andring av namnda beslut.

117 Artikel 47 GDPR.

118 Artikel 4.19 GDPR.

119 5kl 110 GDPR.

120 Artikel 47.1 GDPR.

121 Edvardsson & Frydlinger 2013, s. 132.
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exempelvis Omsesidig rittshjélp mellan begirande tredjeland och EU, alternativt mellan det

begérande tredjelandet och en enskild stat inom unionen.

For den héndelse det foreligger en internationell dverenskommelse om exempelvis dmsesidig
rittshjélp, rdder det inom doktrinen delade meningar om huruvida tredjelandséverforing ar
tilliten med stdd av artikel 48. Oman menar att dverforingen formodligen ir tilliten.'?? Cecilia
Magnusson Sjoberg, professor vid juridiska institutionen pé Stockholms universitet, menar till
skillnad frén Oman, att férekomsten av en internationell éverenskommelse, inte sjilvstindigt
far den f6ljd att en Sverforing av personuppgifter r att se som tillaten.!?3 Vare sig Sjoberg eller
Oman har gjort nagra ytterligare fordjupningar av de stillningstaganden som de anfor i sina

arbeten.

Ett fortydligande kan hdmtas fran EDPB:s riktlinjer 02/2018 betriaffande undantaget i artikel
48. EDPB rader europeiska foretag att avsld direkta forfragningar fran domstolar och andra
myndigheter i tredjeland, om utlimnande av personuppgifter, trots forekomsten av en
internationell dverenskommelse om exempelvis Omsesidig réttshjdlp, och hinvisa den

tredjelandsmyndighet fran vilken forfragan kommer till befintligt avtal.!?*

3.7.6 Undantag i sirskilda situationer

Artikel 49 reglerar undantag som tillater overforing av personuppgifter, i de fall det varken
foreligger ett beslut om adekvat skyddsniva enligt artikel 45.3, eller lampliga skyddsétgérder
enligt artikel 46. Forsta punkten i artikel 49 reglerar sédrskilda villkor som maste foreligga for
att overforing ska vara tillaten. I forsta punkten raknas sju sérskilda situationer upp (se led a-g
som foljer), for vilka dverforing av personuppgift till tredjeland &r tilldten. Forsta punkten andra
stycket reglerar overforingar till tredjeland som inte kan genomforas med stod av ndgon av de

sju situationerna i forsta stycket. Har forutsitts emellertid att sdvil den registrerade meddelas

122 Gman 2019, s. 489.

123 Magnusson Sjdberg, Cecilia, september 2020, Lexino lagkommentar (JUNO), https://juno-nj-
se.e.bibl.liu.se/b/documents/25144697st=lexino&t=annotations#CLX 3 2016 R 0679 ART4S,
hamtad 8 maj 2021.

124 Europeiska dataskyddsstyrelsen, maj 2018, European Data Protection Board, Riktlinjer 2/2018 for
undantagen i artikel 49 enligt férordning 2016/679,
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 2 2018 derogations sv.pdf,
hamtad 8 maj 2021, s. 5.
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om Overforingen av den personuppgiftsansvarige, som att den berdrda tillsynsmyndigheten
underrittas. En 6verforing enligt andra stycket far inte vara dterkommande, fir endast omfatta
ett begransat antal registrerade och att overforingen ar ”’[...Jnddvindig for &ndamal som ror den
personuppgiftsansvariges tvingande beréttigade intressen och den registrerades intressen eller

rittigheter och friheter inte vager tyngre]...]”.

Led a. handlar om &verforingar for de fall den registrerade uttryckligen har samtyckt till att
personuppgifterna far 6verforas. Definitionen av den registrerades samtycke finns i artikel 4.11
och lyder som foljer: ”’[...]varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig
bekriftande handling, godtar behandling av personuppgifter som rér honom eller hennef...]”.
Den registrerade maste bli informerad om eventuella risker med anledning av dverforingen. Ett
samtycke kan inte med giltig verkan ldmnas i efterhand, efter att personuppgifterna redan har
overforts. Samtycket maste alltsa ges innan overforingen. Om den registrerade inte samtycker
till dverforing av personuppgifter, pa forfragan fran personuppgiftsansvarige, kan 6verforingen

dnda ske om stod finns i ndgot annat led i punkten. !

Led b. i forsta punkten anger att overforing far ske, om den &r nédvéndig for att fullgora ett
avtal mellan den registrerade och personuppgiftsansvarige. P4 den registrerades begiran kan
ocksé personuppgifter 6verforas som en dtgird som foregér ett sidant avtal. Den registrerade
mdste vara part i avtalet. Inga formkrav stélls pa en begéran fran den registrerade. Begéran kan
ddrmed ske skriftligen men ocksd muntligen eller genom konkludent handlande. Om tvist
uppstar 1 och med om en begiran har skett eller inte, har den personuppgiftsansvarige

bevisbordan enligt artikel 24.1 GDPR.

Led c. forsta punkten reglerar 6verforing som édr nédvéndig for att ingd eller fullgora ett avtal,
mellan den personuppgiftsansvarige och en annan fysisk eller juridisk person, i den
registrerades intresse. Adressuppgifter pd en postforséndelse till ett tredjeland ar ett exempel

pa en sédan overforing som ar nddvandig for att fullgora ett avtal.!2

25 Oman 2019, s. 493.
126 Oman 2019, s. 495.
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Enligt forsta punkten led d. fir en 6verforing ske om det foreligger viktiga skél som ror ett
allménintresse. Allméanintresset ska vara erként i unionsritten, eller i den nationella ritt som
den personuppgiftsansvarige omfattas av och framgéar av fjdrde punkten i artikel 49. Viktigt
allménintresse kan exempelvis foreligga vid internationella utbyten av uppgifter mellan olika
myndigheter i olika stater. Sddana utbyten av uppgifter kan réra uppgifter mellan
skattemyndigheter, tullmyndigheter och konkurrensmyndigheter, men dven uppgifter vid

kontaktspérning for smittsamma sjukdomar.!?’

En 6verforing for att kunna faststélla, gora géllande eller forsvara rattsliga ansprak, kan enligt
led e. vara en tilliten verforing. Enligt Oman, ir det inte helt klart vad som avses med rittsliga
ansprak. Det bor rimligtvis vara sddana ansprak [...Jom vilka man kan fora talan i domstol
eller ett domstolsliknande organ och som kan utkréivas av eller med hjilp av statsmakterna,”.!28
Overforingen ska vara ”[...]tillfillig och nddvindig med hinsyn till ett avtal eller ett rittsligt
ansprak|[...]” oavsett om det sker i rattsligt, administrativt eller utomréttsligt forfarande,
inbegripet forfaranden infor tillsynsorgan.!?® Undantaget kan inte anvindas i de fall det rader
en misstanke om att rittegdngar och formella forfaranden kan komma att dga rum i framtiden.
En nidra koppling till ett specifikt forfarande och Overforingen maste foreligga for att
undantaget ska bli tillimpbart.’** Overforingen fir endast goras om den ir ndédvindig for
processen i och med det réttsliga anspréket. Endast personuppgifter som har anknytning till
anspréket fir overforas, och en godtycklig dverforing av alla tinkbara uppgifter som sker pa
begiran av myndighet i tredjelandet ir inte tilliten. Overféringen av personuppgifter méiste
”[...]vara adekvat, relevant och begrénsat till vad som dr nddvéndigt for de &ndamal for vilka

de behandlas.”!*! Dataexportoren maste gora en noggrann bedomning i varje enskilt fall.

I led f. framgér att en Sverforing far goras, 1 de fall den registrerade &r fysiskt eller réttsligt

forhindrad att ge sitt samtycke. Det kan handla om medicinska akutsituationer, men ocksa

127 5kl 112 GDPR.

128 Oman 2019, s. 496.

129 5k41 111 GDPR.

130 Eyropeiska dataskyddsstyrelsen, maj 2018, European Data Protection Board, Riktlinjer 2/2018 for
undantagen i artikel 49 enligt férordning 2016/679,
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 2 2018 derogations sv.pdf,
hamtad 8 maj 2021, s. 11-12.

131 EDPB:s riktlinjer 2/2018, s. 12.
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psykisk sjukdom. Personuppgiftsoverforingar i samband med naturkatastrofer ryms ocksa

inom undantaget.

I led g. ges undantag for vissa dverforingar av personuppgifter fran ett register som enligt EU-
ritten eller internationell riitt 4r avsett att ge allmiéinheten information. Overforingen fir bara

ske frén sé kallade publika register.!

132 Oman 2019, s. 498.
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4 Utvecklingen av rattslaget

4.1 Privacy Shield — skolden for skydd av privatlivet i EU

Som framgér av redogorelsen ovan, dr eff undantag frdn forbudet mot Overforing av
personuppgifter till tredjeland, att dverforingen sker pd grundval av ett beslut om adekvat
skyddsniva. Ett sddant beslut fattades av EU-kommissionen den 26 juli 2000.!3? Beslutet gjorde
det mojligt for organisationer att ansluta sig till de s.k. Safe Harbor Privacy-principerna, for
skydd av personuppgifter, som 6verfors frdn en medlemsstat till Forenta staterna.!’* Safe
Harbor ogiltigforklarades emellertid efter ett forhandsavgérande i EU-domstolen i oktober
2015.135 Domstolen ansdg bland annat att kommissionen i Safe Harbor-beslutet inte hade
angett, att USA genom sin interna ritt, de facto sdkerstiller en adekvat skyddsniva for
unionsmedborgare.!*¢ Efter Safe Harbor ogiltigforklarats av EU-domstolen antogs ett nytt

kommissionsbeslut om adekvat skyddsniva for USA, Privacy Shield-beslutet.'3’

Privacy Shield innebar kortfattat, att organisationer genom en sjdlvcertifiering, forband sig att
respektera europeiska medborgares rittigheter till skydd om personuppgifter.!*® Det foretag
som ville ansluta sig till Privacy Shield, gjorde det genom en skrivelse till Forenta staternas
handelsministerium.'*® Privacy Shield-beslutet, huruvida ett adekvat skydd sikerstills i USA,

ogiltigforklarades den 16 juli 2020 genom Schrems II (se avsnitt 4.3).140

133 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets
direktiv 95/46/EG om huruvida ett adekvat skydd sikerstills genom de principer om integritetsskydd
(Safe Harbor Privacy Principles) i kombination med fragor och svar som Forenta staternas
handelsministerium utfardat, EGT L 215, 25.8.2000, s. 7-47,
http://data.europa.eu/eli/dec/2000/520/0j, hdmtad 8 maj 2021.

134 A a. skal 5.

135 Domstolens dom (stora avdelningen) av den 6 oktober 2015, Maximillian Schrems mot Data
Protection Commissioner, mal C-362/14, EUT:C:2015:398, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A62014CA0362&qid=1620549723904, hamtad 9 maj 2021.

136 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sikerstalls genom
skolden for skydd av privatlivet (Privacy Shield) i EU och Foérenta staterna, EUT L 207, 1.8.2016, s. 1—
112, C/2016/4176, https://eur-lex.europa.eu/eli/dec impl/2016/1250/0j, hdmtad 8 maj 2021, skal
?3.7 A.st.

138 A a Skil 14 och 19.

139 A a. skal 15.

140 M3l C-311/18, Schrems |1, ECLI:EU:C:2020:559, domstolens beslut punkt 5.
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4.2 Cloud Act

Som tidigare ndmnts tridde GDPR 1 kraft den 25 maj 2018. Samma ar antog amerikanska
kongressen Clarifying Lawful Overseas Use of Data Act, dven kallad Cloud Act.'*' Cloud Act
kan beskrivas som ett tilldgg till befintlig amerikansk rétt och bygger pa lagen om lagrade
meddelanden Stored Communication Act (hdrefter SCA). Processen, innan lagen antogs,
borjade med ett rattsfall om narkotikasmuggling. Amerikanska staten forsokte fa ut data frén
servrar i Irland. Servrarna égdes av Microsoft Corporation som har sitt séte i Washington DC.
En rannsakningsorder utfidrdades av en domare i U.S District Court of the Southern District of
New York med stod av 18 U.S.C. §§ 2703 SCA som tvingade Microsoft att Iimna ut den data
som efterfrigades. Microsoft nekade under aberopande av att amerikansk lag inte omfattar
irlindsk jurisdiktion, men forlorade i forsta instans.!*? Microsoft 6verklagade sedermera till
U.S Court of Appeals for the Second Circuit, och domstolen beslutade att SCA inte skulle

tillimpas extraterritoriellt, det vill siga utanfor den amerikanska statens grinser.'#?

I och med beslutet frdn domstolen, stiftade amerikanska staten Cloud Act. Syftet med denna
lag dr att mojliggora for amerikanska myndigheter att {3 tillgang till data frin leverantorer av
kommunikationstjdnster som faller under amerikansk jurisdiktion, oavsett var denna data
geografiskt finns lagrad. Tilldgget till SCA kapitel 121 av titel 18 U.S.C. blev paragraf 2713

som lyder:

”En leverantdr av elektronisk kommunikationstjinst eller fjarrdatortjénster ska
uppfylla de forpliktelser som kapitlet stadgar for att bevara, sdkerhetskopiera eller
avslgja innehallet i en trad eller elektronisk kommunikations och annat register
eller annan information som géller en kund eller abonnent inom en sidan
leverantors besittning, vardnad eller kontroll, oavsett om sddan kommunikation,

register eller annan information ir lokaliserad inom eller utanfér USA.”

141 Amerikanska Kongressen, H.R.4943 - CLOUD Act, februari 2018,
https://www.congress.gov/bill/115th-congress/house-bill/4943, hamtad 8 maj 2021.
142 United States v. Microsoft Corp., F.Supp. 3d 466 (S.D.N.Y. 2014), s. 473.

143 Microsoft vs US., 892 F.3d 197 (2nd Cir. 2016).
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De aktorer som omfattas av Cloud Act ér leverantorer av elektroniska kommunikationstjénster

och fjarrdatorstjanster.!** Ett typexempel pa sddana leverantorer r molntjanstleverantorer. !4

4.3 Schrems I1

Den 16 juli 2020 avkunnade EU-domstolen sin dom i mal C-311/18 rorande ett
forhandsavgorande som hénskjutits av irlandska High Court (hérefter forvaltningsdomstolen).
Maximillian Schrems (hirefter Schrems) dr medborgare och bosatt i Osterrike och har sedan
ar 2008 anvant Facebook. Alla Facebookanvéndares personuppgifter i EU dverfors — helt eller
delvis — via bolagets dotterbolag pa Irland (Facebook Irland) till servrar beldgna i USA. Dér
behandlas personuppgifterna av moderbolaget Facebook Inc.!#® Schrems personuppgifter ar
inget undantag. Han gjorde en anmdlan till irlindska dataskyddsmyndigheten, med avsikt att
myndigheten skulle forbjuda dverforingarna av personuppgifter till USA. Detta gjordes med
anledning av den overvakningsverksamhet som myndigheterna bedriver dér, samt att gillande
ratt 1 USA inte kan sdkerstdlla tillrackligt skydd for personuppgifter i och med
myndighetsverksamheten.!*” Schrems anmélan vann ingen framgang, men en tolkningsfraga i
och med anmélan avgjordes av EU-domstolen ar 2015. EU-domstolen slog fast att beslut

2000/520/EG, dven kallat Safe Harbour-beslutet, var ogiltigt.!** Domen kallas Schrems I.

Efter forhandsavgdrandet i Schrems I, uppmanade irldndska dataskyddsmyndigheten Schrems
att omformulera sitt tidigare klagomal. I omformuleringen vidholl Schrems, att USA inte
sakerstdller tillracklig skyddsnivd for personuppgifter som Overfors till landet, eftersom
Facebook Inc. dr skyldigt enligt amerikansk rétt, att pd begidran av exempelvis NSA eller FBI,
lamna ut personuppgifter. I Schrems omarbetade klagomal, uppmanade han
dataskyddsmyndigheten att den skulle forbjuda eller avbryta Overforingen av hans
personuppgifter till Facebook Inc.!*® Facebook Irland 6verfor personuppgifter till USA genom

standardavtalsklausuler, som &r ett godkédnt undantag for overforing av personuppgifter till

144 Titel 18 U.S.C. § 2510(15) och U.S.C. § 2711.

145 Se avsnitt 2.2.

146 M3l C-311/18, Schrems Il, ECLI:EU:C:2020:559, punkt 50-51.
147 A.a. punkt 52.

148 M3l C-362/14, Schrems |, EUT:C:2015:398, punkt 106.

149 M3l C-311/18, Schrems Il, ECLI:EU:C:2020:559, punkt 55.
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tredjeland.’>® Den irlindska dataskyddsmyndigheten kunde inte avgora Schrems klagomal,
eftersom den var beroende av klargdrande i1 vissa frdgor gillande beslut tagna av EU-
kommissionen.  Dataskyddsmyndigheten = inledde = diarmed  ett  fOrfarande i
forvaltningsdomstolen, som 1 sin tur begirde ett forhandsavgérande fran EU-domstolen,
avseende tillimpligheten av, och fragan avseende vilken skyddsniva som krivs enligt GDPR,
i och med anvindandet av standardavtalsklausuler.!>! Begiran fran forvaltningsdomstolen om
forhandsavgorande avsdg ocksd tolkningen och giltigheten i Privacy Shield-beslutet.!>?

Domen i forhandsavgdrandet kom att kallas Schrems II.

Domstolen faststdller i Schrems II, att standardavtalsklausuler fortfarande ar ett tillimpbart
undantag for giltig overforing av personuppgifter till tredjeland, under fOrutséttning att
avtalsklausulerna ger en skyddsnivé som ér visentligen likvardig med den som garanteras inom
unionen. Skyddsnivén enligt artikel 45, géller dven vid dverforing av personuppgifter med stod
av standardavtalsklausuler.!>® Ytterligare skyddsatgérder kan behdva vidtas for att tillforsékra
skyddet for personuppgifter, vilket kan bli aktuellt om rattssystemet i tredjelandet inte
tillforsakrar motsvarande skydd for uppgifterna som de har inom unionen. Eftersom
standardavtalsklausulerna reglerar forhallandet mellan avtalsparterna, kan klausulerna inte ge

ett mer langtgéende skydd &n den avtalsenliga skyldigheten.!*

Ytterligare skyddsatgérder,
utover klausulerna, kan vara juridiska, tekniska eller organisatoriska sddana, for att upprétthalla
motsvarande skydd for grundldggande fri- och réttigheter som rader inom EU.'*> EDPB har
tagit fram rekommendationer pa éatgdrder som komplement till exempelvis
standardavtalsklausuler, for att dirigenom sikerstilla skyddet for personuppgifter.!>® Om

sadana skyddsatgérder inte kan vidtas av personuppgiftsansvarig eller personuppgiftsbitrade,

150 M3l C-311/18, Schrems |l, ECLI:EU:C:2020:559, punkt 54 och artikel 46 GDPR.

151 A.a. punkt 1 andra strecksatsen.

152 A 3. punkt 1 tredje strecksatsen.

153 A.a. punkt 96.

154 A.a. punkt 133.

155 Europeiska dataskyddsstyrelsen, november 2020, European Data Protection Board,
Rekommendationer 01/2020 om atgarder som komplement till dverforingsverktyg for att sakerstélla
Overensstammelsen med EU-nivan for skydd av personuppgifter, https://edpb.europa.eu/our-work-
tools/documents/public-consultations/2020/recommendations-012020-measures-supplement_sv,
hamtad 9 maj 2021, bilaga 2.

%6 Aa.s. 2.
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maste dverforingen av personuppgifter till tredjelandet avslutas eller avbrytas. Aven den

behoriga tillsynsmyndigheten har motsvarande skyldighet att avbryta en sddan overforing. !>

Vad giller Privacy Shield sa ogiltigforklarade domstolen beslutet i och med domslutet.!>8
Provningen 1 domstolen gjordes utifran kraven i GDPR och av artikel 7, 8 och 47 Europeiska
unionens stadga. Artikel 7 i1 stadgan sékerstéller respekten for privatlivet och familjelivet och
artikel 8 skyddet av personuppgifter. Om en unionsmedborgares fri- och rittigheter har krénkts,
har den rétt till ett effektivt rattsmedel vid en opartisk domstol enligt artikel 47. Av artikel 52.1
stadgan framgar att ”[...]Jvarje begridnsning i utdvandet av de rdttigheter och friheter som
erkinns i denna stadga ska vara foreskriven i lag och forenlig med det vdsentliga innehéllet i
dessa rittigheter och friheter.” Genom den erkinda proportionalitetsprincipen dr sidana
begrinsningar enligt artikel 52.1 andra meningen, ldampliga endast om de &r [...]nddvéndiga
och faktiskt svarar mot mél av allmént samhéllsintresse som erkédnns av unionen eller behovet

av skydd for andra manniskors rittigheter och friheter.”!>

I Schrems II fortydligar och forklarar domstolen innebdrden av kravet pa proportionalitet, vid
forekomsten av inskriankningar i skyddet av personuppgifter.!® T domskilen framgér att aktuell
reglering som mojliggdr ingrepp 1 skyddet for personuppgifter ska [...Jinnehalla tydliga och
precisa bestimmelser som reglerar rackvidden och tillimpningen av den aktuella dtgdrden och
som faststdller minimikrav, s att de personer vilkas uppgifter har dverforts har tillrdckliga
garantier som mojliggdr ett effektivt skydd av deras personuppgifter mot risker for
missbruk.”!®! Ingreppet ska drtill [...]begrdnsas till vad som é&r strikt nodvindigt”, och
lagstiftningen ska precisera under vilka omstidndigheter, och pé vilka villkor, ingreppet far

ske.62

157 M4l C-311/18, Schrems Il, ECLI:EU:C:2020:559, punkt 135.

158 A.a. punkt 201.

159 A.a. punkt 174 och artikel 52.1, Europeiska unionens stadga om de grundldggande rittigheterna,
stadgan (red.), EUT C 326, 26.10.2012, s. 391-407, http://data.europa.eu/eli/treaty/char 2012/0j,
hamtad 9 maj 2021.

160 M3l C-311/18, Schrems 11, ECLI:EU:C:2020:559, punkt 176.

161 A st,

162 A st
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Domstolen understryker i Schrems II att det i USA bedrivs dvervakningsprogram (Prism och

163

Upstream) som samlar in stora mingder personuppgifter.'® Programmen grundar sig pa flera

bestimmelser!®*

och av dessa bestimmelser framgér att enskilda — vars personuppgifter
overforts till USA — inte ges ndgra réttigheter som kan goras gédllande mot amerikanska
myndigheter vid domstol.!®> Domstolen faststiller att bestimmelserna inte lever upp till de
minimikrav.  som géller 1 EU enligt proportionalitetsprincipen, och  att
overvakningsprogrammen som grundar sig pa dessa bestimmelser inte ”’[...]4r begransade till
vad som r strikt nodvandigt.”!® Domstolen konstaterar att ’[...]de begridnsningar av skyddet
av personuppgifter som foljer av Forenta staternas interna bestimmelser om atkomst till och

anvindning av sddana uppgifter|...]”'%

som overforts till USA, inte lever upp till krav som
stélls i unionsritten genom artikel 52.1 och ddrmed inte ar vésentligen likvédrdiga som dessa

krav.!68

Ritten till domstolsskydd har den vars fri- och réttigheter krénkts, vilket framgér av artikel 47
i stadgan. Domstolen konstaterar i domen att det dr en grundforutséttning for en réttsstat, att

sidana rittigheter foreligger, vilket dven fastslagits i réttspraxis.!®’

Den vars personuppgifter
anvénts pé felaktigt satt, ska f4 mgjlighet till rattsmedel for att {2 tillgéng till, rétta eller radera
sina personuppgifter om uppgifterna anses ha anvénts pa felaktigt satt. I Privacy Shield har den
ombudsmannamekanism som inrdttats av amerikanska myndigheter, av kommissionen
beddmts som en sadan mdjlighet att sékerstélla en skyddsnivd som ér vésentligen likvardig den
inom EU och som stadgas i artikel 47.!'7° Ombudsmannamekanismen ér inréttad for att — och
ska enligt kommissionen — ldka de brister vad géller domstolsskydd for personer vars uppgifter
overforts till tredjeland.!’’ Domstolen konstaterar visserligen i domen att amerikanska

myndigheter dr skyldiga att folja beslut frdn ombudsmannen, men kommissionsbeslutet

innehaller ingen uppgift om att ombudsmannen dr behdrig att fatta bindande beslut for de

163 M3l C-311/18, Schrems Il, ECLI:EU:C:2020:559 punkt 61-62.

164 Sektion 702 FISA & E. 012333.

165 M3l C-311/18, Schrems Il, ECLI:EU:C:2020:559, punkt 181 & 182.
166 A 3. punkt 184.

167 A.a. punkt 185.

169 A a. punkt 187.

170 A 3. punkt 193.
171 A.a. punkt 190.
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amerikanska myndigheterna. I kommissionsbeslutet finns heller inte nigra réttsliga garantier
som individen kan gora géllande. Domstolen underkénner didrmed den inréttade
ombudsmannamekanismen, och konstaterar att mekanismen inte lever upp till kraven om ratt

till effektivt rattsmedel enligt artikel 47 stadgan och artikel 45 GDPR.!7?

4.4 EDPB:s rekommendationer 01/2020

EDPB ér ett europeiskt organ med uppdrag att understddja medlemsstaternas nationella
dataskyddsmyndigheter, vid tillimpning av europeiska dataskyddsregler.!”> En enhetlig
tillampning av GDPR och det europeiska direktivet om dataskydd vid brottsbekdmpning
efterstravas.!’ EDPB 4r en sammansittning av foretridare frén de nationella

dataskyddsmyndigheterna samt EDPS.!"5 Styrelsen har sitt séte i Bryssel.

For att uppna sitt syfte har EDPB tilldelats befogenhet att ge allmén végledning for att klargora
EU-rittslig reglering.!’® Det kan handla om riktlinjer, rekommendationer och bista praxis.
Dirtill & EDPB réadgivande at Europeiska Kommissionen 1 alla fragor som avser
personuppgifter eller forslag om ny lagstiftning pd omradet inom EU.!”” EDPB ska dartill
faststdlla enhetliga slutsatser i grdnsoverskridande dataskyddsdrenden, och ska frdmja

samarbete mellan de nationella tillsynsmyndigheterna.!'”®

Som ndmnts ovan dr ett av EDPB:s uppdrag att utfirda rekommendationer till ledning for
tillampning av GDPR. Eftersom réttsldget fordndrades med anledning av Schrems II, har EDPB
utfirdat nya rekommendationer, som underldttar regelefterlevnad for kommersiella aktorer
inom forordningens tillimpningsomrade.!” I domskélen till Schrems II paminner EU-
domstolen om att personuppgifter som skyddas av GDPR ska bibehalla ett vésentligt likvardigt
skydd om uppgifterna overfors till ett tredjeland.'®® Skyddet foljer sa att siga med

172 M3l C-311/18, Schrems |l, ECLI:EU:C:2020:559, punkt 197 och 198.
173 Artikel 68.1 och artikel 70.1 GDPR.

174 Artikel 70.1 GDPR.

175 Artikel 68.3 GDPR.

176 Artikel 70 GDPR.

177 A st.

178 A st

179 EDPB:s rekommendationer 01/2020.

180 M3l C-311/18, Schrems |1, ECLI:EU:C:2020:559, punkt 92.
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personuppgifterna, for att sdkerstdlla att GDPR:s skydd for personuppgifter inte kringgds av

globala utomeuropeiska transaktioner.

Domstolen erkdnner anvindandet av standardavtalsklausuler som Overforingsverktyg, men
lagger till, att en personuppgiftsansvarig eller ett personuppgiftsbitride ar ansvarig for att
sakerstdlla att uppgiftsmottagaren inte befinner sig i ett land dir lag eller praxis begréansar eller
urvattnar det skydd som personuppgifterna getts genom GDPR.!3! Skulle det vara s att
kompletterande dtgérder krivs for att uppritthélla uppgifternas skydd ska den som ansvarar for
overforingen ombesdrja detta. Domstolen har i Schrems II inte specificerat vilka atgarder det
kan rora sig om, men gor géllande att det dr upp till den personuppgiftsansvariga eller

personuppgiftsbitradet att gora en bedomning in casu.'®?

Till stod for personuppgiftsansvariga, personuppgiftsbitrdden, privata enheter eller offentliga
organ som behandlar personuppgifter inom GDPR:s tillimpningsomrade (hérefter
uppgiftsutférarna) har EDPB utfirdat rekommendationer som redogor for sex olika steg som
bor foljas av en uppgiftsutforare. EDPB ger dven ndgra exempel pd kompletterande atgarder
som kan vidtas med anledning av Overforing av personuppgifter till tredjeland, med

overforingsverktyget standardavtalsklausuler.

Steg 1: Se till att den som ansvarar for dverforingen har kdinnedom om de dverforingar som
sker samt till vilka ldnder de fors 6ver. En kartlaggning behdver sa att séga uppréttas over alla
overforingar. Det hdr dr ingen enkel uppgift och kan bli relativt omfattande, men om kunskap
saknas om var uppgifterna hamnar gar det inte att dverhuvudtaget bedoma ifall uppgifterna
bibehéller ett véasentligt likvirdigt skydd som inom GDPR:s tillimpningsomrade. De uppgifter
som fors dver ska dartill vara adekvata, relevanta och inte alltfor omfattande 1 forhallande till

sitt andamal.!®3

Steg 2: Se till att analysera vilket dverforingsverktyg inom kapitel V i GDPR som bést ldmpar
sig for den specifika dverforingen. Om det exempelvis finns ett beslut enligt artikel 45 fran

EU-kommissionen i vilket det har angivits att mottagarlandet har en adekvat skyddsniva, och

181 M3l C-311/18, Schrems |l, ECLI:EU:C:2020:559, punkt 115.
182 A 3. punkt 134,
183 EDPB:s rekommendationer 01/2020 s. 2.
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det aktuella beslutet ar giltigt, sé finns det inga skél att vidta nagra ytterligare atgérder. Skulle
emellertid ett beslut om adekvat skyddsnivé saknas bor uppgiftsutforaren bedoma om négra
andra overforingsverktyg enligt kapitel V ér tillimpbara. For regelbundna 6verforingar s artikel

46. For enstaka overforingar géller i vissa fall undantagen enligt artikel 49.184

Steg 3: Finns i det tredjelandet, lagar eller praxis, som kan riskera att urvattna effektiviteten i
ndgot av de dverforingsverktyg som anvénts for dverforingen? I forsta hand bor fokus ligga pé
lagar i det tredje landet som eventuellt kan underminera det skydd som garanteras inom EU.
Vid beddomningen av ett tredje lands lag ska uteslutande objektiva faktorer védgas in, enligt
EDPB:s rekommendationer 02/2020 om visentliga garantier. Omstdndigheter att vara
uppmaérksam pé dr exempelvis de réttigheter den registrerades ges att bli raderad. Bedomningen
ska ske 1 samrdd med mottagarparten, om detta dr lampligt. Uppgiftsutforare ska i detta steg
vara sérskilt uppmérksam pa lagar som mojliggdr for myndigheter i ett tredjeland att begéira ut
de overforda personuppgifterna. Om sé& &r fallet ska denna ritt stdllas emot vad som éar
nddvindigt och proportionerligt 1 ett demokratiskt samhdlle. Rétten till skydd av
personuppgifter enligt artikel 8 i Europakonventionen &r inte absolut utan kan inskrinkas pé

denna grund.

Steg 4: Identifiera och implementera nddvindiga kompletterande &tgirder for att hdja
skyddsnivan for Overforda uppgifter sd att skyddsnivan vésentligen och likvérdigt
overensstimmer med skyddet som ges inom unionen. EDPB har i sina rekommendationer
01/2020 publicerat en icke-uttommande lista av exempel pa kompletterande atgérder. Tre
sorters kompletterande atgirder &terfinns 1 EDPB:s rekommendationer; tekniska,
avtalsrittsliga och organisatoriska. En teknisk atgird kan vara att en personuppgiftsutforaren
behandlar personuppgifterna med en stark kryptering vid dverforingen och att krypteringen
sker med den senaste tekniska nivdn med beaktande av tillgdngliga resurser och teknisk
kapacitet som de har tillgang till samt att nycklarna for den krypterande informationen hanteras
pa ett tillforlitligt satt. En annan atgérd &r att uppgifterna pseudonymiseras forst och sedan
overfors till tredjeland for analys, exempelvis for &dndamdl hénforliga till forskning.
Pseudonymiserade uppgifter ska inte lingre gé att tillskriva en viss registrerad person eller

kunna sérskilja en registrerad fran en storre grupp. En avtalsrittslig atgérd kan vara att

184 EDPB:s rekommendationer 01/2020 s. 2-3.
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uppgiftsutforaren binder mottagarparten genom avtalsklausuler att bakddrrar eller liknande
program inte far anvindas for att ge otillborlig atkomst till uppgifterna. En organisatorisk
atgdrd kan vara en tydlig ansvarsfordelning for 6verforing av personuppgifter. Nyss nimnda
atgdrder &r ett axplock av de exemplifieringar som EDPB stéllt upp i sina rekommendationer,

och som redan ndmnts dr denna lista icke uttdmmande.

Steg 5: Verkstill alla formella atgérder som krivs for den kompletterande atgird som viéljs.
Dessa kan finnas specificerade i EDPB:s rekommendationer men det kan dértill vara sa att

behoriga tillsynsmyndigheter behover konsulteras i1 enskilda fall.

Steg 6: Upphor aldrig att omvidrdera den skyddsnivd som har uppnitts. Det krivs ett
kontinuerligt arbete och dvervakande av regelverket for att sikerstilla att personuppgifternas

skyddsniva inte urholkas 6ver tid.

4.5 Statlig utredning av siker och kostnadseffektiv it-drift

Den 26 september 2019 tillsatte regeringen en sérskild utredning for att kartldgga och analysera
statliga myndigheters behov av siker och kostnadseffektiv IT-drift.'®> Utredningen som
namngetts [T-driftsutredningen har i december 2020 dverldmnat delbetidnkandet Sdker och
kostnadseffektiv IT-drift — rdttsliga forutsdttningar for utkontraktering (SOU 2021:1). Av
utredningens inledning framgar att utkontraktering (outsourcing) av IT-drift och nyttjande av
molntjanster ar vanligt forekommande bland statliga myndigheter, kommuner och regioner. '8
Utredningen har identifierat en risk for siddan entreprenad, sidrskilt ur ett sekretess- och

sakerhetsperspektiv.

Utredningen har uppmérksammat att EU-domstolen genom Schrems II, ogiltigforklarade
kommissionens beslut om adekvat skyddsniva for USA. Utredningen har gjort beddmningen
att de i domen angivna skélen vad géller tillgéng till rattsmedel och oberoende provning, dger
samma giltighet for GDPR:s 6vriga undantag for 6verforing av personuppgifter till tredjeland.
Skyddsnivén ska vara densamma, oavsett vilket Overforingsverktyg som tillimpas.'®’

Utredningen redogér for domstolens syn pa réttsldget i USA vad géller inskrdnkningar av

18550U 2021:1s. 3.
186 Aa.s. 21.
87 Aa.s. 25.
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grundldggande réttigheter och tillgang till effektiva réttsmedel, s& som EU-domstolen har tolkat
det genom Schrems I1.'% Mot bakgrund av Schrems II gor utredningen bedomningen att det
foreligger en uppenbar risk for otillaten tredjelandsoverforing vid utkontraktering av IT-drift,
och de har svart att se vilka skyddsatgérder som skulle kunna vidtas for att léka de brister som

EU-domstolen bedémt foreligga i amerikansk lag. '’

Det framgar av utredningen att den inledande oro dver risken att roja sekretessbelagda uppgifter
vid utkontraktering av IT-drift, har forstérkts sedan USA antog Cloud Act.'*® Det bedoms bli
en sirskild utmaning for en utkontrakterande myndighet att avgora huruvida en leverantor
verkligen kan sikerstilla eller garantera att behandling av personuppgifter, och darmed

tredjelandsverforing av personuppgifter, sker i enlighet med GDPR.!*!

Samma risk, att sekretessbelagda uppgifter, personuppgifter eller annan kénslig information
ska hamna i oridtta hinder, bedoms foreligga av de statliga myndigheterna Skatteverket och
Kronofogdemyndigheten. I en promemoria, om att ersitta Skype med Teams i Skatteverkets
och Kronofogdens verksamhet, problematiseras det faktum att Teams dr en molntjanst som
drivs av Microsoft. Att ersitta Skype med Teams, skulle innebéra att “omfattande méngder
personuppgifter och sekretesskyddad information dverfors och dérigenom blir tillgéngliga for
Microsoft.”!*? Skatteverket och Kronofogdemyndigheten har dérfor mot denna bakgrund

beslutat att inte ersétta Skype med Teams for videokommunikation och samarbete.!*?

188 SOU 2021:1 s. 226.

189 Aa.s. 226-227.

190 A 5.5, 357.

1 Aa.s. 358.

192 skatteverket, maj 2021, Promemoria om erséttning av Skype i Skatteverkets och Kronofogdens
verksamhet,
https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/20
21/remissvar2021/8958696.5.3016b5d91791bf54679d41.html, hdmtad 13 maj 2021.

193 Skatteverket, beslut 2021-05-03, diarienummer 8—958696.
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S Analys

5.1 Inledning

Uppsatsen har fram till denna punkt redogjort dver reglering som en kommersiell aktor har att
forhalla sig till vid tredjelandsoverforing av personuppgifter. Réttsutvecklingen inom och utom
EU, samt hur den inverkat pad vad en kommersiell aktdr har att forhélla sig till, innan den
genomfor en tredjelandsoverforing av personuppgifter, eller behandlar personuppgifter hos
molntjénstleverantor, har ocksa redogjorts i uppsatsen. I det foljande analyseras uppsatsens
delar i kapitel tv4, tre och fyra, utifran ljuset av regelefterlevnad av GDPR, for en kommersiell

aktor vid tredjelandsoverforing av personuppgifter, som lagras hos en molntjinstleverantdr.

5.2 1 vilka fall foreligger det risk for en kommersiell aktor att drabbas av
sanktioner enligt GDPR, trots att det finns ett kommissionsbeslut om
adekvat skyddsniva for ett tredjeland, territorium eller sektor inom det
tredjelandet?

Om det finns ett kommissionsbeslut om adekvat skyddsniva, fir en Overforing goras av

personuppgifter utan att det kréivs ett sirskilt tillstind for Gverféringen enligt artikel 45. Risken

bor dérfor anses som lag att en kommersiell aktor ska drabbas av sanktioner enligt regleringen,

i de fall som ett giltigt kommissionsbeslut foreligger. Kommissionen ska fortlopande se dver

sina beslut, och kan aterkalla, dndra eller upphiva beslutet efter 6versyn av tredjelandets

skyddsniva. Oversynen ska goras vart fjirde dr. Kommissionen har vid tv4 tillfillen fattat beslut
om adekvat skyddsniva for USA. Det forsta var det sé kallade Safe Harbour-beslutet och det
andra beslutet skolden for skydd av privatlivet i EU, dven kallat Privacy Shield. 1 bada besluten
har kommissionen i sin bedomning kommit fram till att det aktuella tredjelandet har haft den
adekvata skyddsnivan som krivs for tredjelandsoverforing enligt artikel 45. Ar 2015
ogiltigforklarade EU-domstolen Safe Harbour-beslutet genom Schrems I. I domskélen anges
att de tva huvudsakliga orsakerna till beslutets ogiltigforklarande dr att beslutet innebar ett
ingrepp 1 de grundldggande réttigheterna enligt artikel 7 och 8 i Europeiska unionens stadga
om de grundldggande réttigheterna, samt att beslutet innebar ingrepp 1 rétten till ett effektivt
rattsmedel enligt artikel 47 stadgan. Efter domen fattade kommissionen ett nytt

genomforandebeslut om adekvat skyddsnivéa for USA.!** Det nya genomforandebeslutet blev

194 privacy Shield, se avsnitt 4.1.
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ogiltigforklarat av EU-domstolen genom Schrems II. Aven i Schrems II var skilen for domen
att en tredjelandsoverforing pd grundval av Privacy Shield innebar att EU:s grundliggande

skydd for personuppgifter urholkades genom beslutet.

Genomforandebeslut om adekvat skyddsnivd som kommissionen fattar, kan for en kommersiell
aktor te sig som en sdker grund for 6verforing av personuppgifter till tredjeland. Det foreligger
emellertid risk att forutsdttningarna for en tredjelandsdverforing pd grundval av ett sddant
beslut plotsligt dndras. Kommissionen kan upphdva beslutet, eller s& kan EU-domstolen
ogiltigforklara genomforandebeslutet som skedde genom Schrems I och II. En kommersiell
aktor bor darfor, for att sédkerstdlla regelefterlevnad, inrdtta administrativa system som
kontinuerligt bevakar grunden for tredjelandsoverféringar. EDPB uppmanar i det sjétte och
sista steget om &tgdrder som komplement till Overforingsverktyg,!®> att en
personuppgiftsansvarig bor sdkerstilla Overensstimmelsen med EU-nivan for skydd av
personuppgifter med ldmpliga mellanrum, och kontinuerligt omvérdera den skyddsniva som
har uppnatts. Om aktoren inte kontinuerligt 6vervakar att alla tredjelandsdverforingar ér giltiga,
riskerar denne att en otillaten dverforing foretas, om ett genomforandebeslut som dverforingen
grundats pa har ogiltigforklarats, upphévts eller pa annan grund gjorts ogiltig. Risk foreligger
ddrmed att den personuppgiftsansvarige drabbas av administrativa sanktionsavgifter enligt

GDPR.

5.3 Om det saknas beslut om adekvat skyddsnivd for ett tredjeland, ir
skyddsatgirder enligt artikel 46 GDPR tillrickligt 1ingtgiende, for att
tillita 6verforing av personuppgifter till det landet?

Av artikel 46 framgar, att for den héndelse det saknas avtal om adekvat skyddsniva enligt

artikel 45, fir en personuppgiftsansvarig eller ett personuppgiftsbitride Overfora

personuppgifter till ett tredjeland, endast efter att ha vidtagit 1ampliga skyddsatgérder.

Vad som avses med ldmpliga skyddsétgirder delas in i tvd olika kategorier; de som kan
tillimpas utan tillstdnd frdn Svervakningsmyndighet och de som kréver tillstdnd frén den
behoriga tillsynsmyndigheten, i Sveriges fall ar IMY tillsynsmyndighet. Till den forsta

kategorin hor exempelvis bindande foretagsbestimmelser i enlighet med artikel 47, rittsligt

195 Se avsnitt 4.4.
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bindande och verkstéllbara instrument mellan myndigheter och standardiserade
dataskyddsbestimmelser som har antagits av tillsynsmyndighet och har godkénts av
kommissionen. Till den andra kategorin hor tvd former av ldmpliga skyddsatgérder; 1.
avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitridet och den
personuppgiftsansvarige, personuppgiftsbitrddet eller mottagaren av personuppgifterna i
tredjelandet eller den internationella organisationen. 2. bestimmelser som ska inforas i
administrativa 6verenskommelser mellan offentliga myndigheter eller organ vilka inbegriper

verkstéllbara och faktiska réttigheter for registrerade.!®®

Det framgar vidare av bestimmelserna i artikel 46 att alla lampliga skyddsétgarder uppstiller
ytterligare ett villkor: det ska finnas lagstadgade rittigheter och effektiva réittsmedel
tillgéngliga for den registrerade. For dverforing av personuppgifter till ett tredjeland som USA,
med stod av artikel 46, ar frdgan om ldmpliga skyddsétgérder ar tillrdckligt langtgéende skydd
for personuppgifter, for att dverforingen ska vara tillaten. Av domskélen i Schrems II framgar
i skdl 65, att amerikansk rétt inte garanterar sddan likvérdig ratt till skyddsniva for
unionsmedborgare som efterstrdvas inom EU. EU-domstolen gor den bedomningen bland
annat grundat pa att det fjarde tilldgget i Constitution of the United States (Forenta staternas
konstitution), som enligt amerikansk ritt utgor det starkaste skyddet mot olaglig 6vervakning,
inte dr tillimpbart pa unionsmedborgare. Vidare ndmner EU-domstolen att NSA:s verksamhet
pa grundval av E.O. 12333 inte omfattas av amerikanska domstolars tillsyn, och att
verksamheten saledes inte kan bli foremal for rittsmedel vid domstol. Den registrerade kan
ddarmed inte med sdkerhet fi kinnedom om att dess personuppgifter behandlas. Inte heller kan
den registrerade hdvda sin rétt, mot behandling av personuppgifter som sker i USA, av

amerikanska myndigheter.

Att aberopa artikel 46 om lampliga skyddsatgérder, som grund for undantag fran det generella
forbudet mot Gverforing av personuppgifter till tredjeland, &r utifrdn det som nu anforts,
sannolikt att bedoma som en otillracklig atgdrd for overforingar till specifikt USA. Huruvida
undantaget kan dberopas som grund for dverforing till annat tredjeland &n USA méste beddmas
fran fall till fall. Detta dr ocksd vad EDPB uppmanar till i det tredje steget i sina

rekommendationer; det tredjelandets lagar och praxis méste analyseras noga infor overforing

19 Se avsnitt 3.7.3.
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till landet 1 friga, for att sikerstilla att ingenting i tredjelandets lagar urvattnar, eller helt och
héllet undanrdjer, det skydd som unionsmedborgare erhaller genom GDPR och stadgan.

Skyddet behover inte vara identiskt, men det ska vara likvirdigt.

5.4 Om ett beslut om adekvat skyddsnivd saknas for ett tredjeland, ir
bindande foretagsbestammelser ett alternativ for en kommersiell aktor
att Aberopa, for 6verforing av personuppgifter till det landet?

Enligt artikel 47 GDPR finns en mdjlighet for dverforingar mellan bolag inom en koncern, eller

grupp av foretag, som har gemensam ekonomisk verksamhet (hérefter bolagssfir for dessa

olika bolagskonstellationer). For att bindande foretagsbestimmelser ska bli giltiga for en
kommersiell aktor, maste den berdrda tillsynsmyndigheten i det aktuella landet, efter ansdkan

197 Saknas beslut om

fran den kommersiella aktdren, godkdnna foretagsbestimmelserna.
adekvat skyddsniva for tredjeland eller tredjeldnder s& paverkar det inte mdjligheten for en
kommersiell aktor, att genom bindande foretagsbestimmelser dverfora personuppgifter till det
tredjelandet.'”® For den molntjinstleverantor som &r personuppgiftsansvarig eller
personuppgiftsbitrdde, kan bindande foretagsbestimmelser vara en bra 16sning att sikerstélla
skyddet for personuppgifter. Molnet bestar i manga fall av fysiska enheter placerade pé olika
geografiska platser, som dr uppkopplade i ett gemensamt nitverk.'” For det fall
personuppgifter 6verfors mellan de fysiska enheterna inom en bolagssfér, och kontrollen var
och 1 vilken enhet personuppgifterna behandlas, bor skyddet for personuppgifter kunna
sakerstdllas genom bindande foretagsbestimmelser sd l1dnge personuppgifterna behandlas inom
bolagssfaren. For att en Overforing ska anses foreligga ricker det att personuppgiften behandlas
pa automatiserad vég i ett tredjeland. Det stélls inget krav pa att viss tid ska forflutit for att en
behandling i ett tredjeland ska anses foreligga.?’® For att en kommersiell aktor ska kunna
overfora personuppgifter pa grundval av artikel 47, maste det sdkerstdllas att uppgifterna inte
overfors och behandlas utanfor den aktuella bolagssfiren. Dérmed bor bindande
foretagsbestimmelser for den hédr typen av verksamhet fungera som ett bra sitt att sdkerstélla

skyddet for personuppgifter, under forutséttning att bolagen kan sakerstélla skyddet.

197 Se avsnitt 3.7.4.
198 Se avsnitt 3.7.2.
199 Se avsnitt 2.2.

200 5@ aqysnitt 3.7.1.

Sida 49 av 61



Ar bindande foretagsbestimmelser en fristad for skydd av personuppgifter oavsett hur skyddet
for uppgifterna i 6vrigt ér i respektive tredjeland? Vad konstaterar EU-domstolen i Schrems I1?
I domen behandlas dels skolden for skydd av privatlivet (Privacy Shield), dels
personuppgiftsdoverforingar genom standardavtalsklausuler som omfattas av artikel 46. I artikel
46 punkt 2 led b GDPR omnédmns bindande foretagsbestimmelser enligt artikel 47 som en
lamplig skyddséatgiard for overforingar. Villkoren for dverforingar enligt artikel 46 &r att
lagstadgade réttigheter och effektiva rattsmedel for den registrerade finns tillgingliga, vilket
framgar av punkten 1 1 artikeln. Ddrmed borde samma krav stillas pd skyddet av
personuppgifter, oavsett om dessa Overfors genom bindande fOretagsbestimmelser eller
standardavtalsklausuler enligt artikel 46. Den allmdnna principen for Overforingar av
personuppgifter dr att alla bestimmelser ska tilldimpas i kapitel V for att sikerstilla att skyddet
for fysiska personer inte undergrivs.?’! Innebdrden ér att det finns en ldgsta skyddsniva som ar
generell for samtliga bestimmelser i kapitel V, som inte kan undermineras genom nagon av
bestimmelserna i detta kapitel. EU-domstolen konstaterar genom Schrems II att det finns en
sadan skyddsniva for standardavtalsklausuler, vilket innebér att skyddet i dessa klausuler ska
motsvara det skydd som personuppgifter erhaller om de dverfors med stdd av ett beslut om
adekvat skyddsniva enligt artikel 45.2°2 Diarmed bor den bedomning som ligger till grund for
att ett tredjeland ska anses ha adekvat skyddsniva, dven gilla for bedomningen vid dverforing
av personuppgifter genom standardavtalsklausuler. Samma skyddsnivd bor ddrmed gilla for
bindande foretagsbestimmelser som for 6verforingar genom standardavtalsklausuler, eftersom
bada undantagen omnidmns i artikel 46. Stills inte samma grundkrav pa skyddet for
personuppgifter, for dverforingar som gors med stdd av bindande foretagsbestimmelser, skulle
skyddet for personuppgifter riskera bli simre dn den allménna principen enligt artikel 44, och

ddrmed kan grundldggande rittigheter komma att krankas.
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5.5 Tillits en kommersiell aktor att, vid forekomsten av en internationell
overenskommelse om exempelvis oOmsesidig rattshjalp, overfora
personuppgifter till ett tredjeland, som genom beslut frin tredjelandets
rattsvasende, kriaver att den personuppgiftsansvarige eller
personuppgiftsbitridet overfor personuppgifterna till det landet?

Artikel 48 GDPR forbjuder 6verforing av personuppgifter till tredjeland, som sker pd begiran

av det tredjelandet, med stod av det tredjelandets interna rétt. Det framhalls i skél 115 GDPR,

att forekomsten av tredjelands interna lag, ibland syftar till att inskrdnka pa medlemsstaternas
jurisdiktion. Cloud Act dr ett exempel pa sddan lag. Ett tredjeland, som med stdd av sin interna

ritt, onskar dstadkomma extraterritoriell tillimpning. Cloud Act dr, som framgar av avsnitt 4.2,

amerikansk lag som syftar till att mdjliggora for amerikanska myndigheter, att begira

overforing eller Overlimning av personuppgifter, fran personuppgiftsansvarig eller
personuppgiftsbitriade, utan att dverforingen nddvindigtvis grundar sig pa ett internationellt
avtal om exempelvis dmsesidig rittshjélp. Ett sddant forfarande kan, vad som ocksé framgér

av skil 115 GDPR, strida mot internationell ratt.

Overforing av personuppgifter till USA, som begirts med stdd av Cloud Act, ir alltsa oforenlig
med den europeiska réitten. Skulle en begiran ske genom Cloud Act, och det foreligger en
internationell Overenskommelse om exempelvis Omsesidig réttshjdlp, kan emellertid
overforingen eventuellt vara tillaten. Réttslitteraturen &r inte helt ense om rittslaget for sddana
omstindigheter. Omans stdndpunkt ir att “dverforingen formodligen ir tillaten”.?%> Sjoberg
framhaller, i motsats till Oman, att forekomsten av en internationell dverenskommelse inte

204 Hon menar att dverforingen dartill méste vara

sjdlvstindigt gor en Overforing tillaten.
forenlig med GDPR:s 6vriga bestimmelser. Det stélls sannolikt véldigt hdga krav pd en sddan
internationell 6verenskommelse. Den formella respons som Cloud Act pakallat hos EDPB och
EDPS, tycks ligga i linje med Sjobergs tolkning av rittslaget gillande tillimpning av artikel
48, vid overforing av personuppgifter till USA, vid forekomsten av en internationell

overenskommelse om exempelvis dmsesidig rattshjalp.

“The EDPB and EDPS emphasize that a comprehensive EU-US agreement

regarding cross-border access to electronic evidence, containing strong procedural
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and substantial safeguards for fundamental rights, appears the most appropriate
instrument to ensure the necessary level of protection for EU data subjects and legal

certainty for businesses.”%?

Ett undantag som tillater 6verforing av personuppgifter till tredjeland, vid tillimpning av artikel
48, ar ifall utlimnandet &r nddvédndigt med anledning av ett viktigt allménintresse.
Allménintresset ska erkdnnas av unionsratten, eller i den medlemsstats nationella rétt som den

aktuella personuppgiftsansvarige omfattas av.

5.6 Finns det nigra sidrskilda undantag som en kommersiell aktor kan
aberopa for att sikerstilla regelefterlevnad?
For att tredjelandsoverforing ska vara tilldten, vid tillimpning av undantagen 1 artikel 49
GDPR, krivs att det inte foreligger ndgot beslut om adekvat skyddsnivé enligt artikel 45.3. Den
aktuella overforingen ska dartill inte vara omgérdad av ldmpliga skyddsatgarder enligt artikel
46. Vidare maste nagot av de sju villkoren i artikel 49.1 uppfyllas.?®® Om inget av de sju
villkoren ar uppfyllda finns, som framgér av artikel 49.1 andra stycket, ytterligare en villkorad
mdjlighet till Gverforing. Det kridvs emellertid att bdde den berdrda tillsynsmyndigheten, och
den registrerade for vilken overforingen géller, underréttas om dverforingen. Endast enstaka
overforingar omfattas av denna bestimmelse. Det far saledes inte handla om aterkommande

overforingar.

Ar artikel 49 ett tilldtet undantag for éverforing av personuppgifter till tredjeland, om en
kommersiell aktor behandlar personuppgifter p en molntjénst hos extern part? Om den externa
parten faller inom amerikansk jurisdiktion, och har sin utrustning geografiskt placerad inom
USA:s grénser, torde réttsldget vara detsamma som vid tillimpning av undantagen i artikel 46
om lampliga skyddsatgirder. Vi paminner oss om huvudregeln i artikel 44: ”Alla bestimmelser
1 detta kapitel ska tilldimpas for att sdkerstdlla att den niva pa skyddet av fysiska personer som
sdkerstdlls genom denna forordning inte undergridvs.” Det skydd som fysiska personer

tillforsakras genom GDPR fér alltsd inte undergriavas. Oavsett vilken verforingsmetod som

205 Europeiska dataskyddsstyrelsen, juli 2019, European Data Protection Board, European Data
Protection Board - Twelfth Plenary session, https://edpb.europa.eu/news/news/2019/european-
data-protection-board-twelfth-plenary-session sv, hamtad 8 maj 2021.
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tillimpas, s ska skyddet for den registrerades personuppgifter vara visentligen likvéirdigt med
det som garanteras inom unionen. EU-domstolen faststéllde i och med Schrems II, att en

unionsmedborgares skydd for personuppgifter undergrivs vid dverforing till USA.207

Om overforingen sker till molntjdnst hos extern part som inte faller under amerikansk
jurisdiktion och som har sin utrustning placerad i annat tredjeland, far en bedémning goras in
casu. Den som dr personuppgiftsansvarig eller personuppgiftsbitrade maste sikerstilla att
overforingen inte sker till en nation dir det tredjelandets interna ritt, eller dess praxis,
undergraver GDPR:s nivé for skydd av personuppgifter. Den som dr personuppgiftsansvarig
eller personuppgiftsbitrade gor i forevarande fall bést i att beakta EDPB:s rekommendationer
01/2020 om atgdrder som komplement till Overforingsverktyg for att sdkerstdlla
overensstimmelsen med EU-nivan for skydd av personuppgifter, och folja de sex angivna

stegen.2®

5.7 Slutsats

En kommersiell aktér som behandlar personuppgifter, maste 1 egenskap av
personuppgiftsansvarig vidta bade tekniska och organisatoriska dtgarder, for att sidkerstélla att
behandlingen av personuppgifter sker i enlighet med GDPR. Om uppgifterna lagras hos en
leverantor av molntjénst, kan risk foreligga for sanktioner enligt GDPR. Att anvédnda sig av en
molntjénstleverantor for behandling av personuppgifter ér i sig inget regelbrott, men det stiller
sarskilt hoga krav pa den som dr personuppgiftsansvarig. Den kommersiella aktéren maste
sakerstdlla att ingen overforing sker till tredjeland utan att undantagsvillkoren enligt kapitel V
GDPR ér uppfyllda. Vid Overforing av data till en molntjinstleverantér, maste den
personuppgiftsansvarige med sidkerhet veta hur leverantdren hanterar sin datalagring, och i
vilket land lagringen sker. Om Overforing sker till tredjeland, &r det den kommersiella aktdrens
ansvar, att sidkerstdlla att den registrerade tillforsékras ett vasentligt likvérdigt skydd som det

som garanteras genom EU:s grundldggande réttigheter.

En kommersiell aktér som ldmnar ut personuppgifter med anledning av Cloud Act riskerar

konsekvenser och sanktioner enligt europeisk réitt. EDPB:s rekommendation dr att europeiska
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foretag ska avsla all utomeuropeisk begidran om utlimnande av personuppgifter. Cloud Act ér
emellertid en ensidig amerikansk réttsakt, vars eventuella konsekvenser och sanktioner fran det
amerikanska rittsvisendet dr frinkopplade den europeiska rétten. Denna osdkerhet har bland
annat bidragit till att organisationer, daribland svenska staten, utreder vilka mojligheter det
finns att behandla personuppgifter pd ett sitt som utesluter en potentiell konflikt med
amerikansk ratt. Ett sdtt dr genom egen IT-drift, alternativt sékerstdlla att den
molntjénstleverantér man anvénder sig utav garanterar att inga tredjelandsoverforingar foretas.
SOU 2021:1, om sdker och kostnadseffektiv IT-drift, samt Skatteverkets och
Kronofogdemyndighetens beslut om att inte ersitta Skype med Teams??, talar for att den risk
som uppstar med anledning av Cloud Act ar reell, och bor beaktas hos en kommersiell aktor

som faller under amerikansk jurisdiktion, som behandlar personuppgifter.

Av Schrems II framgér, att vid tredjelandsoverforing maste den kommersiella aktéren kunna
sdkerstdlla samma skydd for den registrerades grundlidggande fri- och réttigheter, som réder
inom EU. Detta géller oavsett vilket verforingsverktyg fran kapitel V som anvinds. Det finns
en grundnivd som madste uppnds for skyddet av personuppgifter. Oavsett hur vil en
kommersiell aktor lever upp till reglerna och undantagsvillkoren i kapitel V 1 GDPR, s& méste
aktoren sékerstélla att det tredjeland som personuppgifter 6verfors till, upprétthaller ett med
europeisk rétt likvérdigt skydd for uppgifterna. Kan den kommersiella aktdren inte sékerstélla
skyddet for personuppgifter, genom de handlingsalternativ som aktoren har att forhélla sig till,

ska denne avbryta dverforing av personuppgifter till tredjeland.
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