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Sammanfattning 
Sedan GDPR trädde i kraft har skyddet för personuppgifter stärkts och harmoniserats inom EU. 

GDPR tillförsäkrar fysiska personer en grundläggande rättighet till skydd för personuppgifter. 

Den som behandlar personuppgifter åläggs ett särskilt ansvar. Enligt huvudregeln är det 

förbjudet att överföra personuppgifter till tredjeland. För att tredjelandsöverföring ska vara 

tillåten, krävs att flera undantagsvillkor är uppfyllda. Den som ansvarar för behandling av 

personuppgifter, och inte uppfyller villkoren, riskerar dels skadeståndsansvar, dels 

administrativa sanktionsavgifter upp till så mycket som 20 000 000 euro, eller 4 % av den årliga 

omsättningen. 

Syftet med uppsatsen är att redogöra för de handlingsalternativ en kommersiell aktör har, för 

att tredjelandsöverföring av personuppgifter ska vara tillåten, vid lagring av personuppgifter 

hos molntjänstleverantör. För att besvara syftet har vi analyserat relevant svensk och EU-

rättslig reglering, doktrin, praxis samt rekommendationer och riktlinjer utgivna av EDPB. Vi 

tillämpar en rättsdogmatisk och en EU-rättslig metod, vilket innebär att vi använder de 

allmänna rättskällorna, som för svensk rätt utgörs av lagar, förarbeten, praxis och doktrin. EU-

rättslig praxis på området är begränsat och en betydelsefull dom avkunnades i närtid. Rättsläget 

efter domen är relativt oprövat. 

Den som behandlar personuppgifter är personuppgiftsansvarig. För denne föreligger ansvar att 

säkerställa att skyddet för personuppgifterna upprätthålls om uppgifterna överförs till 

tredjeland. Vid behandling av personuppgifter via molntjänst finns risk att personuppgifterna 

överförs till ett tredjeland, utanför den personuppgiftsansvariges kontroll. Om 

molntjänstleverantören faller under amerikansk jurisdiktion, kan amerikanska myndigheter 

med stöd av sin interna rätt, under vissa omständigheter, begära ut uppgifter från 

molntjänstleverantören. 

Kapitel V i GDPR reglerar ett antal undantag, som en personuppgiftsansvarig kan åberopa vid 

tredjelandsöverföring. Oavsett vilket verktyg som väljs, och oavsett om alla villkoren uppfylls, 

så har EU-domstolen genom Schrems II fastställt, att det i mottagarlandet måste finnas en 

adekvat skyddsnivå för personuppgifter, och att mottagarlandets interna rätt inte får urholka 

eller undanröja det skydd som säkerställs genom GDPR. Med adekvat skyddsnivå menas ett 

väsentligt likvärdigt skydd som tillförsäkras av EU-rätten.  
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Förkortningar och begrepp 
 

Artikel 29-gruppen  Arbetsgrupp som innan GDPR införlivades var ett 

rådgivande europeiskt organ som hade till uppgift att 

se till att medlemsstaterna tillämpade det tidigare 

direktivet enhetligt. Har idag ersatts av EDPB. 

Dataskyddsdirektivet Europaparlamentets och rådets direktiv 95/46/EG av 

den 24 oktober 1995 om skydd för enskilda personer 

med avseende på behandling av personuppgifter och 

om det fria flödet av sådana uppgifter. 

Dataskyddsförordningen  Europaparlamentets och rådets förordning (EU) 

2016/679 av den 27 april 2016 om skydd för fysiska 

personer med avseende på behandling av 

personuppgifter och om det fria flödet av sådana 

uppgifter och om upphävande av direktiv 95/46/EG 

(allmän dataskyddsförordning). 

EDPB European Data Protection Board (Europeiska 

dataskyddsstyrelsen). 

EDPS European Data Protection Supervisor (Europeiska 

datatillsynsmannen). 

EES    Europeiska Ekonomiska Samarbetsområdet. 

EU   Europeiska unionen. 

EUT   Europeiska unionens tidning. 

FBI   Federal Bureau of Investigation. 

FEUF Fördraget om Europeiska unionens funktionssätt. 
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GDPR General Data Protection Regulation (benämns 

Dataskyddsförordningen på svenska). 

Europaparlamentets och rådets förordning (EU) 

2016/679 av den 27 april 2016 om skydd för fysiska 

personer med avseende på behandling av 

personuppgifter och om det fria flödet av sådana 

uppgifter och om upphävande av direktiv 95/46/EG 

(allmän dataskyddsförordning). 

IMY Integritetsskyddsmyndigheten (före detta 

Datainspektionen), tillsynsmyndighet enligt artikel 

51 GDPR. 

Kommersiell aktör  Aktiebolag med säte inom EU. 

Kommissionen Europeiska kommissionen – kollegialt beslutsorgan i 

EU. 

NIST National Institute for Standards and Technology. 

NJ Nordstedts Juridik AB. 

NSA National Security Agency. 

Privacy Shield  Kommissionens genomförandebeslut (EU) 

2016/1250 av den 12 juli 2016 enligt 

Europaparlamentets och rådets direktiv 95/46/EG om 

huruvida ett adekvat skydd säkerställs genom skölden 

för skydd av privatlivet i EU och Förenta staterna. 

Prop.  Proposition 

Safe Harbor  Kommissionens beslut 2000/520/EG av den 26 juli 

2000 enligt Europaparlamentets och rådets direktiv 

95/46/EG om huruvida ett adekvat skydd säkerställs 

genom de principer om integritetsskydd (Safe Harbor 

Privacy Principles) i kombination med frågor och svar 

som Förenta staternas handelsministerium utfärdat. 
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Schrems I  Domstolens dom (stora avdelningen) av den 6 oktober 

2015, Maximillian Schrems mot Data Protection 

Commissioner, mål C-362/14. 

Schrems II  Domstolens dom av den 16 juli 2020, Data Protection 

Commissioner mot Facebook Ireland Limited och 

Maximillian Schrems, mål C-311/18. 

SOU Statens offentliga utredningar 

Stadgan  Europeiska unionens stadga om de grundläggande 
rättigheterna. 
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1 Inledning 

1.1 Problembakgrund 

I och med ikraftträdandet av dataskyddsförordningen1 den 25 maj 2018, har skyddet för 

personuppgifter stärkts och harmoniserats inom EU. Höga krav ställs på den som inom 

förordningens tillämpningsområde behandlar personuppgifter. Av förordningens femte kapitel 

framgår att överföring av personuppgifter till tredjeland, endast får genomföras med förbehåll 

för bestämmelserna i förordningen. Med tredjeland avses nation utanför EU och som inte ingår 

i EES.2 I kapitel V av GDPR stadgas ett antal villkor som måste uppfyllas för att en överföring 

av personuppgifter till tredjeland ska bedömas som tillåten. Ett sådant villkor kan exempelvis 

vara att kommissionen beslutar att ett tredjeland – mottagarlandet – har adekvat skyddsnivå. I 

juli 2016 antog kommissionen ett sådant beslut med bestämmelsen att USA har en adekvat 

skyddsnivå för personuppgifter.3 Efter dom från EU-domstolen år 2020 förändrades emellertid 

rättsläget.4 Genom denna dom (härefter Schrems II) ogiltigförklarade EU-domstolen 

kommissionens genomförandebeslut att USA har adekvat skyddsnivå. 

En kort tid innan GDPR trädde i kraft antog USA Cloud Act.5 Cloud Act innebär kortfattat att 

amerikanska myndigheter, med vissa förbehåll genom sin interna nationella rätt, hävdar rätten 

att begära ut personuppgifter från servrar i annat land än USA. En förutsättning är att 

verksamheten faller under amerikansk jurisdiktion. Det spelar ingen roll var servern är 

geografiskt placerad.6  

 
1 Europaparlamentets och rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska 
personer med avseende på behandling av personuppgifter och om det fria flödet av sådana 
uppgifter och om upphävande av direktiv 95/46/EG (allmän dataskyddsförordning), EUT L 119, 
4.5.2016, s. 1–88, http://data.europa.eu/eli/reg/2016/679/oj, hämtad 8 maj 2021. 
2 Magnusson Sjöberg, Cecilia, GDPR artikel 44, september 2020, Lexino lagkommentar (JUNO), 
https://juno-nj-se.e.bibl.liu.se/b/documents/3356392, hämtad 29 maj 2020, avsnitt 1. 
3 Kommissionens genomförandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt 
Europaparlamentets och rådets direktiv 95/46/EG om huruvida ett adekvat skydd säkerställs genom 
skölden för skydd av privatlivet i EU och Förenta staterna, EUT L 207, 1.8.2016, s. 1–112, 
C/2016/4176, https://eur-lex.europa.eu/eli/dec_impl/2016/1250/oj, hämtad 8 maj 2021. 
4 Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland Limited 
och Maximillian Schrems, mål C-311/18, ECLI:EU:C:2020:559. 
5 Amerikanska Kongressen, H.R.4943 - CLOUD Act, februari 2018, 
https://www.congress.gov/bill/115th-congress/house-bill/4943, hämtad 8 maj 2021. 
6 Titel 18 U.S.C. § 2713. 
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1.2 Frågeställning och syfte 

Vilka handlingsalternativ har kommersiella aktörer inom GDPR:s tillämpningsområde, efter 

Schrems II, som säkerställer regelefterlevnad vid tredjelandsöverföring av personuppgifter, 

om personuppgifterna behandlas hos molntjänstleverantör? 

Syftet med uppsatsen är att redogöra för vilka handlingsalternativ kommersiella aktörer har för 

att säkerställa regelefterlevnad vid tredjelandsöverföring av personuppgifter, om 

personuppgifterna behandlas hos en utomstående leverantör av molntjänster. Uppsatsen syftar 

därtill att redogöra för de lege lata vid tredjelandsöverföringar. 

Syftet uppnås genom att en redogörelse över vilka regler inom GDPR som en kommersiell 

aktör har att förhålla sig till vid tredjelandsöverföring av personuppgifter. Vi redogör för 

dataskyddsförordningens allmänna begrepp och definitioner. Eftersom behandling i större 

utsträckning sker hos molntjänstleverantörer redogör vi för begreppet molntjänst och dess 

innebörd. Vidare sker en redogörelse av rättsutvecklingen samt rekommendationer och 

riktlinjer utgivna av officiella EU-organ. För att besvara syftet har vi i analysen försökt besvara 

ett antal frågeställningar:  

- I vilka fall föreligger det risk för en kommersiell aktör att drabbas av sanktioner 

enligt GDPR, trots att det finns ett kommissionsbeslut om adekvat skyddsnivå 

för ett tredjeland, territorium eller sektor inom det tredjelandet? 

- Om det saknas beslut om adekvat skyddsnivå för ett tredjeland, är 

skyddsåtgärder enligt artikel 46 GDPR tillräckligt långtgående, för att tillåta 

överföring av personuppgifter till det landet?  

- Om ett beslut om adekvat skyddsnivå saknas för ett tredjeland, är bindande 

företagsbestämmelser ett alternativ för en kommersiell aktör att åberopa, för 

överföring av personuppgifter till det landet? 

- Tillåts en kommersiell aktör att, vid förekomsten av en internationell 

överenskommelse om exempelvis ömsesidig rättshjälp, överföra 

personuppgifter till ett tredjeland, som genom beslut från tredjelandets 

rättsväsende, kräver att den personuppgiftsansvarige eller personuppgiftsbiträdet 

överför personuppgifterna till det landet? 
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- Finns det några särskilda undantag som en kommersiell aktör kan åberopa för att 

säkerställa regelefterlevnad? 

1.3 Avgränsningar 

Uppsatsen redogör för EU-rättslig reglering och i viss mån amerikansk lag. Vi har avgränsat 

oss till ett EU-rättsligt perspektiv med fokus på unionsetablerade kommersiella aktörer. Med 

kommersiell aktör menar vi aktiebolag med vinstdrivande verksamhet. På grund av uppsatsens 

EU-rättsliga perspektiv har vi inte redogjort för eller analyserat amerikansk rätt mer än 

övergripande. Vi har i korta drag redogjort för den amerikanska rättsakten Cloud Act. Eftersom 

GDPR är en mycket omfattande förordning, har vi avgränsat oss till allmänna begrepp och 

definitioner, och i huvudsak till förordningens femte kapitel, som reglerar överföring av 

personuppgifter till tredjeländer eller internationella organisationer. 

Utöver de undantag som omfattas av kapitel V i GDPR, som tillåter överföring av 

personuppgifter till tredjeland, kan det möjligen finnas andra skyddsåtgärder att vidta för en 

kommersiell aktör, för att skydda sig från finansiell risk på grund av sanktioner enligt GDPR. 

Det kan till exempel finnas försäkringsföretag som försäkrar sådan risk. Vi har emellertid valt 

att helt och hållet avgränsa oss från försäkringsrättens område. 

Vissa avtalsrättsliga frågor kan uppkomma, exempelvis angående den registrerades samtycke 

till insamling av dennes personuppgifter. Vi har valt att avgränsa oss från de avtalsrättsliga 

juridiska spörsmål som kan komma att aktualiseras i sådana sammanhang. 

Uppsatsen riktar sig i första hand, till den med akademisk kunskap på grundläggande eller 

avancerad nivå inom juridik. 

1.4 Metod och material 

I uppsatsen tillämpas för svensk rätt en rättsdogmatisk metod. Uppsatsens fokus ligger 

emellertid i större utsträckning på EU:s sekundärrätt, mer specifikt den allmänna 

dataskyddsförordningen GDPR. Därmed tillämpas utöver den rättsdogmatiska metoden en EU-

rättslig metod. EU-rättsliga bestämmelser måste tolkas och tillämpas enligt den juridiska metod 
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som EU-domstolen har utvecklat.7 Den EU-rättsliga metoden bygger på andra 

tolkningsprinciper, och har i grunden till skillnad från svensk juridisk metod, en annan 

rättskällelära. EU-domstolen tillämpar bestämmelser inte enbart utifrån en lexikalisk tolkning, 

bestämmelsens syfte och sammanhang har också betydelse för tillämpningen. Förfarandet är 

inte främmande för svensk rätt, men i Sverige sker det i hög grad med stöd av förarbeten, vilket 

inte är fallet i EU-rättsliga sammanhang.8  

Förordningar är direkt gällande i alla medlemsstater, men kan vara utformade för att de ska 

kompletteras med nationella författningsbestämmelser, som exempelvis reglerar hur sanktioner 

ska administreras.9 Direktiv måste, till skillnad från förordningar, införlivas i nationell lag hos 

medlemsstaterna.10 I uppsatsen har rättsfall från EU-domstolen analyserats som vägledning för 

tolkning av både GDPR och av rättsläget. EU-domstolens praxis utvecklas utifrån en annan 

prejudikatlära än den som tillämpas i Sverige, eller i någon annan medlemsstat. EU-domstolen 

tillämpar en mångkulturell prejudikatlära.11 EU-rätten är sedan sin början, och än idag, starkt 

influerad av fransk rätt. Dock är EU-rätten utformad så att den angloamerikanska Common 

Law-metoden många gånger lämpar sig som en bättre arbetsmodell, eftersom EU-rätt i större 

utsträckning än många medlemsstaters rätt, består av domarskapt och oskriven rätt. Vad som 

emellertid skiljer sig mellan den angloamerikanska rätten och EU-rätten, är att EU-domstolen 

sällan behöver ”vaska fram” en rättsregel ur ett tidigare mål och tillämpa den vid avsaknad av 

en skriven regel. Orsaken är att den i enlighet med tysk rättstradition utvecklar och tillämpar 

abstrakta regler. Hettne & Eriksson menar att det vore att gå för långt att säga att EU-domstolen 

ägnar sig åt angloamerikansk induktion. Arbetssättet betraktas mer som deduktion, det vill säga 

den drar slutsatser i det enskilda fallet utifrån tidigare regler eller rättsgrundsatser.12 

 
7 Hettne, Jörgen & Otken Eriksson, Ida (red.), EU-rättslig metod: teori och genomslag i svensk 
rättstillämpning, 2., omarb. uppl., Norstedts juridik, Stockholm 2011, s. 34. 
8 A.a. s. 36. 
9 Bernitz, Ulf & Kjellgren, Anders, Europarättens grunder, Sjätte upplagan, Norstedts juridik, 
Stockholm, 2018, s. 58. 
10 Magnusson Sjöberg, Cecilia (red.), Rättsinformatik: juridiken i det digitala informationssamhället, 
4. uppl., Studentlitteratur, Lund, 2021, s. 169. 
11 Hettne & Eriksson 2011, s. 37. 
12 A.a. s. 49–50.  
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Det är viktigt att förstå hur EU-rätten utvecklar sin rättspraxis och inte fästa för stor vikt på 

enskilda formuleringar i de enskilda fallens domskäl. Målen ska inte studeras var för sig, utan 

sett i den helhet som hela kedjan av rättsfall bildar sammantaget.13 Utöver EU-rättslig praxis 

har vi i uppsatsen utforskat riktlinjer och rekommendationer utfärdade av EDPB. Riktlinjer och 

rekommendationer kallas ibland för soft laws.14 EDPB:s rekommendationer är inte rättsligt 

bindande men har en viss normgivande verkan.15 Övriga soft laws, såsom uttalanden från 

Integritetsskyddsmyndigheten och doktrin, har vägts in för att analysera rättsläget. Dessa nu 

sist nämnda soft laws utgör del av den svenska rätten, varför vi nu skiftar från att redogöra för 

innebörden av EU-rättslig metod, och övergår till svensk juridisk rättsdogmatisk metod. 

En rättsdogmatisk metod innebär att man genom studier av lagar, förarbeten, rättspraxis och 

doktrin ämnar finna svaren på juridiska spörsmål.16 I vår uppsats har vi beaktat uttalanden från 

IMY och doktrin. Ytterligare material som används i uppsatsen är förarbeten och 

myndighetsbeslut. Domslut från svenska underinstanser har lyfts fram i vissa hänseenden för 

att uppmärksamma gränsdragningsproblem som kan uppstå vid tolkning av vissa begrepp.17 

Vad gäller doktrin är dess rättskällevärde omdiskuterat, och saknar i motsats till förarbeten en 

närmast självständig auktoritet.18 Doktrinen har emellertid vissa egenskaper som kan tillmätas 

betydelse som andra rättskällor oftast saknar, och det är den överblick som ges och dess 

förmåga att relatera ett avgörande till ett annat.19 Vad gäller yttranden från IMY har dessa ingen 

rättsligt bindande verkan, enär de inte ingår i de allmänt accepterade rättskällorna20. Dock är 

IMY den svenska tillsynsmyndigheten, varför vi bedömer att deras uttalanden inte helt saknar 

värde i sammanhanget.21 IMY har därtill, i egenskap tillsynsmyndighet, dels behörighet, dels 

befogenhet att utfärda vissa bindande föreskrifter.22 

 
13 Hettne & Eriksson 2011, s. 37. 
14 Se not 15. 
15 Nääv, Maria & Zamboni, Mauro (red.), Juridisk metodlära, 2. uppl., Studentlitteratur, Lund, 2018, 
s. 127–128. 
16 A.a. s. 21. 
17 Se avsnitt 3.3. 
18 Nääv & Zamboni 2018, s. 33. 
19 A.a. s. 35. 
20 A.a. s. 21. 
21 2 a § förordning (2007:975) med instruktion för Integritetsskyddsmyndigheten. 
22 Artikel 55–59 GDPR. 
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En reportagebok om sociala medier har använts för att beskriva den många gånger tillämpade 

affärsmodellen att erbjuda en gratis tjänst23 i utbyte mot personliga data. Vi vill 

uppmärksamma att källan saknar vetenskaplig grund. Författaren Fredrik Alverén är emellertid 

internetexpert och föreläsare med flerårig erfarenhet inom näringslivet hos olika 

internetföretag, och har arbetat med flera kända aktörer i Silicon Valley, USA.24 Med anledning 

av författarens bakgrund bedömer vi källan som trovärdig. 

EU-rättslig praxis på området för uppsatsens kärna är begränsat. En för uppsatsen särskilt viktig 

dom avkunnades för knappt ett år sedan, är rättsläget efter domen relativt outforskat. De 

huvudsakliga experterna på området är därtill få, och har ett begränsat antal utgivna titlar inom 

uppsatsens område.  

I uppsatsen återkommer vi många gånger till tredjelandsöverföring som gäller till specifikt 

USA. Orsaken är att vi i viss mån redogör för amerikansk rätt. Därtill handlar Schrems II till 

stora delar om överföring som skett till just USA. Med tredjelandsöverföring avses emellertid 

överföring till alla länder utanför EU, och inte bara till USA, om inget annat anges. 

1.5 Disposition 

I kapitel två (2) beskrivs översiktligt hur tekniken har utvecklats och hur det har föranlett att 

många aktörer numera lagrar data elektroniskt i molnet. Begreppet molntjänst utforskas 

närmare. 

I kapitel tre (3) behandlas grunderna för GDPR och vi beskriver dess olika begrepp och 

innebörd. Vad är GDPR? Vad är personuppgifter? Vem är personuppgiftsansvarig? Vad 

innebär behandling av personuppgifter? Störst fokus ligger vid innebörden av en 

tredjelandsöverföring samt vilka undantag som finns från förbudet mot tredjelandsöverföring 

av personuppgifter.  

I kapitel fyra (4) följer en redogörelse av rättsutvecklingen. Relevanta soft laws 

(rekommendationer utgivna av EDPB), utomeuropeisk lag (Cloud Act), förarbeten och EU-

 
23 Se andra stycket avsnitt 3.1. 
24 Ordfront förlag, Alverén Fredrik – Författare, https://ordfrontforlag.se/forfattare/fredrik-alveren/, 
hämtad 25 maj 2021.  
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rättslig praxis. Kapitlet avslutas med en redogörelse av hur svenska staten och statliga 

myndigheter har agerat, med anledning av rättsutvecklingen.  

I kapitel fem (5) analyseras och jämförs innehållet i kapitel två (3) och tre (4). Kapitlet avslutas 

med en sammanfattande slutsats. 

I kapitel sex (6) finns käll- och litteraturförteckning. 
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2 Molntjänster 

2.1 Inledning 

Teknikutvecklingen går i snabb takt precis som globaliseringen. Utvecklingen har medfört nya 

utmaningar vad gäller skyddet för personuppgifter, eftersom uppgifterna används i större 

omfattning. Insamling och överföring av personuppgifter sker mellan nationer och över hela 

världen. Data har blivit en hårdvaluta, och är något som företag investerar mångmiljonbelopp 

i.25 Uppgifterna kan användas av både företag och privatpersoner på ett annat sätt än tidigare.26 

Innan digitaliseringen tog fart i början på 1990-talet var analoga lagringsmetoder vanliga. 

Analog lagring av information är på stark tillbakagång eftersom alltmer information idag lagras 

digitalt. Den digitala lagringskapaciteten har blivit billigare och effektivare, därför finns ingen 

anledning att lagra data på annat sätt än digitalt. Lägg därtill bred tillgänglighet av digitala 

verktyg för datainsamling och behovet av analog metod för lagring blir än mer avlägsen. 

Ökningstakten för generering av data tycks accelerera, likaså mängden data, och en bidragande 

orsak till utvecklingen är användandet av sociala medier.27 Molntjänster är ett sätt att hantera 

behovet av tillgång till och lagring av data. 

2.2 Begreppet molntjänst 

Datalagring sker i allt större omfattning i det så kallade datormolnet. Begreppet härstammar 

från engelskans Cloud Computing.28  I praktiken innebär datalagring i molnet, lagring på en 

eller flera olika fysiska enheter, som kan bestå av hårddiskar eller motsvarande lagringsmedium 

för data, i ett gemensamt nätverk. Datormolnet används inte bara för att lagra information. 

Parallellt med den tekniska utvecklingen har definitionen av begreppet molntjänst utvecklats 

och närmare specificerats.29 En definition som vunnit acceptans världen över (den så kallade 

NIST-definitionen) kommer från det amerikanska standardiseringsorganet National Institute 

for Standards and Technology, del av den amerikanska myndigheten U.S. Department of 

 
25 Alverén, Fredrik, Såld på nätet: priset du betalar för gratis, Ordfront, Stockholm, 2012, s. 66. 
26 Skäl 6 GDPR. 
27 Edvardsson, Tobias & Frydlinger, David, Molntjänster: juridik, affär och säkerhet, 1. uppl., 
Norstedts juridik, Stockholm, 2013, s. 193. 
28 SOU 2021:1, Säker och kostnadseffektiv it-drift: rättsliga förutsättningar för utkontraktering, 
(Stockholm: Regeringen), s. 42. 
29 Edvardsson & Frydlinger 2013, s. 21. 
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Commerce (härefter ”Förenta staternas handelsministerium”). NIST syftar till att utveckla och 

standardisera teknologiska framsteg och genom NIST:s verksamhet ska USA:s ekonomi 

påverkas positivt. 30 Institutet delar in definitionen i fem väsentliga särdrag, tre tjänstemodeller 

och fyra leveransmodeller. Begreppet definieras enligt följande:31   

“[…] model for enabling ubiquitous, convenient, on-demand network access to a 

shared pool of configurable computing resources (e.g., networks, servers, storage, 

applications and services) that can be rapidly provisioned and released with 

minimal management effort or service provider interaction.” 

Enligt NIST:s definition begränsas inte datormolnet till datalagring, utan teknologin ger 

användaren möjlighet till hantering av dataprogram och andra dataresurser, samt dela sådana 

resurser med andra användare oavsett var resurserna finns fysiskt lagrade.32 Ett exempel är 

möjligheten för användare att nyttja ordbehandlaren Microsoft Word genom en 

webbapplikation, som alla användare med behörighet kan ansluta till, istället för att installera 

skrivbordsapplikationen lokalt på datorn. 

NIST:s fem baskriterier som anses väsentliga för att en tjänst ska kunna klassificeras som 

molntjänst, är i korthet: 1. Tjänsten är tillgänglig vid behov (on-demand) och via självbetjäning, 

2. Bred tillgänglighet, 3. Konsolidering av resurser, 4. Omedelbar elasticitet, 5. Kontrollerad 

tjänsteleverans.33  

Som nämnts tidigare finns tre olika tjänstemodeller (molntjänstkategorier) enligt NIST:s 

definition, som även benämns som SPI-modellen av IT-branschen.34 SPI är förkortning av 

begreppen Software as a Service (SaaS), Platform as a Service (PaaS) och Infrastructure as a 

Service (IaaS). Tjänsterna kan struktureras till en vertikal värdekedja.35 Längst ned i vertikalen 

finns IaaS som innebär basala infrastrukturtjänster i form av lagring, beräkningskapacitet eller 

bandbredd för exempelvis on-demand för dataspel och tv. I mitten av vertikalen finns PaaS. 

 
30 Edvardsson & Frydlinger 2013, s. 22. 
31 SOU 2021:1 s. 42–43. 
32 Roger Hellström, ”På molnfronten intet nytt? Vissa rättsliga aspekter på molntjänster”, Ny Juridik 
2:11 (2011), s. 38. 
33 Edvardsson & Frydlinger 2013, s. 22. 
34 Hellström 2011, s. 38 och Edvardsson & Frydlinger 2013, s. 25. 
35 Edvardsson & Frydlinger 2013, s. 25. 
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PaaS är en tjänst där användaren kan administrera och köra egenutvecklade datorprogram med 

stöd av underliggande infrastruktur på en s.k. plattform. Högst upp i vertikalen finns SaaS som 

låter användaren få tillgång till datorprogram som finns i molnet. I den här tjänstemodellen har 

kunden ingen kontroll över underliggande infrastruktur i systemet eller utvecklingsplattformen. 

Tjänsten erbjuder bara kunden att använda datorprogrammen i molnet.36  

De fyra leveransmodellerna av molntjänster enligt NIST är: privata moln, partnermoln, publikt 

moln och hybridmoln. Leveransmodellerna beskriver förhållandet mellan kunder (användaren) 

och leverantören (tillhandahållaren av molnet). Modellerna avgör bland annat vem och vilka 

som har tillgång till nätverken, hur nätverken administreras och var de fysiskt är placerade.37 

Begreppet molntjänst definieras också i 2 § 1 st. p. 7 lagen (2018:1174) om 

informationssäkerhet för samhällsviktiga och digitala tjänster som ” [...]en tjänst som möjliggör 

tillgång till en skalbar och elastisk pool av delbara dataresurser[...]”. Även här framgår att 

datormolnet har fler användningsområden än att bara lagra data. 

Stora aktörer på marknaden för molntjänster är amerikanska företag som exempelvis Amazon 

EC2, Google App Engine med flera. Kommersiella aktörer som lägger ut IT-driften på 

entreprenad köper en tjänst – drift som den egna organisationen annars skulle sköta – av en 

leverantör som tillhandahåller tjänsten. IT-driften bör därmed ses som uppdrag på entreprenad 

och benämns med annat begrepp som outsourcing.38 Outsourcing kan ge köparen av tjänsten 

(den kommersiella aktören) en möjlighet att kostnadseffektivt hantera dagens ökade behov av 

IT-tjänster. Syftet för en kommersiell aktör presumeras enligt 3 kap. 3 § aktiebolagslagen 

(2005:551) vara att skapa vinst åt sina ägare. Storleken på vinsten påverkas bland annat av 

ökade intäkter eller minskade kostnader. Molntjänsten kan därmed skapa ett mervärde för en 

kommersiell aktör om tjänsten resulterar i lägre kostnad för IT-drift.39 Den kommersiella 

aktören kan fokusera på kärnverksamheten och behöver inte lägga lika stora resurser på egen 

IT-drift. Andra fördelar är att användaren får tillgång till exempelvis lagrade data oavsett var 

denne fysiskt befinner sig, så länge det finns tillgång till Internet och dator eller något annat 

nödvändigt tekniskt hjälpmedel. En sådan fördel ger flexibilitet och mobilitet för användaren 

 
36 Edvardsson & Frydlinger 2013, s. 27. 
37 SOU 2021:1 s. 43–44. 
38 Hellström 2011, s. 40. 
39 Edvardsson & Frydlinger 2013, s. 41. 
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och behovet av en specifik fysisk plats i händelse av snabbt ändrade förhållanden i 

verksamheten minskar, vilket kan möjliggöra upprätthållen produktivitet i verksamheten vid 

förändrade förutsättningar.40 Coronapandemin är ett exempel på en sådan förändring, som 

föranlett att många företag behövt ställa om sin verksamhet, för att kunna upprätthålla 

produktivitet. 

  

 
40 Edvardsson & Frydlinger 2013, s. 13–14. 
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3 Dataskyddsförordningen 

3.1 Vad är GDPR? 

GDPR är en förordning som tillämpas från och med den 25 maj 2018.41 Förordningen ersatte i 

Sverige den dåvarande personuppgiftslagen (1998:204), PUL.42 En förordning är rättsligt 

bindande och direkt tillämplig inom hela EU.43 Innebörden av direkt tillämplig är att rättsligt 

bindande texter – såsom en förordning – blir en del av medlemsstatens interna rätt utan att 

lagstiftaren behöver vidta några speciella åtgärder.44 En förordning ska tillämpas av 

medlemsstaternas domstolar och myndigheter enligt sin EU-rättsliga form. För att en 

förordning ska få sin avsedda verkan ska medlemsstaterna inte stifta egna nationella lagar med 

samma ändamål. Om medlemsstaterna skulle stifta egna lagar, riskerar förordningens rättsliga 

natur att bli oklar när den införlivas i nationell rätt.45 GDPR:s syfte är att harmonisera skyddet 

av personuppgifter inom EU.46 Därtill syftar förordningen till att upprätthålla rätten till skydd 

av personuppgifter enligt artikel 8.1 i Europeiska unionens stadga och artikel 16.1 i FEUF.47  

Ett flertal av de digitala tjänster som används idag är gratis. I utbyte mot att användaren får 

använda den tjänst som erbjuds, lämnar användaren med sig av information om sin person. 

Fritidsintressen, åsikter, geografisk plats och kontaktuppgifter är några få exempel på den 

information som samlas in. Det kan röra sig om uppgifter som enskilt, eller tillsammans med 

andra uppgifter kan kopplas till användarens person, med andra ord: personuppgifter.48 

Facebook och Google är exempel på plattformar som genom sina användare får tillgång till 

 
41 Artikel 99 GDPR. 
42 Regeringskansliet, november 2018, Lagförslag som kompletterar EU:s dataskyddsförordning, 
https://www.regeringen.se/regeringens-politik/grundlagar-och-integritet/lagforslag-som-
kompletterar-eus-dataskyddsforordning/, hämtad 10 mars 2021. 
43 Artikel 288, Fördraget om Europeiska unionens funktionssätt, EUT C 326, 26.10.2012, s. 47–390, 
http://data.europa.eu/eli/treaty/tfeu_2012/oj, hämtad 8 maj 2021. 
44 Hettne & Otken Eriksson 2011, s. 219. 
45 A.a. s. 177-178. 
46 Skäl 3 GDPR. 
47 Skäl 1 GDPR. 
48 Alverén 2012, s. 19. 
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stora mängder personuppgifter. Personuppgifterna används för effektiv och individanpassad 

marknadsföring.49 

Den som behandlar personuppgifter måste på begäran av den registrerade, informera den som 

uppgifterna gäller (den registrerade), om vilka uppgifter som samlas in, varför uppgifterna 

samlas in och hur länge uppgifterna kommer lagras.50 Därtill måste den registrerade lämna sitt 

samtycke till behandlingen.51 Samtycket kan när som helst återkallas.52 Om ett samtycke 

återkallas ska alla personuppgifter som behandlats om den personen raderas.53  

GDPR syftar delvis till att säkerställa att det är den vars personuppgifter avses, som bestämmer 

inom vilka sammanhang uppgifterna får lagras, och för vilka sammanhang de inte får det. En 

personuppgiftsansvarig eller ett personuppgiftsbiträde, som bryter emot GDPR, riskerar höga 

sanktionsavgifter och kan bli skadeståndsskyldig gentemot den registrerade.54 

Sanktionsavgifterna kan uppgå till 20 000 000 EUR eller upp till 4% av företagets totala 

globala omsättning, beroende på vilket värde som är högst.55 Skadeståndsersättning till den 

registrerade ska täcka både materiell och immateriell skada.56 

3.2 Tillämpningsområde 

Förordningens materiella tillämpningsområde regleras i artikel 2, vars innehåll till stora delar 

överensstämmer med motsvarande reglering i 5 § PUL och artikel 3 i Dataskyddsdirektivet. 

GDPR:s tillämpningsområde är brett57. Den tillämpas i dels offentlig, dels privat sektor.58 Av 

artikel 2.1 framgår att förordningen ”ska tillämpas på sådan behandling av personuppgifter som 

helt eller delvis företas på automatisk väg samt på annan behandling än automatisk av 

personuppgifter som ingår i eller kommer att ingå i ett register.” Begreppen personuppgifter, 

 
49 SOU 2018:1, Ett reklamlandskap i förändring: konsumentskydd och tillsyn i en digitaliserad värld, 
(Stockholm: Nordstedts Juridik AB), s. 42. 
50 Artikel 15 GDPR. 
51 Artikel 6.1 led a GDPR. 
52 Artikel 7.3 GDPR. 
53 Artikel 17 GDPR. 
54 Artikel 82 och 83 GDPR. 
55 Artikel 83 GDPR. 
56 Artikel 82.1 GDPR. 
57 Törngren, David, april 2019, Lexino lagkommentar (JUNO), https://juno-nj-
se.e.bibl.liu.se/b/documents/2956189, hämtad 27 maj 2021. 
58 A.st. 
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behandling och register har avgörande betydelse för tillämpningen, varför dessa begrepp 

redogörs närmare i avsnitt 3.3 och 3.5. I skäl 15 GDPR framgår att skyddet för fysiska personer 

bör vara teknikneutralt, för att förhindra risk att reglerna kringgås. Det spelar därmed ingen roll 

om behandlingen sker på en dator, en mobiltelefon eller andra former av digital hantering.59 

Skyddet ska vara tillämpbart på både automatisk och manuell behandling av personuppgifter. 

3.3 Vad är personuppgifter? 

Enligt Nationalencyklopedin är ordet personuppgift synonymt med: all slags information som 

direkt eller indirekt kan hänföras till fysisk person som är i livet.60 Med andra ord någon form 

av information som är kopplad eller går att koppla till en fysisk person. I artikel 4.1 GDPR 

definieras personuppgifter enligt följande: 

”[...]varje upplysning som avser en identifierad eller identifierbar fysisk person 

(nedan kallad en registrerad), varvid en identifierbar fysisk person är en person som 

direkt eller indirekt kan identifieras särskilt med hänvisning till en identifierare som 

ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-

identifikatorer eller en eller flera faktorer som är specifika för den fysiska personens 

fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala 

identitet.” 

Skyddet för personuppgifter gäller för fysiska personer.61 Personuppgifter kopplade till avlidna 

personer och juridiska personer saknar skydd i förordningen.62 Sören Öman, författare och 

juridisk expert, skriver i sina kommentarer till GDPR att något skydd för personuppgifter 

därmed inte bör finnas i GDPR för en icke född person (foster).63 Personuppgifter om enskild 

firma omfattas däremot av regleringen, eftersom innehavaren inte är en juridisk person utan en 

fysisk person.64 GDPR gäller för all information som rör en identifierad eller identifierbar 

 
59 Törngren 2019, första stycket avsnitt 2.1. 
60 Nationalencyklopedin, personuppgift, 
http://www.ne.se/uppslagsverk/encyklopedi/lång/personuppgift, hämtad 15 maj 2021. 
61 Artikel 1 GDPR. 
62 Skäl 14 & 27 GDPR. 
63 Öman, Sören, Dataskyddsförordningen (GDPR) m.m.: en kommentar, 1. uppl., Norstedts juridik, 
Stockholm, 2019, s. 58. 
64 A.a. s. 59. 
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person.65 En IP-adress kan utgöra personuppgift om exempelvis internetleverantören kan 

hänföra uppgiften till en fysisk person som finns bakom användaren av IP-adressen.66 Andra 

nummer som rimligen bör kunna hänföras till en fysisk person och därmed betraktas som 

personuppgifter, är registreringsnummer för fordon, fastighetsbeteckningar samt individuella 

skattenummer67 eller kundnummer68.69 En digital inspelning av en persons röst – för det fall en 

person kan identifieras med hjälp av inspelningen – utgör enligt IMY en personuppgift.70 

Anonym information som behandlas för forskning eller statistiska ändamål omfattas inte av 

förordningen71. Information som tillsammans med kompletterande information, eller med 

något annat hjälpmedel – exempelvis utgallring – direkt eller indirekt kan identifiera en fysisk 

person, är exempel på personuppgifter som skyddas av förordningen. Objektiva faktorer ska 

ligga till grund för bedömning av om ett hjälpmedel med rimlig sannolikhet kan användas för 

identifiering av en fysisk person. Objektiva faktorer kan vara tidsåtgång och kostnad för 

identifiering samt tillgänglig typ av teknik som gör identifieringen möjlig.72 I skäl 30 framgår 

följande: 

”Fysiska personer kan knytas till nätidentifierare som lämnas av deras utrustning, 

applikationer, verktyg och protokoll, till exempel IP-adresser, kakor eller andra 

identifierare, som radiofrekvensetiketter. Detta kan efterlämna spår som, särskilt i 

kombination med unika identifierare och andra uppgifter som tas emot av servrarna, 

kan användas för att skapa profiler för fysiska personer och identifiera dem.73” 

Det handlar alltså om uppgifter som enskilt inte går att använda för att identifiera en fysisk 

person med, men som tillsammans med andra kompletterande uppgifter gör identifieringen 

möjlig. Därmed behöver en personuppgiftsansvarig (se avsnitt 3.4) inte disponera över all 

 
65 Artikel 4.1 GDPR. 
66 Kammarrätten i Stockholm dom 2007-06-08 i mål nr 285–07. 
67 Domstolens dom (tredje avdelningen) av den 16 januari 2019, Deutsche Post AG mot 
Hauptzollamt Köln, mål C-496/17, ECLI:EU:C:2019:26, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A62017CJ0496&qid=1620479195619, hämtad 8 maj 2021, punkt 56. 
68 Prop. 2009/10:220 s. 264–265. 
69 Öman 2019, s. 64. 
70 IMY:s yttrande 2004-10-06 diarienummer 1579–2004. 
71 Se not 72. 
72 Skäl 26 GDPR. 
73 Skäl 30 GDPR. 
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information för att identifiering av fysisk person ska vara möjlig.74 Ett exempel är ett 

ofullständigt kontokortsnummer som registrerats vid köp, som tillsammans med 

kompletterande information från kontokortsutfärdaren kan användas för att identifiera en fysisk 

person.75  

Definitionen av personuppgift är i vissa fall klar och enkel, och därmed lätt att identifiera, men 

gränsdragningsproblem kan förekomma. Gränsdragningsproblem kan exemplifieras av dels ett 

personnummer på fysisk person, dels information om födelsetid ihop med postnummer till 

hemadressen. Det första exemplet kan te sig som självklart i sammanhanget. Exempel nummer 

två är möjligtvis inte lika självklar, men har av Kammarrätten i Stockholm ansetts utgöra 

personuppgift.76 

3.4 Vem och vad är en personuppgiftsansvarig?  

Med personuppgiftsansvarig avses en fysisk eller juridisk person, en offentlig myndighet, en 

institution eller något annat organ, som ensamt eller tillsammans med andra bestämmer 

ändamålen och medlen för behandling av personuppgifter.77 Begreppet består alltså av tre 

rekvisit: 1. en fysisk eller juridisk person, en offentlig myndighet, en institution eller något 

annat organ, 2. som ensamt eller tillsammans med andra, 3. bestämmer ändamålen och medlen 

för behandling av personuppgifter.78 För varje personuppgiftsbehandling ska det alltid finnas 

minst en personuppgiftsansvarig. Är det två eller flera som bestämmer över behandlingen 

gemensamt är de också personuppgiftsansvariga tillsammans.79 En personuppgiftsansvarig är 

emellertid inte per definition en chef eller en arbetstagare, även om det är möjligt för en fysisk 

person att vara personuppgiftsansvarig om hen exempelvis driver enskild näringsverksamhet. 

I stället är det den organisation för vilka personuppgifterna behandlas, som är den som avses 

med personuppgiftsansvarig. Organisationen kan vara ett aktiebolag, en stiftelse, en förening, 

 
74 Öman 2019, s. 62. 
75 Datainspektionens beslut 2009-12-22 diarienummer 705–2009. 
76 Kammarrätten i Stockholm dom 2001-06-19 i mål nr 1138–2001. 
77 Artikel 4.7 GDPR. 
78 Voigt, Paul & von dem Bussche, Axel, The EU general data protection regulation (GDPR): a 
practical guide, Springer, Cham, 2017, s. 17. 
79 Artikel 26.1 GDPR. 
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enskild firma eller en myndighet.80 Vad gäller ändamål och medel är det den som inom 

organisationen besitter bestämmanderätt som faller in under rekvisitet. Vem eller vilka som 

innehar denna bestämmanderätt bedöms utifrån omständigheterna in casu.81 Följande 

omständigheter kan vara av betydelse: uttrycklig behörighet, underförstådd behörighet eller 

faktiskt inflytande.82  

Med uttrycklig behörighet avses de fall där kompetensen kommer till uttryck genom nationell 

lagstiftning eller gemenskapsrätt.83 Vanligtvis sker uttrycket genom att lagstiftaren ger till 

exempel en myndighet skyldighet att samla in personuppgifter. Ett exempel är Skatteverket, 

som bland annat har i uppdrag att hantera folkbokföringsregister. Det är Skatteverkets 

skyldighet att upprätta och ombesörja ett sådant register, och det har ingen möjlighet att göra 

så utan att samla in personuppgifter. Skatteverket har därmed en uttrycklig behörighet med stöd 

av 1 kap. 5 § lagen (2001:182) om behandling av personuppgifter i Skatteverkets 

folkbokföringsverksamhet. 

Underförstådd behörighet anges inte uttryckligen genom lag, men går att härleda genom 

etablerad praxis inom reglerade områden.84 Tydligaste exemplet är nog en arbetsgivare i 

förhållande till sina anställda. Det är underförstått att arbetsgivare har ett behov av att samla in 

personuppgifter om sina arbetstagare och därigenom är registeransvarig för en sådan 

förteckning.  

Faktiskt inflytande bestäms utifrån omständigheterna in casu.85 Inte sällan är det 

avtalsförhållandet som ligger till grund för bedömningen. Det kan vara så att den som i ett 

avtalsförhållande intar en dominerande roll de facto är att se som registeransvarig. Ett exempel 

 
80 IMY, (u.d.), Personuppgiftsansvariga och personuppgiftsbiträden, Integritetsskyddsmyndigheten, 
https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsansvariga-och-
personuppgiftsbitraden/, hämtad 8 maj 2021. 
81 Artikel 29-gruppen, februari 2010, Opinion 1/2010 on the concepts of "controller" and "processor", 
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169_en.pdf, hämtad 8 maj 2021, s. 13. 
82 A.a. s. 10–11. 
83 A.a. s. 10. 
84 A.st. 
85 Artikel 29-gruppen 2010, s.11. 
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här kan vara Facebook, som i sin verksamhet samlar in stora mängder personuppgifter. 

Organisationen Facebook har bestämmanderätt för den registerföringen.  

Det är den personuppgiftsansvarige som bär det största ansvaret enligt GDPR. Av denna 

anledning börjar inte sällan den juridiska analysen med att utröna vem det är som bär ansvaret.86 

Kapitel IV i GDPR innehåller bestämmelser om vilka skyldigheter en personuppgiftsansvarig 

har. Artiklarna 24–31 i samma kapitel ska emellertid, enligt 1 kap. 7 § lagen (2018:218) med 

kompletterande bestämmelser till EU:s dataskyddsförordning, inte tillämpas om tillämpningen 

skulle strida emot tryckfrihetsförordningen, yttrandefrihetsgrundlagen eller om behandlingen 

sker för ändamål härledda till journalistik, akademi, konst eller litterärt skapande.87 

Den som är personuppgiftsansvarig har allmänna skyldigheter som regleras i första punkten i 

artikel 24. Här framgår att den personuppgiftsansvariges ansvar, är att såväl tekniska som 

organisatoriska åtgärder ska vidtas, för att säkerställa att behandlingen av personuppgifter sker 

i enlighet med GDPR. Organisatoriska åtgärder kan innebära att de personuppgifter som 

behandlas, tillgängliggörs för så få personer som möjligt. Ett sätt att åstadkomma detta är att 

verksamheten organiseras i olika säkerhetsklasser. Tekniska åtgärder kan vara basala saker som 

fysiskt skydd för den elektroniska utrustning där personuppgifterna behandlas.88 Ytterligare en 

teknisk åtgärd skulle kunna vara att personuppgifterna skyddas digitalt med hjälp av kryptering, 

eller andra åtkomstbegränsande åtgärder. Efterlevnaden ska revideras och uppdateras vid 

behov. Utöver efterlevnadskontrollen är det också den personuppgiftsansvariges ansvar att se 

till att organisationen kan visa att behandlingen ombesörjs i enlighet med förordningen.89 

Tredje punkten i artikel 24 anger på vilka sätt den personuppgiftsansvarige kan visa att 

behandlingen sker som den ska med hjälp av uppförandekoder (artikel 40) och 

certifieringsmekanismer (artikel 42). 

 
86 Frydlinger, David, GDPR: juridik, organisation och säkerhet enligt dataskyddsförordningen, 1. uppl., 
Norstedts juridik, Stockholm, 2018, s. 51. 
87 Öman 2019, s. 378-379. 
88 Öman 2019, s. 381. 
89 Artikel 24.1 GDPR. 



   
 

 

Sida 25 av 61 

 

3.5 Vad är behandling av personuppgifter? 

Begreppet behandling inbegriper både automatiserad och manuell behandling av 

personuppgifter, och ska stå för ett teknikneutralt sätt för att förhindra att reglerna kringgås.90 

Med behandling aves en eller flera åtgärder beträffande personuppgifter eller uppsättningar av 

personuppgifter såsom ”insamling, registrering, organisering, strukturering, lagring, 

bearbetning eller ändring, framtagning, läsning, användning, utlämning genom överföring, 

spridning eller tillhandahållande på annat sätt, justering eller sammanförande, begränsning, 

radering eller förstöring”.91 En åtgärd behöver inte, för att anses utgöra behandling, ske i ett 

register, en databas eller motsvarande strukturerad samling av uppgifter. Det ställs emellertid 

ett sådant registerkrav för att GDPR ska vara tillämpbar.92 

Som redan nämnts ska det inte spela någon roll om behandling sker på en dator, en mobiltelefon 

eller genom annan digital form.93 Rättsläget är dock, beträffande behandling av personuppgifter 

i analog form, exempelvis på videoband, negativfilm eller papper, enligt David Törngren 

(juridisk expert94 och rättschef på IMY95) inte helt klart.96 Vägledning kan hämtas från en 

begäran om förhandsavgörande i mål C-25/17. Tolkningsfrågan avsåg dels begreppet 

behandling, dels begreppet register i Dataskyddsdirektivet. Målet gällde Jehovas vittnen, som 

i samband med sitt predikoarbete genom dörrknackning, bland annat fört anteckningar om vilka 

hushåll som redan besökts, namn på personerna i det hushållet, adress och familjeförhållanden. 

Uppgifterna hade formen av minnesanteckningar och de berörda personerna hade varken 

informerats om anteckningar eller lämnat sitt samtycke.97 Domstolen fann för första frågan, att 

Dataskyddsdirektivet inte ska tillämpas, för behandling av personuppgifter som ett religiöst 

samfund ägnar sig åt inom ramen för sitt predikoarbete genom dörrknackning. Verksamheten 

 
90 Skäl 15 GDPR. 
91 Artikel 4.2 GDPR. 
92 Artikel 2.1 GDPR. 
93 Se avsnitt 3.2. 
94 NJ, David Törngren – Experter, Nordstedts Juridik, https://www.nj.se/experter/david-torngren, 
hämtad 27 maj 2021. 
95 IMY, Organisation, Integritetsskyddsmyndigheten, https://www.imy.se/om-oss/organisation/, 
hämtad 27 maj 2021. 
96 Törngren 2019, tredje stycket avsnitt 2.1. 
97 Domstolens dom av den 10 juli 2018, begäran om förhandsavgörande från Korkein hallinto-oikeus, 
mål C-25/17, ECLI:EU:C:2018:551, punkt 59. 
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omfattades av artikel 3.2 dataskyddsdirektivet. För andra frågan fann domstolen att 

minnesanteckningarna ansågs utgöra ett register.98 

3.6 Vem och vad är ett personuppgiftsbiträde? 

Definitionen av personuppgiftsbiträde är inte helt olik den av en personuppgiftsansvarig. Det 

anges i artikel 4.8 GDPR att ett personuppgiftsbiträde är ”[...]en fysisk eller juridisk person, 

offentlig myndighet, institution eller annat organ som behandlar personuppgifter för den 

personuppgiftsansvariges räkning”. Ett personuppgiftsbiträde behandlar alltså personuppgifter 

på uppdrag av den personuppgiftsansvarige. Personuppgiftsbiträdet får inte vara en anställd 

inom den personuppgiftsansvariges organisation utan måste finnas utanför dennes 

organisation.99 

Det krävs ett bindande avtal – eller annan rättsakt enligt nationell rätt eller EU-rätt – mellan 

den personuppgiftsansvarige och ett biträde för att biträdet ska få utföra behandlingen av 

personuppgifter och därmed anses som personuppgiftsbiträde.100 Avtalet ska upprättas 

skriftligen.101 En personuppgiftsansvarig får inte anlita vem som helst till 

personuppgiftsbiträde. Den som åtar sig uppdraget måste uppfylla villkoren i artikel 28.1 som 

syftar till att säkerställa att biträdet ger tillräckliga garantier för att uppfylla de krav som GDPR 

ställer för att säkra skyddet för den registrerades rättigheter.102 

Ett personuppgiftsbiträde kan precis som personuppgiftsansvarig bli föremål för granskning av 

tillsynsmyndighet, administrativa sanktionsavgifter eller skadestånd. Att talan kan väckas 

direkt emot personuppgiftsbiträdet undanröjer emellertid inte den risk att talan likväl väcks mot 

den personuppgiftsansvarige. Den personuppgiftsansvarige har ingen möjlighet att undgå 

ansvar och sina skyldigheter bara på den grund att ett personuppgiftsbiträde har anlitats.103 

 
98 Mål C-25/17, ECLI:EU:C:2018:551. 
99 Öman 2019, s. 82.  
100 Artikel 28.3 GDPR. 
101 Artikel 28.9 GDPR. 
102 Öman 2019, s. 394–395. 
103 Öman 2019, s. 394. 
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3.7 Tredjelandsöverföring  

3.7.1 Allmänna principer om överföring till tredjeland 

Den allmänna principen enligt artikel 44 GDPR är att det är förbjudet att överföra 

personuppgifter till tredjeland. Även vidareöverföring från tredjeland till annat tredjeland är 

förbjuden.104 Kapitel V i GDPR stadgar ett antal undantag, enligt vilka överföring av 

personuppgifter till tredjeland eller internationell organisation ska anses vara tillåten. Av artikel 

44 följer att sådan överföring enbart får ske med förbehåll för övriga bestämmelser i GDPR, 

samt de särskilda villkor och undantag som anges i kapitel V. Av artikeln framgår också: ”Alla 

bestämmelser i detta kapitel ska tillämpas för att säkerställa att den nivå på skyddet av fysiska 

personer som säkerställs genom denna förordning inte undergrävs.”105 

Definitionen av tredjelandsöverföring finns inte kodifierad i GDPR. Det har därtill tidigare 

varierat mellan medlemsstaterna vilket synsätt respektive stat har haft på begreppet 

överföring.106 För vägledning vid tolkning av begreppet finns ett förhandsavgörande från EU-

domstolen.107 I förhandsavgörandet framgår att det inte har skett någon överföring till 

tredjeland, när en person som befinner sig i en medlemsstat, lägger ut personuppgifter på en 

webbsida hos en webhotellsleverantör som är etablerad inom unionen, och uppgifterna därmed 

blir tillgängliga för alla som kopplar upp sig på Internet, inklusive personer i tredje land.108 

I SOU 2021:1 bedöms en tredjelandsöverföring inträffa i det ögonblick en 

personuppgiftsansvarig eller ett personuppgiftsbiträde behandlar personuppgifter, genom 

utrustning som finns i tredjeland.109 Tidsomfånget för behandlingen och användningen av 

utrustningen spelar ingen roll för bedömningen huruvida en överföring av personuppgifter de 

jure har skett. Med andra ord kan e-post, som skickas mellan avsändare och mottagare inom 

unionen, anses överförda till tredjeland om meddelandet går via utrustning i ett tredjeland, och 

behandlas där innan det kommer fram till mottagaren. Det ligger i sakens natur att avsändaren 

 
104 Artikel 44 GDPR. 
105 A.a. 
106 Magnusson Sjöberg 2021, s. 220. 
107 Domstolens dom den 6 november 2003, Brottmål mot Bodil Lindqvist, mål C-101/01, 
ECLI:EU:C:2003:596, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A62001CJ0101&qid=1620826499791, hämtad 12 maj 2021. 
108 Mål C-101/01, ECLI:EU:C:2003:596, punkt 71. 
109 SOU 2021:1 s. 214. 
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inte vet vilken väg meddelandet tar innan det kommer fram till mottagaren. Att personuppgifter 

är krypterade eller pseudonymiserade spelar ingen roll för bedömningen av huruvida 

överföring de facto har skett eller inte. Det föreligger en överföring av personuppgifter, även i 

det fall överföringen är under den personuppgiftsansvariges kontroll.110 Utlämning av uppgifter 

till tredje part krävs inte för att det ska anses vara en överföring till tredjeland.111 Tredje part 

definieras i artikel 4.10 GDPR, och är någon annan än den registrerade, 

personuppgiftsansvarige, personuppgiftsbiträdet eller de personer som för de två sistnämndas 

direkta ansvar är behöriga att behandla personuppgifter. 

Artikel 45 gäller de fall kommissionen beslutat om adekvat skyddsnivå (se avsnitt 3.7.2) för 

ett tredjeland. Om lämpliga skyddsåtgärder har vidtagits av en personuppgiftsansvarig eller ett 

personuppgiftsbiträde, kan en tredjelandsöverföring tillåtas med stöd av artikel 46 (se avsnitt 

3.7.3). Artikel 47 beskriver en skyddsåtgärd i form av bindande företagsbestämmelser. Enligt 

artikel 48 får en överföring ske om den bygger på domstolsbeslut eller beslut från myndigheter 

i ett tredjeland, men bara om beslutet bygger på en internationell överenskommelse (se avsnitt 

3.7.5). Undantag i särskilda situationer regleras i artikel 49.  

3.7.2 Överföring på grundval av ett beslut om adekvat skyddsnivå 
Ett av villkoren för tillåten tredjelandsöverföring av personuppgifter stadgas i artikel 45 GDPR. 

Enligt artikeln får personuppgifter överföras till tredjeland ”[...]om kommissionen har beslutat 

att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den 

internationella organisationen i fråga säkerställer en adekvat skyddsnivå.”112 Något tillstånd 

från tillsynsmyndighet krävs inte för en sådan tredjelandsöverföring. Det finns olika 

omständigheter som kommissionen ska ta hänsyn till vid bedömning om det föreligger adekvat 

skyddsnivå. I artikel 45.2 anges tre led (a-c) som viktiga förutsättningar innan ett sådant beslut 

ska fattas. Led a tar sikte på mänskliga rättigheter, grundläggande friheter, rättsstatsprincipen, 

förekomsten av rättsregler och ett fungerande rättssystem. Allmän säkerhet i landet såväl som 

nationell säkerhet och försvar, är andra viktiga rekvisit som framgår av led a, och ska beaktas 

i bedömningen. Effektiva och oberoende tillsynsmyndigheter som säkerställer och kontrollerar 

 
110 SOU 2021:1 s. 212–214. 
111 Öman 2019, s. 467. 
112 Artikel 45.1 GDPR. 
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att reglerna efterlevs redogörs för i led b. Att tillsynsmyndigheten, IMY för Sveriges del, också 

ska ha tillgång till lämpliga verkställighetsbefogenheter är ytterligare ett krav som framkommer 

av led b. Skyddet av personuppgifter som tredjelandet har förpliktat sig att följa genom 

internationella åtaganden, rättsligt bindande konventioner eller andra instrument och system 

framgår av led c i artikel 45.2. Tredjelandets anslutning till Europarådets konvention av den 28 

januari 1981 om skydd för enskilda vid automatisk behandling av personuppgifter och dess 

tilläggsprotokoll bör särskilt beaktas innan beslut fattas om adekvat skyddsnivå.113  

Sammantaget ska kommissionen, innan den fattar beslut om adekvat skyddsnivå, bedöma om 

personuppgifter som överförs till ett tredjeland behandlas med motsvarande skyddsnivå som 

om uppgifterna hade behandlats inom EU. I de fall kommissionen beslutar om adekvat 

skyddsnivå ska en mekanism för regelbunden översyn inrättas. Minst vart fjärde år ska 

översynen göras.114 Vad som också framgår av artikel 45, är att kommissionen fortlöpande ska 

övervaka utvecklingen i det tredjeland som ingått avtal om adekvat skyddsnivå, samt att ett 

sådant beslut kan återkallas, ändras eller upphävas. Upphäver eller på något annat sätt ändrar 

kommissionen ett beslut om adekvat skyddsnivå, så påverkar det inte tillåten överföring av 

personuppgifter enligt artiklarna 46–49.115 

3.7.3 Överföring som omfattas av lämpliga skyddsåtgärder 
Om beslut om adekvat skyddsnivå saknas, finns alternativet för tillåten överföring av 

personuppgifter till tredjeland, att vidta lämpliga skyddsåtgärder enligt artikel 46 GDPR. Det 

uppställs dock villkor i artikel 46.1 att lagstadgade rättigheter samt effektiva rättsmedel för den 

registrerade ska finnas tillgängliga. Vissa skyddsåtgärder kan vidtas utan att det krävs särskilt 

tillstånd från en övervakningsmyndighet, vilket framgår av punkterna i artikel 46.2. Det kan 

exempelvis handla om rättsligt bindande och verkställbara instrument mellan offentliga 

myndigheter och organ, bindande företagsbestämmelser enligt artikel 47 samt 

standardavtalsklausuler. EU-kommissionen har tagit fram och beslutat om 

standardavtalsklausuler – så kallade Standard Contractual Clauses – som kan användas i avtal, 

som leder till att överföring av personuppgifter till tredjeland är tillåten. Det finns tre olika 

 
113 Skäl 105 GDPR. 
114 Artikel 45.3 GDPR. 
115 Öman 2019, s. 478. 
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standardavtalsklausuler som kan användas. Två av dem rör tredjelandsöverföring till andra 

personuppgiftsansvariga, och den tredje överföring till personuppgiftsbiträde.116 I artikel 46.3 

finns två andra lämpliga skyddsåtgärder, dessa kräver tillstånd från behörig 

tillståndsmyndighet för att gälla. 

3.7.4 Bindande företagsbestämmelser 
Villkor som regleras i artikel 47 GDPR,  handlar om överföring av personuppgifter till 

tredjeland eller flera tredjeländer inom en koncern eller grupp av företag som har gemensam 

ekonomisk verksamhet, på engelska kallat binding corporate rules (BCR).117 Koncern 

definieras i GDPR som: ”ett kontrollerande företag och dess kontrollerade företag.”118 En 

kommersiell aktör kan använda bindande företagsbestämmelser vid överföring av 

personuppgifter, men det måste säkerställas att bestämmelsen innehåller nödvändiga principer 

och bindande rättigheter, som garanterar säkerheten i överföringen och skyddet för 

personuppgifter.119 Bindande företagsbestämmelser ska – för att vara giltiga – godkännas av 

behörig tillsynsmyndighet.120 Fördelen med undantaget är att bolag inom en koncern eller 

grupp av företag kan överföra personuppgifter mellan de bolag som finns inom gemenskapen, 

men även från gemenskapsinterna bolag till bolag i tredjeland utan att överföringen strider mot 

GDPR. Genom den här lösningen skapas en så kallad fristad för personuppgiftsöverföringar 

inom bolagssfären, även för de fall där det saknas ett kommissionsbeslut om adekvat 

skyddsnivå.121 

3.7.5 Överföringar och utlämnanden som inte är tillåtna enligt unionsrätten 
Domstol eller myndighet i tredjeland, som beslutar att personuppgifter ska lämnas ut av 

personuppgiftsansvarig eller personuppgiftsbiträde till det tredjelandet, är inte förenligt med 

artikel 48 GDPR. Ett undantag utgörs av beslut som grundar sig på internationella avtal, 

 
116 Kommissionens beslut (2001/497/EG) av den 15 juni 2001 om standardavtalsklausuler för 
överföring av personuppgifter till tredjeland enligt direktiv 95/46/EG, Kommissionens beslut 
(2004/915/EG) av den 27 december 2004 om ändring av beslut 2001/497/EG om 
standardavtalsklausuler för överföring av personuppgifter till tredjeland och Kommissionens beslut 
(2004/915/EG) av den 27 december 2004 om ändring av nämnda beslut. 
117 Artikel 47 GDPR. 
118 Artikel 4.19 GDPR. 
119 Skäl 110 GDPR. 
120 Artikel 47.1 GDPR. 
121 Edvardsson & Frydlinger 2013, s. 132.  
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exempelvis ömsesidig rättshjälp mellan begärande tredjeland och EU, alternativt mellan det 

begärande tredjelandet och en enskild stat inom unionen. 

För den händelse det föreligger en internationell överenskommelse om exempelvis ömsesidig 

rättshjälp, råder det inom doktrinen delade meningar om huruvida tredjelandsöverföring är 

tillåten med stöd av artikel 48. Öman menar att överföringen förmodligen är tillåten.122 Cecilia 

Magnusson Sjöberg, professor vid juridiska institutionen på Stockholms universitet, menar till 

skillnad från Öman, att förekomsten av en internationell överenskommelse, inte självständigt 

får den följd att en överföring av personuppgifter är att se som tillåten.123 Vare sig Sjöberg eller 

Öman har gjort några ytterligare fördjupningar av de ställningstaganden som de anför i sina 

arbeten.  

Ett förtydligande kan hämtas från EDPB:s riktlinjer 02/2018 beträffande undantaget i artikel 

48. EDPB råder europeiska företag att avslå direkta förfrågningar från domstolar och andra 

myndigheter i tredjeland, om utlämnande av personuppgifter, trots förekomsten av en 

internationell överenskommelse om exempelvis ömsesidig rättshjälp, och hänvisa den 

tredjelandsmyndighet från vilken förfrågan kommer till befintligt avtal.124 

3.7.6 Undantag i särskilda situationer 
Artikel 49 reglerar undantag som tillåter överföring av personuppgifter, i de fall det varken 

föreligger ett beslut om adekvat skyddsnivå enligt artikel 45.3, eller lämpliga skyddsåtgärder 

enligt artikel 46. Första punkten i artikel 49 reglerar särskilda villkor som måste föreligga för 

att överföring ska vara tillåten. I första punkten räknas sju särskilda situationer upp (se led a-g 

som följer), för vilka överföring av personuppgift till tredjeland är tillåten. Första punkten andra 

stycket reglerar överföringar till tredjeland som inte kan genomföras med stöd av någon av de 

sju situationerna i första stycket. Här förutsätts emellertid att såväl den registrerade meddelas 

 
122 Öman 2019, s. 489. 
123 Magnusson Sjöberg, Cecilia, september 2020, Lexino lagkommentar (JUNO), https://juno-nj-
se.e.bibl.liu.se/b/documents/2514469?st=lexino&t=annotations#CLX_3_2016_R_0679_ART48, 
hämtad 8 maj 2021. 
124 Europeiska dataskyddsstyrelsen, maj 2018, European Data Protection Board, Riktlinjer 2/2018 för 
undantagen i artikel 49 enligt förordning 2016/679, 
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_sv.pdf, 
hämtad 8 maj 2021, s. 5. 
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om överföringen av den personuppgiftsansvarige, som att den berörda tillsynsmyndigheten 

underrättas. En överföring enligt andra stycket får inte vara återkommande, får endast omfatta 

ett begränsat antal registrerade och att överföringen är ”[...]nödvändig för ändamål som rör den 

personuppgiftsansvariges tvingande berättigade intressen och den registrerades intressen eller 

rättigheter och friheter inte väger tyngre[...]”.  

Led a. handlar om överföringar för de fall den registrerade uttryckligen har samtyckt till att 

personuppgifterna får överföras. Definitionen av den registrerades samtycke finns i artikel 4.11 

och lyder som följer: ”[...]varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, 

genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig 

bekräftande handling, godtar behandling av personuppgifter som rör honom eller henne[...]”. 

Den registrerade måste bli informerad om eventuella risker med anledning av överföringen. Ett 

samtycke kan inte med giltig verkan lämnas i efterhand, efter att personuppgifterna redan har 

överförts. Samtycket måste alltså ges innan överföringen. Om den registrerade inte samtycker 

till överföring av personuppgifter, på förfrågan från personuppgiftsansvarige, kan överföringen 

ändå ske om stöd finns i något annat led i punkten.125 

Led b. i första punkten anger att överföring får ske, om den är nödvändig för att fullgöra ett 

avtal mellan den registrerade och personuppgiftsansvarige. På den registrerades begäran kan 

också personuppgifter överföras som en åtgärd som föregår ett sådant avtal. Den registrerade 

måste vara part i avtalet. Inga formkrav ställs på en begäran från den registrerade. Begäran kan 

därmed ske skriftligen men också muntligen eller genom konkludent handlande. Om tvist 

uppstår i och med om en begäran har skett eller inte, har den personuppgiftsansvarige 

bevisbördan enligt artikel 24.1 GDPR.  

Led c. första punkten reglerar överföring som är nödvändig för att ingå eller fullgöra ett avtal, 

mellan den personuppgiftsansvarige och en annan fysisk eller juridisk person, i den 

registrerades intresse. Adressuppgifter på en postförsändelse till ett tredjeland är ett exempel 

på en sådan överföring som är nödvändig för att fullgöra ett avtal.126 

 
125 Öman 2019, s. 493. 
126 Öman 2019, s. 495. 
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Enligt första punkten led d. får en överföring ske om det föreligger viktiga skäl som rör ett 

allmänintresse. Allmänintresset ska vara erkänt i unionsrätten, eller i den nationella rätt som 

den personuppgiftsansvarige omfattas av och framgår av fjärde punkten i artikel 49. Viktigt 

allmänintresse kan exempelvis föreligga vid internationella utbyten av uppgifter mellan olika 

myndigheter i olika stater. Sådana utbyten av uppgifter kan röra uppgifter mellan 

skattemyndigheter, tullmyndigheter och konkurrensmyndigheter, men även uppgifter vid 

kontaktspårning för smittsamma sjukdomar.127 

En överföring för att kunna fastställa, göra gällande eller försvara rättsliga anspråk, kan enligt 

led e. vara en tillåten överföring. Enligt Öman, är det inte helt klart vad som avses med rättsliga 

anspråk. Det bör rimligtvis vara sådana anspråk ”[...]om vilka man kan föra talan i domstol 

eller ett domstolsliknande organ och som kan utkrävas av eller med hjälp av statsmakterna,”.128 

Överföringen ska vara ”[...]tillfällig och nödvändig med hänsyn till ett avtal eller ett rättsligt 

anspråk[...]” oavsett om det sker i rättsligt, administrativt eller utomrättsligt förfarande, 

inbegripet förfaranden inför tillsynsorgan.129 Undantaget kan inte användas i de fall det råder 

en misstanke om att rättegångar och formella förfaranden kan komma att äga rum i framtiden. 

En nära koppling till ett specifikt förfarande och överföringen måste föreligga för att 

undantaget ska bli tillämpbart.130 Överföringen får endast göras om den är nödvändig för 

processen i och med det rättsliga anspråket. Endast personuppgifter som har anknytning till 

anspråket får överföras, och en godtycklig överföring av alla tänkbara uppgifter som sker på 

begäran av myndighet i tredjelandet är inte tillåten. Överföringen av personuppgifter måste 

”[...]vara adekvat, relevant och begränsat till vad som är nödvändigt för de ändamål för vilka 

de behandlas.”131 Dataexportören måste göra en noggrann bedömning i varje enskilt fall. 

I led f. framgår att en överföring får göras, i de fall den registrerade är fysiskt eller rättsligt 

förhindrad att ge sitt samtycke. Det kan handla om medicinska akutsituationer, men också 

 
127 Skäl 112 GDPR. 
128 Öman 2019, s. 496. 
129 Skäl 111 GDPR. 
130 Europeiska dataskyddsstyrelsen, maj 2018, European Data Protection Board, Riktlinjer 2/2018 för 
undantagen i artikel 49 enligt förordning 2016/679, 
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_2_2018_derogations_sv.pdf, 
hämtad 8 maj 2021, s. 11–12. 
131 EDPB:s riktlinjer 2/2018, s. 12. 
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psykisk sjukdom. Personuppgiftsöverföringar i samband med naturkatastrofer ryms också 

inom undantaget. 

I led g. ges undantag för vissa överföringar av personuppgifter från ett register som enligt EU-

rätten eller internationell rätt är avsett att ge allmänheten information. Överföringen får bara 

ske från så kallade publika register.132 

  

 
132 Öman 2019, s. 498. 
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4 Utvecklingen av rättsläget 

4.1 Privacy Shield – skölden för skydd av privatlivet i EU 

Som framgår av redogörelsen ovan, är ett undantag från förbudet mot överföring av 

personuppgifter till tredjeland, att överföringen sker på grundval av ett beslut om adekvat 

skyddsnivå. Ett sådant beslut fattades av EU-kommissionen den 26 juli 2000.133 Beslutet gjorde 

det möjligt för organisationer att ansluta sig till de s.k. Safe Harbor Privacy-principerna, för 

skydd av personuppgifter, som överförs från en medlemsstat till Förenta staterna.134 Safe 

Harbor ogiltigförklarades emellertid efter ett förhandsavgörande i EU-domstolen i oktober 

2015.135 Domstolen ansåg bland annat att kommissionen i Safe Harbor-beslutet inte hade 

angett, att USA genom sin interna rätt, de facto säkerställer en adekvat skyddsnivå för 

unionsmedborgare.136 Efter Safe Harbor ogiltigförklarats av EU-domstolen antogs ett nytt 

kommissionsbeslut om adekvat skyddsnivå för USA, Privacy Shield-beslutet.137 

Privacy Shield innebar kortfattat, att organisationer genom en självcertifiering, förband sig att 

respektera europeiska medborgares rättigheter till skydd om personuppgifter.138 Det företag 

som ville ansluta sig till Privacy Shield, gjorde det genom en skrivelse till Förenta staternas 

handelsministerium.139 Privacy Shield-beslutet, huruvida ett adekvat skydd säkerställs i USA, 

ogiltigförklarades den 16 juli 2020 genom Schrems II (se avsnitt 4.3).140 

 
133 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och rådets 
direktiv 95/46/EG om huruvida ett adekvat skydd säkerställs genom de principer om integritetsskydd 
(Safe Harbor Privacy Principles) i kombination med frågor och svar som Förenta staternas 
handelsministerium utfärdat, EGT L 215, 25.8.2000, s. 7–47, 
http://data.europa.eu/eli/dec/2000/520/oj, hämtad 8 maj 2021. 
134 A.a. skäl 5. 
135 Domstolens dom (stora avdelningen) av den 6 oktober 2015, Maximillian Schrems mot Data 
Protection Commissioner, mål C-362/14, EUT:C:2015:398, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX%3A62014CA0362&qid=1620549723904, hämtad 9 maj 2021. 
136 Kommissionens genomförandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt 
Europaparlamentets och rådets direktiv 95/46/EG om huruvida ett adekvat skydd säkerställs genom 
skölden för skydd av privatlivet (Privacy Shield) i EU och Förenta staterna, EUT L 207, 1.8.2016, s. 1–
112, C/2016/4176, https://eur-lex.europa.eu/eli/dec_impl/2016/1250/oj, hämtad 8 maj 2021, skäl 
9. 
137 A.st. 
138 A.a Skäl 14 och 19. 
139 A.a. skäl 15. 
140 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, domstolens beslut punkt 5. 
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4.2 Cloud Act  

Som tidigare nämnts trädde GDPR i kraft den 25 maj 2018. Samma år antog amerikanska 

kongressen Clarifying Lawful Overseas Use of Data Act, även kallad Cloud Act.141 Cloud Act 

kan beskrivas som ett tillägg till befintlig amerikansk rätt och bygger på lagen om lagrade 

meddelanden Stored Communication Act (härefter SCA). Processen, innan lagen antogs, 

började med ett rättsfall om narkotikasmuggling. Amerikanska staten försökte få ut data från 

servrar i Irland. Servrarna ägdes av Microsoft Corporation som har sitt säte i Washington DC. 

En rannsakningsorder utfärdades av en domare i U.S District Court of the Southern District of 

New York med stöd av 18 U.S.C. §§ 2703 SCA som tvingade Microsoft att lämna ut den data 

som efterfrågades. Microsoft nekade under åberopande av att amerikansk lag inte omfattar 

irländsk jurisdiktion, men förlorade i första instans.142 Microsoft överklagade sedermera till 

U.S Court of Appeals for the Second Circuit, och domstolen beslutade att SCA inte skulle 

tillämpas extraterritoriellt, det vill säga utanför den amerikanska statens gränser.143 

I och med beslutet från domstolen, stiftade amerikanska staten Cloud Act. Syftet med denna 

lag är att möjliggöra för amerikanska myndigheter att få tillgång till data från leverantörer av 

kommunikationstjänster som faller under amerikansk jurisdiktion, oavsett var denna data 

geografiskt finns lagrad. Tillägget till SCA kapitel 121 av titel 18 U.S.C. blev paragraf 2713 

som lyder: 

”En leverantör av elektronisk kommunikationstjänst eller fjärrdatortjänster ska 

uppfylla de förpliktelser som kapitlet stadgar för att bevara, säkerhetskopiera eller 

avslöja innehållet i en tråd eller elektronisk kommunikations och annat register 

eller annan information som gäller en kund eller abonnent inom en sådan 

leverantörs besittning, vårdnad eller kontroll, oavsett om sådan kommunikation, 

register eller annan information är lokaliserad inom eller utanför USA.” 

 
141 Amerikanska Kongressen, H.R.4943 - CLOUD Act, februari 2018, 
https://www.congress.gov/bill/115th-congress/house-bill/4943, hämtad 8 maj 2021. 
142 United States v. Microsoft Corp., F.Supp. 3d 466 (S.D.N.Y. 2014), s. 473. 
143 Microsoft vs US., 892 F.3d 197 (2nd Cir. 2016). 
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De aktörer som omfattas av Cloud Act är leverantörer av elektroniska kommunikationstjänster 

och fjärrdatorstjänster.144 Ett typexempel på sådana leverantörer är molntjänstleverantörer.145 

4.3 Schrems II 

Den 16 juli 2020 avkunnade EU-domstolen sin dom i mål C-311/18 rörande ett 

förhandsavgörande som hänskjutits av irländska High Court (härefter förvaltningsdomstolen). 

Maximillian Schrems (härefter Schrems) är medborgare och bosatt i Österrike och har sedan 

år 2008 använt Facebook. Alla Facebookanvändares personuppgifter i EU överförs – helt eller 

delvis – via bolagets dotterbolag på Irland (Facebook Irland) till servrar belägna i USA. Där 

behandlas personuppgifterna av moderbolaget Facebook Inc.146 Schrems personuppgifter är 

inget undantag. Han gjorde en anmälan till irländska dataskyddsmyndigheten, med avsikt att 

myndigheten skulle förbjuda överföringarna av personuppgifter till USA. Detta gjordes med 

anledning av den övervakningsverksamhet som myndigheterna bedriver där, samt att gällande 

rätt i USA inte kan säkerställa tillräckligt skydd för personuppgifter i och med 

myndighetsverksamheten.147 Schrems anmälan vann ingen framgång, men en tolkningsfråga i 

och med anmälan avgjordes av EU-domstolen år 2015. EU-domstolen slog fast att beslut 

2000/520/EG, även kallat Safe Harbour-beslutet, var ogiltigt.148 Domen kallas Schrems I. 

Efter förhandsavgörandet i Schrems I, uppmanade irländska dataskyddsmyndigheten Schrems 

att omformulera sitt tidigare klagomål. I omformuleringen vidhöll Schrems, att USA inte 

säkerställer tillräcklig skyddsnivå för personuppgifter som överförs till landet, eftersom 

Facebook Inc. är skyldigt enligt amerikansk rätt, att på begäran av exempelvis NSA eller FBI, 

lämna ut personuppgifter. I Schrems omarbetade klagomål, uppmanade han 

dataskyddsmyndigheten att den skulle förbjuda eller avbryta överföringen av hans 

personuppgifter till Facebook Inc.149 Facebook Irland överför personuppgifter till USA genom 

standardavtalsklausuler, som är ett godkänt undantag för överföring av personuppgifter till 

 
144 Titel 18 U.S.C. § 2510(15) och U.S.C. § 2711. 
145 Se avsnitt 2.2. 
146 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 50–51. 
147 A.a. punkt 52. 
148 Mål C-362/14, Schrems I, EUT:C:2015:398, punkt 106. 
149 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 55. 
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tredjeland.150 Den irländska dataskyddsmyndigheten kunde inte avgöra Schrems klagomål, 

eftersom den var beroende av klargörande i vissa frågor gällande beslut tagna av EU-

kommissionen. Dataskyddsmyndigheten inledde därmed ett förfarande i 

förvaltningsdomstolen, som i sin tur begärde ett förhandsavgörande från EU-domstolen, 

avseende tillämpligheten av, och frågan avseende vilken skyddsnivå som krävs enligt GDPR, 

i och med användandet av standardavtalsklausuler.151 Begäran från förvaltningsdomstolen om 

förhandsavgörande avsåg också tolkningen och giltigheten i Privacy Shield-beslutet.152  

Domen i förhandsavgörandet kom att kallas Schrems II. 

Domstolen fastställer i Schrems II, att standardavtalsklausuler fortfarande är ett tillämpbart 

undantag för giltig överföring av personuppgifter till tredjeland, under förutsättning att 

avtalsklausulerna ger en skyddsnivå som är väsentligen likvärdig med den som garanteras inom 

unionen. Skyddsnivån enligt artikel 45, gäller även vid överföring av personuppgifter med stöd 

av standardavtalsklausuler.153 Ytterligare skyddsåtgärder kan behöva vidtas för att tillförsäkra 

skyddet för personuppgifter, vilket kan bli aktuellt om rättssystemet i tredjelandet inte 

tillförsäkrar motsvarande skydd för uppgifterna som de har inom unionen. Eftersom 

standardavtalsklausulerna reglerar förhållandet mellan avtalsparterna, kan klausulerna inte ge 

ett mer långtgående skydd än den avtalsenliga skyldigheten.154 Ytterligare skyddsåtgärder, 

utöver klausulerna, kan vara juridiska, tekniska eller organisatoriska sådana, för att upprätthålla 

motsvarande skydd för grundläggande fri- och rättigheter som råder inom EU.155 EDPB har 

tagit fram rekommendationer på åtgärder som komplement till exempelvis 

standardavtalsklausuler, för att därigenom säkerställa skyddet för personuppgifter.156 Om 

sådana skyddsåtgärder inte kan vidtas av personuppgiftsansvarig eller personuppgiftsbiträde, 

 
150 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 54 och artikel 46 GDPR. 
151 A.a. punkt 1 andra strecksatsen. 
152 A.a. punkt 1 tredje strecksatsen. 
153 A.a. punkt 96. 
154 A.a. punkt 133. 
155 Europeiska dataskyddsstyrelsen, november 2020, European Data Protection Board, 
Rekommendationer 01/2020 om åtgärder som komplement till överföringsverktyg för att säkerställa 
överensstämmelsen med EU-nivån för skydd av personuppgifter, https://edpb.europa.eu/our-work-
tools/documents/public-consultations/2020/recommendations-012020-measures-supplement_sv, 
hämtad 9 maj 2021, bilaga 2. 
156 A.a. s. 2. 
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måste överföringen av personuppgifter till tredjelandet avslutas eller avbrytas. Även den 

behöriga tillsynsmyndigheten har motsvarande skyldighet att avbryta en sådan överföring.157  

Vad gäller Privacy Shield så ogiltigförklarade domstolen beslutet i och med domslutet.158 

Prövningen i domstolen gjordes utifrån kraven i GDPR och av artikel 7, 8 och 47 Europeiska 

unionens stadga. Artikel 7 i stadgan säkerställer respekten för privatlivet och familjelivet och 

artikel 8 skyddet av personuppgifter. Om en unionsmedborgares fri- och rättigheter har kränkts, 

har den rätt till ett effektivt rättsmedel vid en opartisk domstol enligt artikel 47. Av artikel 52.1 

stadgan framgår att ”[...]varje begränsning i utövandet av de rättigheter och friheter som 

erkänns i denna stadga ska vara föreskriven i lag och förenlig med det väsentliga innehållet i 

dessa rättigheter och friheter.” Genom den erkända proportionalitetsprincipen är sådana 

begränsningar enligt artikel 52.1 andra meningen, lämpliga endast om de är ”[...]nödvändiga 

och faktiskt svarar mot mål av allmänt samhällsintresse som erkänns av unionen eller behovet 

av skydd för andra människors rättigheter och friheter.”159 

I Schrems II förtydligar och förklarar domstolen innebörden av kravet på proportionalitet, vid 

förekomsten av inskränkningar i skyddet av personuppgifter.160 I domskälen framgår att aktuell 

reglering som möjliggör ingrepp i skyddet för personuppgifter ska ”[...]innehålla tydliga och 

precisa bestämmelser som reglerar räckvidden och tillämpningen av den aktuella åtgärden och 

som fastställer minimikrav, så att de personer vilkas uppgifter har överförts har tillräckliga 

garantier som möjliggör ett effektivt skydd av deras personuppgifter mot risker för 

missbruk.”161 Ingreppet ska därtill ”[...]begränsas till vad som är strikt nödvändigt”, och 

lagstiftningen ska precisera under vilka omständigheter, och på vilka villkor, ingreppet får 

ske.162  

 
157 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 135. 
158 A.a. punkt 201. 
159 A.a. punkt 174 och artikel 52.1, Europeiska unionens stadga om de grundläggande rättigheterna, 
stadgan (red.), EUT C 326, 26.10.2012, s. 391–407, http://data.europa.eu/eli/treaty/char_2012/oj, 
hämtad 9 maj 2021. 
160 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 176. 
161 A.st. 
162 A.st. 
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Domstolen understryker i Schrems II att det i USA bedrivs övervakningsprogram (Prism och 

Upstream) som samlar in stora mängder personuppgifter.163 Programmen grundar sig på flera 

bestämmelser164 och av dessa bestämmelser framgår att enskilda – vars personuppgifter 

överförts till USA –  inte ges några rättigheter som kan göras gällande mot amerikanska 

myndigheter vid domstol.165 Domstolen fastställer att bestämmelserna inte lever upp till de 

minimikrav som gäller i EU enligt proportionalitetsprincipen, och att 

övervakningsprogrammen som grundar sig på dessa bestämmelser inte ”[...]är begränsade till 

vad som är strikt nödvändigt.”166 Domstolen konstaterar att ”[...]de begränsningar av skyddet 

av personuppgifter som följer av Förenta staternas interna bestämmelser om åtkomst till och 

användning av sådana uppgifter[...]”167 som överförts till USA, inte lever upp till krav som 

ställs i unionsrätten genom artikel 52.1 och därmed inte är väsentligen likvärdiga som dessa 

krav.168  

Rätten till domstolsskydd har den vars fri- och rättigheter kränkts, vilket framgår av artikel 47 

i stadgan. Domstolen konstaterar i domen att det är en grundförutsättning för en rättsstat, att 

sådana rättigheter föreligger, vilket även fastslagits i rättspraxis.169 Den vars personuppgifter 

använts på felaktigt sätt, ska få möjlighet till rättsmedel för att få tillgång till, rätta eller radera 

sina personuppgifter om uppgifterna anses ha använts på felaktigt sätt. I Privacy Shield har den 

ombudsmannamekanism som inrättats av amerikanska myndigheter, av kommissionen 

bedömts som en sådan möjlighet att säkerställa en skyddsnivå som är väsentligen likvärdig den 

inom EU och som stadgas i artikel 47.170 Ombudsmannamekanismen är inrättad för att – och 

ska enligt kommissionen – läka de brister vad gäller domstolsskydd för personer vars uppgifter 

överförts till tredjeland.171 Domstolen konstaterar visserligen i domen att amerikanska 

myndigheter är skyldiga att följa beslut från ombudsmannen, men kommissionsbeslutet 

innehåller ingen uppgift om att ombudsmannen är behörig att fatta bindande beslut för de 

 
163 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559 punkt 61–62. 
164 Sektion 702 FISA & E. O12333. 
165 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 181 & 182. 
166 A.a. punkt 184. 
167 A.a. punkt 185. 
168 A.st. 
169 A.a. punkt 187. 
170 A.a. punkt 193. 
171 A.a. punkt 190. 
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amerikanska myndigheterna. I kommissionsbeslutet finns heller inte några rättsliga garantier 

som individen kan göra gällande. Domstolen underkänner därmed den inrättade 

ombudsmannamekanismen, och konstaterar att mekanismen inte lever upp till kraven om rätt 

till effektivt rättsmedel enligt artikel 47 stadgan och artikel 45 GDPR.172 

4.4 EDPB:s rekommendationer 01/2020 

EDPB är ett europeiskt organ med uppdrag att understödja medlemsstaternas nationella 

dataskyddsmyndigheter, vid tillämpning av europeiska dataskyddsregler.173 En enhetlig 

tillämpning av GDPR och det europeiska direktivet om dataskydd vid brottsbekämpning 

eftersträvas.174 EDPB är en sammansättning av företrädare från de nationella 

dataskyddsmyndigheterna samt EDPS.175 Styrelsen har sitt säte i Bryssel. 

För att uppnå sitt syfte har EDPB tilldelats befogenhet att ge allmän vägledning för att klargöra 

EU-rättslig reglering.176 Det kan handla om riktlinjer, rekommendationer och bästa praxis. 

Därtill är EDPB rådgivande åt Europeiska Kommissionen i alla frågor som avser 

personuppgifter eller förslag om ny lagstiftning på området inom EU.177 EDPB ska därtill 

fastställa enhetliga slutsatser i gränsöverskridande dataskyddsärenden, och ska främja 

samarbete mellan de nationella tillsynsmyndigheterna.178 

Som nämnts ovan är ett av EDPB:s uppdrag att utfärda rekommendationer till ledning för 

tillämpning av GDPR. Eftersom rättsläget förändrades med anledning av Schrems II, har EDPB 

utfärdat nya rekommendationer, som underlättar regelefterlevnad för kommersiella aktörer 

inom förordningens tillämpningsområde.179 I domskälen till Schrems II påminner EU-

domstolen om att personuppgifter som skyddas av GDPR ska bibehålla ett väsentligt likvärdigt 

skydd om uppgifterna överförs till ett tredjeland.180 Skyddet följer så att säga med 

 
172 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 197 och 198. 
173 Artikel 68.1 och artikel 70.1 GDPR. 
174 Artikel 70.1 GDPR. 
175 Artikel 68.3 GDPR. 
176 Artikel 70 GDPR. 
177 A.st. 
178 A.st. 
179 EDPB:s rekommendationer 01/2020. 
180 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 92. 
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personuppgifterna, för att säkerställa att GDPR:s skydd för personuppgifter inte kringgås av 

globala utomeuropeiska transaktioner. 

Domstolen erkänner användandet av standardavtalsklausuler som överföringsverktyg, men 

lägger till, att en personuppgiftsansvarig eller ett personuppgiftsbiträde är ansvarig för att 

säkerställa att uppgiftsmottagaren inte befinner sig i ett land där lag eller praxis begränsar eller 

urvattnar det skydd som personuppgifterna getts genom GDPR.181 Skulle det vara så att 

kompletterande åtgärder krävs för att upprätthålla uppgifternas skydd ska den som ansvarar för 

överföringen ombesörja detta. Domstolen har i Schrems II inte specificerat vilka åtgärder det 

kan röra sig om, men gör gällande att det är upp till den personuppgiftsansvariga eller 

personuppgiftsbiträdet att göra en bedömning in casu.182 

Till stöd för personuppgiftsansvariga, personuppgiftsbiträden, privata enheter eller offentliga 

organ som behandlar personuppgifter inom GDPR:s tillämpningsområde (härefter 

uppgiftsutförarna) har EDPB utfärdat rekommendationer som redogör för sex olika steg som 

bör följas av en uppgiftsutförare. EDPB ger även några exempel på kompletterande åtgärder 

som kan vidtas med anledning av överföring av personuppgifter till tredjeland, med 

överföringsverktyget standardavtalsklausuler.  

Steg 1: Se till att den som ansvarar för överföringen har kännedom om de överföringar som 

sker samt till vilka länder de förs över. En kartläggning behöver så att säga upprättas över alla 

överföringar. Det här är ingen enkel uppgift och kan bli relativt omfattande, men om kunskap 

saknas om var uppgifterna hamnar går det inte att överhuvudtaget bedöma ifall uppgifterna 

bibehåller ett väsentligt likvärdigt skydd som inom GDPR:s tillämpningsområde. De uppgifter 

som förs över ska därtill vara adekvata, relevanta och inte alltför omfattande i förhållande till 

sitt ändamål.183 

Steg 2: Se till att analysera vilket överföringsverktyg inom kapitel V i GDPR som bäst lämpar 

sig för den specifika överföringen. Om det exempelvis finns ett beslut enligt artikel 45 från 

EU-kommissionen i vilket det har angivits att mottagarlandet har en adekvat skyddsnivå, och 

 
181 Mål C-311/18, Schrems II, ECLI:EU:C:2020:559, punkt 115. 
182 A.a. punkt 134. 
183 EDPB:s rekommendationer 01/2020 s. 2. 
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det aktuella beslutet är giltigt, så finns det inga skäl att vidta några ytterligare åtgärder. Skulle 

emellertid ett beslut om adekvat skyddsnivå saknas bör uppgiftsutföraren bedöma om några 

andra överföringsverktyg enligt kapitel V är tillämpbara. För regelbundna överföringar s artikel 

46. För enstaka överföringar gäller i vissa fall undantagen enligt artikel 49.184 

Steg 3: Finns i det tredjelandet, lagar eller praxis, som kan riskera att urvattna effektiviteten i 

något av de överföringsverktyg som använts för överföringen? I första hand bör fokus ligga på 

lagar i det tredje landet som eventuellt kan underminera det skydd som garanteras inom EU. 

Vid bedömningen av ett tredje lands lag ska uteslutande objektiva faktorer vägas in, enligt 

EDPB:s rekommendationer 02/2020 om väsentliga garantier. Omständigheter att vara 

uppmärksam på är exempelvis de rättigheter den registrerades ges att bli raderad. Bedömningen 

ska ske i samråd med mottagarparten, om detta är lämpligt. Uppgiftsutförare ska i detta steg 

vara särskilt uppmärksam på lagar som möjliggör för myndigheter i ett tredjeland att begära ut 

de överförda personuppgifterna. Om så är fallet ska denna rätt ställas emot vad som är 

nödvändigt och proportionerligt i ett demokratiskt samhälle. Rätten till skydd av 

personuppgifter enligt artikel 8 i Europakonventionen är inte absolut utan kan inskränkas på 

denna grund.  

Steg 4: Identifiera och implementera nödvändiga kompletterande åtgärder för att höja 

skyddsnivån för överförda uppgifter så att skyddsnivån väsentligen och likvärdigt 

överensstämmer med skyddet som ges inom unionen. EDPB har i sina rekommendationer 

01/2020 publicerat en icke-uttömmande lista av exempel på kompletterande åtgärder. Tre 

sorters kompletterande åtgärder återfinns i EDPB:s rekommendationer; tekniska, 

avtalsrättsliga och organisatoriska. En teknisk åtgärd kan vara att en personuppgiftsutföraren 

behandlar personuppgifterna med en stark kryptering vid överföringen och att krypteringen 

sker med den senaste tekniska nivån med beaktande av tillgängliga resurser och teknisk 

kapacitet som de har tillgång till samt att nycklarna för den krypterande informationen hanteras 

på ett tillförlitligt sätt. En annan åtgärd är att uppgifterna pseudonymiseras först och sedan 

överförs till tredjeland för analys, exempelvis för ändamål hänförliga till forskning. 

Pseudonymiserade uppgifter ska inte längre gå att tillskriva en viss registrerad person eller 

kunna särskilja en registrerad från en större grupp. En avtalsrättslig åtgärd kan vara att 

 
184 EDPB:s rekommendationer 01/2020 s. 2–3. 
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uppgiftsutföraren binder mottagarparten genom avtalsklausuler att bakdörrar eller liknande 

program inte får användas för att ge otillbörlig åtkomst till uppgifterna. En organisatorisk 

åtgärd kan vara en tydlig ansvarsfördelning för överföring av personuppgifter. Nyss nämnda 

åtgärder är ett axplock av de exemplifieringar som EDPB ställt upp i sina rekommendationer, 

och som redan nämnts är denna lista icke uttömmande. 

Steg 5: Verkställ alla formella åtgärder som krävs för den kompletterande åtgärd som väljs. 

Dessa kan finnas specificerade i EDPB:s rekommendationer men det kan därtill vara så att 

behöriga tillsynsmyndigheter behöver konsulteras i enskilda fall. 

Steg 6: Upphör aldrig att omvärdera den skyddsnivå som har uppnåtts. Det krävs ett 

kontinuerligt arbete och övervakande av regelverket för att säkerställa att personuppgifternas 

skyddsnivå inte urholkas över tid. 

4.5 Statlig utredning av säker och kostnadseffektiv it-drift 

Den 26 september 2019 tillsatte regeringen en särskild utredning för att kartlägga och analysera 

statliga myndigheters behov av säker och kostnadseffektiv IT-drift.185 Utredningen som 

namngetts IT-driftsutredningen har i december 2020 överlämnat delbetänkandet Säker och 

kostnadseffektiv IT-drift – rättsliga förutsättningar för utkontraktering (SOU 2021:1). Av 

utredningens inledning framgår att utkontraktering (outsourcing) av IT-drift och nyttjande av 

molntjänster är vanligt förekommande bland statliga myndigheter, kommuner och regioner.186 

Utredningen har identifierat en risk för sådan entreprenad, särskilt ur ett sekretess- och 

säkerhetsperspektiv. 

Utredningen har uppmärksammat att EU-domstolen genom Schrems II, ogiltigförklarade 

kommissionens beslut om adekvat skyddsnivå för USA. Utredningen har gjort bedömningen 

att de i domen angivna skälen vad gäller tillgång till rättsmedel och oberoende prövning, äger 

samma giltighet för GDPR:s övriga undantag för överföring av personuppgifter till tredjeland. 

Skyddsnivån ska vara densamma, oavsett vilket överföringsverktyg som tillämpas.187 

Utredningen redogör för domstolens syn på rättsläget i USA vad gäller inskränkningar av 

 
185 SOU 2021:1 s. 3. 
186 A.a. s. 21. 
187 A.a. s. 25. 
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grundläggande rättigheter och tillgång till effektiva rättsmedel, så som EU-domstolen har tolkat 

det genom Schrems II.188 Mot bakgrund av Schrems II gör utredningen bedömningen att det 

föreligger en uppenbar risk för otillåten tredjelandsöverföring vid utkontraktering av IT-drift, 

och de har svårt att se vilka skyddsåtgärder som skulle kunna vidtas för att läka de brister som 

EU-domstolen bedömt föreligga i amerikansk lag.189 

Det framgår av utredningen att den inledande oro över risken att röja sekretessbelagda uppgifter 

vid utkontraktering av IT-drift, har förstärkts sedan USA antog Cloud Act.190 Det bedöms bli 

en särskild utmaning för en utkontrakterande myndighet att avgöra huruvida en leverantör 

verkligen kan säkerställa eller garantera att behandling av personuppgifter, och därmed 

tredjelandsöverföring av personuppgifter, sker i enlighet med GDPR.191 

Samma risk, att sekretessbelagda uppgifter, personuppgifter eller annan känslig information 

ska hamna i orätta händer, bedöms föreligga av de statliga myndigheterna Skatteverket och 

Kronofogdemyndigheten. I en promemoria, om att ersätta Skype med Teams i Skatteverkets 

och Kronofogdens verksamhet, problematiseras det faktum att Teams är en molntjänst som 

drivs av Microsoft. Att ersätta Skype med Teams, skulle innebära att ”omfattande mängder 

personuppgifter och sekretesskyddad information överförs och därigenom blir tillgängliga för 

Microsoft.”192 Skatteverket och Kronofogdemyndigheten har därför mot denna bakgrund 

beslutat att inte ersätta Skype med Teams för videokommunikation och samarbete.193  

 
188 SOU 2021:1 s. 226. 
189 A.a. s. 226–227. 
190 A.a. s. 357. 
191 A.a. s. 358. 
192 Skatteverket, maj 2021, Promemoria om ersättning av Skype i Skatteverkets och Kronofogdens 
verksamhet, 
https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/20
21/remissvar2021/8958696.5.3016b5d91791bf54679d41.html, hämtad 13 maj 2021. 
193 Skatteverket, beslut 2021-05-03, diarienummer 8–958696. 
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5 Analys 

5.1 Inledning 

Uppsatsen har fram till denna punkt redogjort över reglering som en kommersiell aktör har att 

förhålla sig till vid tredjelandsöverföring av personuppgifter. Rättsutvecklingen inom och utom 

EU, samt hur den inverkat på vad en kommersiell aktör har att förhålla sig till, innan den 

genomför en tredjelandsöverföring av personuppgifter, eller behandlar personuppgifter hos 

molntjänstleverantör, har också redogjorts i uppsatsen. I det följande analyseras uppsatsens 

delar i kapitel två, tre och fyra, utifrån ljuset av regelefterlevnad av GDPR, för en kommersiell 

aktör vid tredjelandsöverföring av personuppgifter, som lagras hos en molntjänstleverantör. 

5.2 I vilka fall föreligger det risk för en kommersiell aktör att drabbas av 
sanktioner enligt GDPR, trots att det finns ett kommissionsbeslut om 
adekvat skyddsnivå för ett tredjeland, territorium eller sektor inom det 
tredjelandet? 

Om det finns ett kommissionsbeslut om adekvat skyddsnivå, får en överföring göras av 

personuppgifter utan att det krävs ett särskilt tillstånd för överföringen enligt artikel 45. Risken 

bör därför anses som låg att en kommersiell aktör ska drabbas av sanktioner enligt regleringen, 

i de fall som ett giltigt kommissionsbeslut föreligger. Kommissionen ska fortlöpande se över 

sina beslut, och kan återkalla, ändra eller upphäva beslutet efter översyn av tredjelandets 

skyddsnivå. Översynen ska göras vart fjärde år. Kommissionen har vid två tillfällen fattat beslut 

om adekvat skyddsnivå för USA. Det första var det så kallade Safe Harbour-beslutet och det 

andra beslutet skölden för skydd av privatlivet i EU, även kallat Privacy Shield. I båda besluten 

har kommissionen i sin bedömning kommit fram till att det aktuella tredjelandet har haft den 

adekvata skyddsnivån som krävs för tredjelandsöverföring enligt artikel 45. År 2015 

ogiltigförklarade EU-domstolen Safe Harbour-beslutet genom Schrems I. I domskälen anges 

att de två huvudsakliga orsakerna till beslutets ogiltigförklarande är att beslutet innebar ett 

ingrepp i de grundläggande rättigheterna enligt artikel 7 och 8 i Europeiska unionens stadga 

om de grundläggande rättigheterna, samt att beslutet innebar ingrepp i rätten till ett effektivt 

rättsmedel enligt artikel 47 stadgan. Efter domen fattade kommissionen ett nytt 

genomförandebeslut om adekvat skyddsnivå för USA.194 Det nya genomförandebeslutet blev 

 
194 Privacy Shield, se avsnitt 4.1. 
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ogiltigförklarat av EU-domstolen genom Schrems II. Även i Schrems II var skälen för domen 

att en tredjelandsöverföring på grundval av Privacy Shield innebar att EU:s grundläggande 

skydd för personuppgifter urholkades genom beslutet.  

Genomförandebeslut om adekvat skyddsnivå som kommissionen fattar, kan för en kommersiell 

aktör te sig som en säker grund för överföring av personuppgifter till tredjeland. Det föreligger 

emellertid risk att förutsättningarna för en tredjelandsöverföring på grundval av ett sådant 

beslut plötsligt ändras. Kommissionen kan upphäva beslutet, eller så kan EU-domstolen 

ogiltigförklara genomförandebeslutet som skedde genom Schrems I och II. En kommersiell 

aktör bör därför, för att säkerställa regelefterlevnad, inrätta administrativa system som 

kontinuerligt bevakar grunden för tredjelandsöverföringar. EDPB uppmanar i det sjätte och 

sista steget om åtgärder som komplement till överföringsverktyg,195 att en 

personuppgiftsansvarig bör säkerställa överensstämmelsen med EU-nivån för skydd av 

personuppgifter med lämpliga mellanrum, och kontinuerligt omvärdera den skyddsnivå som 

har uppnåtts. Om aktören inte kontinuerligt övervakar att alla tredjelandsöverföringar är giltiga, 

riskerar denne att en otillåten överföring företas, om ett genomförandebeslut som överföringen 

grundats på har ogiltigförklarats, upphävts eller på annan grund gjorts ogiltig. Risk föreligger 

därmed att den personuppgiftsansvarige drabbas av administrativa sanktionsavgifter enligt 

GDPR. 

5.3 Om det saknas beslut om adekvat skyddsnivå för ett tredjeland, är 
skyddsåtgärder enligt artikel 46 GDPR tillräckligt långtgående, för att 
tillåta överföring av personuppgifter till det landet? 

Av artikel 46 framgår, att för den händelse det saknas avtal om adekvat skyddsnivå enligt 

artikel 45, får en personuppgiftsansvarig eller ett personuppgiftsbiträde överföra 

personuppgifter till ett tredjeland, endast efter att ha vidtagit lämpliga skyddsåtgärder.  

Vad som avses med lämpliga skyddsåtgärder delas in i två olika kategorier; de som kan 

tillämpas utan tillstånd från övervakningsmyndighet och de som kräver tillstånd från den 

behöriga tillsynsmyndigheten, i Sveriges fall är IMY tillsynsmyndighet. Till den första 

kategorin hör exempelvis bindande företagsbestämmelser i enlighet med artikel 47, rättsligt 

 
195 Se avsnitt 4.4. 
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bindande och verkställbara instrument mellan myndigheter och standardiserade 

dataskyddsbestämmelser som har antagits av tillsynsmyndighet och har godkänts av 

kommissionen. Till den andra kategorin hör två former av lämpliga skyddsåtgärder; 1. 

avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbiträdet och den 

personuppgiftsansvarige, personuppgiftsbiträdet eller mottagaren av personuppgifterna i 

tredjelandet eller den internationella organisationen. 2. bestämmelser som ska införas i 

administrativa överenskommelser mellan offentliga myndigheter eller organ vilka inbegriper 

verkställbara och faktiska rättigheter för registrerade.196 

Det framgår vidare av bestämmelserna i artikel 46 att alla lämpliga skyddsåtgärder uppställer 

ytterligare ett villkor: det ska finnas lagstadgade rättigheter och effektiva rättsmedel 

tillgängliga för den registrerade. För överföring av personuppgifter till ett tredjeland som USA, 

med stöd av artikel 46, är frågan om lämpliga skyddsåtgärder är tillräckligt långtgående skydd 

för personuppgifter, för att överföringen ska vara tillåten. Av domskälen i Schrems II framgår 

i skäl 65, att amerikansk rätt inte garanterar sådan likvärdig rätt till skyddsnivå för 

unionsmedborgare som eftersträvas inom EU. EU-domstolen gör den bedömningen bland 

annat grundat på att det fjärde tillägget i Constitution of the United States (Förenta staternas 

konstitution), som enligt amerikansk rätt utgör det starkaste skyddet mot olaglig övervakning, 

inte är tillämpbart på unionsmedborgare. Vidare nämner EU-domstolen att NSA:s verksamhet 

på grundval av E.O. 12333 inte omfattas av amerikanska domstolars tillsyn, och att 

verksamheten således inte kan bli föremål för rättsmedel vid domstol. Den registrerade kan 

därmed inte med säkerhet få kännedom om att dess personuppgifter behandlas. Inte heller kan 

den registrerade hävda sin rätt, mot behandling av personuppgifter som sker i USA, av 

amerikanska myndigheter. 

Att åberopa artikel 46 om lämpliga skyddsåtgärder, som grund för undantag från det generella 

förbudet mot överföring av personuppgifter till tredjeland, är utifrån det som nu anförts, 

sannolikt att bedöma som en otillräcklig åtgärd för överföringar till specifikt USA. Huruvida 

undantaget kan åberopas som grund för överföring till annat tredjeland än USA måste bedömas 

från fall till fall. Detta är också vad EDPB uppmanar till i det tredje steget i sina 

rekommendationer; det tredjelandets lagar och praxis måste analyseras noga inför överföring 

 
196 Se avsnitt 3.7.3. 
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till landet i fråga, för att säkerställa att ingenting i tredjelandets lagar urvattnar, eller helt och 

hållet undanröjer, det skydd som unionsmedborgare erhåller genom GDPR och stadgan. 

Skyddet behöver inte vara identiskt, men det ska vara likvärdigt. 

5.4 Om ett beslut om adekvat skyddsnivå saknas för ett tredjeland, är 
bindande företagsbestämmelser ett alternativ för en kommersiell aktör 
att åberopa, för överföring av personuppgifter till det landet? 

Enligt artikel 47 GDPR finns en möjlighet för överföringar mellan bolag inom en koncern, eller 

grupp av företag, som har gemensam ekonomisk verksamhet (härefter bolagssfär för dessa 

olika bolagskonstellationer). För att bindande företagsbestämmelser ska bli giltiga för en 

kommersiell aktör, måste den berörda tillsynsmyndigheten i det aktuella landet, efter ansökan 

från den kommersiella aktören, godkänna företagsbestämmelserna.197 Saknas beslut om 

adekvat skyddsnivå för tredjeland eller tredjeländer så påverkar det inte möjligheten för en 

kommersiell aktör, att genom bindande företagsbestämmelser överföra personuppgifter till det 

tredjelandet.198 För den molntjänstleverantör som är personuppgiftsansvarig eller 

personuppgiftsbiträde, kan bindande företagsbestämmelser vara en bra lösning att säkerställa 

skyddet för personuppgifter. Molnet består i många fall av fysiska enheter placerade på olika 

geografiska platser, som är uppkopplade i ett gemensamt nätverk.199 För det fall 

personuppgifter överförs mellan de fysiska enheterna inom en bolagssfär, och kontrollen var 

och i vilken enhet personuppgifterna behandlas, bör skyddet för personuppgifter kunna 

säkerställas genom bindande företagsbestämmelser så länge personuppgifterna behandlas inom 

bolagssfären. För att en överföring ska anses föreligga räcker det att personuppgiften behandlas 

på automatiserad väg i ett tredjeland. Det ställs inget krav på att viss tid ska förflutit för att en 

behandling i ett tredjeland ska anses föreligga.200 För att en kommersiell aktör ska kunna 

överföra personuppgifter på grundval av artikel 47, måste det säkerställas att uppgifterna inte 

överförs och behandlas utanför den aktuella bolagssfären. Därmed bör bindande 

företagsbestämmelser för den här typen av verksamhet fungera som ett bra sätt att säkerställa 

skyddet för personuppgifter, under förutsättning att bolagen kan säkerställa skyddet.  

 
197 Se avsnitt 3.7.4. 
198 Se avsnitt 3.7.2. 
199 Se avsnitt 2.2. 
200 Se avsnitt 3.7.1. 
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Är bindande företagsbestämmelser en fristad för skydd av personuppgifter oavsett hur skyddet 

för uppgifterna i övrigt är i respektive tredjeland? Vad konstaterar EU-domstolen i Schrems II? 

I domen behandlas dels skölden för skydd av privatlivet (Privacy Shield), dels 

personuppgiftsöverföringar genom standardavtalsklausuler som omfattas av artikel 46. I artikel 

46 punkt 2 led b GDPR omnämns bindande företagsbestämmelser enligt artikel 47 som en 

lämplig skyddsåtgärd för överföringar. Villkoren för överföringar enligt artikel 46 är att 

lagstadgade rättigheter och effektiva rättsmedel för den registrerade finns tillgängliga, vilket 

framgår av punkten 1 i artikeln. Därmed borde samma krav ställas på skyddet av 

personuppgifter, oavsett om dessa överförs genom bindande företagsbestämmelser eller 

standardavtalsklausuler enligt artikel 46. Den allmänna principen för överföringar av 

personuppgifter är att alla bestämmelser ska tillämpas i kapitel V för att säkerställa att skyddet 

för fysiska personer inte undergrävs.201 Innebörden är att det finns en lägsta skyddsnivå som är 

generell för samtliga bestämmelser i kapitel V, som inte kan undermineras genom någon av 

bestämmelserna i detta kapitel. EU-domstolen konstaterar genom Schrems II att det finns en 

sådan skyddsnivå för standardavtalsklausuler, vilket innebär att skyddet i dessa klausuler ska 

motsvara det skydd som personuppgifter erhåller om de överförs med stöd av ett beslut om 

adekvat skyddsnivå enligt artikel 45.202 Därmed bör den bedömning som ligger till grund för 

att ett tredjeland ska anses ha adekvat skyddsnivå, även gälla för bedömningen vid överföring 

av personuppgifter genom standardavtalsklausuler. Samma skyddsnivå bör därmed gälla för 

bindande företagsbestämmelser som för överföringar genom standardavtalsklausuler, eftersom 

båda undantagen omnämns i artikel 46. Ställs inte samma grundkrav på skyddet för 

personuppgifter, för överföringar som görs med stöd av bindande företagsbestämmelser, skulle 

skyddet för personuppgifter riskera bli sämre än den allmänna principen enligt artikel 44, och 

därmed kan grundläggande rättigheter komma att kränkas. 

 
201 Se avsnitt 3.7.1. 
202 Se avsnitt 4.3. 
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5.5 Tillåts en kommersiell aktör att, vid förekomsten av en internationell 
överenskommelse om exempelvis ömsesidig rättshjälp, överföra 
personuppgifter till ett tredjeland, som genom beslut från tredjelandets 
rättsväsende, kräver att den personuppgiftsansvarige eller 
personuppgiftsbiträdet överför personuppgifterna till det landet? 

Artikel 48 GDPR förbjuder överföring av personuppgifter till tredjeland, som sker på begäran 

av det tredjelandet, med stöd av det tredjelandets interna rätt. Det framhålls i skäl 115 GDPR, 

att förekomsten av tredjelands interna lag, ibland syftar till att inskränka på medlemsstaternas 

jurisdiktion. Cloud Act är ett exempel på sådan lag. Ett tredjeland, som med stöd av sin interna 

rätt, önskar åstadkomma extraterritoriell tillämpning. Cloud Act är, som framgår av avsnitt 4.2, 

amerikansk lag som syftar till att möjliggöra för amerikanska myndigheter, att begära 

överföring eller överlämning av personuppgifter, från personuppgiftsansvarig eller 

personuppgiftsbiträde, utan att överföringen nödvändigtvis grundar sig på ett internationellt 

avtal om exempelvis ömsesidig rättshjälp. Ett sådant förfarande kan, vad som också framgår 

av skäl 115 GDPR, strida mot internationell rätt. 

Överföring av personuppgifter till USA, som begärts med stöd av Cloud Act, är alltså oförenlig 

med den europeiska rätten. Skulle en begäran ske genom Cloud Act, och det föreligger en 

internationell överenskommelse om exempelvis ömsesidig rättshjälp, kan emellertid 

överföringen eventuellt vara tillåten. Rättslitteraturen är inte helt ense om rättsläget för sådana 

omständigheter. Ömans ståndpunkt är att ”överföringen förmodligen är tillåten”.203 Sjöberg 

framhåller, i motsats till Öman, att förekomsten av en internationell överenskommelse inte 

självständigt gör en överföring tillåten.204 Hon menar att överföringen därtill måste vara 

förenlig med GDPR:s övriga bestämmelser. Det ställs sannolikt väldigt höga krav på en sådan 

internationell överenskommelse. Den formella respons som Cloud Act påkallat hos EDPB och 

EDPS, tycks ligga i linje med Sjöbergs tolkning av rättsläget gällande tillämpning av artikel 

48, vid överföring av personuppgifter till USA, vid förekomsten av en internationell 

överenskommelse om exempelvis ömsesidig rättshjälp. 

“The EDPB and EDPS emphasize that a comprehensive EU-US agreement 

regarding cross-border access to electronic evidence, containing strong procedural 

 
203 Se avsnitt 3.7.5. 
204 A.st. 
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and substantial safeguards for fundamental rights, appears the most appropriate 

instrument to ensure the necessary level of protection for EU data subjects and legal 

certainty for businesses.”205 

Ett undantag som tillåter överföring av personuppgifter till tredjeland, vid tillämpning av artikel 

48, är ifall utlämnandet är nödvändigt med anledning av ett viktigt allmänintresse. 

Allmänintresset ska erkännas av unionsrätten, eller i den medlemsstats nationella rätt som den 

aktuella personuppgiftsansvarige omfattas av. 

5.6 Finns det några särskilda undantag som en kommersiell aktör kan 
åberopa för att säkerställa regelefterlevnad?  

För att tredjelandsöverföring ska vara tillåten, vid tillämpning av undantagen i artikel 49 

GDPR, krävs att det inte föreligger något beslut om adekvat skyddsnivå enligt artikel 45.3. Den 

aktuella överföringen ska därtill inte vara omgärdad av lämpliga skyddsåtgärder enligt artikel 

46. Vidare måste något av de sju villkoren i artikel 49.1 uppfyllas.206 Om inget av de sju 

villkoren är uppfyllda finns, som framgår av artikel 49.1 andra stycket, ytterligare en villkorad 

möjlighet till överföring. Det krävs emellertid att både den berörda tillsynsmyndigheten, och 

den registrerade för vilken överföringen gäller, underrättas om överföringen. Endast enstaka 

överföringar omfattas av denna bestämmelse. Det får således inte handla om återkommande 

överföringar. 

Är artikel 49 ett tillåtet undantag för överföring av personuppgifter till tredjeland, om en 

kommersiell aktör behandlar personuppgifter på en molntjänst hos extern part? Om den externa 

parten faller inom amerikansk jurisdiktion, och har sin utrustning geografiskt placerad inom 

USA:s gränser, torde rättsläget vara detsamma som vid tillämpning av undantagen i artikel 46 

om lämpliga skyddsåtgärder. Vi påminner oss om huvudregeln i artikel 44: ”Alla bestämmelser 

i detta kapitel ska tillämpas för att säkerställa att den nivå på skyddet av fysiska personer som 

säkerställs genom denna förordning inte undergrävs.” Det skydd som fysiska personer 

tillförsäkras genom GDPR får alltså inte undergrävas. Oavsett vilken överföringsmetod som 

 
205 Europeiska dataskyddsstyrelsen, juli 2019, European Data Protection Board, European Data 
Protection Board - Twelfth Plenary session, https://edpb.europa.eu/news/news/2019/european-
data-protection-board-twelfth-plenary-session_sv, hämtad 8 maj 2021. 
206 Se avsnitt 3.7.6. 
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tillämpas, så ska skyddet för den registrerades personuppgifter vara väsentligen likvärdigt med 

det som garanteras inom unionen. EU-domstolen fastställde i och med Schrems II, att en 

unionsmedborgares skydd för personuppgifter undergrävs vid överföring till USA.207 

Om överföringen sker till molntjänst hos extern part som inte faller under amerikansk 

jurisdiktion och som har sin utrustning placerad i annat tredjeland, får en bedömning göras in 

casu. Den som är personuppgiftsansvarig eller personuppgiftsbiträde måste säkerställa att 

överföringen inte sker till en nation där det tredjelandets interna rätt, eller dess praxis, 

undergräver GDPR:s nivå för skydd av personuppgifter. Den som är personuppgiftsansvarig 

eller personuppgiftsbiträde gör i förevarande fall bäst i att beakta EDPB:s rekommendationer 

01/2020 om åtgärder som komplement till överföringsverktyg för att säkerställa 

överensstämmelsen med EU-nivån för skydd av personuppgifter, och följa de sex angivna 

stegen.208 

5.7 Slutsats 

En kommersiell aktör som behandlar personuppgifter, måste i egenskap av 

personuppgiftsansvarig vidta både tekniska och organisatoriska åtgärder, för att säkerställa att 

behandlingen av personuppgifter sker i enlighet med GDPR. Om uppgifterna lagras hos en 

leverantör av molntjänst, kan risk föreligga för sanktioner enligt GDPR. Att använda sig av en 

molntjänstleverantör för behandling av personuppgifter är i sig inget regelbrott, men det ställer 

särskilt höga krav på den som är personuppgiftsansvarig. Den kommersiella aktören måste 

säkerställa att ingen överföring sker till tredjeland utan att undantagsvillkoren enligt kapitel V 

GDPR är uppfyllda. Vid överföring av data till en molntjänstleverantör, måste den 

personuppgiftsansvarige med säkerhet veta hur leverantören hanterar sin datalagring, och i 

vilket land lagringen sker. Om överföring sker till tredjeland, är det den kommersiella aktörens 

ansvar, att säkerställa att den registrerade tillförsäkras ett väsentligt likvärdigt skydd som det 

som garanteras genom EU:s grundläggande rättigheter. 

En kommersiell aktör som lämnar ut personuppgifter med anledning av Cloud Act riskerar 

konsekvenser och sanktioner enligt europeisk rätt. EDPB:s rekommendation är att europeiska 

 
207 Se avsnitt 4.3. 
208 Se avsnitt 4.4. 
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företag ska avslå all utomeuropeisk begäran om utlämnande av personuppgifter. Cloud Act är 

emellertid en ensidig amerikansk rättsakt, vars eventuella konsekvenser och sanktioner från det 

amerikanska rättsväsendet är frånkopplade den europeiska rätten. Denna osäkerhet har bland 

annat bidragit till att organisationer, däribland svenska staten, utreder vilka möjligheter det 

finns att behandla personuppgifter på ett sätt som utesluter en potentiell konflikt med 

amerikansk rätt. Ett sätt är genom egen IT-drift, alternativt säkerställa att den 

molntjänstleverantör man använder sig utav garanterar att inga tredjelandsöverföringar företas. 

SOU 2021:1, om säker och kostnadseffektiv IT-drift, samt Skatteverkets och 

Kronofogdemyndighetens beslut om att inte ersätta Skype med Teams209, talar för att den risk 

som uppstår med anledning av Cloud Act är reell, och bör beaktas hos en kommersiell aktör 

som faller under amerikansk jurisdiktion, som behandlar personuppgifter. 

Av Schrems II framgår, att vid tredjelandsöverföring måste den kommersiella aktören kunna 

säkerställa samma skydd för den registrerades grundläggande fri- och rättigheter, som råder 

inom EU. Detta gäller oavsett vilket överföringsverktyg från kapitel V som används. Det finns 

en grundnivå som måste uppnås för skyddet av personuppgifter. Oavsett hur väl en 

kommersiell aktör lever upp till reglerna och undantagsvillkoren i kapitel V i GDPR, så måste 

aktören säkerställa att det tredjeland som personuppgifter överförs till, upprätthåller ett med 

europeisk rätt likvärdigt skydd för uppgifterna. Kan den kommersiella aktören inte säkerställa 

skyddet för personuppgifter, genom de handlingsalternativ som aktören har att förhålla sig till, 

ska denne avbryta överföring av personuppgifter till tredjeland. 

  

 
209 Se avsnitt 4.5. 
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