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Sammanfattning

I lassystem av olika slag anvénds en méangd olika typer av nycklar. Losenord,
fingeravtryck och magnetremsor ar nagra exempel. Da nyckeln utgors av ett tre-
dimensionellt objekt, sa som en metallnyckel, beror mycket av systemets sdkerhet
pa att detta objekt inte kan kopieras utan tillgang till det. Ett tillvAgagangssétt
for att lyckas kopiera objektet ar att ta fotografier av det och sedan utifran dessa
skapa en kopia. Har kravs ytterligare information om objektet om man exempelvis
bara kan fa tag i fotografier tagna fran ena sidan.

Bildbehandlingsmetoder for digitala bilder har undersokts for att svara pa fragan
om en attack mot ett vanligt dorrlas kan utforas genom att pa avstand fotografera
nyckeln som 6ppnar laset och sedan kopiera nyckeln utifran bilderna. Fokus ligger
pa att extrahera sa mycket information som méjligt ur bilderna genom att fran en
serie bilder generera en bild med mer detaljer &n var och en av orginalbilderna.

Forsok har utforts med billig och lattatkomlig kamerautrustning for att visa en
lag teknikniva for vilken attacken kan utforas.
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Kapitel 1
Inledning

Detta kapitel ger en introduktion av rapportens fragestéllning. Mal, syfte,
metod och malgrupp presenteras. Begransningar i metoden diskuteras, och en
lasanvisning ger ldsaren en kort beskrivning av varje kapitel.

1.1 Bakgrund

I vardagslivet stoter man ofta pa system dar en viss sdkerhet kriavs och forutsétts.
Nér man exempelvis tar ut pengar fran en bankomat forvantar man sig att man
ar den enda som kan komma at pengarna pa det egna kontot samt att man
sjalv inte kan komma at pengar pa nagon annans konto. En tidningsartikel[15]
i den svenska kvallspressen beréttar dock om hur man genom att montera en
extra kortlasare 6ver bankomatens kortlasare och en falsk knappsats, har lyckats
tomma folks konton. Problemet tycks vara att systemet endast ar sikert om den
enda som kénner till koden och den enda som har tillgang till bankomatkortet &ar
kontoinnehavaren. Lyckas nagon annan komma at kortet och koden ar pengarna
helt oskyddade. Att koden bor skyddas sa man &ar den enda som kénner till den
inser nog de flesta, men bankomatkortet ar ju ett fysiskt foremal och sa linge man
har det i sin planbok kan vél ingen annan ha det ocksa, eller? Hela systemet bygger
pa att kortet inte kan kopieras utan kortagarens tillatelse men det tillvigagangssatt
som beskrivs i kvéllspressen visar att detta faktiskt &r ganska enkelt.

Det finns manga andra system vars sédkerhet beror pa hur svart det ar att kopiera
nagot som endast de som ska ha tillgang till systemet har tillgang till. I Sandstréms
rapport[30] beskrivs hur man enkelt kan kopiera nagons fingeravtryck och pa sa
vis utge sig for att vara nagon annan i ett system dér just fingeravtryck fungerar
som nyckel. Att anta att en fysisk nyckel inte kan kopieras verkar vara vanskligt,
men vanligt. Nar man laser sin ytterdorr forvantar man sig att ingen som inte har
nyckeln ska kunna 6ppna den och att ingen man inte gett en nyckel till ska ha en
sadan.



2 Inledning

Att man kan ge en nyckel till en lassmed och fa en kopia vet alla, sa uppenbarligen
kan nyckeln kopieras. Det ar ju heller inte sa konstigt eftersom den endast bestar
av en liten metallbricka formad pa ett visst sitt.

I néttidningen philly.com[31] berédttas om en man som stal innehallet i folks
postboxar genom att kopiera brevbararens huvudnyckel. En filmkamera placerades
sa den zoomade in huvudnyckeln nér laset 6ppnades och gérningsmannen kunde
efterat tillverka en fungerande nyckel med filmen som ritning. Tillvadgagangssattet
paminner mycket om det som anvéindes for att kopiera bankomatkort men en
stor skillnad kan identifieras. Bankomatkorten kopierades exakt, vilket var
mojligt da deras innehall &r en sifferkod som lagras pa en magnetremsa, medan
metallnycklarna kopierades sa bra det var mojligt med den teknik som anvéndes.

Aven om nyckelkopieringen inte var sa sofistikerad sa &ar tekniken intressant. En
bild tas pa avstand av ett foremal och sedan kopieras foremalet utifran bilden.
Nar foremalet &r en nyckel av nagot slag blir tekniken extra intressant, eftersom
denna inte ska ga att kopiera utan att dgaren tillater detta.

Vill man utveckla tekniken finns i huvudsak tva fragor att begrunda. Hur far man
en sa bra bild som mojligt av foremalet och vilken information ar det man behover
i bilden? Fragorna ar intressanta pa olika sdtt. Det forsta man tdnker pa nér det
géller bildkvaliteten ar kanske att man bor ta bilden med en bra kamera pa ett
sadant avstand sa att manga detaljer kan utldsas ur bilden, men vad som &r mer
intressant dr ju om det finns enkla tekniker som mdjliggor for en lekman att pa
ett billigt sitt fa en tillrackligt bra bild av féremalet.

Néar det géller vilken information som behdvs i bilden sa géller det hér att ha
en viss kunskap om foremalet som ska kopieras. I fallet med fingeravtryck, déar
foremalet kan ségas vara ett finger, géller exempelvis att alla fingrar bestar av
samma material sa information om detta kan anses vara given. Det ar dock
viktigt att &ven denna information tas hénsyn till vid kopieringen da de flesta
fingeravtrycksbaserade las inte skulle kunna lasas upp av exempelvis ett trifinger,
aven om det hade ratt fingeravtryck.

Nér det galler metallnycklar ar lastypen avgorande. De flesta las tar ingen hénsyn
till nyckelns material utan endast till dess form. Vet man vilken typ av las som
nyckeln ska Oppna &r det plotsligt mycket information som &r given. Tanker
man sig exempelvis den vanligaste typen av dorrlas ser de flesta nycklar ungefar
likadana ut, sa dar kan mycket information ses som given.

I den har rapporten beskrivs tekniker som underlattar kopiering av tredimen-
sionella objekt givet tvadimensionella bilder av objekten samt viss ytterligare
information som kan anses vara given beroende pa vilken typ av objekt det ror sig
om. Fokus ligger pa kopiering av metallnycklar, da dessa utgor ett perfekt exempel
pa tredimensionella objekt som man kan siga ganska mycket om utan att studera
ett specifikt objekt. Det &r &ven en typ av objekt som &r starkt kopplade till
sakerhet, vilket gor dem extra intressanta.
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1.2 Mal

Den hér rapporten innehaller tva olika delar; en teoridel och en exprimentdel.
Den teoretiska delen diskuterar olika metoder for att forbattra mdojligheten att
extrahera sokt information ur bilder, samt ger en 6verblick 6ver hur las och nycklar
ar konstruerade.

Experimentdelen undersoker om det dr mojligt att pa ett enkelt sétt och med enkel
utrustning kopiera en nyckel utifran en serie bilder av nyckeln. Mer information om
metoden finns i avsnitt 1.4. Mer specifikt kan ségas att malet under experimenten
ar att ta reda pa fran vilket avstand nyckeln kan fotograferas, och tillrackligt
hogkvalitativa bilder genereras, for att nyckelkopieringen ska vara mojlig. 1
slutandan innebar detta att bestamma vilken bildkvalitet som krévs.

1.3 Syfte

Syftet med den hir rapporten dr att undersoka metoder som ckar mangden detaljer
man kan avldsa om tredimensionella objekt i tvadimensionella bilder av objekten.
Som exempel pa tillimpning studeras mdjligheten att kopiera en metallnyckel
genom att fotografera den och hédmta information ur bilderna. Da det enligt
philly.com[31] redan utforts bedrégerier dar nyckelkopiering genomforts genom
nyckelfotografering ar det intressant att se hur svart detta &r, och pa vilka avstand
fotograferingen kan ske.

1.4 Metod

Den teoretiska studien har utforts genom en litteraturstudie. Artiklar och bocker
har lasts, diskuterats och analyserats. Olika anvindningsomraden for vedertagna
metoder har undersokts och jamforts.

Experimentet gick ut pa att fotografera en serie bilder av en nyckel och utifran
bilderna aterskapa denna nyckel tillrdckligt bra for att den ska kunna Oppna
motsvarande las. Utgangspunkten for experimentet var att undersdka pa hur
langt avstand det var mojligt att placera en kamera men dnda fa tillrackligt
detaljerade bilder. Forsoket utfordes med bade en mobiltelefonkamera och en
vanlig digitalkamera. Hur detta genomfordes, samt detaljer om experimentets
olika delar aterfinns i kapitel 8.
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1.5 Begransningar i metoden

Den hér rapporten ger en 6verblick 6ver olika metoder som kan anvéndas for att
extrahera intressant information ur tvadimensionella bilder, men inriktar sig mer
detaljerat mot en viss metod da flera finns att vélja mellan. Andra metoder skulle
kunna anvindas for att uppna liknande mal, men de beskrivs bara kortfattat i
denna rapport, och testas inte i praktiken. Det praktiska experimentet begrénsas
av att det endast undersoker en viss nyckeltyp samt att endast relativt billig
experimentutrustning anvéands.

1.6 Malgrupp
Den héar rapporten har ett antal olika malgrupper:

e Personer som ar intresserade av bildbehandling och i synnerhet upplosnings-
héjning av bilder. Rapporten pekar pa intressanta anvindningsomraden av
tidigare kanda tekniker.

e Personer intresserade av datasékerhet. Rapporten belyser hur vanliga las
kan liknas vid, och attackeras som kryptosystem.

e Tillverkare av lassystem.

e Lassmeder och andra personer i lasbranchen.

Eftersom rapporten har flera olika malgrupper kan olika delar av rapporten vara
intressanta for olika grupper. Léasaren forutsétts inte ha omfattande kunskap om
las eller bildbehandling. En viss matematisk kunskap krévs dock for att i detalj
kunna tillgodogora sig vissa metoder. Avsnitt 1.7 rekommenderas for ldsare som
snabbt vill finna den information som &r relevant f6r just honom/henne.

1.7 Lasanvisning

Det hér avsnittet ger en kort beskrivning av alla kapitel och bilagor i rapporten.

e Kapitel 1 innehaller en kort beskrivning av rapportens fragestéallning. Mal,
syfte, metod och malgrupper presenteras. Vissa begrédnsningar i metoden
diskuteras ocksa.

e Kapitel 2 ger lasaren en beskrivning av hur las och nycklar &r konstruerade.

o Kapitel 3 ger ldsaren en kort introduktion till bildkvalitetsforbattring, samt
ar en bra utgangspunkt for efterfoljande kapitel som behandlar just detta.
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e Kapitel 4 diskuterar olika metoder for bildregistrering och begreppet forkla-
ras. Har ges ocksa en mer detaljerad beskrivning av den metod som valts.

e Kapitel 5 diskuterar olika metoder fér upplosningsforbéttring, samt ger en
mer detaljerad beskrivning av den metod som valts.

e Kapitel 6 diskuterar olika metoder for bildfiltrering, samt ger en mer
detaljerad beskrivning av den metod som valts.

e Kapitel 7 diskuterar olika metoder for kantdetektering, samt ger en mer
detaljerad beskrivning av den metod som valts.

e Kapitel 8 beskriver metoder som anvindes vid experimentet, kopiering av
en nyckel utifran en serie bilder, och de verktyg som anvindes under detta
experiment.

e Kapitel 9 presenterar resultatet av experimentet beskrivet i foregaende
kapitel.

e Kapitel 10 analyserar och diskuterar de metoder som anvéndes i experimen-
tet, samt de resultat som experimentet gav.

e Kapitel 11 presenterar en slutsats och ger rekommendationer for framtida
arbete.

e Bilaga A ger en detaljerad beskrivning av den utrustning som anvéindes i
experimentet,.

e Bilaga B beskriver i detalj hur delar av experimentet genomfordes.
e Bilaga C presenterar den implementation som gjorts i MATLAB.

e Bilaga D presenterar detaljerade resultat fran experimentet i form av bilder,
diagram och tabeller.



Inledning




Kapitel 2

Las och nycklar

Overallt dér man behéver nagon form av sikerhet anvinds idag olika typer av 13s.
Allt ifran hénglas, las pa bilar och hus, till las pa stora bankvalv. Eftersom las
anviands i sa stor utstrackning dr det ocksa naturligt att det finns manga olika
varianter, bade vad det géller utformning och sékerhetsfaktorer.

En lastyp som &ar mycket vanlig idag, och som vi fokuserar pa i den hér rapporten,
ar stiftcylinderlas. Den variant av stiftcylinderlas som rapporten avser ar relativt
enkel, men da den &r vanligt férekommande gér denna begransning inte rapporten
mindre intressant. Exempel pa lastyper som inte behandlas i denna rapport
ar kombinationslas, tillhallarlas och skiveylinderlas. Stiftcylinderlas kan varieras
mycket for att 6ka graden av sékerhet, och detta gors ocksa dér sidkrare system
krévs.

2.1 Stiftcylinderlas

Stiftcylinderlas ar den typ av las som sitter i de flesta dérrar dar man kréver lite
hogre grad av sdkerhet, till exempel ytterdorren pa ett bostadshus. Laset i det
vanligaste utforandet bestar av foljande delar. Ett cylinderhus ar den yttre delen
av laset och ror sig inte under upplasning. Nyckelkanalen dr dér man for in nyckeln
i laset. En cylindertrumma sitter inne i cylinderhuset och ar den del som roterar
nér man vrider om nyckeln. I cylinderhuset finns ocksa ett antal sparrstiftskanaler.
I varje sadan kanal finns en stiftfjider som trycker stiftet nedat. Varje sparrstift
bestar av ett overstift och ett understift. I vissa fall da en huvudnyckel ska kunna
anvandas i laset finns det dven ett mellanstift. De olika delarna i ett las kan ses i
figur 2.1.
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1
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1. Cylinderhus
2. 8tiftfjader
3. Overstift
4. Understift
5. Cylindertrumma

Figur 2.1. Lasets olika delar.

Nér réatt nyckel forts in i laset lyfts spérrstiften sa att delningen av stiften ligger i
linje med cylinderhusets och cylindertrummans delning. For de las dér det finns
huvudnycklar finns det flera delningar och alltsa flera olika kombinationer som gor
att en delning ligger i linje. Nar alla stift befinner sig i en sadan position kan
cylindertrumman roteras vilket 6ppnar laset. Exempel pa hur det kan se ut néar
en korrekt nyckel har forts in i ett las kan ses i figur 2.2.

il

l—_"—||—_'l—|

Figur 2.2. Rétt nyckel i ett las vilket gor att sparrstiften ligger i linje. Till vanster
ett las som endast gar att Oppna med en nyckel. Till hoger ett las ingaende i ett
huvudnyckelsystem.

Om en felaktig nyckel anvinds kommer nagon eller nagra av sparrstiften att ligga
over eller under cylindertrummans och cylinderhusets delning och genom detta
hindra cylindertrumman fran att rotera. Detta kan ses i figur 2.3.

Figur 2.3. Felaktig nyckel i ett las vilket gor att sparrstift hindrar cylindertrumman
fran att rotera.
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Antalet nyckelkombinationer som finns for stiftcylinderlas bestdms av tva faktorer.
Dels antalet sparrstift i laset och dels hur manga olika ldgen i héjdled sparrstiften
kan anta. De olika ldgen som kan antas beror pa hur manga olika langder pa
understift som finns tillgdngliga. Teoretiskt skulle ett oédndligt antal langder kunna
anvandas, men av praktiska skal tillverkas understiften bara av ett visst antal
olika langder. Det antal olika ldgen i hojdled som kan antas betecknas N, antalet
sparrstift P. Det betyder att det finns N¥ nyckelkombinationer. Exakt vilka
varden N och P har beror pa vilken typ av las det &r och pa vilket foretag som
tillverkat laset. Av dessa forsvinner ett antal kombinationer pa grund av att for
att laset ska vara godként enligt de sikerhetsklasser, som anvinds av till exempel
forsdkringsbolag, stélls vissa krav pa hur nyckeln ska vara skuren. Vad som krévs
for att las ska vara godkénda beskrivs av SIS[32]. Intressanta delar av dessa regler
finns i avsnitt 2.2.

Do

00006 -

Figur 2.4. Beskrivning av understift.
A. Antalet olika ldngder av understift, N. B. Antalet stift, P.

For att nyckeln ska kunna foras in i nyckelkanalen maste nyckeln ha ritt form
for att passa i laset. Aven hir har man av praktiska skil inte obegréansade
valmojligheter.  Varje lastillverkare tillverkar sina las med ett antal olika
utseenden, och till varje lastyp tillverkas blanka nycklar som passar i dessa. De
blanka nycklarna kallas nyckelamnen. For att sedan laset ska kunna 6ppnas slipas
nyckelamnet sa att nedskirningarna stdmmer 6verens med lasets stift. Att det
bara finns ett visst antal nyckelamnen gor det ocksa latt for en lassmed att kunna
kopiera en nyckel da det bara ar nyckelns nedskarningar som behover aterskapas.

NP PN 8
<

Figur 2.5. En nyckel sedd fran sidan och framifran.
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2.2 Regler for las och nycklar

For att ett las ska klassas som sdkert ur forsikringsbolagens synvinkel finns det
vissa krav som maste uppfyllas. Dessa krav har arbetats fram av SIS och beskrivs
utforligt i deras dokument for svensk standard[32, 33, 34]. De krav som kan
vara intressant att kdnna till ndr man ska aterskapa nycklar ar de krav som ger
information om hur nycklar och las maste vara utformade.

e For att ett las ska vara godként ska det ha ett nyckelvariationstal pa minst
10 000. Det vill sdga, det maste finnas minst 10 000 praktiskt anvandbara
kombinationer av nycklar for just den lastypen.

e Ett las maste ha minst sex stycken spéarrelement (sparrstift for stiftcylinder-
las).

e Spérrelementen far inte bilda en kontur som goér det mojligt att identifiera
nyckelns skdrning. Detta avser alltsa nér nyckeln inte befinner sig i laset.

e Pa en nyckel ska nedskarningsdjupet forandras minst tre ganger och nycklar
till cylinderlas maste ocksa ha minst tre olika nedskérningsdjup.

e Pa en nyckel maste det ocksa finnas en striacka pa sex pa varandra foljande
sparrelement dér hogst tva intilliggande nedskérningar far vara lika.

e En nyckel dar nedskdrningsdjupet i en nedskéarning skiljer sig fran ratt nyckel
ska givetvis inte kunna 6ppna laset.

Detta ger en hel del extra information om hur en nyckel ser ut. Om man forscker
skapa en nyckel utifran en relativt otydlig bild kan man, om man har tur, eliminera
ett par av de mojliga nycklarna efter att ha applicerat dessa restriktioner.

Det finns dven regler for hur las ska klara fysiska attacker och slitage, men det ar
inget som ar relevant i det har sammanhanget.

2.3 Mekaniska las som kryptosystem

En nyckel av den typ som beskrivs i avsnitt 2.1 har ett antal nedskarningar av
olika djup. Man kan se dessa som den kryptografiska nyckeln som dekrypterar ett
krypterat meddelande, laset. Och man kan ténka sig nyckeln som en sekvens av
siffror dar varje siffra representerar hur djupt skuren nyckeln &r i den positionen.
For ett las med fem sparrstift skulle en nyckel kunna vara till exempel 13264.
Antalet mojliga nycklar &r N¥ med beteckningar fran avsnitt 2.1, P sparrstift
som vardera kan skidras pa N nivaer.

Man inser direkt att en brute force-attack pa laset dar samtliga nycklar tillverkas
och testas ar mer komplicerad &n motsvarande attack av ett 16senordssystem déar
en dator kan testa l6senord pa brakdelen av en sekund.



2.4 Huvudnycklar 11

For P =7 och N =5 maste exempelvis 78125 nycklar testas innan en fungerande
nyckel kan garanteras, givet att endast en nyckel kan 6ppna laset. Antalet mojliga
nycklar begrdnsas dock en aning av reglerna i avsnitt 2.2, men fortfarande &r
antalet alldeles for stort i forhallande till tiden ett enskilt test tar.

Antagandet att samtliga nycklar maste testas och tillverkas géller inte i praktiken.
Det finns verktyg som konstruerats for att dyrka las och som anvénds av lassmeder
nér dessa Oppnar ett las som saknar nyckel. Dyrkning behandlas inte i denna
rapport.

En attack av det mekaniska laset gar ut pa att tillgodogora sig information
om nyckeln som gor att antalet mdéjliga nycklar minskas. I ett kryptosystem
kan sadan information exempelvis vara delar av kryptonyckeln, dess ldngd och
teckenuppséttning om det ar fraga om ett losenord. En metallnyckel &r mer
publik dn ett losenord i den bemérkelsen att man ofta inte doljer dess utseende
lika noga. Problemet att kopiera nyckeln utgor istéllet en stor del av sdkerheten
hos lassystemet, men da kopieringen &r fullt mojlig for exempelvis en lassmed
bortses héar fran detta och attacken betraktas som helt lyckad om tillrdckligt
mycket information om nyckeln kan fas fram.

2.4 Huvudnycklar

Betraktas ett lassystem enligt avsnitt 2.3 kan man inse att det finns allvarliga
brister hos vissa system. Ett designmisstag i den vanligaste typen av huvudnyc-
kelsystem gor det mojligt att gissa och verifiera beskrivningen av huvudnyckeln
en nedskarning i taget.

I ett system dér det finns en huvudnyckel anvinds flera delningar pa ett eller flera
av sparrstiften; en delning som anvéands for huvudnyckeln och en som anvinds
for den specifika nyckeln. Man skulle kunna ténka sig ett las med delningarna
11111 och 22222, och ett las med 11111 och 33333. Da skulle nyckeln 11111 vara
huvudnyckel i det lassystemet. Svagheten i det hér lassystemet ar att alla mojliga
kombinationer av 1 och 2 skulle 6ppna det forsta laset. 12222, 11222 och 22111 &r
alltsa giltiga nycklar for detta las. Representationen av nyckeln som ett femsiffrigt
tal f6ljer beskrivningen i avsnitt 2.3.

Denna typ av huvudnyckelsystem mojliggér komplexa lashirarkier. I ett hyreshus
ska exempelvis alla hyresgésters nycklar kunna lasa upp ytterdorren och sin egen
lagenhetsdorr. Samtidigt far inte en nyckel kunna lasa upp mer dn en lagenhet
och kanske delar flera trapphus en tvéttstuga dit hela husets invanare, som bor i
olika trappuppgangar, ska ha tilltride. Brevbéraren behéver en nyckel som éppnar
samtliga trappuppgangar men inga lagenheter.

Matt Blaze beskriver i en artikel[4] en metod som gor det mojligt att genom att
bara testa ett fatal olika nycklar kunna ta reda pa hur huvudnyckeln ser ut. Anta
att man har tillgang till ett las med tillhérande nyckel, och att systemet har P
spérrstift och N mojliga skiirningar. Detta ger N* majliga nycklar.
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Skapa nu, for varje stiftposition p, nycklar som ar identiska med ursprungsnyckeln i
alla andra stiftpositioner och som antar alla tillatna skarningsdjup for stiftposition
p. Prova nu alla nycklar for varje stiftposition och om en nyckel fungerar, anteckna
stiftposition och skdrningsdjup. Om huvudnyckeln inte har nagot stift gemensamt
med ursprungsnyckeln kommer tva djup att fungera for varje position. Och
eftersom man kénner till ursprungsnyckeln sa ar det djup som inte stimmer Gverens
med denna huvudnyckelns skérning. Genom detta har antalet nycklar som behover
testas minskat fran N till N-P. Men man kan ocksa modifiera nycklarna mellan
varje forsok och pa sa satt bara anvinda ett nyckeldmne for varje stift. Det innebar
att det enda man behover for att skapa en huvudnyckel &r ett las med fungerande
nyckel och P nyckeldmnen for det laset.

Nér Blaze publicerade sin artikel visade det sig att manga i lasbranchen redan kén-
de till problemet men att de istéllet for att forsdoka gora nagonting at det forsokte
skydda sig genom att halla informationen hemlig. Ur ett datorsédkerhetssynsétt
ar denna typ av “security through obscurity” inte sa populdr. Mekaniska las kan
dock inte uppdateras pa samma enkla sitt som till exempel datorprogram kan,
och att byta alla lassystem som &r sarbara for en sadan attack skulle inte vara
praktiskt genomférbart.

Forfarandet att kopiera huvudnycklar kan &ven vara intressant nar det géller
att kopiera nycklar med hjalp av bilder pa nycklarna. Att fa fotografier pa
en huvudnyckel kan vara svart i vissa sammanhang. Da kan det vara lattare
att istéllet ta bilder pa ”"vanliga” nycklar och sedan med hjilp av Blaze metod
aterskapa huvudnyckeln.

En annan sak som kan underldtta nyckelkopieringen ar att man, i de fall
dér huvudnyckelsystem anvands, okar antalet mojliga nyckelkombinationer som
Oppnar laset. Pa sa sdtt gér man, genom att anvanda ett huvudnyckelsystem, det
enklare for en angripare att kopiera nyckeln for ett specifikt las.

Man kan ocksa, pa samma sitt som Blaze beskrev, fila ner nyckeln om det ar ett
fatal nedskdrningar man ar osiker pa. Ar det manga nedskirningar som man inte
kan bestamma exakt inses det latt att det blir for tidskravande att prova alla olika
mojliga kombinationer.



Kapitel 3

Bildkvalitetforbattring

Nér det géller forskning pa omradet bildkvalitetforbéttring finns det en hel del
gjort. Begreppet bildkvalitet &r dock inte entydigt, d& man med hog kvalitet kan
mena bade avsaknad av element sasom brus i bilden, eller att bilden helt enkelt
har hog upplosning. Har koncentrerar vi oss pa sadant som gor att detaljer lattare
kan ses i bilderna.

Har man en bild av en viss upplosning ar det inte mojligt att 6ka den och pa sa vis
fa fram nya detaljer i bilden. Man skulle da behova skapa detaljer som helt enkelt
inte finns dar. Man kan dock ténka sig att man kan gissa sig till hur vissa detaljer
skulle se ut vid hég upplosning om man vet lite mer om vad bilden innehaller for
typ av objekt. Figur 3.1 visar en bild av en nyckelprofil dar uppldsningen inte
ar tillrdcklig for att nagra noggrannare métningar ska kunna goras av djupet pa
nyckelns nedskédrningar. Annan information kan dock vara méjlig att extrahera
ur bilden, exempelvis hur manga nedskérningar nyckeln har.

Figur 3.1. Exempel pa en bild som inte har tillrdckligt hog upplésning for att all
information man vill ha om objektet i bilden ska kunna utlésas.

Har man en serie bilder av samma objekt sa innehaller varje bild for sig inte
nog med information for att man ska kunna Oka upplosningen eller skapa en mer
detaljerad bild av objektet, men vad géller for hela serien? Bilder av samma objekt
tagna fran olika hall sdger ju exempelvis mer om objektet &n varje bild for sig.

13
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Det ar detta, att skapa en detaljerad bild givet en serie bilder, som rapporten
fokuserar pa och det ar forskning kring detta som framfor allt har undersokts.

Det finns ett stort antal vetenskapliga artiklar om framtagandet av hogupplosta
bilder utifran lagupplosta bildserier, skrivna for olika dndamal. Tillvigagangs-
siattet ar ofta liknande, men manga olika metoder anvands vid olika delar av
processen. Den vanligaste principiella metoden, som i kapitel 4 till 6 genomgas i
detalj, ar att forst utfora en bildregistrering. Den bestdmmer hur bilderna man
har att tillga forhaller sig till varandra rent positionsméssigt. Néar den ar gjord
kan man utféra den faktiska upplosningshdjningen, och man avslutar med att
filtrera resultatbilden. Da minimerar man bruset i bilden och man ¢kar skérpan,
som ofta séinks under upplosningshéjningen. I kapitel 4 till 6 véljs och motiveras
ocksa metoder for det praktiska experimentet. Det principiella forloppet beskrivs
schematiskt i figur 3.2.

L&gupplosta bilder
[

Registrering
[
Upplosningsforbattring
[
Filtrering

'
Hogupplost bild

Figur 3.2. Beskrivning av forloppet vid upplésningshéjning.



Kapitel 4
Bildregistrering

Da information om ett och samma objekt ska extraheras ur flera bilder géller det
att forst bestdmma var i bilderna objektet aterfinns. Det kan exempelvis rora
sig om en serie flygfoton tagna fran ett flygplan i rorelse och man vill studera
marken mer detaljerat &n vad som ar mojligt i en av seriens bilder, eller studera
om nagon viss position pa marken har fordndrats. Det forsta man maste gora héar
ar att avgora hur bilderna forhaller sig till varandra sa man vet vilken punkt i en
bild som motsvaras av vilken punkt i en annan. Det ar uppenbart att flygplanets
rorelse givit en forskjutning av markytan i bilderna och kanner man bara till precis
hur stor denna forskjutning ar sa kan man fixera samma punkt i olika bilder. Mer
allmént kallas detta att registrera bilder och det kan definieras som matchning av
tva bilder med avseende pa bade positioner och intensitet.

Bildregistrering gar ut pa att finna den optimala positions- och intensitetstrans-
formationen som mappar en bild pa en annan med syfte att antingen bestdmma
transformationsparametrar, markytans forskjutning i exemplet ovan, eller pavisa
intressanta skillnader mellan bilderna. Intressanta skillnader i flygfotoexemplet
kan vara en bils rorelse pa en vig.

For upplosningshojning, da man vill hdmta olika information ur olika bilder
i en bildserie av digitala fotografier, maste registreringen av bilderna ske pa
subpixelniva. Detta inses om man betdnker att positionen av ett objekt i en
bild inte bestdms med ett helt antal pixlar fran bildkanten. Bilden &r snarare en
approximation av hur objektet ser ut, vilket framgar av figur 4.1. Dér illustreras
hur ett objekt fotograferas digitalt till en bild med upplosningen 8x8 pixlar. Om
objektet sedan forflyttar sig en aning innan nésta bild i bildserien tas sa kommer
denna forflyttning inte kunna bestdmmas till ett helt antal pixlar. Om man
bortser fran forskjutningen kommer de tva bilderna inte vara identiska eftersom
de ar approximationer av objektets utseende. Det ar forskjutningar som dessa, pa
subpixelniva, som gor det mojligt att hdmta olika information om samma objekt
fran olika bilder.

15



16 Bildregistrering

L=

Figur 4.1. Ett objekt ska representeras i en digital bild utan odndlig upplosning.

Hér beskrivs ett antal olika transformationstyper foljt av en kort genomgang av
olika typer av variationer mellan bilder. Man skiljer pa de variationerna man vill
detektera och distorsion. Distorsion dr sadana variationer som man vill avligsna
genom bildregistrering. Dérpa foljer i avsnitt 4.3 till 4.6 en beskrivning av olika
registreringsmetoder, och en metod valjs for det praktiska experimentet.

4.1 Transformationer

En fundamental egenskap hos en bildregistreringsmetod ar vilka typer av trans-
formationer som gors av bilderna. Oavsett om olika variationer kan forekomma ar
det viktigt att transformationen mappar bilderna med avseende pa position utan
att forstora sadan information som man vill extrahera ur bilderna. Det géller att
valja ratt klass av transformation beroende pa vilka typer av variationer mellan
bilder som kan férekomma. En bild kan exempelvis vara forskjuten och roterad.
De vanligaste transformationsklasserna beskrivs hér kortfattat.

4.1.1 Euklidisk transformation

En euklidisk eller stel transformation motsvarar objekt- eller kamerarorelser som
bevarar relativ storlek, vinklar och parallellitet. Transformationen bestar av en
rotation, en forskjutning och en skalning(A, B och C i figur 4.2).

Euklidiska transformationer ar de vanligaste i bildregistreringssammanhang, ef-
tersom de kan matcha tva bilder tagna fran olika positioner men dar inga perspek-
tiv dndrats. Kameran kan &ven roteras kring sin optiska axel. Transformationen
kan uttryckas med fyra parametrar enligt formeln nedan

T2\ (ts n cosf) —sinf T
va)  \ty *\ sing cosd m
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Figur 4.2. Olika transformationer.

4.1.2 Affin transformation

En affin transformation &r mer generell &n den euklidiska och tillater skjuvning
av ett objekt, alltsa att vinklar &ndras. Dock bevaras &dven i denna typ av
transformation parallellitet. D i figur 4.2 &r ett exempel pa en affin transformation.
Da transformationen ar mer generell &n den euklidiska kravs fler parametrar. Alla
euklidiska transformationer ar affina medan det ombytta inte géller.

T2\ _ (a3 n ail a2 T
Y2 a23 a1 a22 Y1

En uppenbar egenskap ar att x- och y-axeln kan skalas oberoende av varandra.

4.1.3 Perspektivtransformation

Perspektivtransformationer bevarar inte objekts storlek, vinklar eller parallellitet
men linjer mappas pa linjer. De upptrader da objekt i 3D projiceras pa ett plan.
For att kunna anvinda denna typ av transformationer vid bildregistrering kravs
att man kénner till avstandet mellan kameran och objekten. Ett specialfall, dér
scenen som ska projiceras ar ett plan, kallas projektiv transformation. Detta kan
exempelvis anviandas for registrering av flygfotografier tagna av samma omrade
men fran olika vinklar.
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4.1.4 Polynomisk transformation

Polynomiska transformationer star for mer olinjéra skillnader mellan bilder. For
att mappa tva bilder pa varandra anvinder man sig av kontrollpunkter. E i figur
4.2 dr ett exempel pa en polynomisk transformation.

Att bestdmma en polynomisk transformation &r mdojligt genom att uttrycka den
generellt och sedan 16sa det ekvationssystem man far om man sétter in sina
kontrollpunkter, enligt Brown[5]. Dessa punkter dr sadana som kan bestdmmas
i bada bilderna, och precisionen med vilken dessa kan bestdmmas avgor till
stor del hur vil registreringen kan genomféras. Graden pa polynomen dr en
avvagningsfraga vad géller exakthet och berdkningshastighet men i praktiken ar
ofta andra eller tredje gradens polynom tillrdckligt. I allménhet kan man &ven
séga att distorsion av hog frekvens mellan bilder gor registreringen svar eftersom
polynom av hog grad beter sig ganska oférutsagbart. Givetvis hittar man heller
i allménhet ingen exakt losning till ekvationssystemet. Parametrar som loser
systemet sa val som mojligt blir istéallet en approximation till transformationen.
En polynomisk transformation uttrycks av Brown[5] enligt foljande formler

m [
u = E E aijl’lyjil

i=0 j=0
m i

v = g E byjaxty’ "
i=0 j=0

dér (x,y) indexerar referensbilden, (u,v) indexerar bilden som ska registreras och
ai; och b;; ar de konstanta polynomkoefficienter som ska bestammas.

4.2 Bildvariationer

Typiskt kan variationer i bilder delas in i tre grupper; rattad distorsion, ej
riattad distorsion och intressanta variationer. Réttad distorsion utgors av sadana
variationer som kan modelleras och det &ar dessa variationer som avgor vilka
transformationsklasser som ska anvindas vid registrering av bilder. Kallan till
dessa variationer &r exempelvis kamerarorelser. Ej réttad distorsion ar mer
svarmodellerad och kan utgoras av skillnader i viaderforhallanden och skuggor.
I allménhet kan man siga att denna typ av distorsion ofta beror pa sjava
scenen snarare dn hur scenen betraktas, och att registreringen forsvaras av dessa
variationer. Intressanta variationer ar skillnader mellan bilder som man genom
registreringen vill detektera. Det kan exempelvis rora sig om forflyttning av ett
objekt i bilderna, sasom en bils rorelse pa en vig i det tidigare flygfotoexemplet
i inledningen av kapitlet. Nar man véljer registreringsmetod bor man ta hénsyn
till samtliga typer av variationer och extra viktigt ar det att skilja pa ej réttad
distorsion och intressanta variationer om bada dessa kan upptriada lokalt i bilden.
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4.3 Korskorrelation

Den enklaste formen av registrering ar korskorrelation, som anvander ett statistiskt
angripssatt. I sig sjalv ar korskorrelation inte en metod for registrering, utan den
berédknar ett matt pa hur lika tva signaler, eller i det héar fallet bilder &r. Detta
anvind som det viktigaste verktyget i flera metoder for registrering.

For att korskorrelation ska vara anviandbart for registrering kravs att bilderna
som ska analyseras &ar relativt lika. Da det bara handlar om en forskjutning
kan korskorrelation ge ett mycket gott resultat, men vid mer komplicerade
transformationer ar metoden inte lika anvandbar. For tva bilder, I och T, kommer
den tvadimensionella normaliserade korskorrelation-funktionen att ge ett matt pa
likhet for varje forskjutning:

e 3, T )@ —uy —v)
VEL 2, Pl —uy —v)

Om bilderna matchar varandra, férutom i intensitet, med en foérskjutning (i, 7),
kommer korskorrelationen ha en topp i C(4,7). Genom att berdkna C' &ver alla
mojliga forskjutningar kan den sokta forskjutningen mellan bilderna saledes berak-
nas. For att inte intensiteten ska paverka berédkningarna maste korskorrelationen
normaliseras.

C(u,v) =

Ett liknande sétt att berdkna forskjutningen &r genom att berdkna summan av
differansen i kvadrat i varje position i bilderna:

D(uvv) = ZZ(T(xvy) - I(:L' —uYy - 'U))Q‘

D kommer hér att minska da graden av likhet mellan bilderna okar. Genom
att minimera D kan man saledes berikna forskjutningen. Aven hir méste
man normalisera for att inte intensiteten ska stora berdkningarna, och eftersom
dDoedy T?(x,y) #r konstant for varje position (u,v) kan, liksom tidigare, den
lokala bildenergin >°, >° I 2(z — u,y — v) anvindas for normalisering.

En anvandbar egenskap hos korrelation ges av korrelationsteoremet. Det sdger att
fouriertransformen av korrelationen mellan tva bilder ar produkten av fouriertrans-
formen av den ena bilden och komplexkonjugatet for fouriertransformen av den
andra. Detta ger oss ett annat sétt att berdkna korrelationen mellan tva bilder.
Istéllet for att representera bildfunktionen i den spatiala doménen kan man istéllet
representera den som en fouriertransform i frekvensdoménen. Detta gors for att
fouriertransformerna kan beréknas effektivare &n de tidigare beskrivna metoderna.
Det vanligaste tillvigagangssattet ar att fouriertransformen for korskorrelationen
berdknas for varje tillaten transformation.

Ett problem &r dock att da det finns manga tillatna transformationer blir berik-
ningarna snabbt for tunga for att utféras. Men om det bara handlar om ett fatal
mojliga transformationer, till exempel en forskjutning, ar korrelationsberdkningar
ett utmaérkt verktyg. For ytterligare fordjupning i korskorrelation rekommenderas
“A survey of image registration techniques” av Brown[5].
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4.4 Fouriermetoder

De metoder som beskrivs i detta avsnitt anvander flera egenskaper hos fouri-
ertransformer for att registrera bilder. Forskjutning, rotation, reflektion och
skalning gar alla att uppticka med fourieranalys. Med fourieranalys arbetar
man med registreringen i frekvensdoménen till skillnad fran i avsnitt 4.3 déar
fouriertransformer enbart anvindes som ett verktyg medan sjilva registreringen
utfordes i den spatiala doménen. Genom att anvianda frekvensdoménen kan man
uppna god rubusthet vid korrelerat och frekvensberoende brus. Fouriermetoder
klarar dock bara av bilder med en euklidisk transformation relativt varandra. I
det hér avsnittet beskrivs forst den enklaste metoden som anvander fourieranalys
foreslagen av Kuglin och Hines[20]. Den kallas faskorrelation och kan anvéindas
for att registrera bilder som forskjutits relativt varandra. Sedan beskrivs en
utvidgning av denna metod som hanterar bilder som har blivit bade skiftade
och roterade i forhallande till varandra. For att kunna beskriva faskorrelation,
beskrivs forst de uttryck som behovs inom fourieranalysen. Mer information om
fouriertransformmetoder ges av Brown|[5].

Fouriertransformen av en bild f(z,y) &r en komplex funktion. Varje funktions-
vérde har en reell del R(wy,wy) och en imaginir del I(w,,w,) vid varje frekvens
(wy, wy) av frekvensspektrumet:

Flwg,wy) = R(wg,wy) + il (wa,wy).
Detta kan alternativt uttryckas i exponentialform som
Flws,wy) = |F(Wszy)|ei¢(wz’“’y)

dér |F(wg,wy)| ér fouriertransformens amplitud och ¢(ws,w,) dess fasvinkel.
Amplituden i kvadrat beskriver energin i varje frekvens av bilden och uttrycks

|F(wwawy)|2 = RQ(‘*‘)mwy) + IZ(Wwva)~
Fasvinkeln beskriver fasskiftning vid varje frekvens och definieras som

_y I (we, Wy)
R(wg, wy)

Faskorrelation anvander sig av forskjutningsegenskapen i fouriertransformen,
ibland kallad skiftteoremet. Givet tva bilder fi; och fy som bara skiljer sig at
med en férskjutning (d,d,),

f2(xvy) = fl(‘r - d:E7y - dy)a
kommer motsvarande fouriertransformer att vara relaterade enligt
Fr(wg,wy) = e_j(“”d“+‘”ydy)F1(wa:,wy).

Det vill sdga, de tva bilderna har samma fouriermagnitud men en fasskillnad direkt
relaterad till deras forskjutning. Denna fasforskjutning ér given av e/(#1-92)
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Om man berdknar krysseffektspektrumet for de tva bilderna, definierat som

Fy (Wxa Wy)F2* (wma wy)
| B (W, wy ) Fy (e, wy )|

= e(wwdeF“’ydy)

dar F* ar komplexkonjugatet till F', &r fasen av krysseffektspektrumet lika med
fasskillnaden mellan bilderna enligt skiftteoremet. FoOr att berdkna hur mycket
forskjutna bilderna dr beridknas inverstransformen av krysseffektspektrumets fas.
Denna inverstransform blir en impuls, det vill sdga den ar approximativt noll
overallt utom i den punkt som motsvarar bildernas forskjutning. Sa genom att
berdkna placeringen av toppen pa inverstransformen kan man berdkna hur mycket
bilderna &r forskjutna. Eftersom fasskillnaden for varje frekvens paverkar lika
mycket kommer brus inom sma frekvensintervall inte stéra berdkningarna. Detta
gor ocksa att denna metod lampar sig vil da man har olika yttre forhallanden i
de olika bilderna, till exempel olika belysning i bilderna eller att bilderna ar tagna
av olika sensorer. Déremot dr metoden mycket kénslig for vitt brus (begreppet
forklaras i kapitel 6) eftersom detta paverkar alla frekvenser och pa sa sitt ger en
felaktig fasforskjutning pa varje frekvens. For att begriansa inverkan av vitt brus
kan man inféra en viktningsfunktion for fasskillnaden innan man tar inversen av
fouriertransformen, enligt Kuglin och Hines[20].

For att kunna registrera bilder som &r bade forskjutna och roterade foreslog De
Castro och Morandi[7] en metod som till stor del bygger pa faskorrelation. Bara
en rotation kan hanteras pa ett liknande sitt som en forskjutning genom att
representera rotationen som en forskjutning i poldra koordinater. Bade rotation
och forskjutning tillsammans ar en betydligt mer komplicerad transformation. For
att 16sa detta utfors berdkningar i tva steg. FoOrst berdknas rotationsvinkeln
och sen forskjutningen. En rotation av en bild roterar fouriertransformen av
bilden med samma vinkel. Om vinkeln ar kéind kan krysseffektspektrumet roteras
och forskjutningen bestdmmas enligt faskorrelationsmetoden. Men eftersom
vinkeln inte ar kdnd sa berdknas fasen av krysseffektspektrumet som en funktion
av rotationsvinkeln ¢ och poldra koordinater (r,f) anvinds for att forenkla
ekvationen. Detta ger en funktion

Fi(r,0)F5 (r,0 — ¢)

G059 = 7 (0 Ey (r,0— o)

som for den sokta rotationsvinkeln har en form som stammer 6verens med vad
som kan forvantas for en bild med enbart en forskjutning.

Med denna metod kan man alltsa berdkna forskjutningen i tva steg. Forst bestams
vinkeln som ger den inversa fouriertransformen, av fasen for krysseffektspektrumet,
den bista approximationen av en impuls. Sedan beriknas forskjutningen genom
att titta pa placeringen av denna puls.
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4.5 Point-mapping

Registrering av bilder till en referensbild dar typen av transformation inte ar kand
forekommer ofta. Man behover da en registreringsmetod som inte &r beroende av
transformationen och att det blir ett problem med alla tidigare beskrivna metoder
inses latt. Det kan exempelvis rora sig om fotografier tagna av en scen fran olika
vinklar. En perspektivtransformation skulle kunna anvéindas héar men ofta &r
avstand i bilderna olika och okénda.

Den vanligaste 16sningen i liknande situationer ar point-mapping, eller landmark-
mapping som den ocksa kallas. Det &r en metod som gar ut pa att man forst hittar
vissa punkter, kontrollpunkter, i referensbilden som kan mappas mot punkter i
bilden som ska registreras. Koordinaterna for dessa punkter later man sedan inga
i ett ekvationssystem, vilket exemplifieras i avsnitt 4.1.4

Point-mapping anvénds ofta men for de bilder som ska registreras under detta
projekt passar metoden absolut inte, av den enkla anledning att kontrollpunkter
som tillater registrering pa subpixelniva inte kan hittas i bilderna. Point-
mapping ar ldmpligare dér registreringen har andra syften &n att forbéattre
bildupplosningen. Det kan exempelvis réra sig om att detektera fordndringar
i naturen, hitta intressanta skillnader mellan olika rontgenbilder eller jamfora
kartor med flygfotografier. Aven om man i fallet upplosningsforbittring finner
det svart att motivera anvindning av point-mapping sa bor det ndmnas att det
ar en valdigt vanligt forekommande metodik vid bildregistrering. 1976 anvéande
Bernstein[2] point-mapping for att fa bort distorsion, orsakad av jordens krokning
och kameraforflyttning, i satellitbilder. Maguire med flera[21] anvénde liknande
metoder 1990 for att identifiera organ i rontgenbilder.

4.6 Vald metod

I den valda metoden, som paminner mycket om den metod som Koo med flera[19]
beskriver, utfors registreringen genom att lata forskjutningen variera medan
skillnaden mellan bildernas endimensionella karaktér i bade x och y-led minimeras.

Metoden &r i princip en korskorrelationsbaserad metod som beskrivs i avsnitt
4.3, men istéllet for de tunga berdkningar som krévs i dessa delar man upp
berdkningarna och utfér dem for en dimension i taget. De funktioner som
bilden, som &r tvadimensionell, delas upp i bendmns av Koo[19] som bildens
karaktéristiska kurvor. Att man utfor berdkningarna i en dimension i taget gor att
mer avancerade transformationer, till exempel rotationer, inte gar att registrera.
Men da objekten som ska registreras under experimentet forutsétts rora sig endast
i x- och y-led utgor inte detta nagot problem.

Metoden foreslas av Kim med flera[18] for att bestdmma rorelsers karaktér i digital
video. Dér motiveras den med att de tvadimensionella bildernas endimensionella
karaktar var for sig studeras snabbare &n vad som gors i vedertagna metoder.
Dessa baseras ofta pa gradienten hos intensiteten i bilder, blockmatchning eller
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berdkningar i frekvensdoménen, dar tidskrdvande berdkningar gors over hela de
tvadimensionella bilderna. Det exakta forfarandet vid berdkning av en bilds
karaktéristiska kurvor beskrivs av Koo[19] och Kim[18]. Kim[18] behandlar
inte omraden lika néra vart eget som Koo[l9] men visar manga intressanta
tillimpningar och varianter av metoden. Metoden foreslas for videokomprimering,
detektering och sparning av rérelser samt digitala gyroskop, alltsa stabilisering av
digital video.

Metoden forklaras enklast genom ett litet exempel. Bilderna A och B i figur 4.3
paminner mycket om varandra. De forestiller samma objekt men i den ena &r
objektet forskjutet en aning om man jamfér med den andra. Dessa forskjutningar
uppkommer typiskt da kameran ror sig 6ver den fotograferade scenen, eller som
hér, nar bakgrunden &ar enfargad, ocksa da objektet ror sig mot bakgrunden.
Uppgiften ar att ta reda pa hur mycket objekten ar forskjutna i forhallande till

€EX €EX

A B

Figur 4.3. Tva bilder av objekt som forskjutits i forhallande till varandra.

Om vi antar att vi har en digital bild med M xN pixlar kan bildens tva
karaktéristiska kurvor beridknas enligt foljande formler.

f» ar alltsa en kurva som for varje z antar vardet av en viktad och normaliserad
summa av pixelvarden, [, i motsvarande pixelkolumn. Pa samma sitt ar vardena
hos f, summor 6ver pixelraderna. For bilder dar det inte &r objektets rorelse som
orsakar forskjutningarna utan snarare kameran, kan vikterna a och b sittas till 1
och hela bilderna viktas lika. I 6vriga fall kan resultatet forbattras om man med
vikterna plockar ut det objekt i bilden man &r intresserad av.
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For A och B i figur 4.3 ser de karaktéristiska kurvorna ut enligt figur 4.4 till 4.7.

g
Ew |
4t

0 z0 40 60 ] 100 120 140

Figur 4.4. Karaktaristisk kurva f, for bilden A i figur 4.3.
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Figur 4.5. Karaktaristisk kurva f, for bilden A i figur 4.3.
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Figur 4.6. Karaktéristisk kurva f, for bilden B i figur 4.3.

U 1 1 1 1 1 1
0 20 40 &0 an 100 120 140

Figur 4.7. Karaktéristisk kurva f, for bilden B i figur 4.3.
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Lagger man kurvorna i figur 4.4 och 4.6 samman, vilket gjorts i figur 4.9 ser man
att de bada exempelbildernas karaktéristiska kurvor f, ar identiska sanir som pa
forskjutningen dem emellan. Detta beror pa att bilderna ar identiska sanir som
pa en forskjutning. I ett mer realistiskt exempel med digitala fotografier skulle
kurvorna inte vara helt lika, men starkt korrelerade och givetvis géller samma sak
for kurvorna f,.

Tva helt identiska bilder ger helt identiska karaktaristiska kurvor, f, och f,. Det
omvanda géller inte, da det kan liknas vid att férsoka 16sa M-N variabler ur M + N
ekvationer. De aktuella bilderna ar dock starkt korrelerade och endast en aning
forskjutna sa i praktiken géller &ven forhallandet omvéant for den hér tillampningen.
Att det inte géller i det allména fallet blir uppenbart om man betraktar de tva
bilderna i figur 4.8, vilka har precis identiska karaktéaristiska kurvor med vikterna
a; och b; satta till 1.

Figur 4.8. Tva bilder med identiska karaktéristiska kurvor.

I fallet med starkt korrelerade bilder och i denna tillimpning géller att om tva
karaktéaristiska kurvor ar identiska har de skapats utifran identiska bilder och
man kan déarfor anvinda dem for att detektera skillnader mellan bilder.

Kurvorna f, och f, for tva digitala bilder kan skjutas relativt varandra och for
varje forskjutning kan en skillnad mellan dem berdknas. Denna skillnad kan sa
minimeras for z-kurvorna for sig och y-kurvorna for sig och man beréknar pa sa vis
forskjutningen mellan de digitala bilderna i x respektive y-led. Da man som i figur
4.9 har tva identiska men forskjutna karaktéristiska kurvor minimeras skillnaden
dem emellan till noll.

D 1 1 1 1 1 1
1] 20 40 60 an 100 120 140

Figur 4.9. Karaktéaristiska kurvor f, for bild A repektive B i figur 4.3.
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For bilder som inte ar identiska men starkt korrelerade, sa som tva digitala foto-
grafier av samma scen, galler inte detta men genom att minimera kurvskillnaden
registreras bilderna. Féljande formler géller for registrering enligt denna metod.

min[N —s,N]

i=max[1,—s]
P, (s,) = min Py(s)

min[M —s,M]

Py(s) = M—s j_mg[l » £y (4) — fg//(j — )|

Py(sy) = mgln Py(s)

N och M &r bildupplésning i = respektive y-led. s, och s,, som minimerar
uttrycken for skillnaden mellan de karaktéristiska kurvorna for referensbilden
(kurvorna f, f,) och den bild som registreras (kurvorna f;, f;), ér den
horisontella respektive vertikala forskjutningen mellan bilderna.

Koo[19] beskriver en hardvarunira implementation som berdknar forskjutningen
med en kvarts pixel och kan koras i realtid pa bilder tagna med exempelvis en
videokamera. For experimentet som utforts har en implementation i MATLAB
gjorts.

Kim med flera[18] utnyttjar karaktéristiska kurvor for videokomprimering. Skill-
naden mellan kurvorna for tva pa varandra foljande bilder beriknas och resultatet
ar tva nya kurvor med nollskillda virden i de punkter dar bilderna skiljer sig. Detta
kan anvéandas vid exempelvis videokonferanser da realtidsvideo &r nodvéandigt och
man vill skicka sa lite data som mdjligt mellan de aktiva parterna. Ansikten
som samtalar ar dven exempel pa video dar en stor del av de pa varandra
foljande bilderna ar lika eller tillrackligt lika for att kunna betraktas som lika.
De kurvor man beréknat som skillnaden mellan tva bilders karaktéristiska kurvor
har typiskt spikar vid munnen eller andra delar av ansiktet pa de personer som
videokonfererar, men ar i 6vrigt noll. Spikarna i kurvorna talar om vilka regioner
av bilderna som behdéver skickas for att en bild ska kunna skapas givet foregaende
bild.

Den presenterade metoden lampar sig bra for detta d&ndamal da realtidsvideo &r
ett maste, och tyngre berdkningar for att vélja intressanta regioner i filmen skulle
kréva mer och dyrare hardvara. Detta ar dven ett exempel pa rorelsedetektering
da spikarna i kurvorna talar om bade att det forekommer en rorelse mellan
bilderna men ocksa var nagonstans. En tillampning foreslas déar en rorlig kamera
matar video till ett system som centrerar kameran kring den position dar rorelse
forekommer, och pa sa vis later kameran folja vad som ror sig i dess narhet.
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Ett digitalt gyroskop kan anvindas nér en kamera vibrerar kraftigt. Det géller
da att plocka ut den del av videon som &r stabil, alltsa delar av videon som ryms
inom flera efterfoljande bilder trots att kameran rort sig och Kim[18] resonerar
kort kring hur detta kan goras genom att studera de karaktaristiska kurvorna.
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Kapitel 5
Upplosningsforbattring

Lag upplosning ar ofta ett problem néar det géller digitala bilder. Man vill ofta se
mer detaljer i bilderna &n vad som &ar mojligt i de bilder man har att tillga. Om
detta beror pa att kameror med tillréackligt hog upplosning inte finns eller om det
ar for att man inte har rad med en tillrickligt hogupplost kamera spelar mindre
roll, da problemet ar detsamma.

Det finns metoder for att hoja upplosningen hos en digital bild genom att
interpolera fram nya pixelviarden, men korrekta varden till nya pixlar kan man
i allménhet inte konstruera ur en enstaka lagupplost bild. Déremot kan man
ur en serie bilder av samma objekt extrahera mer information &n ur en enda
bild, om bilderna av objektet ar aningen forskjutna i forhallande till varandra
pa subpixelniva, se kapitel 3. Detta gor dock inte att man automatiskt kan
konstruera hogupplosta bilder perfekt. I praktiken har man aldrig bilder med
precis ratt forskjutningar och man har ofta heller inte tillrackligt manga bilder
for att all hogupplost information ska finnas representerad i de lagupplosta
bilderna. Det finns olika metoder for att interpolera fram hégupplosta bilder och
de mest omtalade metoderna i publicerade artiklar &r Iterative Backprojection,
Projection Onto Convex Sets, Maximum Apostiori och frekvensdoménmetoder.
Dessa metoder presenteras har och en metod véljs for det praktiska experimentet.

5.1 Iterative Backprojection (IBP)

Som namnet antyder &r metoden iterativ och i varje steg resulterar en approx-
imation av den hogupplosta bilden och samtliga de lagupplosta bilder man har
att tillga i en ny approximation som anvinds i iterationens nésta steg. Malet
ar att hitta en hogupplost bild fran vilken lagupplosta bilder kan skapas genom
simulering av hur de riktiga lagupplosta bilderna skapats och att de simulerade
och tillgangliga bilderna ar lika. Da de &r lika har man en god approximation av
den hogupplosta bilden.

29
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Man far alltsa anta att man vet hur de lagupplosta bilderna skapats samt att
man kan registrera dem pa subpixelniva, enligt Peleg med flera[26]. Som initialt
varde pa approximationen till den hogupplosta bilden brukar man vilja en av de
lagupplosta bilderna projicerad pa den hogre upplésningen.

Optimeringsprocessen beskrivs av Peleg[26] med f6ljande notation. Med en méngd
lagupplésta bilder, {O;(x,y)}, och en intial gissning av den hogupplosta bilden,
GO (z,y), simuleras en mingd lagupplosta bilder, {Lz(.o) (z,y)}. Felet, E(®) kan
nu beraknas.

EO =5N"5N" L (@,y) - 0i(x,y)]

i (zy)

I varje pixel med gissningen G(z,y) = I, undersoks sa felet EO) for {1—-1,1,1+1}.
Andringen i L; maste alltsa beridknas, och G(x,y) ges det virde som minimerar
felet.

Peleg[26] antar att nedsamplingen fran den hogupplosta bilden gors genom att den
delas in i rutor om 4x4 pixlar, fran vilka ett viktat medelvirde berdknas och ges
som pixelvirde i en lagupplost bild. Viktmatrisen ges av A, indelningen av en
lagupplost pixel av P, och p’ ger vardet av en lagupplost pixel.

1 2 2 1 ai] Q12 a13 Qa4

. 1124 4 2] | an ax a3 ax
362 4 4 2| | a; azx asz as

1 2 2 1 41 Qg2 Q43 Q44

P11 P12 P13 DPi4
p— | Pt P22 P23 P
P31 P32 P33 P34
P41 P42 P43 Paa

4 4
p = Z Zaijpij

i=1j=1

Beroende av hur den hégupplosta bilden delas in kan alltsa 16 olika lagupplosta
bilder konstrueras fran en hogupplost. Metoden testas for 4, 8 och samtliga 16
lagupplosta bilder men det sista fallet konstateras vara inget annat &n att oka
skdrpan hos en suddig variant av den hogupplosta bilden. Vanliga metoder for
héjning av skirpa kan anvindas i det fallet men nér inte samtliga lagupplosta
bilder anvinds krdavs IBPs iterativa steg. Beroende pa hur skillnaden mellan
simulerade och observerade lagupplosta bilder minimeras i IBP, bér man beténka
om lokala optimum kan férekomma.
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5.2 Projection Onto Convex Sets (POCS)

Metoder som &dr baserade pa POCS bildar ett vektorrum innehallande en konvex
villkorsméangd dar den sdkta hogupplosta bilden ligger i vektorrummet och omsluts
av villkorsméngden. Varje pixel i sekvensen av de lagupplosta bilderna som
anvands vid upplosningsforbattringen utgor tillsammans en villkorsméngd. Asso-
cierad med varje villkorsméngd finns ocksa en projektionsoperation vilken mappar
en godtycklig punkt i vektorrummet till den ndrmaste punkten i villkorsmangden.
En godtycklig uppskattning av bilden projiceras iterativt pa villkorsméangden och
den bild som fas fram genom itereringen konvergerar mot en punkt innesluten av
villkorsméngden. Denna punkt dr dock i allménhet inte unik utan beror pa den
forsta gissningen av den sokta bilden.

Patti med flera[25] visar hur metoden kan anvéndas for att konvertera lagupplost
video till hogupplosta bilder. Stark och Oskoui[37] beskriver metoden utforligt
och motiverar den med att framtagandet av projektionerna for alla villkorsmangder
ofta ar mycket lattare att finna &n den projektion som i ett enda steg ger l6sningen.
De anvinder POCS f{6r att rekonstruera en bild utifran ofullstdndig information
om denna, och jamfor olika antal iterationer med en tom bild som initial gissning.
Hur brus paverkar restaureringen diskuteras ocksa.

5.3 Maximum A-Posteriori (MAP)

Maximum A-Posteriori (MAP) &r en stokastisk metod med vilken man utnyttjar
Bayesianska sannolikhetsmetoder for att exempelvis rekonstruera bilder. En mest
trolig hogupplost bild kan skattas givet de lagupplosta bilderna. Altunbasak
och Patti[l] anvinder MAP for att héja upplésningen pa en stillbild tagen ur
MPEG video och de motiverar metoden med att den ger en statistiskt optimal
rekonstruktion. MAP-skattningen formuleras hér enligt féljande formel.

f = mSXP(y‘917927 7gN)

Den hogupplésta bilden kallas f och g; representerar DCT-koefficienter (Discrete
Cosine Transform). Dérpa appliceras Bayes regel och berdkningen utfors med
ickelinjdra optimeringsmetoder. Verveer och Jovin[39] anvinder istéllet MAP for
att utfora bildrestaurering pa bilder tagna med mikroskop. Algoritmer for suddiga
bilder som &r storda av antingen gauss eller poisson-fordelat brus presenteras och
testas, med gott resultat.
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5.4 Frekvensdomanmetoder

Néar ekvationssystemet for den hogupplosta bilden stalls upp i den spatiella
doménen far man en ekvation for varje hogupplost pixel och lika manga okénda.
Dessa ar alla beroende av varandra sa for stora bilder blir ekvationssystemen
vildigt krdvande att 16sa. Om man vill hgja upplésningen med en faktor L
tar man fouriertransformen av ekvationssystemet och da far man istéllet L2
ekvationssystem for varje frekvenspar i fouriertransformen fér den hogupplosta
bilden F(wi,ws). Ekvationssystemen for varje frekvenspar &r inte beroende av
ekvationer for andra frekvenspar och F(wp,ws) kan dérfor aterskapas for varje
frekvenspar oberoende av de andra. Eftersom det finns additivt brus i bilden kan
inte ekvationerna losas exakt utan far 16sas med minsta kvadratmetoden. Tekalp
med flera[38] beskriver mer utforligt frekvensdoménmetoder som tar hansyn till
bade aliasingeffekter och brus.

5.5 Vald metod

Samtliga ndmnda metoder ger hogupplosta bilder som ar suddiga i jamforelse med
en skarp bild fran vilken man skulle kunna nedsampla fram de lagupplosta bilder
som anvénts. Elad och Hel-Or[9] visar att den hégupplosta bilden kan fas genom
pixelvis medelvirdesberdkning fran de lagupplosta bilderna foljt av en reducering
av den hogupplosta bildens suddighet om foljande villkor géller:

e Alla operationer med vilka upplésningen har minskats dr samma. Detta
géller typiskt om alla lagupplésta bilder ar tagna med samma kamera eller
kameror som samplar bilder pa samma sétt.

e Alla operationer med vilka en bild gors suddig ar samma. Detta ar typiskt
beroende av kamerans, som de lagupplosta bilderna &ar tagna med, PSF
(Point Spread Function). Begreppet PSF forklaras i avsnitt 6.1.

e Alla spatiella transformationer ska vara enkla forskjutningar. Alla forskjut-
ningar ar heltal men da de representeras i den hoga upplosningen utgor denna
avrundning inte nagot mérkbart fel i resultatet.

e Det additiva bruset i bilderna ar vitt och lika fordelat for samtliga
lagupplosta bilder.

Detta har dven tidigare gjorts av Gillete med flera[11], men d& mer intuitivt och
utan matematisk motivering. Att dela upp upplosningsforbittringsoperationen
i sammanslagningen av de lagupplosta bilderna och reduceringen av resultatets
suddighet innebér en ordentlig forenkling av sjdlva problemet, och da ovanstaende
villkor uppfylls i det praktiska forsok som beskrivs i denna rapport motiverar
Elad[9] vdl anvindandet av metoden for forsokets upplosningsforbéattring,.
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For att generera bilder med dubbelt sa hog upplosning (4 ganger sa manga pixlar)
som de bilder man utgatt ifran kravs registrering pa subpixelnivd med en halv
pixels noggrannhet i bade x och y-led, enligt Elad[9]. Hégupplosta pixlar fylls med
medelvirdet av pixelvirden fran de lagupplosta bilderna. Pixelvirden fran ritt
pixlar i de lagupplésta bildern hiamtas enkelt nir man kénner till forskjutningen
bilderna emellan enligt figur 5.1. Dar ses ett exempel dér virdet pa en pixel,
markerad z, kan berdknas enligt foljande formel.

p1(2, 2) +p2(17 1)

p<4’ 4) = 9

p(4,4) &r den hogupplosta pixeln, markerad med x, i figur 5.1. p; och py ar de
lagupplosta bilderna.

0123 456778239
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"

Figur 5.1. Tllustration av hur en hogupplost pixel = far bidrag ur tva lagupplosta pixlar
da bilder forskjutits en halv pixel i forhallande till varandra.

Det ar uppenbart att man pa motsvarande sétt som i figur 5.1 kan sla samman fler
bilder &n tva, genom att berdkna medelvarden fran fler pixlar. Implementationen
tillater &ven hojning av upplésning med mer an tva ganger i ett steg. Man maste
da registrera de aktuella bilderna med hogre noggrannhet men annars hamtas
pixelbidragen i analogi med figur 5.1.
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Kapitel 6

Bildfiltrering

Brus i digitala bilder brukar delas in i tva grupper; oberoende brus och brus som
beror av data. Det oberoende bruset kan ofta enkelt modelleras medan den andra
typen av brus medfér mer komplicerade matematiska, olinjéra, modeller. Darfor
antar man sa langt det ar mojligt att bruset som férekommer i de bilder man ska
behandla ar oberoende. Denna typ av brus brukar beskrivas med den additiva
brusmodellen nedan dar ¢ &dr bilden, a ar den sanna bilden och n &r funktionen
som motsvarar delen brus i varje pixel, enligt Fisher med flera[10].

c(i, j) = a(i, j) + n(i, )
Additivt brus har ofta medelvirde noll och kan beskrivas med dess varians o2.
Hur mycket en bild paverkas av bruset anges med SNR (Signal to Noise Ratio)
som beréknas enligt foljande formel.

2
e

2
On

SNR=2o —

On

1

02 och o2 #r bildens och den sanna bildens varianser.

Typiskt ar bruset av den art att det ar jamnt fordelat 6ver frekvensdoménen medan
bilden i 6vrigt bestar av mestadels lagfrekvenskomponenter. Denna brustyp kallas
for vitt brus och rent intuitivt kan man filtrera bort det med ett lagpassfilter. For
digitala bilder gors detta antingen med ett frekvensfilter eller ett spatialt filter. Det
sistndmnda foredras ofta eftersom det kan goras enklare, ur datorkraftsynpunkt.
En vanlig kélla till vitt brus ar det faktum att fotografering handlar om att rékna
fotoner, vilket ar behéaftat med ett slumpmassigt fel som ar distribuerat enligt
en gaussfordelning med medelvirde noll, enligt Fisher[10]. Det innebér alltsa att
varje pixel i den brusiga bilden &r summan av vardet, som pixeln borde ha, och
ett gaussdistribuerat slumptal.
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En annan typ av brus som ockséa ar oberoende av datat i bilden &r intensitetsspikar,
vilka uppkommer pa grund av fel i datadverforing av bilden. Denna typ av brus
yttrar sig ofta som pixlar med antingen maximalt eller minimalt vérde, alltsa
svarta eller vita, medan Ovriga pixlar inte paverkas alls. Man brukar ange brusets
styrka som den procent av alla pixlar som &r korrupta.

En véaldigt enkel metod att filtrera digitala bilder ar att for varje pixel berdkna ett
nytt pixelvarde som funktion av vérdet i orginalbilden pa dels den pixeln men &ven
kringliggande pixlar. Denna typ av filter kallas spatiala filter. Typiskt later man en
fyrkant glida &ver bilden och resultatpixeln i mitten av fyrkanten berdknas utifran
vardena pa samtliga pixlar i fyrkanten, enligt Green[13]. Forfarandet askadliggors
i figur 6.1.

Indata Mask Utdata
all alZ alZ aln mll mlz m13 bll b1z b13 bln
aZl aZZ aZZ a Zn m21 mZZ m33 bz1 bZZ b23 bZn
a31 a32 a33 a 2n m31 m32 m33 b31 bZZ b33 bZn
S| Bmz | Bmz | o | e By | Brz| Dmz| oo | Brn

Figur 6.1. Illustration av hur ett pixelvarde berdknas i en filtrering.

Som exempel filtreras pixeln aso, och resultatet bos berdknas enligt féljande formel.

bao = (a11mar) + (@12ma2) + (@13masz)+
(a21ma21) + (a20maz) + (azsmas)+
(azimsy) + (azamsz) + (aszgmss)

Operationen kan varieras mycket med olika vikter m;; och olika stora filtrerings-
masker. Filtreringen kan dven utforas i flera steg for vissa dnskade effekter.

Hér presenteras ett antal vanliga filtertyper som anvénds for reducering av brus
i bilder. Ofta kan de anges med sin viktmatris. Ett problem vid bildfiltrering
ar att man, ndr man tar bort brus ocksa gor bilden mindre skarp. Bildsignalens
intressanta hogfrekventa delar sérskiljs inte fran det hogfrekventa bruset. Redan
vid fotograferingen minskas skérpan i en bild pa grund av egenskaper hos kameran
som beskrivs i avsnitt 6.1.
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6.1 Point Spread Function

Om man betraktar en ljuspunkt i en scen som ska fotograferas, sa skulle den med
perfekt kameraoptik representeras av en punkt éven i fotografiet. I verkligheten
distribueras istéllet intensiteten hos punkten kring en punkt i fotografiet enligt
kamerans Point Spread Function. Denna kallas dven kamerasystemets impulssvar.
Nér en bild skapas filtreras den enligt beskrivningen av spatiala filter i kapitlets
inledning med kamerans PSF.

6.2 Medelvardesfilter

Ett enkelt exempel pa ett spatialt filter dr ett filter som for varje pixel berdknar
medelvirdet av samtliga pixlar i den fyrkant som skjuts over bilden. Detta ger
en resultatbild som &r suddig, och en storre fyrkant ger en suddigare bild. For
intensitetsspikar dr inte denna typ av filter sa lamplig eftersom en pixel med ett
varde som skljer sig mycket fran 6vriga pixlar i fyrkanten paverkar medelvirdet
for mycket. En annan sak som ska noteras ar att kanter i bilden suddas ut,
vilket kan var oacceptabelt i vissa applikationer. I figur 6.2 ses ett exempel pa ett
medelvérdesfilter.

19]/919
% | 7| 7
% | 7| 7

Figur 6.2. Enkelt medelvardesfilter givet av en 3x3 pixlar stor mask.

6.3 Medianvardesfilter

For problemen som medelvardesfiltreringen innebar ar en sjélvklar losning att
istallet for att i varje pixel berdkna medelvérdet, berakna medianen av fyrkantens
pixlar. Detta gors genom att sortera pixlarna efter varde och sedan vélja vardet
av den mellersta. Om antalet pixlar dr jamnt véljs medelvirdet av de tva
mellersta pixlarna. Genom detta forfarande kommer enstaka pixlar som skiljer
sig mycket fran de 6vriga i fyrkanten inte paverka resultatet pa samma sitt som
vid medelvardesfiltrering och resultatvirdet ar alltid ett varde som finns i den
brusiga bilden. Detta innebér att man inte suddar ut kanter pa samma sitt som
vid medelvardesfiltrering da exempelvis en bild som endast innehaller svarta och
vita pixlar ger ett filtrerat resultat dar detsamma géller. Man skapar inte nya
pixelvirden, undantaget det fall da fyrkanten innehaller ett jamnt antal pixlar.
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Det finns dock &ven ett problem med denna typ av filter och det ar att man i
bilder ofta har vitt brus, alltsa brus i samtliga pixlar. Medianvardesfilter fungerar
bra nir mindre an hélften av de omkringliggande pixlarna &r korrupta men nar
bildens samtliga pixlar &r det paverkas medianen av bruset.

6.4 Gaussfilter

Istéllet for den enkla fyrkant som beskrevs ovan kan pixlarna viktas pa olika
satt i filtret. Later man till exempel vikterna i omradet som skjuts 6ver bilden
anta formen av en normalfordelningskurva, eller gausskurva, kallas filtret for ett
gaussfilter. En gausskurvas egenskaper kan anges med o, standardavvikelsen. I
filtersammanhang anges ibland istéllet egenskaperna med FW HM, Full Width
at Half Maximum, vilket &r vidden pa kurvan dér den natt halva sin hdéjd.
Forhallandet mellan o och FW HM anges i foljande formel.

FWHM = o+/8log?2

I praktiken skapar man en approximation till gausskurvan och representerar denna
med en fyrkant innehallande vikter. T allménhet vill man undvika en global
skalning av pixelvirdena sa man later summan av vikterna vara 1. Filtreringen
utfors genom forskjutning av pixelmasken enligt kapitlets inledning, dar det ocksa
framgar varfor gaussdistributionen ar intressant i denna rapport.

Forhallandet mellan gaussfordelningen och motsvarande digitala filter visas i figur
6.3 dér en approximation av en tvadimensionell och normaliserad gaussférdelning
med o = 1.4 plottats over 20x20 pixlar. En grovre approximation av samma
gaussfordelning ses i figur 6.4, dér representerad av en filtreringsmask pa 5x5
pixlar.

Gaussfilter filtrerar bort gaussdistribuerat brus, men notera att &ven bildens
hogfrekvenskomponenter, sma detaljer, undertrycks da det i princip ror sig om
en lagpassfiltrering,.

6.5 Adaptivt gaussfilter

Gomez[12] presenterar ett adaptivt gaussfilter som, beroende pa bildens egenska-
per i den punkt som filtreras, sétter o till ett lampligt virde mellan férdefinierade
min- och max-varden. Om filtret befinner sig néra en diskontinuitet minskas o och
om det istéllet befinner sig i en mer uniform del av bilden 6kas . Detta gors for att
bevara bildens intressanta diskontinuiteter sasom kanter, men samtidigt effektivt
filtrera bort brus. Resultatet som presenteras i artikeln visar att metoden star sig
val emot, eller till och med overtraffar, de iterativa metoder man jamfort med.
Metoden ér éven avsevért snabbare da den endast behandlar varje pixel en gang.
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115

Figur 6.4. Filtreringsmask fér gaussfiltrering.

6.6 Wienertilter

Filtren som behandlats i avsnitt 6.2 till 6.5 kan anvéndas for att reducera brus i
bilder, men de gor samtidigt bilderna suddiga. Det optimala filtret, med avseende
pa minsta kvadratskillnaden mellan den brusiga och den icke brusiga bilden ar
wienerfiltret, enligt Young med flera[41]. I fourierdoménen kan ett wienerfilter for
signaloberoende additivt brus utryckas enligt foljande formel.

S(l(l

Hy, = —20
S(ltl + Snn

Saa ar energispektrumet for den obrusade bilden och S, for det additiva bruset.
I praktiken har man ofta inte tillgang till S,, men det kan skattas.
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I praktiken, men inte i ovanstaende modell, &r additivt signaloberoende brus sillan
den enda distorsionen man har i en bild. Vanligare &r att den dven ar oskarp pa
grund av kamerarorelser, linsen i kameran, med vilken bilden togs, eller annat.
En intressant kélla till oskérpa i denna rapport ar upplosningsforbattring, framfor
allt genom medelvardesbildning.

Om man istéllet inte hade nagot additivt brus i distorsionen, utan bilden endast
genomgatt ett filter av kéind karaktir skulle en inversfiltrering kunna genomforas.

H(m,n)H;p,(m,n) =1

H(m,n)F(m,n)H;,(m,n) = F(m,n)

Detta behandlas av Biemond med flera[3] och det konstateras att det séllan &r
praktiskt genomforbart da det inte finns en invers till alla filter samt att additivt
brus véldigt ofta férekommer. Brusets karaktér gor att det ofta forstéarks om man
inte raknar med det i sin modell. Wienerfiltret ovan utbyggt for att ta hansyn till
bada typerna av distorsion kan se ut enligt foljande formel.

H§ S

Hw = T2 a 1 o
HgSaa + Snn

eller, som det ofta utrycks

*
= 7H0
Hg + ‘g’!L’!L

aa

w

Hy ar fouriertransformen av det linjdra system som behéftat bilden med oskérpa
innan det additiva bruset lades pa, och H{ &ar dess komplexkonjugat. Detta
foljer av den vedertagna modellen for vilken distorsion som férekommer i digitala
fotografier, enligt Young[41].

c(m,n) = a(m,n)ho(m,n) + n(m,n)

Den bild som observeras ér ¢, och den bestar av a som genomgatt ett filter hg
samt adderats brus n. Utrycket for H,, fas genom att man minimerar det minsta
kvadratfel som vid bildrestaureringen, enligt Biemond[3], kan uttryckas enligt
foljande formel.

E, = E(|A(m,n) — C(m,n)|?) = E(|A(m,n) — ¢(m,n)Hy(m,n)[?)

E(...) &r vantevérdet 6ver en méngd bilder, A orginalbild och C' den restaurerade
bilden.



6.7 Vald metod 41

Andra modeller for distorsion har ocksa behandlats inom bildbehandlingen. Rudin
och Osher[28] presenterar en metod, Total Variation, som &ven fungerar for
multiplikativt brus pa foljande former.

c(m,n) = [a(m,n)ho(m,n)n(m,n)

c(m,n) = a(m,n)ho(m,n) + a(m,n)n(m,n)

I denna rapport ar dock bilderna av en sadan natur att den enklare modellen for
distorsion kan anvéandas.

Wienerfilter hittar man i manga kommersiella bildbehandlingsprogram. Veten-
skapliga artiklar som behandlar wienerfilter angriper ofta problematiken med
det skattade vardet av egenskaper hos bilden utan distorsion, som behovs vid
filtreringen. Hillery och Chin[16] foreslar som alternativ till att skatta variansen
ur en enda bild med distorsion en iterativ metod, kallad iterativ wienerfiltrering.
Den anvander den wienerfiltrerade signalen som en forbattrad version av bilden
med distorsion, ur vilken en battre skattning kan goras. Det visas ocksa att
det iterativa filtret konvergerar mot en signal. Konvergens &r inte sjalvklart
hos iterativa algoritmer som ersitter eller forbattrar wienerfilter. Biemond[3]
behandlar speciellt detta.

6.7 Vald metod

For filtrering har wienerfiltrering valts da det ar viktigt att inte forlora de
hogfrekventa delarna i bilderna samtidigt som man vill undertrycka additivt brus
och oka skéarpan. De hogfrekventa delarna ar just de detaljer i bilderna som ska
miétas sa noga som mojligt. Wienerfiltrering ldmpar sig ocksa vél for den modell
av distorsionen som anvénts, och som ar vedertagen for digitala fotografier, enligt
Young[41].

For utforandet av filtreringen har programmet Image Analyzer valts da detta ar ett
verktyg som &r gratis, medan motsvarande Adobe Photoshop plug-ins &ar relativt
dyra. Image Analyzer utfor d&ven de variansskattningar som behovs.

Under experimenten gavs ibland béattre resultat av enklare filter, utan brusredu-
cering, och i dessa fall gors ingen wienerfiltrering.
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Kapitel 7

Kantdetektering

En kant i en digital bild &r ett hopp i intensitet fran en pixel till nésta, och
processen att detektera kanter i bilder dr en viktig del av bildanalysen eftersom
man genom att filtrera ut kanter minskar dataméngden och tar bort ointressant
information. Samtidigt bevaras bildens strukturella egenskaper, och i allménhet
har man valdigt mycket information i bilder som ar vardelos for just det man ska
anvianda bilden till. I fallet med bilder av nyckelprofiler, som studeras i denna
rapport, ar det endast formen pa nyckelns kontur som &r av intresse. All annan
information bor filtreras bort om detta ar majligt.

Ett stort problem vid kantdetektering &ar att det ofta inte bara &r bildens faktiska
kanter man vill urskilja utan objekten i bilden. Det ar vildigt svart for ett
program att sérskilja en kant mellan tva objekt och en kant som beror av hur
ytan pa ett objekt ser ut. Manniskor a andra sidan, har man visat, delar tidigt
i bildbehandlingsprocessen i hjarnan in kanter i enstaka kanter och grupper av
kanter som hor samman, enligt Grigorescu med flera[14].

De flesta traditionella metoder for kantdetektering kan delas in i tva kategorier;
gradient-metoder och laplace-metoder. De forstndmnda detekterar kanter genom
att studera forstaderivatan i bilden. Déar forstaderivatan Gverstiger eller understi-
ger ett visst gransviarde sidger man sig ha en kant i bilden. Detta ar alltsa déar
bildsignalen har som storst lutning, eller med mer passande termer, dar skillnaden
i intensitet mellan intilliggande pixlar ar stor. Laplacemetoder letar istéllet efter
nollstéallen i bildsignalens andraderivata, vilka upptriader dér forstaderivatan har
lokala maximum och minimum, alltsa bildsignalens kanter men utan att ta hdnsyn
till vissa gransviarden. En signalkant, dess forstaderivata och andraderivata kan
ses i figur 7.1, 7.2 och 7.3. En endimensionell signal exemplifieras men samma sak
galler for signaler av hégre dimension, i varje dimension for sig.

Det har forskats mycket pa d&mnet kantdetektering, och det dr ett omrade som
inte bara bildanalytiker intresserar sig for. Nar det géller detektering av kanter
ar hjdrnans syncentra svarslaget och langt innan algoritmer for kantdetektering
utvecklades inom den digitala bildbehandlingen studerade lakare hur méanniskor
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Figur 7.1. Signal med stor lutning, vilket representerar en kant i en bild.
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Figur 7.2. Forstaderivatan av signalen i figur 7.1
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Figur 7.3. Andraderivatan av signalen i figur 7.1

och djur kan avgora var det finns konturer i synféltet, och vilka konturer som hor
samman. I borjan av 1960-talet borjade man klassificera syncentrats neuroner och
man kunde pa apor och katter visa att en typ av neuron, kallad simple cell, ar
kénslig for polariteten hos linjer och kanter, enligt Grigorescu[14]. Omradet har
sedan dess varit foremal for aktiv forskning och 1981 delades Nobelpriset i medicin
ut till Hubel[17] och Wiesel for deras forskning kring hjarnans syncentra.

Grigorescu[14] presenterar tva kantdetekteringsalgoritmer som férbéattrar simule-
ringen av syncentrats simple cells med gaborfilter, vilket ger battre resultat &n
traditionella kantdetekteringsmetoder ofta anvinda inom datorseende.
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Den storsta skillnaden i resultat ar att de biologiskt motiverade algoritmerna och
anvindandet av gaborfilter som approximerar ett tidigt filtreringssteg i hjarnan,
precis som syncentrat hos méanniskor och apor, béttre skiljer pa konturer i texturer
och verkliga konturer i rériga landskapsbilder. Detta ar svart med traditionella
metoder.

Pa grund av sin likhet med celler i dédggdjurs syncentra har gaborfilter fatt
ganska mycket uppmarksamhet. De har anvéints bland annat vid kantdetektering,
detektering av egenskaper i fingeravtryck, enligt Yang med flera[40] , ansikten
och néthinnor, enligt Smeraldi och Bigun[35] , och detektering av olika texturer i
digitala bilder, enligt Weldon med flera[23]. De &r linjara och bestar av en komplex
sinusoid, kallad barare, som ar modulerad med ett gaussiskt skal. Mer information
om gaborfilter presenteras av Prakash[27].

I avsnitt 7.1 till 7.3 f6ljer mer detaljerade beskrivningar av nagra av de mer
traditionella kantdetekteringsmetoderna och metoden for kantdetektering i det
praktiska experiment som beskrivs i rapporten framgar av avsnitt 7.4.

7.1 Sobels metod

Sobels metod &r en vilanvind och enkel gradientmetod dédr man approximerar
varje pixels gradient genom att utfora en spatiell filtrering med respektive 3x3
pixlar stor pixelmask, vilka kan ses i figur 7.4, for gradienten i x respektive y-led
var for sig.

-1 0 +1 +1 | +2 +1

-2 0 +2 0 0 0

-1 0 +1 -1 | -2 -1
X Y

Figur 7.4. Filtreringsmasker for Sobels metod.

Filtreringsforfarandet for den har typen av filter, spatiala filter, beskrivs i
inledningen av kapitel 6 med figur 6.1. Resultatet dr tva nya bilder, en for
varje filtreringsmask, dar pixelvirdena utgors av orginalbildens gradient i x-led
respektive y-led. Genom att jamfora virdena i resultatbilderna med ett gransvirde
detekteras kanter.

Ett problem vid anvandning av Sobels metod, och alla gradientmetoder, ar just
gransvirdet gradienten maste Overstiga for att en kant ska anses detekterad. Om
man har en bild ur vilken man kan detektera kanter med ett visst gransvirde
och sedan dubblar bildens storlek galler inte langre samma gransvérde. Aven om
kanterna dr de samma sa har gradienten halverats genom storleksférdubblingen.
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7.2 Laplacefiltrering

Pa liknande satt som i Sobels metod kan man approximera en bilds andraderivata.
En mask som ofta anvinds for detta &r 5x5 pixlar stor och ses i figur 7.5.
Vid en spatiell filtrering med denna filtreringsmask fas som resultat en bild dér
pixelvardena utgors av approximationer av orginalbildens andraderivata och ar pa
grund av detta naturligt bruskénsliga, enligt Green[13].

Figur 7.5. Filtreringsmask for laplacefiltrering.

Ett par fordelar med denna metod kan identifieras. Man slipper gréansvirden
med alla problem som de medfor. Istéllet letar man bara efter positioner dar
signalen byter tecken. Detta betyder att alla konturer som detekteras ar slutna,
likt nivakurvor. En uppenbar férdel som detta ger anvindandet av bildsignalens
andraderivata framfor forstaderivata ar att objekt enklare kan bestdmmas i bilden.
Det &r dock inte naturligt att sluta alla kanter i alla bilder, vilket istéllet visar pa
en nackdel hos metoden.

7.3 Cannys metod

En metod som ofta anses vara den bésta av alla traditionella kantdetekteringsmeto-
der ar den som Canny presenterade i en artikel 1986[6]. Han kombinerade tidigare
metoder samt gjorde de forbattringar han tyckte sig behova for att optimera
kantdetekteringen enligt foljande kriterier.

e Maximera Signal to Noise Ratio, SNR (forklaras i kapitel 6). Detta okar
chansen att en korrekt kant detekteras.

e Ge kanterna deras ratta positioner.

e Minimera antalet detekteringar av en och samma kant. Detta minskar
chansen att inkorrekta kanter detekters.
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Metodens forsta steg ar en brusreducering som sker genom en spatiell gauss-
filtrering, enligt avsnitt 6.4. En positiv bieffekt av detta ar att man med filtreringen
i viss man kan vélja detaljrikedomen hos resultatet.

Steg tva dr att med Sobels metod ta fram bildens gradient i - och y-led. Dessa
laggs for varje punkt ihop, med vektoraddition, till en kantmagnitud vars belopp
dr summan av komponentbeloppen och riktning fas av arctan(Z). Riktningen
avrundas till att peka pa en av fyra angrinsande pixlar, da arctan har ett
vardeintervall av 180 grader. Om 0 grader sags peka mot den till hoger om given
pixel liggande pixeln maste dven 180 grader peka pa denna pixel. 45 grader pekar
pa pixeln upp till hoger, 90 grader uppat och 135 grader pa den pixel som ligger
upp till vinster om den givna pixeln. Avrundningar gors enligt figur 7.6 till dessa
vinklar. Beloppet av kantmagnituden avgor om en pixel ar en kant.

90°

Figur 7.6. Avrundning av riktningsvektorer i Cannys metod.

For varje pixel som &r en kant undersoker man den pixel som pekas ut av denna
och sédtter den till noll om den inte &r en kant. Pa sa vis fas tunna kantlinjer
i resultatbilden. Slutligen markeras pixlar som Overstiger ett gransvarde 77 som
kanter och pixlar som grénsar till en kant markeras som kanter om de ej understiger
ett gransvarde T,. Denna hysteres motverkar att kantlinjer blir streckade om deras
intensitet ligger néra gransviardet och man har brus i bilden, en effekt som léatt fas
om man som i Sobels metod endast anvénder ett grénsvirde.

Variationer av Cannys metod for kantdetektering har gjorts av bland andra
Derichel8], som 1987 presenterade en optimal metod med avseende pa Cannys
kriterier for kantdetektering, och som utnyttjar tva rekursiva filter som filtrerar
en bild fran motsatta hall.
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I figur 7.7 ses en exempelbild, en nyckelkontur som censurerats, och motsvarande
kanter detekterade i MATLAB med Sobels respektive Cannys metod ses i figur
7.8.

Figur 7.7. Exempelbild i vilken kanter ska detekteras.

Figur 7.8. Sobels metod till vanster och Cannys metod till hoger.

7.4 Vald metod

Kantdetektering ar ett komplicerat problem dar det méanskliga syncentrat ar svart
att Overtraffa med en algoritm &ven om goda, biologiskt motiverade, resultat
uppnatts av Grigorescu med flera[14]. Resultat som ligger pa den niva som ses
i figur 7.8 kan inte anses tillrackligt bra for att dessa traditionella metoder som
testats ska anvandas. Kanterna som kunde detekteras ses béattre i orginalbilden
som den &r och da experimentet endast kraver kantdetektering i ett fatal bilder kan
detta genomforas manuellt i ett bildbehandlingssystem sa som Adobe Photoshop.

En nackdel med att att inte detektera kanter automatiskt ar att det ar svarare
att kompensera for fel manuellt. Systematiska fel vid automatisk kantdetektering
kan man ratta genom att dndra detaljer i implementationen, medan man i det
manuella fallet istéllet tvingas lara sig att placera konturen ratt genom Gvning.



Kapitel 8

Experimentbeskrivning

Det har kapitlet beskriver hur det praktiska experimentet, som beskrivs i
korthet i avsnitt 1.4, utférs med de metoder som valts i kapitel 3 till 7. En
schematisk Gverblick av experimentutforandet ses i figur 8.1 och avsnitt 8.1 till
8.7 behandlar detaljer om experimentets olika delar. Ytterligare detaljer om
experimentutrustningen hittas i bilaga A och detaljer kring hur denna anvéndes
finns i bilaga B.

Den lastyp som experimentet avser ar stiftcylinderlas av den enkla typ som
beskrivs i avsnitt 2.1. Detta motiveras av att just denna lastyp ar vanligt
forekommande och anvinds exempelvis for vanliga dorrlas i bostadsytterdorrar.

8.1 Fotografering

Fotograferingen syftade till att understka pa vilket avstand man kan ta tillrackligt
bra bilder av en nyckel for att denna ska kunna kopieras med hjilp av bilderna,
enligt tva givna scenarion. I det ena scenariot fotograferas nyckeln néar nagon laser
upp en dorr och i det andra nér nycklar ligger pa ett bord.

Scenario A

Da fotograferingen ska ske néar ett las lases upp ar det enklast att placera kameran
i hojd med laset med fokus pa nyckelhalet enligt figur 8.2. Precis innan nyckeln
fors in i laskanalen dr den positionerad vagrit och vinkelrat mot kameran, och det
ar da fotograferingen sker. Kameran som anvéinds &r en enkel digitalkamera som
beskrivs i bilaga A. Detaljer om anvianda instéllningar finns i bilaga B. Scenario A
approximeras hiar genom att fotografera en nyckel monterad mot lamplig bakgrund
med kameran pa stativ.

49
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Nyckel
I
‘ Fotografering ‘ +—— DMC-LC70 [ SGH-E700
I
‘ Bildbehandling ‘ +—— Adobe Photoshop
!

L&gupplosta bilder
[

I Registrering I +—— MATLAB
[

IUppI(’jsningsférbéttring ‘ +—— MATLAB
[

Image Analyzer f

‘ Filtrering ‘ Adobe Photoshop

v
Hogupplost bild

I

I Kantdetektering ‘ <+—— Adobe Photoshop
I

‘ Konturanpassning I +—— MATLAB
I

‘ Matning ‘ +— Adobe Photoshop
I

‘ Nyckeltillverkning I +—— Teoretisk
!

Nyckelkopia

Figur 8.1. En 6verblick av processen att kopiera en nyckel.

Tabell 8.1 visar vilka forsok som utfordes enligt scenario A.

Forsok nr Avstand (m)
1 1
2 2
3 3
4
5

4
6.5

Tabell 8.1. Forsok med digitalkamera.
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Figur 8.2. Kamerauppstéallning, scenario A.

Scenario B

I scenariot nar nycklar ligger pa ett bord kan man ta bilder pa néra hall, vilket
gor att resultatet ar intressantare om en mobiltelefonkamera anvands. I figur 8.3
ses hur fotograferingen utfordes. Den valda kameramodellen beskrivs i bilaga A.
Detaljer om anvénda instéllningar finns i bilaga B.

[\

Figur 8.3. Kamerauppstallning, scenario B.

Tabell 8.2 visar vilka forsck som utfordes enligt scenario B.

Forsok nr  Avstand (cm)
10

20

30

50

100

T W N

Tabell 8.2. Forsok med mobiltelefonkamera.
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I bade scenario A och B anvédndes relativt enkla kameror som kan kopas billigt
i vilken elektronikaffir som helst. Ett lyckat resultat i experimentet betyder
darfor att kamerorna inte begrénsar vem som kan utféra den foreslagna attacken
mot mekaniska las. I bada scenariona géller dven relativt ideala forhallanden. 1
praktiken maste man rdkna med att ljusforhallanden och kamerans placering inte
kan véljas fritt. Det 4r exempelvis inte troligt att den som laser upp dorren skulle
lata sig fotograferas helt oppet pa néra hall, eller sa skulle det i alla fall vacka
hans misstankar. Nycklarna pa ett bord kan i viss man anses vara mer realistiskt
men om siékerheten ar viktig lamnas antagligen inte nycklarna obevakade.

Samtliga bildserier dr tagna med kamerornas multitagningsfunktion, vilket finns
i de flesta digitalkameror. For bade digitalkameran och mobiltelefonkameran har
bildserier om 9 bilder anvants. En knapptryckning resulterar i att en serie bilder
tas och detta kan motverka att kameran skakar vid fotograferingen, speciellt i
fallet med den monterade digitalkameran. For mobiltelefonkameran géller det
att halla den sa stilla som mdojligt under fotograferingen. Da nyckeln inte ror sig
ar det kamerarorelserna som ger upphov till de férskjutningar som utnyttjas for
upplésningsforbattringen.

Tva exempel pa bilder tagna med den monterade kameran respektive mobiltele-
fonkameran kan ses i figur 8.4 och 8.5. Som synes &ar de fotograferade objekten
inte alltid placerade vinkelrdt mot fotografiets kant, nagot som inte ar optimalt
for senare delar av experimentet. Figur 8.4 ar inzoomad och beskuren for att visa
just detta. Den lilla rotationen ger en mer realistisk approximation av scenariot,
dven om transformationer mellan bilder i en bildserie fortfarande inte &r annat dn
forskjutningar i x och y-led. Bilderna maste roteras en aning for att nyckelkonturen
ska kunna anpassas, men det lamnas till avsnitt 8.4 som behandlar detta.

Figur 8.4. Fotografi enligt scenario A.

8.2 Bildbehandling

Innan bildregistreringen utférs bor man beskéra det bildmaterial man har sa
att endast intressanta delar av bilderna finns kvar. Detta utfors exempelvis i
Adobe Photoshop. Genom att beskéra bilderna minskar registreringsprogrammets
exekveringstid avsevért, samt underldttas en lyckad registrering eftersom en storre
del av bilderna utgors av de intressanta objekten.
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Figur 8.5. Fotografi enligt scenario B.

Varje bild beskars likt exemplet i figur 8.6. Observera att alla beskurna bilder
maste ha samma upplosning i den implementation som skrivits.

Figur 8.6. Exempel pa hur en bilds ointressanta delar beskérs.

8.3 Registrering och upplosningshojning

Néar man skapar en bild utifran tva bilder som &r forskjutna i forhallande till
varandra ar det naturligt att man i kanterna pa den skapade bilden inte har
pixelviarden att anvinda. De 6verlappande delarna av de lagupplésta bilderna
técker ju inte lika mycket av den fotograferade scenen som de lagupplésta bilderna
var for sig. Detta gor att om man vill anvinda exempelvis tva genererade
hogupplosta bilder, som skapats av lagupplosta bilder som var mycket forskjutna,
for att skapa en bild med ytterligare hojd upplésning bor man beskéra kanterna
innan en ny registrering gors, nagot man behover tdnka pa endast om man utfor
upplosningshéjningen i flera steg. Registrering av redan upplosningsforbéattrade
bilder gors pa detta sitt av Koo med flera[19]. Alternativet &r att registrera
bilderna med hogre noggrannhet och sedan hdja upplosningen sa mycket man vill
i ett enda steg.

Den implementerade registreringen talar for det sistndmnda, da den vid stegvis
upplosningshéjning och sma bildserier skulle utfora fler registreringar utan att for
den skull prestera ett battre resultat.
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Med en implementation som istéllet registrerar alla bilder mot en referensbild
och grupperar dem optimalt efter hur de ar forskjutna inbordes, skulle stegvis
upplosningshdjning vara interssant. Storre bildserier skulle inte betyda att stegvis
upplosningshdjning ar battre trots att registreringen i varje steg kan goras med
lagre noggrannhet.

Resonemanget ovan racker som motivation for att registreringen ska utforas i ett
steg. Exempel pa korskript for en bildserie, som upplésningshdjs i flera steg, finns
i bilaga C.1, och exempel pa resultat fran registreringar av bildserier finns i bilaga
D.

8.4 Filtrering av hogupplost bild

Man har nu skapat en hogupplost bild som innehaller information fran samtliga
observerade lagupplosta bilder. Kvar att gora &ar att hdja dess skdrpa da
upplosningshéjningen gjorde bilden suddig. For detta anvindes wienerfilter som
inte bara ckar skiarpan utan ocksa reducerar brus. I vissa fall blev resultatet béttre
med en enkel h6jning av skdrpan, och i dessa fall wienerfiltrerades inte bilderna.

Programmet Image Analyzer valdes for filtreringen eftersom det &r gratis och
relativt lattanvant, vilket gor det till ett bra alternativ till dyrare system.
Detaljerad information om vilka instéllningar som anvéndes finns att ldsa i bilaga
B.

I de fall dér Image Analyzer inte gav ett gott resultat, anvindes istéllet enklare
funktioner i Adobe Photoshop for att hoja skérpan.

Om man har en bild dér nyckeln inte ligger vagrét i bilden maste den roteras for
att nésta del av experimentprocessen ska kunna genomforas. Detta hor egentligen
inte till filtreringen men eftersom det maste goras i anslutning till denna nadmns
det héar. Bildrotationer kan enkelt utforas i Adobe Photoshop.

8.5 Kantdetektering och konturoptimering

Att automatiskt beridkna konturen av nyckeln, vilket kan goéras med metoder
liknande de som beskrivs i kapitel 7, visade sig vara svart att genomféra i
praktiken. Daliga bilder och bilder dar bakgrunden ibland inte skiljer sig mycket
fran objektet, vars kanter man vill bestdmma, gor att parametrar till de enklare
kantdetekteringsalgoritmerna inte kan bestammas. 1 de fall dar man lyckas
nagorlunda &r det &ven svart att hitta parametervirden som kan anvindas over
hela bilder. Som ndmndes i kapitel 7 &r det komplicerat att filtrera ut kanter som
tillhor ett visst objekt medan man med det méanskliga 6gat gor det utan att tanka
pa det. Aven om fordelaktiga bakgrunder valdes under forsdket uppnaddes det
bésta resultatet om kanterna ritades i manuellt i Adobe Photoshop.
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For optimeringen av nyckelkonturen kraver implementationen att konturen ritas i
med vitt enligt exemplet i figur 8.7. Mellan en topp och en dal i nyckelkonturen
maste den inritade konturen vara strangt avtagande. Motsatsen géller mellan en
dal och en topp.

Figur 8.7. Exempel pa hur en kontur ritas i en bild.

Den nyckelkontur som nu tagits fram tar endast hansyn till hur bilderna, eller
snarare den hogupplosta bilden, av nyckeln ser ut men da bildkvaliten kan vara
dalig géller det att dven anpassa nyckelkonturen till de regler som finns for hur
nycklar till den lastyp man behandlar ser ut. Detta &r information som till viss
del beskrivs i avsnitt 2.2.

I experimentet valdes att aven ta hansyn till antagandet att intilliggande
nedskarningar i nyckeln ar placerade pa lika avstand fran varandra, samt att alla
nedskérningar ar gjorda med samma verktyg. Det vill sdga att de har samma form.
Nedskarningarna antas &dven vara 7 till antalet. Detta ar antaganden som géller
for den undersokta lastypen men som inte kan antas gélla for alla stiftcylinderlas.

8.6 Matning

I det ideala fallet kan man utifran den hogupplosta bilden av nyckeln exakt
bestamma alla dess matt. Detta ar inte vad som géller i praktiken utan det
galler istéllet att hitta tillrackligt bra varden. Vad som ar tillrackligt bra bestams
av antalet nedskéarningsnivaer vilket beskrivs i avsnitt 2.1.

Den hégupplosta bildens skala kan berdknas givet kamerainstallningar och avstand
mellan kamera och nyckel vid fotograferingen, men detta kréver valdigt exakta
métningar nir forsoket utfors, och minskar likheten mellan experimentet och ett
tankbart verkligt scenario i onédan. Enklare ar istéallet att betrakta en nyckel for
samma typ av las, vilket man kan anta att man har tillgang till da det ror sig om
en valdigt vanlig lastyp, och méta avstandet mellan tva nedskdrningar i den. Med
detta virde, som ocksa géller for avstandet mellan nedskarningar i den nyckel
som ska kopieras, bestams skalan sa man vet hur manga pixlar som motsvarar
exempelvis en millimeter. Lamplig mattenhet avgors av vilken noggrannhet som
krévs.

Om man inte anser sig kunna bestdmma tillrackligt bra virden for att kunna
skapa en fungerande kopia bér man istéllet betédnka hur liten man kan gora den
nyckelméangd i vilken minst en nyckel 6ppnar laset.
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Givet information om minsta mdojliga skillnader i nedskédrningsdjup kan man
kanske sdga att en viss nedskdrning &r nagon av exempelvis tre olika forslag.
En sadan osikerhet for endast en nedskédrning innebér att en av tre foreslagna
nycklar 6ppnar laset, nagot som man sikert kan acceptera i praktiken. Antalet
mojliga nycklar 6kar dock snabbt om fler nedskdrningar ar osékra. Lat antalet
troliga nedskarningsdjup for en nyckel med ¢ sparrstift vara a;. Detta ger antalet
mojliga nycklar, A, enligt foljande formel.

A:Hai

For en nyckel med 7 sparrstift och tre mojliga nedskarningsdjup i varje position har
man alltsd 37 = 2187 mojliga nycklar. Aven om reglerna i avsnitt 2.2 antagligen
kan minsta antalet ytterligare sa ar detta for manga for att man ska kunna séga
att man har tillrdckligt bra resultat for att kopiera nyckeln.

8.7 Nyckeltillverkning

For att jamfora forsokens resultat bor det definieras vad som &r ett lyckat
genomfort experiment. Foéljande fraga har besvarats for samtliga genererade
nyckelkonturer:

Om de N mest troliga nycklarna tillverkas, kommer man da att
tillverka den korrekta nyckeln?

Néar N okas undersoks alltsa vilken métning som dr mest oséker, det vill sdga vilken
som ligger ndrmst en annan mojlig nedskdrningsniva dn den man bestamt sig for
tidigare. Ett exempel belyser enklast resonemanget. Antag att de mojliga nivaerna
ar 1.0 mm, 2.0 mm, 3.0 mm, 7.0 mm och 9.0 mm. Méatningar pa den genererade
nyckelkonturen visar 1.2 mm, 1.9 mm, 3.0 mm och 5.9 mm. Da dessa virden
avrundas mot sitt ndrmsta mdjliga nedskarningsdjup fas nyckeln 1234 (notation
enligt avsnitt 2.3). Den mest osdkra métningen ar den forsta eftersom den ligger
0.8 mm fran niva 2. Métning 2 har motsvarande osdkerhetstal 0.9 mm. Den
sakraste métningen ar den fjérde eftersom dess osdkerhetstal ar 2.9 mm, vilket
ar métningens avstand till niva 3. Observera dock att den fjirde métningen &r
den med storst absolut fel, men beroende pa vilka mojliga nedskdrningsnivaer den
aktuella lastypen har, behover detta inte automatiskt innebéra att matningen ar
den mest osdkra.

Hur stort N man kan ha och fortfarande anse experimentet lyckat beror pa expe-
rimentutrustningen i ovrigt. Har man véaldigt billig experimentutrustning ar det
inte rimligt att spendera mycket arbete och pengar pa sjilva nyckeltillverkningen.

Med de enkla kameror som anvints i det genomforda experimentet ar det endast
rimligt att tillverka ett fatal nycklar, och darfor definieras ett lyckat experiment
hér som ett positivt svar pa den tidigare stallda fragan med N = 10.



8.7 Nyckeltillverkning 57

Hur nyckeltillverkningen gar till rent praktiskt ar inte speciellt intressant. Givet
de mojliga nedskdrningsnivaerna, typ av nyckelamne och vilka nedskarningsdjup
experimentet resulterar i, kan en lassmed utfora tillverkningen.
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Kapitel 9

Resultat

Detta kapitel beskriver resultatet av de experiment som utforts. Delar av de data
som producerades under férsoken finns i bilaga D; bilder, karaktaristiska kurvor,
registreringsresultat och skillnader mellan data fore och efter bildbehandlingen.
Det sistnamnda i form av ett exempel dar samma nyckeldetalj i bade lag och hog
upplosning, samt med den anpassade nyckelkonturen inritad, presenteras. Detta
exempel visar att mangden detaljer som kan extraheras ur bilden okar genom
bildbehandlingsprocessen, och motiverar alltsa de anvinda metoderna.

Under fotograferingen togs for varje avstand en serie pa 9 bilder som sedan
forbattrades enligt kapitel 8. Nedskarningsdjup maéttes och analyserades enligt
avsnitt 8.7. Liksom i avsnitt 8.7 betecknar ocksa hiar N det antal nycklar som
maste tillverkas for att den korrekta nyckeln ska finnas bland dessa.

9.1 Digitalkamera

Resultatet fran experimentet med digitalkamera pa langt avstand (scenario A i
kapitel 8) finns beskrivet i tabell 9.1 och 9.2. For varje nedskdrning i nyckeln
anges det i tabell 9.1 om den miéttes korrekt (1/), osékert (7) eller fel (x).

Observera skillnaden i resultat pa avstandet 4 meter for en upplésningsforbattrad
bild och en bild som endast uppsamplats till den héga upplosningen (markerad
med * i tabell 9.1 och 9.2). Den upplosningsforbattrade bilden ger ett lyckat
resultat enligt definitionen i avsnitt 8.7 medan den uppsamplade bilden inte gor
det. Detta motiverar hela bildbehandlingsprocessen.

Observera édven skillnaden i resultat pa avstandet 3 meter for en konturanpassad
bild och en bild dér konturen endast ritats for hand (markerad med ** i tabell 9.1
och 9.2). Denna skillnad motiverar vil optimeringen av nyckelkonturen, som gors
for att fa konturen att uppfylla vissa krav, specifika for det aktuella lassystemet.
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Tabell 9.2 visar dels om rétt nyckel skulle tillverkas da endast en nyckel tillverkas,
men ocksa ett mer realistiskt lagsta viarde pa N for de olika bildserierna.
Anledningen till att detta gors dr de osdkert uppmétta nedskdrningsdjupen som
man i en praktisk situation inte skulle lita pa, &ven om de i ett specifikt fall kan
avrundas ratt.

Avstand | Nedskarning
(m) 1 2 3

w
X < < <<
o X < <<

< <X <2<
L L (Lot

X X X L ([

0 L L

6.5

L 2 (™

Tabell 9.1. Resultat av experiment med digitalkamera.

Avstand (m) | N=1 N
1 vV 1
2 vV 2
3 X 4
JHk X 288
4 X 8
4% X 16
6.5 X 32

Tabell 9.2. Antal tillverkade nycklar efter experiment med digitalkamera.
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9.2 Mobiltelefonkamera

Resultatet fran experimentet med mobiltelefonkamera (scenario B i kapitel 8) finns
beskrivet i tabell 9.3 och 9.4. Det presenteras pa samma séitt som resultatet for
digitalkamera i avsnitt 9.1.

Enligt definitionen av ett lyckat experiment i avsnitt 8.7 lyckas de utforda expe-
rimenten for ett avstand pa upp till 50 centimeter med den mobiltelefonkamera
som anvants. For bildserien tagen pa 100 centimeters avstand kunde inga detaljer
utlésas ur bilden och forséket ansags misslyckat.

Avstand | Nedskérning

(cm) 1 2 3 4 5 6 7
10 R A A R VY,
R BV VAV
I IVARVARVIRVENER S
50 vV VvV VXY
100 X X X X X x X

Tabell 9.3. Resultat av experiment med mobiltelefonkamera.

Avstand (cm) | N
10
20
30
50
100

XA NN

XX L L]

Tabell 9.4. Antal tillverkade nycklar efter experiment med mobilkamera.
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Kapitel 10

Diskussion och analys

Detta kapitel diskuterar och analyserar de metoder som anvénts under bildbe-
handlingsprocessen samt hur dessa okade méngden detaljer som kunde lésas ur
bilderna. Intressanta delar av de resultat som experimenten gav belyses och en
kort diskussion kring lassékerhet finns i avsnitt 10.3.

10.1 Experimentmetod

Eftersom experimentmetoden som anvéndes inkluderar sa manga olika steg, och
en del utrustning, kan metoden forbattras eller varieras pa ett flertal sitt. Vissa
steg och viss utrustning kan vara viktigare &n andra att vélja sa optimalt som
mojligt.

10.1.1 Fotografering

Fotograferingen av objektet som ska aterskapas ar kanske den viktigaste processen
i aterskapandet. Utan bra bilder blir det mycket svart att utvinna tillrackligt
mycket information for att kunna aterskapa objektet. I fallet da nycklar ska
aterskapas maste nyckelns ungeférliga skarning tydligt framga &ven innan man
bérjar med bildférbéttringen. Aven om de presenterade metoderna baseras pa sma
forskjutningar mellan de fotograferade objekten bor kameran, vid forsok liknande
de i denna rapport, hallas sa stilla som mojligt. Tillrdckliga forskjutningar
uppkommer énda, och bilden blir skarp, vilket &r en av de saker som &r viktigast
att prioritera under fotograferingen. Stativ eller andra anordningar for att minska
vibrationer foredras.
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Kamera

Den kamera som anvandes vid experimentet var relativt billig och lampar sig battre
for att ta semesterbilder dn att fanga sma detaljer pa avstand. Den ansags dock
ge en god uppskattning av hur bra experimentet kan genomféras av en person
utan tillgang till avancerad utrustning. For att fa sa bra bilder som mojligt ar det
sjalvklart att en digital systemkamera med teleobjektiv borde anviandas. Med en
sadan kamera skulle tillrdckligt bra bilder kunna tas fran mycket langre avstand.

Vid det andra experimentet, med en mobiltelefonkamera, holl den anvinda
kameran mycket lag standard. Utvecklingen inom detta omrade har gatt snabbt
framat och de kameror som sitter i de mobiltelefoner som séljs idag haller en
mycket hogre klass. Kameran som anvéndes i experimentet hade en upplosning pa
0.3 mega-pixels, men de senaste protyperna av mobiltelefonkameror kan klara av
anda upp till 7 mega-pixels. Darfér kan resultatet, som uppnaddes vid mycket
goda forhallanden, ses som representativt foér en modern mobiltelefonkamera
vid normala eller rent av daliga forhallanden. Information om den utrustning
som anvandes i experimentet kan hittas i bilaga A. Man kan &ven lata
mobiltelefonkameran representera en mindre kamera, som kan gommas intill
objektet som ska fotograferas, och som inte kan prestera bilder av hogre kvalitet.

Yttre omstandigheter

For att kunna ta en sa bra bild som mdjligt av foremalet ar det viktigt att de yttre
omsténdigheterna ocksa &r sa goda som mdjligt. God belysning kan vara svart
att uppna, speciellt om fotograferingen sker utomhus. Att det ar ljust ar viktigt
da bilderna, om man inte har en mycket bra kamera, ofta blir lite suddigare néar
den fotograferade scenen ar mork. Ar det diremot for ljust &r det latt att det blir
reflexer och blénk i det fotograferade objektet, vilket gor att det kan vara mycket
svart att se exempelvis en nyckels skdrning. Felaktigt ljus kan ocksa gora att man
har en skugga precis bakom objektet pa bilden. Da det inte &r sdkert att skuggan
ror sig exakt likformigt med objektet i bilderna kan detta stora registreringen. Att
ta en sa snabb bildserie att varken objekt eller skuggor hinner forflytta sig loser
till viss del problemet men givetvis ar inte detta alltid mojligt. Enklare ar att 10sa
problemet genom att beskara bildmaterialet, och eliminera ointressanta delar av
bilderna.

Ett problem som kan uppkomma &r att personen som ska lasa upp laset blockerar
sikten till nyckeln pa ett sadant sitt att det inte gar att ta bilder av nyckeln
rakt fran sidan. Om sa ar fallet kanske det &r mdojligt att ta bilderna fran en
annan vinkel. For att kunna méta i dessa bilder kan perspektivtransformationer
vara nodvandiga. Experiment dar vinkeln mellan det fotograferade objektet och
kameran maste &ndras har hér inte utférts men behandlas av Mann och Picard[22].

Aven objektets bakgrund har betydelse for hur bra bildkvaliteten hos en bildserie
kan anses. Om bakgrunden &ar fér framtriddande kan den stora registreringen
av objektet i bilderna, da objektet ofta ror sig i forhallande till bakgrunden.
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Om sa &r fallet kan man via enkel bildbehandling neutralisera bakgrunden forst,
genom att man till exempel suddar ut den i ett bildbehandlingssystem. Innan
bildserien kan genomga registrering maste man ocksa ténka pa att bakgrunden
bor vara lika i alla bilder. Detta ar inte helt enkelt att uppna men det viktiga
ar att det intressanta objektet som ska undersckas dominerar bilderna under
registreringen. Om bakgrunden kring objektets kanter skiftar spelar mindre roll.
I praktiken kan det vara svart att paverka hur bakgrunden ser ut da man inte
kan sétta upp skdrmar hur som helst vid det las som nyckeln ska kopieras vid,
utan att personen som innehar nyckeln blir misstdnksam. Om man har mojlighet
att paverka hur bakgrunden ser ut ar en enfiargad bakgrund att foredra da det
fotograferade objektet i det fallet kan registreras med avseende endast pa sig sjalv
i referensbilden.

10.1.2 Bildforbattring
Registrering

Registreringen &r ett omrade dér det finns manga mojligheter att vélja mellan olika
metoder. Den variant av korskorrelation som valdes fungerade bra da bilderna var
av hog kvalitet och det antogs att den enda rorelse i bilderna som férekom var en
forskjutning av nyckeln i - och y-led. I verkligheten kan man ténka sig att det
skulle kunna finnas flera transformationer, till exempel en rotation under tiden
nyckeln fors mot laset. Vi antog att rotationen var sa pass liten att den kunde
forsummas. Om rotationen skulle visa sig vara betydlig kan man innan man kor
registreringen forbereda bilderna sa att nyckeln ligger helt vagrétt i samtliga bilder,
genom att rotera dem i ett bildbehandlingsprogram. I det utférda experimentet
var detta dock inte nagot problem. Det finns &ven metoder som tillater att man
registrerar bade forskjutningar och rotationer samtidigt. Ett par av dessa metoder
beskrivs av Brown[5] och Mann[22].

Om bilderna hade en varierande bakgrund neutraliserades den, enligt avsnitt
10.1.1. En annan sak som ocksa léser problemet med f6r dominerande bakgrunder
ar att beskéra bilderna tillrdckligt innan registreringen paborjas.

I de tester som gjordes under implementeringen av registreringsmetoden visade
det sig att exakt ratt forkjutning kunde registreras da bilderna var konstruerade
helt utan additivt brus. Detta verifierade algoritmen.

For bilder med mycket storningar och lag upplésning, typiskt fotografier tagna
pa langt avstand, var misslyckade registreringar vanligare forekommande. Detta
visade sig genom registreringsresultat dar forskjutningarna av de tre fargkanalerna
kunde skilja sig mycket fran varandra . Det &r mojligt att andra metoder hade gett
béttre registreringsresultat. Men eftersom denna typ av fel forekom nar bilderna
var av sa lag kvalitet att nagra betydande detaljer inte bedémdes mojliga att
avlasa, sags det inte som nagot stort problem. Typiskt géllde det i situationer da
man inte kunnat gissa att en av de lagupplosta bilderna forestéllde en nyckel.
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I de fall dar registreringen inte kan anses misslyckad forekom ocksa sma skillnader
i forskjutningarna mellan de tre fargkanalerna. Detta ses i bilaga D, dér
detaljerade registreringsresultat presenteras. Fenomenet diskuteras ytterligare
under upplosningsforbattring i detta kapitel.

Om andra bildregistreringsmetoder fungerar lika bra for den enkla form av sub-
pixelregistrering av forskjutning som utfordes under experimentet kan man istéllet
betrakta andra aspekter av metodens kvalitet, sa som svarigheter vid implemen-
tation samt exekveringstid. Den metod som implementerades &r exempelvis latt
att folja dven utan goda kunskaper i signalteori och det kan vara en fordel da vi
i rapporten dven vénder oss till personer i lasbranchen, dér dessa kunskaper ar
relativt ovanliga. A andra sidan kan man utan dessa kunskaper tillgodogora sig
idén om sub-pixelforskjutningar och behdver inte forsta exakt hur registreringen
utfors.

Exekveringstiden for implementationen av registreringen ¢kar linjart med nog-
grannheten multiplicerat med antalet lagupplosta pixlar som ska behandlas.
Noggrannheten avser har antalet minsta forskjutningar som ryms i en pixel.
Detta innebéar att sa sma bilder som mdojligt ar att foredra, vilket &r en av
anledningarna till att man beskdr dem innan registreringen. Att stdlla in en
mindre maximal forskjutning i korskriptet minskar ocksa exekveringstiden vilket
gor att bildmaterialet bor beskéras sa hart som det dr mdéjligt utan att eliminera
intressanta regioner i bilderna.

En sak man skulle kunna ifragaséitta i den algoritm som Koo[19] presenterar,
och som ocksa géller i den implementerade registreringen, &r hur skillnaden
mellan de karaktaristiska kurvorna minimeras. En minsta kvadratlosning kanns
mer intuitiv, men gav efter tester inte ett béttre utan precis samma resultat
som de summerade skillnadsbeloppen. Specialfall kan konstrueras dér minsta
kvadratlosningar presterar béattre, men med fotografier lika de som anvénts under
experimentet kan metoden, som Koo[19] presenterar, tillimpas.

Uppl6sningsforbattring

Forbattringar finns att gora nar det géaller upplosningsforbéttringsmetoden. FEn
sak man skulle kunna forbéttra ar valet av vilka lagupplosta bilder som anvénds.
Exempelvis vill man {6r en férdubbling av upplosningen (antalet pixlar ékar da
fyra ganger) ha tillgang till fyra bilder tagna med sadan relativ forskjutning pa
subpixelniva att de helt kan aterskapa en suddig version av den hogupplosta bilden,
enligt Peleg[26].

Vad man istdllet har tillgang till ar ofta ett storre eller ibland mindre antal
bilder men med icke optimala forskjutningar. Genom att valja bilder efter hur
deras forskjutningar ser ut kan man minska programmets exekveringstid utan att
forsimra resultatet, och da det géller medelvirdesbildning kan det &ven forbéttra
resultatet att inte ha for manga bilder, eftersom alla bilder ger bidrag till den
hogupplosta bilden. I praktiken &r det dock svart att minska programmets totala
exekveringstid genom detta resonemang, da det ror sig om relativt sma bildserier.
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Kvalitetsaspekten bor istéllet vara motiveringen till att bilder plockas bort fran
bildserierna.

Som implementationen ser ut ar forskjutningarna mellan de lagupplosta bilderna
som berdknades under registreringen givna for réd, gron och bla fargkanal. Bilder
med 24 bitars fargdjup forutsatts genom hela experimentet. Dessa fargkanaler
har visat sig kunna skilja sig at for samma bild, vilket kan tyckas mérkligt. Tre
I6sningar pa problemet ar uppenbara, och de diskuteras hér eftersom motsva-
rande del av implementationen aterfinns i anknytning till upplésningshdjningen i
programkoden.

Man kan konvertera alla bilder till graskala sa man endast har ett varde for varje
pixel att ta hénsyn till, alternativt sla samman fargkanalerna for att inte forlora
fargdjup i processen. Man kan vilja en av fiargkanalerna och alltid betrakta
forskjutningen av denna som bildens forskjutning. Den tredje, vilken ocksa
ar den l6sning som géller for den implementerade upplosningsforbattringen, ar
att berdkna medianen av fargkanalernas forskjutning och lata detta vérde gélla.
Fordelen med detta &r att ndr man vid vissa registreringar, for daliga bilder som
ger ett felaktigt varde for en enda av fargkanalerna, kan utnyttja att medianen ger
ett av de tva korrekta viirdena som resultat. Nar registreringen ger lika virden,
eller relativt lika beroende pa vald noggrannhet, spelar det mindre roll vilket av
dem man viljer. En nackdel kan vara att man for olika bilder kan forkasta olika
information och pa sa vis eventuellt paverka upplosningshéjningen negativt. Detta
ses inte som nagot problem eftersom man som regel far relativt lika forskjutningar
av samtliga fargkanaler.

De detaljerade registreringsresultaten som presenteras i bilaga D talar for att vissa
bilder inte bor inga i upplésningshdjningen eftersom deras fargkanaler &r olika
forskjutna i forhallande till referensbilden. Detta loses enkelt genom att man
exekverar korskriptet tva ganger, och den andra gangen har man plockat bort de
bilder ur bildserien som gav daliga registreringar vid forsta exekveringen. Givetvis
skulle man aven kunna detektera dessa automatiskt efter registreringen men det
gors inte 1 experimentimplementationen.

10.1.3 Filtrering av hogupplost bild

Wienerfilter valdes for att de effektivt kombinerar borttagande av oskédrpa med
brusreducering. Vikten av att fa bort det additiva bruset i bilderna kan diskuteras
da det ofta inte avgér hur vdl man kan utféora métningar. Samtidigt kan man
argumentera att all kvalitetshdjning &r eller kan vara till nytta och bor ske om
mojligt. Det &r ocksa svart att héja skdrpan utan att forstdrka bruset sa man
bor ta hansyn aven till detta. Nar det galler tillgédngliga implementationer av
wienerfilter dr det ofta svart att koppla valda parametrar till parametrar man &r
van vid fran filterteori. Fokus ligger ofta istéllet pa att man enkelt, och utan
filterkunskaper, ska kunna testa sig fram till ett gott resultat.
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I vissa situationer visade sig ett enklare filter ge ett battre resultat &n wienerfilter,
och nér sa var fallet anvandes &dven andra filter. Detta finns beskrivet i detalj i
bilaga B.

10.1.4 Extraktion av information

Den intressanta informationen i den hogupplosta bilden &r i det utférda experi-
mentet konturen av nyckeln. Den ges av dels den information man direkt kan
fa ur bilden, ndmnligen var nyckelns kanter finns, men ocksa av den information
man har om den aktuella nyckeltypen. Bilden man betraktar &r inte perfekt sa
att bara ta hansyn till den behover inte ge det bésta resultatet, och gor det heller
inte, visas i kapitel 9.

Kantdetektering

Da arbetet startade avsags att anvinda en automatiserad metod for att ta fram
konturen av nyckeln som fotograferades. Detta visade sig vara svarare &n vantat
och ingen av de metoder som testades gav tillrickligt goda resultat. Manuell
utritning av konturer gav istéllet ett gott resultat. Att automatisera processen
helt, &ven om man skulle hitta en metod som pa ett bra sétt detekterade kanter,
skulle inte bli trivialt da inte alla kanter &r intressanta. Ett problem som aterstar
att 10sa ar att, givet alla kanter, bestamma vilka kanter som motsvarar vilka i en
optimal nyckelmodell.

Eftersom ljus och bakgrund ofta skiljer sig mellan varje serie ar det svart att hitta
parameterviarden som ger ett gott resultat pa alla mdéjliga bilder. Bara att hitta
varden som fungerade 6ver en hel bild visade sig vara mycket svart. Kanterna &r
ofta olika tydliga i olika regioner i bilden. Exempel pa automatisk kantdetektering
med traditionella metoder finns i avsnitt 7.3.

Ett alternativ till helt manuell kantdetektering, som kan vara interssant att testa,
ar att kombinera Cannys metod med en manuell anpassning av den genererade
konturen. Malet med detta skulle vara att minska de systematiska felen genom
automatiseringen, men samtidigt slippa de otillrackliga kanterna som Cannys
metod presterar. En klar nackdel ar att det blir ganska mycket arbete {or varje bild
som ska kantdetekterats, och detta har inte testats under de utférda experimenten.

Konturberakning

Nér alla kanter ritats in enligt foregaende avsnitt optimeras sa nyckelkonturen
med avseende pa den information man har om nyckeln. I implementationen
forutsitts vissa saker som till exempel att alla nycklar har 7 nedskarningar, att tva
nérliggande nedskarningar alltid har samma avstand mellan sig, och att samtliga
dessa gors med samma verktyg, vilket dr en V-formad fil med ett visst utseende.
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En forbattring av implementationen vore att ge all nyckelinformation pa pa-
rameterform for att pa sa vis forenkla konturberdkningar for fler nyckeltyper.
Experimentet avser dock endast att visa att en kontur kan berdknas for en viss
nyckel sa allt detta ansags 6verflodigt.

Under optimeringsprocessen varieras nyckelkonturens langd, dess position, och
nedskérningarnas djup var for sig. Med att konturens position varieras menas
att den skjuts i sidled. Att optimeringen av nyckelkonturen férbéttrar resultatet
rader det inga tvivel om. Det ses i kapitel 9. Visserligen kan man ta hansyn till
vissa egenskaper hos nycklar da konturen ritas fér hand, men att automatisera
anpassningen av konturen efter givna regler bedéms som mycket viktigt.

Ytterligare information man kan ta hansyn till vid nyckelkonturanpassningen &r
de olika nedskéarningsnivaer som man kénner till for den aktuella lastypen. Den
implementation som gjorts tar inte hansyn till detta, men givet nivaerna kan man
enkelt avrunda dem at ratt hall manuellt. Nar man gor det dr det ocksa naturligt
att avgora om man sikert kan bestdmma nedskdrningsnivan eller om man maste
lata den vara obestdmd bland exempelvis tva nivaer. Ofta, nir man har sdmre
bilder att utga ifran, kan nyckelns utseende inte bestdmmas exakt utan ett antal
nyckelkonturer far ges som resultat, bland vilka exakt en dr den réatta.

Ett problem som kan uppkomma nér man ska generera konturen av nyckeln ar att
nycklar slits. Da man simulerar att det V-formade verktyget séinks mot nyckeln
kan detta komma att hamna fel om nyckeln dr fér mycket sliten och man liksom i
experimentimplementationen minimerar skillnaden mellan verktyget och konturen
med minsta kvadratmetoden. Skillnaden mellan verktyget och nyckelkonturen
berdknas mellan nyckelkonturens toppar och hur detta kan ge ett felaktigt
nedskarningsdjup ses i figur 10.1. En minimering enligt minsta kvadratmetoden
talar for att verktyget ska sénkas ner under det egentliga nedskérningsdjupet, om
topparna ar rundade.

Figur 10.1. Konturanpassning for slitna nycklar.

Om man istéllet borjar sin anpassning en bit in pa varje nedskérning kan man
komma runt problemet. Dock uppstar da ett problem vid de nedskérningar som
har véldigt kort stricka till en topp, sa hur optimeringsomradet pa verktyget ska
valjas ar inte sjalvklart. For enkel konturanpassning kravs darfor att nycklar som
ska kopieras ar i gott skick eller att man pa nagot sdtt kompenserar for slitaget
i den kontur som tagits fram innan simuleringen av skdrningen utférs, nagot som
till viss del kan goras om den ritas in for hand.
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Man skulle ocksa kunna ténka sig en implementation dar man for varje nedskarning
manuellt anger var pa verktyget optimeringen ska utforas.

Matning i bilden

Vid métning maste man ha mycket god kunskap om vilken typ av objekt det &r
man méter, sa man vet vad som &ar intressant att méta. I fallet nyckelkopiering
behovs information om den lastyp man ska kopiera en nyckel till. Utan berdkningar
av matt med hjalp av avstandet mellan nyckeln och kameran kan det vara
problematiskt att bestdmma ett exakt matt i en bild, fran vilket Ovriga matt
kan berdknas. Vilken lastyp nyckeln ska Oppna dr avgoérande fér hur tétt
nedskérningarna i nycklarna sitter, och da detta &dr konstant for en lastyp, ér det
viktigt att det méts sa exakt som mojligt. Avstandet mellan den férsta och den
sista nedskarningen ar alltsa ett kdnt matt i nyckeln, som med férdel kan anvéndas
for berdkning av dvriga matt, da det ar relativt langt och darfér minskar felet.

Om man inte har tillgang till professionell hjilp, av exempelvis en lassmed, &r
det extra viktigt att noggranna métningar kan goras pa nycklar till den aktuella
lastypen. Detta for att sa mycket information om den okédnda nyckeln som
mojligt blir kdnd innan den fotograferas. Denna information &r typiskt avstand
mellan nedskarningar och mojliga nedskarningsdjup. For det sistndmnda kan flera
nycklar behova undersokas om inte alla djup finns representerade i en nyckel, och
skillnaden i nedskérningsdjup mellan olika nedskédrningsnivaer skiljer sig. Alltsa
om exempelvis skillnaden mellan niva 1 och niva 2 &r 0.2 mm men skillnaden
mellan niva 2 och niva 3 dr 0.3 mm. Den hér typen av information anses vara
given da forsok utfors med hjalp av lassmed.

Nér denna typ av information &r kdnd, oavsett hur man erhallit den, &r det
mojligheten att bestamma nedskarningsdjup som ar intressant. Nar en métning
gjorts jamfors den med de mojliga nedskérningsnivaerna och om matningen ger
ett resultat som stdmmer vil 6verens med endast en av dem anser man sig siaker
pa sin nedskdrning. Om man istéllet méter en nedskérning i bilden som ligger
mitt emellan tva mojliga nedskdrningsnivaer anser man sig siker om man véljer
bada dessa. Man har dock Okat antalet nycklar som maste tillverkas for att man
ska vara siéker pa att fa upp laset. Observera att d&ven om man, enligt denna
definition, &r sdker pa att den korrekta nyckeln finns bland dem man tycker sig
behova tillverka, maste sa inte vara fallet. Man kan ha métt fel, pa grund av att
bilden inte ar tillrackligt detaljerad. Detta resonemang resulterar i den definition
av ett lyckat utfort experiment som presenteras i avsnitt 8.7.

Forsokens métviarden presenteras hér inte i detalj, da syftet med det utférda
experimentet inte &r att underldtta inbrott i bostadshus, férsedda med den
undersokta lastypen, utan endast att belysa brister i sdkerheten hos mekaniska
las.
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10.1.5 Nyckelaterskapning

For att lyckas med det genomforda experimentet, och for att gora det mer
intressant, kontaktades ett antal lassmeder. Malet med detta var att fa tillgang
till all den information som kan anvindas utéver den som fas ur sjalva bilderna.
Alltsa detaljer kring nyckeltillverkning som allménheten inte kédnner till. Denna
verksamhet ar av tradition en aning hemlighallen sa till vida att manga lassmeder
ogéarna talar om hur nycklar kopieras, tillverkas etc. Sveriges Lassmedsmaéstares
Riksférbund, SLR, har i sina stadgar[36] ett antal etiska regler som géller for
deras medlemmar och som dmnar att uppréatthalla allmédnhetens fortroende for
lasméstarkaren. Bland annat finns en regel om tystnadsplikt som séger foljande:

Medlem eller anstélld i Lasmaéstarforetag far ej for utomstaende
omtala forhallandet da det géller utforda arbeten, lassystem, delnings-
uppgifter, laséppningsmetoder m.m. Systemhandlingar ska forvaras
pa ett betryggande satt da de inte ar under uppsikt. Fakturor
eller foljesedlar far inte forses med exemplevis delningsuppgifter eller
liknande noteringar.

Man kan alltsa forsta att vissa lassmeder inte vill befatta sig med ett projekt
som amnar att visa pa lasens sarbarhet, da regeln ovan pabjuder att man inte
avslojar lasoppningsmetoder. Detta var ocksa fallet. Ett antal av de tillfragade
lassmederna avbdjde med motiveringen att projektet skadar dem mer &n hjélper
dem, medan andra tyckte iden var god men ville forst diskutera experimentet med
andra personer i branchen, sa som lastillverkare.

Kanske kan det anses sundare for en sikerhetsbranch att man istéllet uppmuntrar
ifragasidttande och okonventionella tester av de system som ska vara sidkra. Detta
borde utveckla branchen till bade branchutovares och allménhetens nytta.

10.2 Resultat

Enligt de resultat som presenteras i kapitel 9 lyckades de utférda experimenten
med digitalkamera pa upp till 4 meters avstand och med mobiltelefonkamera pa
upp till 50 centimeters avstand. Detta ar virt att kommentera.

Om man tycker 4 meter ar ett for litet avstand for att den foreslagna attacken
mot stiftcylinderlas ska kunna anses vara effektiv, bor man betédnka vilken kamera
som anvants. En mer avancerad kamera kan ge mycket béttre bilder vilket gor
att attacken kan utforas pa ldngre avstand. Observera ocksa att &ven om mer
avancerade kameror inte testats under det utférda experimentet sa kan man,
genom att studera bildkvaliteten hos sitt fotograferade material och jamfora med
bildkvaliteten i de lyckade forsoken, uppskatta om en annan kamera vid ett annat
avstand kan ge ett lyckat resultat. Detta resonemang géller givetvis ocksa for
mobiltelefonkameror.
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Resultatet visar ocksa att de olika stegen i bildbehandlingsprocessen dr motive-
rade, da de gor att den foreslagna attacken mot ett mekaniskt las kan utforas pa
langre avstand.

10.3 Sakerhet hos lassystem

Sékerheten hos ett lassystem med fysisk nyckel 4r beroende av att inte fel personer
har tillgang till nyckeln. Ju mer information, som underléttar nyckelkopiering, som
personer har desto sdmre sdkerhet maste man anse att lassystemet ger. Detta kan
liknas vid ett 16senordssystem dar en pressumtiv inkraktare exempelvis vet att
l6senordet bara innehaller sma bokstéaver, ar sju tecken langt, eller att 16senordets
tredje tecken dr A. Den hér typen av information minskar antalet méjliga 16senord
precis som information om en fysisk nyckel minskar antalet fall att underscka vid
exempelvis en brute force-attack. En sadan attack kanske inte &ar trolig da valdigt
manga mojliga nycklar aterstar, men med mycket information om laset och nyckeln
minskar antalet snabbt.

Att man genom att visa nyckeln ldcker den hér typen av information maste anses
vara en svaghet hos systemet. Samma sak géller for koder och lésenord som
knappas in dar andra kan se dem eller delar av dem.

Om man ska foresla nagra alternativ till den hér typen av system sa ar kanske det
forsta man tdnker pa elektroniska las med elektroniska nycklar. Informationen
man far om innehallet pa en magnetremsa enbart genom att titta pa den &r
begrinsad men samtidigt har enkla attacker mot den hér typen av nycklar ocksa
genomforts, enligt Aftonbladet[15]. Likasa har fingeravtryckslas attackerats av
Sandstrom[30]. Det intressanta ér kanske om detta projekt visat pa nagot man
skulle kunna forbéattra hos just mekaniska las.

Noggrannheten med vilken nyckeln maste vara skuren for att kunna 6ppna det
avsedda laset ar en sak som direkt avgor hur svar den ar att kopiera. Det ar ocksa
direkt avgorande for priset pa laset, vilket &r en sak som skiljer sig fran vad man
annars kunde dra en parallell till; okning av antalet nyckelbitar vid kryptering.
Ett las med lag tolerans for fel hos nyckeln gor att béttre bilder av den behovs
for att den ska ga att kopiera, béttre verktyg behovs vid kopieringen, etc. Precis
som datorns utveckling gor att langre och langre nycklar kravs vid kryptering, gor
utvecklingen av digitala kameror att storre exakthet vid nyckeltillverkning kravs
for att ett las ska motsta den foreslagna attacken.



Kapitel 11

Slutsats

Detta kapitel ger en slutsats om det utférda arbetet men ocksa rekommendationer
och spekulationer kring fortsatt arbete med kopiering av delvis kianda objekt i
allmanhet och nyckelkopiering i synnerhet.

11.1 Slutsats

Vi har i denna rapport visat ett antal metoder som kan anvandas for att extrahera
detaljer ur bilder. Metoderna underldttar kopiering av tredimensionella objekt sa
som metallnycklar om man har tillracklig ytterligare information om objekten,
samt tvadimensionella bilder. Ett bedrégeri dar denna typ av kopiering utnyttjas
har tidigare utforts, vilket uppmérksammats av philly.com[31]. Metoder som
beskrivs i denna rapport forenklar denna typ av bedragerier, men sjalvklart blir
inte las vardelosa bara for att kopieringen av dess nycklar, utan nyckelagarens
tillatelse, kan forenklas. Man bor dock tdnka pa att en nyckels utseende ar nagot
som i vissa fall bor hallas hemligt. Man gar inte omkring och ropar ut sina l6senord
och bankomatkoder och pa samma satt bor alla typer av nycklar behandlas diskret,
om man vill kunna lita pa de sékra system till vilka de anvénds.

Den grad med vilken nyckelkopiering, enligt den foreslagna attacken mot las, ar
mojlig beror mycket pa den utrustning man har att tillga. Givet en viss kamera
ar det dock enklare att kopiera nyckeln vid ett givet avstand om de foreslagna
bildbehandlingsstegen utfors. Detta visas genom experimentresultatet i kapitel
9. I bilaga D finns en bildjamforelse dar samma detalj i en nyckelkontur ses
lagupplost, hogupplost, filtrerad, med kontur inritad samt med nyckelkonturen
anpassad efter givna regler for nycklars utseende. Denna jamforelse visar ocksa
att bildbehandlingsprocessen gett resultat.
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Resultatet ar ocksa mycket beroende av vilken lastyp det &r som attackeras, men
slutsatsen att mangden detaljer som kan extraheras ur den hogupplosta bilden ar
storre &n mangden detaljer som kan extraheras ur de lagupplosta bilderna var for
sig kan dras. Detta géller for tredimensionella objekt i allménhet &ven om det héar
endast testats for metallnycklar.

Om man betraktar bildkvaliteten hos det fotograferade bildmaterialet som anvants
under forsoken kan man dra slutsatser om andra kameror och andra avstand,
genom att jamfora med bilder tagna med dessa. Det gor att begrédnsningen i
forsoksutrustning inte minskar betydelsen av resultaten mycket.

11.2 Rekommendationer for fortsatt arbete

Under arbetet med den hér rapporten har det fokuserats pa att aterskapa nycklar,
men det finns givetvis andra objekt som kan vara intressanta att titta ndrmare pa.
Ett liknanade exempel inom sékerhet, eller brist pa sadan, ar kontokort. Dessa
skulle pa samma satt kunna fotograferas pa avstand, och informationen som finns
skriven pa kortet skulle kunna avlidsas. Denna information &r ofta tillracklig for
att handla i en internetbutik, &ven om man nu for tiden ofta behéver information
fran bada sidorna av kortet. Kan man utnyttja automatisk bokstavsigenkdnning
for att ta fram informationen? Vilken typ av information ké&nner man till utan
att betrakta kortets utseende? Dessa fragor samt var en attack av den hér
typen skulle kunna genomforas kan diskuteras. Kontokort kan hér inte betraktas
som tredimensionella objekt men resultaten i denna rapport talar énda for att
internetbedragerier skulle kunna underlattas av den foreslagna bildbehandlingen.

Foljande avsnitt behandlar framtida arbete som kan vara intressant inom de
omraden som rapporten har behandlat.

11.2.1 Fotografering

Vill man i framtiden utféra ett liknande projekt med malet att forbattra
resultatet sa ar fotograferingen ett moment som kan varieras pa flera satt. Vill
man ha relevantare resultat kan man montera digitalkameran mer realistiskt
under forsoken och kanske utfora hela experimentet exakt enligt ett scenario.
Val av kamera &r ocksa intressant. Hér har en enkel digitalkamera och en
mobiltelefonkamera testats. Vad kan man uppna med exempelvis en digital
systemkamera eller kan man rent av fa hjilp av en tidningsfotograf med forsoket?
En professionell fotograf skulle antagligen kunna prestera béttre bilder dn en
lekman &ven med en billigare kamera, da fotografering dr nagot som kréver en
viss skicklighet.

Kanske ér det lattare att motivera en riktigt dyr kamera da ett sikrare system
an ett dorrlas ska attackeras, men dven for dorrlas ar olika och béattre kameror
intressant, speciellt eftersom kameror utvecklas sa snabbt. En kamera som &r
modern och dyr idag ar antagligen inte dyr alls om fem ar.
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Samtidigt dr sannolikheten att vanliga fysiska dorrlas ser likadana ut om fem ar
som de gor idag stor. Man kan ocksa undersoka om det gar att skapa béattre bilder
med en mindre kamera snarare an med en battre. En liten kamera kan kanske
gbémmas precis 1 ndrheten av det objekt man vill kopiera, vilket exempelvis kan
utnyttjas for att kopiera informationen pa folks kontokort nér de tar ut pengar ur
en bankomat.

Intressant vore ocksa att forsoka sig pa en berdkning av vilken kamera som krévs
for att utfora experimentet med ett visst avstand mellan kamera och objekt. Detta
kan sedan jamforas med vilka kameror som 6ver huvud taget existerar, och hur
utvecklingen av digitala kameror sett ut hittills.

Ett problem som hér inte diskuterats dr det faktum att nagon maste utfora
fotograferingen manuellt. Detta kan vara en stor begransning om man vill gdmma
kamerautrustningen. En automatisk rorelsedetektering kan anviandas, kanske med
hjalp av karaktaristiska kurvor foreslaget av Kim[18], eller enklare kommersiella
alternativ. I kombination med en monterad digital videokamera kan detta béttre
visa vissa typer av sakerhetsbrister.

11.2.2 Bildforbattring

Flera av de anvinda metoderna kan varieras och andra metoder kan testas i
praktiken. Aven om de metoder som valts kan motiveras sa har det inte visats
att dessa presterar bast i en praktisk situation. Registrering i frekvensdoménen
ar en sak som borde undersokas, da de antagna transformationerna lampar sig vl
for detta. Upplosningshdjning med MAP eller POCS skulle vara intressant for att
undersoka hur antalet lagupplosta bilder paverkar resultatet.

Den manuella kantdetekteringen kan bytas ut mot en automatiserad. Intressant
vore ocksa att inrikta hela experimentet mer pa kantdetektering &n upplésnings-
hojning. Man skulle kunna undersoka vilket resultat som kan uppnas genom
att i varje lagupplost bild detektera nyckelkonturen och sedan berdkna en mest
trolig nyckelkontur med exempelvis MAP utifran dessa. Man skulle da ha mindre
information att ta hansyn till nér sjalva optimeringssteget utfors, vilket inte maste
betyda ett sdmre resultat. Samtidigt kan man rdkna med avsevart snabbare
berakningar.

Detaljer som skulle kunna goras battre i experimentimplementationen diskuteras
i avsnitt 10.1.2. Dessa ar snarare tips for ckad anvandarvénlighet dn rekommen-
dationer for fortsatt arbete.

11.2.3 Las och nycklar

Da enbart stiftcylinderlas av en viss typ har undersokts finns det héar stora
mojligheter for fortsatt arbete. Flera typer av las, manga mycket mer avancerade
an de som undersokts, finns pa marknaden.
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Alla nycklar gar inte att aterskapa bara for att man har en bild av nyckeln fran
sidan, oavsett hur detaljerad den ar. Ytterligare arbete behovs for att till exempel
kontrollera hur svart det &r att aterskapa nycklar dér nedskérningarna inte sitter
jamnt fordelade och inte ar skurna vinkelratt mot nyckeln samt dar de avgérande
matten hos nyckeln inte kan ses fran en enda sida.

Inom lasbranchen borde det ocksa ske ett fortsatt arbete. Bedrdgeriet som
beskrevs av philly.com[31] &r i praktiken ganska enkelt att genomféra. Det
kan dessutom forenklas genom olika bildbehandlingsmetoder, vilka presenterats
i denna rapport, som gor det mojligt att extrahera ytterligare information ur
bilderna. Det bor darfor ligga i lasbranchens intresse att forsoka utveckla nycklar
som inte gar att kopiera lika enkelt. Det ideala vore om man inte fick nagon
information om nyckeln och laset genom att studera nyckeln. Detta for tankarna
direkt till elektroniska las men &ven fysiska nycklar som &r mycket sdkrare
an dagens vanliga dorrnycklar finns. Det &r en avvigningsfraga mellan hur
lattillverkade nycklarna ska vara och vilken sakerhet som kravs.

I manga fall finns svagare lankar &n lasmekanismen nar det géller mojligheten
att ta sig in i ett last utrymme. Lasets och dorrens hallfasthet, glasfonster och
mojligheten att komma 6ver nycklar utan att kopiera dem exempelvis. Méngden
arbete och utrustning som kravs vid den foreslagna attacken blir snabbt stor i
proportion till virdet av att ta sig in i det lasta utrymmet.
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Bilaga A
Utrustning

Denna bilaga innehaller detaljerad information om den utrustning som anvéndes
i experimentet.

Digitalkamera

For experimentet dér en nyckel fotograferades pa langt avstand anvéndes en
DMC-LCT0EGM]24] fran Panasonic. Har f6ljer detaljerad information om denna
kamera, och den ses i figur A.1.

=

Figur A.1. Panasonic DMC-LC70.

Modell: Panasonic DMC-LC70EGM
e Kamerans effektiva pixlar: 4.000.000

Bildsensor: 1/2.5 tum CCD, totalt antal pixlar 4.230.000

Lins: Optisk 3x zoom, f=5.8-17.4mm (detta motsvarar 35-105mm for en
35mm-filmkamera)

Digital zoom: 3x
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Fokusomrade: 50cm-oo, Makroldge: 10cm-oo

Inspelning av bildsekvenser: 3.3 bilder/sekund (hog hastighet), 2 bil-
der/sekund (lag hastighet), Max 9 bilder f6r 2304x1728 pixlar

Bildstorlek: 2304x 1728 pixlar.
e [SO Kinslighet: Auto och 50, 100 och 200.

Mobiltelefonkamera

For experimentet med fotografering pa néra hall med en mobiltelefonkamera
anvindes en SGH-E700[29] fran Samsung. Har foljer detaljerad information om
kameran, och mobiltelefonen ses i figur A.2.

Figur A.2. Samsung SGH-E700.

Modell: Samsung SGH-E700

e Kamerans effektiva pixlar: 307.200

Bildstorlek: 640x480 pixlar.

Digital zoom: bx

Inspelning av bildsekvenser: 15 respektive 9 bilder per serie.

Implementationssprak

For implementationen i exprimentet anvindes MATLAB, Copyright 1984-2005
The MathWorks, version 7.1.0.183 (R14) Service Pack 3.

Bildbehandlingsmjukvara

For beskédrningar, borttagning av bakgrund och liknande enkla operationer
anviandes Adobe® Photoshop® CS, version 8.0.
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Filtreringsmjukvara

Filtreringar utfordes i Image Analyzer 1.25, Freeware for Windows 98 /ME/2000/XP
(http://meesoft.logicnet.dk/).

Maitutrustning

For métning av avstand mellan kameran och det fotograferade objektet anvéindes
ett vanligt mattband. For de mer noggranna métningar som gjordes av
nyckelnedskarningar anvéndes ett digitalt skjutmatt fran Biltema med foljande
tekniska specifikationer. Skjutmattet ses i figur A.3.

e Modell: Biltema digitalt skjutmatt

e Maiatomrade: 0-150mm

e Upplosning: 0.01lmm

e Matnoggrannhet: +0.03mm

Figur A.3. Digitalt skjutmatt.



Bilaga B
Experimentdetaljer

Denna bilaga innehaller information om hur vissa delar av experimentet utférdes,
mer i detalj.

B.1 Fotografering

En digitalkamera, Panasonic DMC-LC70, med foljande instéllningar anvéndes for
att ta fotografier av nyckeln enligt scenario A i experimentbeskrivningen i kapitel
8.

e Multi-tagning, hog hastighet, 9 bilder.

e Ej blixt.

e Portrittlage.

e Automatisk vitbalans.

e ISO-kénslighet 50.

e Bildstorlek 2304 (2304x1728 pixlar).

e Bildkvalitet fin (ickekomprimerade bilder).
e Autofokusering med punktomrade.

e Optisk zoom 3 ganger.

e Digital zoom 3 ganger (maximal zoom).

e Bildjustering vivid (skarpa bilder).
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For mobiltelefonkameran, SGH-E700, i scenario B, anvéndes foljande instéllningar:

e Fotoformat: VGA (640x480 pixlar).
e Fotokvalitet: Superfin

e Kameraldge: Multi-tagning, normal hastighet, 9 bilder.

B.2 Bildbehandling

De delar som inte kunde automatiseras inom bildbehandlingen beskrivs narmare
hér.

Adobe® Photoshop® CS

For enkla operationer pa bilderna anviandes Adobe Photoshop. For varje bildserie
bedémdes vilka punkter som behdvde genomforas for att resultatet skulle bli sa
detaljerat som mojligt.

e Det forsta som gjordes var att beskéra bilderna sa att bara de intressanta
delarna av nyckeln var kvar. Detta gjordes genom att markera det intressanta
omradet och sedan anvinda funktionen crop.

Image — Crop
e For att nyckeln skulle hamna rakt i bilden roterades bilden genom att
anvinda en rotationsfunktion med réatt vinkel som parameter.
Image — Rotate Canvas — Arbitrary...

e For att neutralisera bakgrunden, i de fall dar det var nodvéndigt, raderades
framtradande delar med penselverktyget.

e I de fall dir wienerfiltrering inte gav ett bra resultat 6kades bildens skarphet
genom att anvinda funktionen unsharpen mask.
Filter — Sharpen — Unsharpen Mask...

Eftersom bilderna kan skilja sig mycket fran varandra, varierade de varden
som gav ett gott resultat mellan de olika bildserierna. Sa for att fa fram det
bésta resultatet provades manga olika vérden.

e Konturer ritades ut pa bilderna genom att anvanda linjeverktyget.
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Image Analyzer

For att gora bilderna skarpare filtrerades dessa i Image Analyzer. Eftersom
bilderna skiljer sig mycket fran varandra kan inte heller hir fasta virden, som
ger ett gott resultat, anges. Funktionen som anvéndes var deconvolution.

Filters — Restoration by Deconvolution...

For att flera olika parametrar skulle kunna provas pa samma gang anvéandes
funktionen Test, som skapade bilder for alla olika virden mellan satta parametrar.
Genom att variera modell och inparametrar kunde bilden goras battre i de flesta
fall.



Bilaga C
Programkod

Har foljer en handledning i anvindning av den implementation som gjorts. Koden
ar skriven for MATLAB 7.1 och ar uppdelad i filerna runscript.m, register.m,
enhance.m och contour.m. De presenteras i avsnitten C.1 till C.4.

C.1 runscript.m

Detta ar ett skript som forenklar korningen av resterande delar av implementa-
tionen och det ar i denna fil som alla parametrar specifika for korningen anges.
Dessa ar som foljer:

e MaxDiff - Den maximala forskjutningen mellan objekt i tva lagupplosta
bilder, rédknat i pixlar.

e files - Samtliga bilder som ska anvindas for upplosningsforbattringen.
Dessa ska vara i bitmap-format med 24 bitars fargdjup.

e outfile - Fil att spara den hogupplosta bilden i. Aven denna ér i bitmap-
format med 24 bitars fargdjup.

e N - Antalet bilder angivna i files. I det utférda experimentet var denna
parameter 9 for samtliga bildserier utom i de fall da enstaka bilder kasserades
pa grund av registreringssvarigheter.

e M - Antal ganger som upplosningen forbattras. 2 betyder exempelvis att
upplésningen férdubblas 1 bada dimensionerna och alltsa att den hogupplosta
bilden far 4 ganger sa manga pixlar som en av de lagupplosta. 1 det
utférda experimentet valdes M till 5, vilket alltsa innebér registrering med en
noggrannhet av 0.2 pixlar.
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Har fojer ett exempel pa hur ett korskript kan se ut, och hér ses hur man genom
att kora register.m och enhance.m flera ganger, med utdata fran en korning som
indata till nésta, kan 6ka upplosningen i flera steg om man har ett stort antal
bilder. I det utforda experimentet utférdes upplosningshojningen i ett enda steg.

MaxDiff=10
files=[’key0001.bmp’ ;  key0002.bmp’ ; *key0003.bmp’ ; ’key0004.bmp’]
outfile=’seriesl.bmp’

N=4

M=2

register

enhance

MaxDiff=10
files=[’key0005.bmp’ ; ’key0006.bmp’ ; ’key0007 .bmp’ ; *key0008. bmp’ ]
outfile=’series2.bmp’

N=4

M=2

register

enhance

MaxDiff=20
files=[’seriesl.bmp’;’series2.bmp’]
outfile=’result.bmp’

N=2

M=2

register

enhance

C.2 register.m

Denna fil behover aldrig koras manuellt utan kors endast av runscript.m, men
om innehallet kan ségas att det &r har som den inbérdes forskjutningen mellan
bilderna angivna i runscript.m berdknas enligt metoden beskriven i avsnitt 4.6.

% Parameters (variables which have to be set to run this program part)
% N - The number of images used.

% M - The sub-pixel resolution (2 means every low-res pixel is 2x2=4
% high-res pixels).

% files - A vector with file names of low-res images.

Imgres=imread(files(1,:), ’bmp’);
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% Extract image resolution from the first image (all images have the
% same resolution).

Xres=get (image (Imgres), ’xdata’);

Yres=get (image (Imgres), ’ydata’);

Xr=Xres(2);

Yr=Yres(2);

Md=2*M*MaxDiff;

Xd=0;

Yd=0;

A=zeros(Yr,Xr,3,N); % 3, RGB

for n = 1:N,
A(C:,:,:,n)=imread(files(n,:), ’bmp’);

end

A=double (4) ;

Afx
Afy

double(zeros (Xr*M-1, N));
double(zeros (Yr*M-1, N));

Px = double(zeros(Md+1, N));
double(zeros (Md+1, N));

SX

Py = double(zeros(Md+1, N));
sy = double(zeros(Md+1, N));

% Calculate displacement, all images against image 1.
for color = 1:3,
for n = 1:N,
% Calculate characteristic curves.
for j = 1:Xr-1,
for i = 1:Yr-1,
for k = 0:M-1,
Afx((j-1)*M+k+1, n)=Afx((j-1)*M+k+1,n)+
(M-k)/(Yr*M))*A(i, j, color, n)+(k/(Yr*M))*A(i, j+1, color, n);
Afy ((i-1)*M+k+1, n)=Afy((i-1)*M+k+1,n)+
((M-k)/ (Xr*M) ) *A(i, j, color, n)+(k/(Xr*M))*A(i+1, j, color, n);
end
end
end

% X displacement from curve 1.
for i = 1:Md+1,
sx(i, n)=i-((Md/2)+1);
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end
for i = 1:Md+1,
sum=0;
for j=max((Md/2)+1,-sx(i,n)) :min(Xr*M-(Md/2)-sx(i,n),Xr*M-(Md/2)),
sum=sum+abs (Afx(j, 1)-Afx(j+sx(i, n), n));
end
Px(i, n)=sum;
end

% Y displacement from curve 1.
for i = 1:Md+1,
sy(i, n)=i-((Md/2)+1);
end
for i = 1:Md+1,
sum=0;
for j=max((Md/2)+1,-sy(i,n)) :min(Yr*M-(Md/2)-sy(i,n),Yr*M-(Md/2)),
sum=sum+abs (Afy(j, 1)-Afy(j+sy(i, n), n));
end
Py(i, n)=sum;
end

% Take displacement according to the smallest curve difference.
[Xdiff,Xil=min(Px(:, n));
[Ydiff,Yi]l=min(Py(:, n));
Xd(color, n)=-(Xi-(Md/2+1))/M;
Yd(color, n)=-(Yi-(Md/2+1))/M;
end
end

% Print the result.
Xd
Yd

C.3 enhance.m

Inte heller denna fil kérs nagonsin manuellt men hér skapas den hogupplosta bilden
och sparas under det filnamn som angetts i outfile i runscript.m.

% Parameters (variables which have to be set to run this program part)
% N - The number of images used.

% M - The sub-pixel resolution (2 means every low-res pixel is 2x2=4
% high-res pixels).

% outfile is the file where the result image will be saved.
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% Color channels will be translated the same amount of sub-pixels.
% The median is used to ensure a valid offset of sub-pixels is used.
for n = 1:N,

Xdiff (n)=median(Xd(:, n));

Ydiff (n)=median(Yd(:, n));
end

W=double (zeros (Yr*M, Xr*M, 3));

% Builds high-res picture from low-res pictures.
for color=1:3,
for x=1:Xr,
for y=1:Yr,
flagl=0;
for n = 1:N,
if (((Xdiff(n)>0) & (x<ceil(Xdiff(n)+1))) |
((Ydiff (n)>0) & (y<ceil(Ydiff(n)+1))) |
((Xdiff(n)<0) & (x>ceil (Xr+Xdiff(n)-1))) |
((Ydiff(n)<0) & (y>ceil(Yr+Ydiff(n)-1))))
% Not possible to grab information from all pictures.
flagl=1;
end
end
if flagl==1
for subx = 0:M-1,
for suby = 0:M-1,
W(y*M-suby, x*M-suby, color)=A(y, x, color, 1);
end
end
else
for subx = O:
for suby =
sum=A(y,
for n = 2:N,
% Build sub-pixel from corresponding pixels in
% the low res pictures.
sum=sum+A (ceil ((y*M-suby-M*Ydiff (n))/M),
ceil ((x*M-subx-M*Xdiff (n))/M),color, n);

M-1,
0:M-1,
x, color, 1);

end
W(y*M-suby, x*M-subx, color)=round(sum/N);
end
end
end
end
end
end
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% Write result
imwrite(uint8(W), outfile, ’bmp’);

C.4 contour.m

Denna fil innehaller skapandet av nyckelkonturen, givet en handritad nyckelkontur.
Att detta sker i ett separat program som inte startas fran runscript.m beror pa
att man forst maste rita konturen i den hogupplésta bilden innan berdkningen kan
ske. Parametrar till contour.m ar foljande:

e infile - Ritad nyckelkontur i bitmap-format med 24 bitars fargdjup.
e outfile - Resultatfil i bitmap-format med 8 bitars graskala.

e Cang - Vinkel for nyckelns nedskérningar.

Ett exempel pa hur en ritad nyckelkontur kan se ut samt resultatet av konturan-
passningen kan ses i bilaga D.

% infile is the name of the image
% outfile is the file to write to
% Cang is the cutting angle of the key.

% Load the file from disk.
A=imread(infile, ’bmp’);

Xres=get (image (A), ’xdata’);
Yres=get (image (A), ’ydata’);
Xr=Xres(2);
Yr=Yres(2);

A=double(A);

B=zeros(Yr,Xr);
down=0;

up=0;
points=zeros(15,2);
point=zeros(15,2);
pointcounter=1;
distances=zeros(7,1);

% Register key points in the picture.
for xi=1:Xr,
cdone=0;
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for yi=1:Yr,
if A(yi,xi,1)==255 && A(yi,xi,2)==255 && A(yi,xi,3)==255 && cdone==0
if xi==
last=yi;
end

cdone=1;
B(yi,xi)=255;
Yvalue (xi)=yi;

if down==0 && up==0 && yi>last
down=1;
up=0;
points(pointcounter,1)=last;
points(pointcounter,2)=xi-1;
pointcounter=pointcounter+1;

elseif down==1 && up==

if yi>last % down
plainmarkl=xi;

end

if yi<last %up
plainmark2=xi-1;
points(pointcounter,1)=last;
points(pointcounter,2)=plainmarkl+

round ((plainmark2-plainmarkl)/2);

pointcounter=pointcounter+1;
down=0;
up=1;
plainmarkl=xi;

end

elseif down==0 && up==

if yi<last % up
plainmarkl=xi;

end

if yi>last %down
plainmark2=xi-1;
points(pointcounter,1)=last;
points(pointcounter,2)=plainmarkil+

round ((plainmark2-plainmarkl)/2);

pointcounter=pointcounter+i;
down=1;
up=0;
plainmarkl=xi;
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end
end

last=yi;
end
end
end

% Mark points in gray

for p=1:15,
B(points(p,1),points(p,2))=128;

end

% Calculate distance between first and last cut in the key.
distance=0;
distances(1)=0;
for p=2:7,
distances(p)=points(2*p,2)-points(2*p-2,2);
distance=distance+points(2+*p,2)-points(2*p-2,2);
end

k=1/tan(Cang/360%2*pi) ;
Quadsums=zeros(31,7,21,21); %ym,i,d,f

% Calculate quadratic sums for the distance between the drawn
% contour and possible keys contours.
for £=-10:10,
for d=-10:10,
point(2,2)=points(2,2)+f;
for p=2:7,
point (2*p,2)=point (2,2)+round(((distance+d)/6)*(p-1));
end

for i=1:7,
for ym=-15:15,
for x=points(i*2-1,2):points(i*2+1,2),
x1=point (i*2,2);
x2=abs (x1-x) ;
Quadsums (16+ym,i,d+11,f+11)=Quadsums (16+ym,i,d+11,f+11)+
(Yvalue (x)+ym+x2xk-points(i*2,1))*
(Yvalue (x)+ym+x2xk-points(i*2,1));
end
end
end
end
end
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Quadvect=zeros(21%21,8);

% Pick the best solution
for £=-10:10,
for d=-10:10,
[val,index]=min(Quadsums(:,:,d+11,f+11));
Quadvect ((f+10)*21+d+11,1)=sum(val);
Quadvect ((£f+10)*21+d+11,2:8)=index;
end
end

[val,index]=min(Quadvect(:,1));

f=floor (index/21)-11
d=mod (index,21)-11
Ym=Quadvect (index,2:8)-16

% Draw the correct key contour.
point (2,2)=points(2,2)+f;
for p=2:7,
point (2*p,2)=point (2,2)+round(((distance+d) /6)*(p-1));
end

for i=1:7,
for x=points(ix*2-1,2):points(i*2+1,2),
x1=point (i*2,2);
x2=abs (x1-x);
B(round (-x2*k+points(i*2,1))-¥m(i) ,x)=128;
end
end

% Write the contour to disk.
imwrite(uint8(B), outfile, ’bmp’);



Bilaga D
Detaljerade resultat

I denna bilaga presenteras detaljerade resultat fran de olika delarna av experimen-
tet.

D.1 Bilder

Hér presenteras exempel pa bilder ur samtliga bildserier. 1 figur D.1 till D.4
samt figur D.6 till D.9 ar detaljer i bilderna utskurna for att belysa skillnaden
i bildkvalitet. Dessa bilder har alltsa inte upplosningsforbéttrats utan endast
beskurits och forstorats.
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Figur D.1. Fotografi taget pa 1 meters avstand enligt scenario A i kapitel 8.

Figur D.2. Fotografi taget pa 2 meters avstand enligt scenario A i kapitel 8.
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Figur D.3. Fotografi taget pa 3 meters avstand enligt scenario A i kapitel 8.

Figur D.4. Fotografi taget pa 4 meters avstand enligt scenario A i kapitel 8.
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Figur D.5. Fotografi taget pa 6.5 meters avstand enligt scenario A i kapitel 8.

Figur D.6. Fotografi taget pa 10 centimeters avstand enligt scenario B i kapitel 8.
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Figur D.7. Fotografi taget pa 20 centimeters avstand enligt scenario B i kapitel 8.

Figur D.8. Fotografi taget pa 30 centimeters avstand enligt scenario B i kapitel 8.
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Figur D.9. Fotografi taget pa 50 centimeters avstand enligt scenario B i kapitel 8.

Figur D.10. Fotografi taget pa 100 centimeters avstand enligt scenario B i kapitel 8.
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D.2 Karaktaristiska kurvor

Hér presenteras exempel pa karaktéristiska kurvor for tva beskurna fotografier
fran forsok 1 enligt scenario A, som beskrivs i kapitel 8. Kurvorna har genererats
utifran de tva forsta bilderna i bildserien. Som synes &r kurvorna i figur D.11
respektive D.12 starkt korrelerade.

100 - B

S0+ B

il I I I I I I I
u] |00 1000 1500 2000 2500 3000 3500 4000

Figur D.11. Karaktéristiska kurvor f, for tva fotografier.

S0+ B

I I I I !
u] 200 400 800 a0o 1000 1200

Figur D.12. Karaktéaristiska kurvor f, for tva fotografier.
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D.3 Registrering

Registreringsresultat for tva bildserier tagna med digitalkameran kan ses i tabell
D.1 och D.2, och registreringsresultat for bilder tagna med mobiltelefonkameran
kan ses i tabell D.3 och D.4.

Bild nr | Forskjutning x-led (pixlar) | Forskjutning y-led (pixlar)
R G B R G B
1 5.60 6.00 6.00 3.20 3.00 2.80
2 8.80 8.60 7.20 520 5.60 6.20
3 6.60 6.60 6.60 3.80 3.80 3.80
4 6.00 5.40 4.40 1.40 1.80 2.20
5 4.80 5.00 5.40 6.40 6.20 6.00
6 8.20 8.20 7.00 3.40 3.80 4.20
7 3.80 4.00 3.80 4.60 4.40 4.40
8 560 6.20 6.40 4.20 4.00 4.00

Tabell D.1. Resultat av registreringen for bilder tagna med digitalkameran DMC-LC70
pa 1 meters avstand.

Bild nr | Forskjutning x-led (pixlar) | Forskjutning y-led (pixlar)
R G B R G B
1 1.80 1.60 1.80 0.40 0.40 0.40
2 0.40 1.20 2.20 1.00 1.00 1.00
3 3.40 3.00 340 -0.20 -0.20 -0.20
4 -0.60 0.00 0.40 0.80 0.80 0.80
5 -1.00 -1.00 -1.20 1.80 1.80 1.80
6 2.00 220 2.40 1.60 1.60 1.40
7 1.40  1.20 1.00 0.60 0.60 0.60
8 1.40 1.60 240 0.40 0.20 0.20

Tabell D.2. Resultat av registreringen for bilder tagna med digitalkameran DMC-LC70
pa 3 meters avstand.
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Bild nr | Forskjutning x-led (pixlar) | Forskjutning y-led (pixlar)
R G B R G B
1 -2.40 -2.80 -3.20 0.80 0.80 1.00
2 -3.40 -3.60 -3.60 -1.20 -1.20 -1.00
3 -3.00 -3.20 -3.20 -0.80 -0.80 -0.80
4 -4.40 -4.80 -5.20 -1.40 -1.40 -1.20
5 -4.20 -3.80 -4.00 -1.00 -1.00 -1.00
6 -3.00 -3.20 -3.60 -1.80 -1.80 -1.80
7 -3.60 -3.40 -3.60 -1.00 -1.00 -1.00
8 -2.80 -3.00 -3.20 -0.60 -0.80 -0.60

Tabell D.3. Resultat av registreringen for bilder tagna med mobiltelefonkameran SGH-
E700 pa 10 centimeters avstand.

Bild nr | Forskjutning x-led (pixlar) | Foérskjutning y-led (pixlar)
R G B R G B
1 0.20 0.80 1.00 -0.20  -0.20 -0.40
2 -2.00 -1.80 -1.80 -0.60 -0.80 -0.80
3 -1.20  -1.00 -0.60 0.60 0.40 0.20
4 -0.20 -0.20 -0.20 1.20 1.20 1.20
5 -0.8  -0.40 0.00 0.80 0.60 0.60
6 -1.20 -0.80 -1.00 0.60 0.40 0.20
7 -0.60 -0.20 0.20 0.00 -0.20 -0.20
8 0.00 -0.20 -0.20 -1.60 -2.00 -2.00

Tabell D.4. Resultat av registreringen for bilder tagna med mobiltelefonkameran SGH-
E700 pa 50 centimeters avstand.
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D.4 Bildjamforelse

Hér foljer en detalj i en nyckelkontur, under olika delar av bildbehandlingsproces-
sen. Figur D.13 visar detaljen i ett lagupplost fotografi taget pa avstandet 3m, med
digitalkamera. Figur D.14 visar samma detalj men i den upplésningsforbéattrade
bilden genererad ur hela motsvarande bildserie. I figur D.15 ses en filtrerad variant
av den hogupplosta bilden och i figur D.16 har konturen ritats i. Figur D.17 visar
den nyckelkontur som anpassats efter dels den inritade konturen men ocksa efter
de givna reglerna for godkénda nyckelutseenden.

Figur D.13. Fotografi taget pa 3 meters avstand enligt scenario A i kapitel 8.

Figur D.14. Samma detalj som i figur D.13, men hér i den upplosningsforbattrade
bilden.

Figur D.15. Samma detalj som i figur D.13, men hér i den upplosningsférbéttrade och
filtrerade bilden.
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Figur D.16. Samma detalj som i figur D.13, men hdr med konturen inritad i den
upplosningsforbattrade och filtrerade bilden.

N

Figur D.17. Samma detalj som i figur D.13, men hir med konturen anpassad efter
givna regler.
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