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Sammanfattning 

Informationssäkerhet är ett område som kommit att sättas alltmer i fokus hos organisationer. 

Tidigare har främst tekniska lösningar för att skydda viktig information fått uppmärksamhet, det 

är först på senare tid som informationssäkerhet har börjat uppfattas som ett komplext område som 

innefattar såväl tekniska, som organisatoriska och mänskliga faktorer. För att eftersträva en god 

informationssäkerhet inom organisationen bör ett grundligt arbete läggas på att utveckla 

informationssäkerhetspolicys och säkerhetsansvariga måste kontinuerligt utbilda och skapa 

medvetenhet hos anställda kring vilka hot som finns mot organisationen ifall 

informationssäkerhetsbestämmelser inte efterlevs. 

Huvudsyftet i föreliggande studie har varit att undersöka vilka faktorer som styr anställdas 

efterlevnad av informationssäkerhetspolicys. Ytterligare delsyfte har varit att undersöka hur den 

faktiska efterlevnaden av informationssäkerhetsbestämmelser avspeglar sig inom två 

vårdverksamheter i Landstinget i Östergötland. För att uppfylla studiens syfte har fallstudier 

genomförts där såväl observationer som intervjuer med personal legat till grund för 

datainsamlingen. 

Resultatet visar att säkerhetsmedvetandet och efterlevnaden av säkerhetsbestämmelser inom de 

undersökta organisationerna är tämligen god, men det finns skillnader i graden av efterlevnad. 

Resultaten visar att anställda i viss mån hoppar över säkerhetsbestämmelser för att effektivisera 

sitt arbete. Den vanligaste säkerhetsbestämmelsen som visade på bristande efterlevnad var att en 

del anställda slarvade med att logga ut eller låsa datorn då denna lämnades oövervakad.  

Faktorer som visat sig vara avgörande för ifall säkerhetsbestämmelser efterlevs eller inte är bland 

annat ifall den anställde anser att beteendet övervakas, hur väl medveten man är kring 

konsekvensen av att säkerhetsbestämmelser inte efterlevs, samt hur stor sannolikhet man anser 

det vara att hotet realiseras. Ytterligare faktorer som visat sig spela roll är ifall den anställde anser 

att säkerhetsbestämmelsen ligger i konflikt med andra intressen, såsom effektivitet eller 

bekvämlighet. För att kunna införa effektiva policyåtgärder krävs det därmed att policyutvecklare 

förstår vad som motiverar anställda till att följa säkerhetsbestämmelser och vilka värderingar som 

ligger bakom deras beteende. 

  



 
 

Abstract 

Information security has grown into a field of study that has gained increasingly attention within 

organizations. In the early days focus of the field has primerly been on technical solutions in 

order to protect information. Only recently information security has come to be seen as a 

complex area including both technical, organizational and human factors. In order to strive for a 

high degree of information security within the organization, emphasis has to be placed on 

developing a functional information security policy. Just as important is that security managers 

continually educate and create awareness amongst employees with regards to existing threats if 

information security rules are not respected. 

The main purpose in regards to this study has been to investigate the determinants of employees' 

compliance with information security policies. A further aim of the study has been to examine 

how the actual compliance of information security regulations is reflected in two healthcare 

clinics in the county council of Östergötland. In order to fulfill the purpose of the study, case 

studies were carried out in the clinics, where both filed studies and interviews with staff members 

formed the basis for data collection. 

The results show that security awareness and compliance with safety regulations within the 

surveyed organizations are fairly good, but there are differences in the level of compliance. The 

results show that employees to some degree overlook safety rules in order to make their work 

more efficient. The most common security rule that showed non-compliance was where 

employees occasionally did not logg off or lock the computer as it was left unattended. 

Determinants that showed to have an influence on whether or not employees comply with 

information security policys are among other factors to what extent the employee belives that the 

behavior is being monitored, awareness about conseqences from not complying with the security 

rules, as well as to what extent one belives that the actual threat occurs. Additional determinants 

that were found to have an influence on the actual behavior with regards to compliance is to what 

extent the employee considers the regulations to be in conflict with other interests, such as 

efficiency or convenience. In order to introduce effective policy measures knowledge is needed 

where policy makers understand what motivates employees to comply with safety rules, as well 

as the values that underlie their behavior. 
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1 Inledning 

Detta kapitel redogör för studiens undersökningsområde. En beskrivning av 

informationssäkerhetspolicys och dess efterlevnad ges för att leda in läsaren på studiens 

problemområde. Vidare beskrivs studiens syfte, forskningsfrågor, avgränsning, målgrupp, samt 

referens- och språkhantering. Kapitlet avslutas med en genomgång av tidigare forskning. 

1.1 Bakgrund 

De senaste decennierna har alltfler arbetsplatser kommit att bli beroende av informationsteknik 

med hänsyn till dokumentförvaring och kommunikation. Informationsteknik gör det möjligt att 

lagra stora mängder information som lätt och snabbt kan göras tillgänglig (Regeringskansliet, 

2011). Det finns dock många hot och risker som kan orsaka stor skada i en organisations 

informationssystem, vilket kan resultera i att organisationen går miste om ovärderlig information. 

Även information som hamnar i fel händer kan utgöra ett allvarligt hot för en del organisationer. 

Arbete kring informationssäkerhet har därför kommit att bli ytterst viktigt för så gott som alla 

organisationer (Vroom & Von Solms, 2004). Då man talar om informationssäkerhet brukar man 

dela upp denna i teknisk, formell och informell säkerhet. Den tekniska säkerheten syftar till att 

implementera tekniska säkerhetsfunktioner, exempelvis lås i form av lösenord. Den formella 

säkerheten syftar till att organisationen styr anställdas beteenden genom att införa policys och 

rutiner. Den informella säkerheten syftar till sådant som inte uttalas och därmed är svårare att 

styra, såsom attityder, värderingar och uppfattningar som anställda har gällande 

informationshantering. (MSB, 2014) 

Att försäkra sig om att information hanteras korrekt är en framgångsfaktor för organisationen. 

Många företag satsar stora resurser på olika tekniska säkerhetslösningar. De tekniska delarna av 

informationssäkerhet är viktiga, men även den mänskliga faktorn är av betydelse för den totala 

informationssäkerheten. Med den mänskliga faktorn avses här säkerhetsproblem som kan 

härledas till människors beteende vid hantering av information, beteenden som kan bottna såväl i 

organisatoriska som individuella egenskaper. Ett lämpligt beteende hos anställda med hänsyn till 

hantering av information är viktigt för att upprätta god informationssäkerhet, medan ett olämpligt 

och destruktivt beteende avsevärt kan försvåra skyddsvärdet på informationen (Stanton, Stam, 
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Mastrangelo & Jolton, 2005). Ett sätt för organisationer att reglera anställdas beteenden och 

minimera risken för säkerhetsrelaterade problem är att utarbeta informationssäkerhetspolicys.  

Informationssäkerhetspolicys är vanligt förekommande i de flesta organisationer. Denna typ av 

dokument är till för att skydda organisationen från intrång och oönskad spridning av känslig 

information. Informationssäkerhetspolicys reglerar bland annat hur anställda får handskas med 

tillgänglig information. Policydokumenten kan gälla allt från utformning och hantering av 

lösenord till vilken typ av enheter som får anslutas till organisationens nätverk. En 

informationssäkerhetspolicy är å ena sidan ledningens direktiv för att skapa en hög 

informationssäkerhet, å andra sidan utgör ett sådant policydokument även de specifika 

säkerhetsbestämmelser som finns inom organisationen. (Keisu, 1997) Ofta har organisationer 

diverse styrdokument under informationssäkerhetspolicyn som kan ses som antingen bindande 

regler eller riktlinjer där vägledning ges kring hur anställda bör förhålla sig till hantering av 

information och säkerhet (MSB, 2011). 

Det är viktigt att dokument kopplade till informationssäkerhetpolicyn följer en förändringsmodell 

med regelbundna revideringar eftersom förändringar i såväl teknik som infrastruktur kan kräva 

nya förhållningssätt och göra äldre dokument utdaterade eller överflödiga. När nya 

informationssystem implementeras i organisationen bör samtidigt nya policydokument utarbetas 

och införas i organisationen. För den anställde kan detta innebära att denne måste vidta nya 

arbetsrutiner för att efterleva de regler och riktlinjer som återges i policydokumentet. För 

ledningens del skall det avsättas tid för att ta fram en uppdaterad informationssäkerhetspolicy, 

likaså skall den reviderade policyn förankras bland anställda. (Höne & Eloff, 2002a) Ifall 

anställda inte följer de regler och riktlinjer som tagits fram i policydokumenten spelar det inte så 

stor roll hur bra och genomarbetade sådana dokument är, då den anställde kan utgöra en 

säkerhetsrisk genom att inte efterleva informationssäkerhetsbestämmelser.   

Bristande säkerhet inom organisationer orsakas ofta av slarv och bristande förståelse för riktlinjer 

kring säker informationshantering (Vroom & Von Solms, 2004), likaså kan anställda bryta mot 

regler och riktlinjer kring informationssäkerhetsbestämmelser på grund av bekvämlighetsskäl 

(Herath & Rao, 2009). En studie från 2009 visar att 80% av CISO:s (chief information security 

officers) anser att anställda utgör ett större hot mot organisationens information än externa 

personer som gör intrång i systemen (Wilson, 2009). Denna höga siffra som pekar mot att 
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anställda skulle utgöra de största hoten mot organisationens informationssäkerhet visar på vikten 

av att dokument med anknytning till informationssäkerhetsbestämmelser är väl förankrade i 

organisationen och att dessa bestämmelser efterlevs av anställda för att minimera risken för 

säkerhetsrelaterade problem. 

1.2 Problemområde 

Organisationer stöter vanligtvis på minst en överträdelse per år mot informationssäkerhet som 

kan relateras till att anställda inte förhåller sig till de bestämmelser som återges i 

säkerhetspolicydokumenten (Myyry, Siponen, Pahnila, Vartiainen & Vance, 2009). Denna 

vetskap argumenterar för vikten av att anställda kan identifiera sig med rådande säkerhetspolicys 

och att de tydligt vet vilka förväntningar som ställs på dem vad gäller hantering av information 

för att minimera säkerhetsrelaterade problem. Studier visar på att hälften av alla brott mot 

informationssäkerhet antingen är indirekt eller direkt orsakade av anställdas oförmåga eller ovilja 

att följa de säkerhetsbestämmelser som finns (Vance, Siponen & Pahnila, 2012). Det är därmed 

inte förvånande att en kritisk fråga för organisationer är i vilken utsträckning anställda följer 

informationssäkerhetspolicys. 

För att en informationssäkerhetspolicy skall få genomslagskraft krävs det flera åtgärder. En av de 

viktigaste faktorerna är att organisationens ledning från första början lever upp till policyns 

innehåll. En policy mister sin slagkraft om den inte respekteras, vilket innebär att högre ledning 

måste föregå med gott exempel. (Höne & Eloff, 2002b) Detta ter sig för de flesta förmodligen 

ganska naturligt vad gäller en lyckad efterlevnad av policys, men minst lika viktigt är det att 

anställda längre ner i ledet får gehör för säkerhetsbestämmelserna och visar sitt stöd. Denna 

aspekt har dock flera gånger visat sig vara problematisk. Vad inom organisationen och individen 

är det som slutligen avgör om den anställde följer de säkerhetsbestämmelser som upprättats i 

policyn eller inte? 

För att en säkerhetsbestämmelse skall förankras väl i organisationen krävs det god kunskap från 

ledningens sida om bland annat individers motivation och organisationskulturens påverkan på 

beslut och handling (Bruzelius & Skärvad, 2000). Den organisationskultur som förmedlas inom 

företag är många gånger en avspegling på individens handlande. Med organisationskultur menar 

jag här ledningens avspegling på hur man löser problem och hur medarbetarna kommunicerar 
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med varandra (Schein, 2010). Det är därför även intressant att i studiens syfte studera hur 

innehållet i säkerhetspolicys från ledningens sida förmedlas vidare ut till anställda i 

organisationen, då en policy som inte kommuniceras ut väl inom organisationen kan bli svår för 

den enskilt anställde att följa.  

1.3 Syfte 

Syftet med denna uppsats är att undersöka vilka faktorer som styr huruvida vårdanställda inom 

Landstinget i Östergötland förhåller sig till de informationssäkerhetsbestämmelser som finns 

återgivna i organisationens policydokument. Ytterligare ett delmål för detta arbete är att få en 

uppfattning kring hur bra efterlevnaden av informationssäkerhetspolicys är bland ett urval 

anställda inom de undersökta organisationerna. Detta för att upptäcka eventuella brister med 

efterlevnaden och utreda orsaker till dessa. Studien kan komma att ge landstinget en tydligare 

kunskapsbild över hur vårdanställda förhåller sig till informationssäkerhetsbestämmelser, samt 

vilka faktorer som styr deras beteenden. En sådan kunskap kan vara relevant som underlag till 

utformning av informationssäkerhetspolicys, samt vid förbättringar inom vård- och 

informationssäkerhetsprocesser i allmänhet. 

1.4 Frågeställningar 

Den huvudfrågeställning som studien avser att belysa är följande: 

 Vilka faktorer hos vårdanställda styr huruvida regler avseende 

informationssäkerhetspolicys följs eller inte? 

Som en delfrågeställning ämnas även följande fråga att besvaras: 

 Hur bra är efterlevnaden av informationssäkerhetspolicys bland ett urval anställda inom 

de undersökta organisationerna? 
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1.5 Avgränsning 

Denna studie har undersökt två vårdverksamheter inom Landstinget i Östergötland. Studien skall 

därmed inte ses som en fullständig redovisning av hela landstingets efterlevnad av 

informationssäkerhetsbestämmelser. Val av verksamhet knyts an till att anställda inom 

landstinget handskas med stora mängder känslig information i sitt dagliga arbete. Landstinget är 

intressant som studieobjekt då de har höga krav på att förtroende för verksamheten upprätthålls 

och att den information som hanteras är skyddad. Säkerhet är ett självklart krav för allt som utförs 

inom vården och information i olika former är en nödvändig förutsättning för vårdpersonalens 

arbete. Känslig information som behandlas inom landstinget skall skyddas från obehörig åtkomst 

då det oftast finns krav på sekretess. Därmed utgör hälso- och sjukvården ett passande 

studieobjekt eftersom det inom en sådan verksamhet med säkerhet finns regler och riktlinjer kring 

hur anställda skall förhålla sig till informationssäkerhet. 

Då en policys innehåll kan variera kraftigt och ha olika egenskaper beroende på område har 

denna studie som avsikt att begränsa sig till att enbart avse policys med hänsyn till 

informationssäkerhet och medföljande riktlinjer avseende säker informationshantering. Ingen 

avgränsning görs gällande riktlinjer till ett specifikt område, så som exempelvis 

lösenordshantering, utan samtliga riktlinjer som rör informationssäkerheten inom organisationen 

tas i beaktande. 

Tekniska aspekter kring informationssäkerhet avses inte i första hand att beröras i detta arbete, 

utan det är främst mjuka värdens påverkan på efterlevnad av informationssäkerhetspolicys som är 

föremål för denna studie. Mjuka värden i detta fall syftar till individens motivation, samt den 

anda som ledningen förmedlar med hänsyn till efterlevnad av 

informationssäkerhetsbestämmelser, det vill säga vilket fokus ledningen har satt på 

säkerhetsarbetet och hur väl detta kommuniceras ut till anställda. Med faktorer avses närmare 

bestämt attityder och egenskaper hos individer, eller grupper av individer, som påverkar hur de 

agerar i en viss situation. Exempel på faktorer kan vara moraliska värderingar samt 

organisationskultur, för att nämna några. Med efterlevnad menas i vilken utsträckning anställda 

följer de regler och riktlinjer som återges i policydokumenten. Det är med andra ord den formella 

såväl som informella informationssäkerheten som utgör fokus för detta arbete. 
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När jag fortsättningsvis refererar till informationshantering gör jag inte en avgränsning till att 

endast gälla hantering av information med hjälp av datorstöd, utan tar även i beaktande hur 

information hanteras muntligt och skriftligt av de anställda. Detta för att fånga upp samtliga 

aspekter kring hur anställda förhåller sig till säker informationshantering. 

1.6 Målgrupp 

Målgrupperna för resultatet av denna studie återfinns inom flera instanser. Dels är den 

huvudsakliga målgruppen FOI (Totalförsvarets forskningsinstitut) som står som uppdragsgivare 

för projektet. Det resultat som erhålls ur studien förväntas ingå som en del av ett större och 

långsiktigt projekt som går under benämningen SECURIT, där olika aspekter av 

informationssäkerhet och säkerhetskultur behandlas. Vidare kan resultatet ses som relevant för 

organisationer inom hälso- och sjukvården som upplever brister i efterlevnaden av 

säkerhetsbestämmelser, då det finns ett värde i för dessa organisationer att bättre förstå vad som 

får anställda att uppnå ett bättre regelföljande. Ytterligare målgrupper är de inom 

forskningsvärlden som berör närliggande studieområde, samt studenter vars intresseområde rör 

informationssäkerhet och regelföljande med ett fokus på individens beteende med hänsyn till 

såväl organisatoriska som individuella egenskaper. 

1.7 Referens- och språkhantering 

Det finns många olika system för hur källhänvisningar kan hanteras i ett verk. Det viktiga är att 

man som författare är konsekvent i sitt skrivande. I detta arbete har jag valt att använda APA-

systemet som referenshanteringsmodell. Att referera till andra i sin litteraturgenomgång visar att 

man som forskare har en förståelse av området i stort och att man känner till utvecklingen av det 

tema man har bestämt sig för att studera. Framförallt visar det på att man är medveten om att ens 

egen forskning grundar sig på andras insatser. (Bryman, 2012)  

Då man refererar med APA-systemet sker det direkt i löpande text genom att hänvisning görs till 

författaren tillsammans med utgivningsåret, denna hänvisning placeras sedan inom parentes. Om 

källan hör till meningen sätts punkt efter parentesen. Om källan hör till ett helt stycke bildar 

parentesen en egen mening och denna placeras efter det sista punktecknet. Vid direkta citat anges 

alltid sidnumret. Då en källa har upp till fem författare anges samtliga författarnamn då man 
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första gången hänvisar till källan i texten. Alla hänvisningar som följer därefter till samma källa 

refereras genom att man endast anger första författarnamnet följt av latinets förkorning et al. som 

betyder ”med andra”. I referenslistan anges samtliga författarnamn. Ifall det finns flera verk 

utgivna av samma författare från samma år åtskiljer man verken genom att tillsätta en bokstav 

efter årtalet, där a ges till årtalet för den titel som kommer först i alfabetisk ordning, exempelvis 

(Höne & Eloff, 2002a) och (Höne & Eloff, 2012b). Verk som saknar angivet utgivningsår skrivs 

u.å. Ord från andra språk markeras genom att ordet kursiveras.  

Jag har valt att återge engelska begrepp för vissa av de facktermer som använts i litteratur. Detta 

för att den kunniga läsaren lättare skall kunna känna igen sig i vissa av de teorier som omnämns, 

samt i de fall då det inte funnits någon allmänt vedertagen översättning av begreppen på svenska. 

I en del fall har jag angivit en svensk översättning då jag anser att översättningen mellan språken 

är uppenbar och där jag inte anser att några nyanser av begreppets betydelse kan gå förlorade. För 

att skilja egna tankar och värderingar från andras verk har jag systematisk i texten upplyst läsaren 

om vad som utgör mina egna värderingar genom tydliga formuleringar. 

1.8 Tidigare forskning 

Forskning kring informationssäkerhet har traditionellt sett fokuserat på tekniska 

säkerhetslösningar och lite fokus har tidigare riktats mot socio-organisatoriska och mänskliga 

aspekter (Dhillon & Backhouse, 2001). På senare tid har dock alltmer forskning kring 

informationssäkerhet kommit att fokusera på utveckling av teorier med hänsyn till människans 

beteende inom organisationer och hur dessa beteenden påverkar informationssäkerheten 

(Albrechtsen, 2007). Vroom och von Solms (2004) har exempelvis beskrivit en mängd 

organisatoriska faktorer som rör beteenden kring informationssäkerhet, däribland 

säkerhetsmedvetande och efterlevnad av informationssäkerhetspolicys. Herath och Rao (2009) 

har fokuserat sin studie på användares intentioner kring efterlevnad av 

informationssäkerhetspolicys. Likaså har även Hedström, Karlsson och Kolkowska (2013) 

fokuserat sin studie på intentioner, denna studie har dock fokuserat på såväl avsiktliga som 

oavsiktliga beteenden med hänsyn till informationssäkerhet, till skillnad från många andra studier 

som haft ett ensidigt fokus på avsiktliga beteenden med hänsyn till bristande efterlevnad av 

informationssäkerhetsbestämmelser. Avsiktligt beteende kan exempelvis inkludera medveten 



8 
 

tillgång till känslig data, medan oavsiktligt beteende kan inkludera personer som omedvetet 

skickar information med känslig data till fel mottagare (Hedström et al., 2013). I en annan studie 

av Hedström, Kolkowska, Karlsson och Allen (2011) drogs slutsatsen att anställdas handlingar 

knutna till informationssäkerhet är förankrade i mål och värderingar, och att det kan uppkomma 

värdekonflikter som kan skilja sig åt mellan praktiker och ledning. Det är givetvis problematiskt 

om anställda inte delar de mål och värderingar som finns med informationssäkerhetsarbetet, 

därför krävs det en förståelse för dessa värderingar för att bättre förstå bristande efterlevnad av 

säkerhetspolicys.  

Myyry, Siponen, Pahnila, Vartiainen, och Vance (2009) har även dem undersökt användares 

efterlevnad av informationssäkerhetspolicys, men har istället för att studera intentioner fokuserat 

på teorier kring moral och hur dessa kan ge insikt till varför anställda inte alltid väljer att följa de 

säkerhetsbestämmelser som finns. Deras forskning tyder på att moral och värderingar kan 

förklara anställdas efterlevnad av informationssäkerhetspolicys. Myyry och hennes kollegor 

visade på att resonemang kring moral och värderingar kan förklara anställdas följsamhet till en 

informationssäkerhetsbestämmelse som bland annat avser förbud mot delning av lösenord. Boss, 

Kirsch, Angermeier, Shingler och Boss (2009) har även dem studerat anställdas beteende i 

relation till informationssäkerhet. Deras resultat tyder på att när individer uppfattar 

säkerhetsbestämmelser som obligatoriska kommer de att vara mer motiverade till att vidta 

säkerhetsåtgärder. Om anställda dessutom har uppfattningen att ledningen övervakar deras 

beteende kommer de att vara än mer villiga att efterleva de säkerhetsbestämmelser som finns.  

Hur informationssäkerhet uppfattas skiljer sig mellan arbetsgrupper. Tidigare forskning tyder på 

att informationssäkerhet har olika mening för olika yrkesgrupper (Vaast, 2007). Albrechtsen och 

Hovden (2009) styrker detta resonemang och menar på att eftersom användare och 

informationssäkerhetsansvariga har olika ansvarsområden baseras deras handlingar på olika 

rationaliteter. Besnard och Arief (2004) hävdar att användare förbiser regler kring 

informationssäkerhet om detta innebär att deras arbete underlättas och de anställda upplever att 

åtgärder kring informationssäkerhet hämmar dem från att utföra arbetsuppgifter effektivt. 

Albrechtsen (2007) menar att ett huvudproblem när det kommer till användarnas egen roll med 

hänsyn till informationssäkerhet är deras brist på motivation och kunskap kring att arbeta på ett 

mer informationssäkert sätt. Om en anställd är motiverad och har en inre vilja att upprätthålla ett 
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lämpligt beteende med hänsyn till informationssäkerhetsbestämmelser är det mer sannolikt att 

den anställde faktiskt kommer att upprätthålla ett adekvat beteende (Ajzen, 1991). 

En del forskare har hävdat att många anställda är ovetandes om att säkerhetspolicys existerar 

inom organisationen och vilka explicita krav som faktiskt ställs på efterlevnad av 

informationssäkerhetsbestämmelser (Boss et.al., 2009). Detta misslyckande med att från början 

kommunicera ut säkerhetspolicyns roll till varje del av organisationen utgör ytterligare hinder för 

att uppnå god informationssäkerhet.  

von Solms och von Solms (2004) beskriver vikten av upprättandet av en passande 

organisationskultur som manifesteras i den rådande policyn, för att därigenom försäkra sig om 

adekvata beteenden hos anställda. Om man ser till den socio-organisatoriska aspekten kring 

informationssäkerhet är det därmed enligt min mening även relevant att adressera de värderingar 

och motiv som användare har för att därigenom skapa en organisationskultur som främjar ett 

informationssäkert beteende.    

För att studera anställdas efterlevnad av rådande säkerhetspolicys har flertalet forskare utgått från 

beteendevetenskapliga teorier med utgångspunkt inom psykologi eller kriminologi. Några av de 

mest framträdande teorier som använts för att förklara anställdas efterlevnad av 

säkerhetsbestämmelser är bland annat Deterrence theory och Neutralization theory. Med hänsyn 

till informationssäkerhet menar deterrence theory att användning av bestraffning, som en 

organisations svar mot att anställda inte följer rådande säkerhetsbestämmelser, är ett sätt att 

minska oönskade beteenden hos anställda (D’Arcy, Hovav & Galletta, 2009). 

Neutralization theory understryker att människor tar till rationaliseringsprocesser, eller så kallad 

neutralisering, för att övertyga sig själva om att avvikelse från reglerna inte är ett problem, och på 

så sätt minska den skam eller skuld de upplever då de medvetet bryter mot 

säkerhetsbestämmelser. Människan tenderar att finna anledningar som rättfärdigar hennes 

beteende. Ett exempel med anknytning till informationssäkerhet är då anställda väljer att bryta 

mot säkerhetspolicyn av bekvämlighetsskäl eftersom de inte upplever att de vållar någon skada. 

(Siponen & Vance, 2010) För att förtydliga detta med ett exempel kan man tänka sig en 

säkerhetspolicy som avskräcker anställda från att skriva ner lösenord, men eftersom de anställda 

inte alltid kan komma ihåg lösenorden skrivs de ner ändå. Med andra ord, anställda som bryter 
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mot säkerhetsbestämmelser har ofta rationella och praktiska argument för sitt beteende och 

rättfärdigar sitt handlande för sig själv genom att rationalisera sitt beteende. Jag anser därför att 

neutralization theory och dess grundtanke ger en bra förståelsegrund till varför anställda inte 

alltid väljer att bete sig i enlighet med det regelverk som finns. Då jag tror att 

neutraliseringstekniker är mer kraftfulla än avskräckningsmetoder för att bryta mot 

säkerhetsbestämmelser, väljer jag att fokusera min studie med utgångspunkt i bland annat denna 

teori och låter den tjäna som ett ramverk för utformning av studiens intervjuguide. Jag anser att 

organisationer som i sina policys främst fokuserar på bestraffningssanktioner är mindre effektiva 

i att minska regelavvikelser, än då kommunikationen bygger på att övertyga anställda att inte 

använda rationaliseringar för att rättfärdiga regelavvikelser.  

Ytterligare en teori som fått stort fokus för att förklara motivation hos användare är Protection 

Motivation Theory (PMT). Denna teori anses vara en av de mest framstående teorierna vad avser 

motivation inom området för hälsa. PMT bygger på att rädsla uppstår i situationer som anses vara 

farliga och där skyddsåtgärder måste vidtas. (Herath & Rao, 2009) För att relatera detta till 

informationssäkerhet kan man tänka sig att en anställd som har kunskap om hot mot 

informationssäkerheten lättare identifierar farliga situationer. Sett ur ett PMT perspektiv uppstår 

viljan att vidta skyddsåtgärder ur anställdas uppfattning av huruvida ett hot föreligger samt hur 

allvarligt hotet är. Tror anställda att hot föreligger och att hotet kan orsaka stora skador är 

sannolikheten stor att anställda blir oroade och vidtar åtgärder. I de fall då anställda inte tror att 

hot föreligger och att hoten inte kommer att orsaka skador kommer de inte heller uppleva något 

behov av att vidta säkerhetsåtgärder. Anställda som upplever hot mot informationssäkerheten 

kommer således vara mer positiva till säkerhetspolicys (Herath & Rao, 2009). 

Som ytterligare stöd för att utforma intervjufrågorna kommer jag även att utgå från koncept inom 

PMT. Jag väljer att ha bland annat denna teori som utgångspunkt istället för att lägga större 

betoning på deterrence theory eftersom jag anser att PMT fångar upp motivation till avvikelser 

från säkerhetsbestämmelser på ett bredare plan än vad deterrence theory gör.  

Jag anser att det går att spåra beteenden kring efterlevnad av säkerhetsbestämmelser till de 

koncept som täcks av både neutalization theory samt PMT. Genom att utgå ifrån bland annat 

dessa teorier och ha dem som ett stöd för att formulera intervjufrågor, är min förhoppning att en 

mer integrerad modell skall ge ett bättre förklaringsvärde för att få förståelse för de faktorer som 
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styr huruvida anställda följer informationssäkerhetsbestämmelser. Mitt bidrag, som ett 

komplement till tidigare forskning, blir därmed att utöka kunskap kring efterlevnad av 

informationssäkerhetsbestämmelser utifrån faktorer med rötter inom bland annat inom PMT samt 

neutralization theory. I kapitlet för det teoretiska ramverket kommer relevanta teorier att ges en 

mer utförlig beskrivning. 
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1.9 Disposition 

 

                                                 Kapitel 1 redogör för bakgrunden till arbetet, dess syfte, forskningsfrågor, de                                                                         

                                                 avgränsningar som undersökningen bygger på, samt tidigare forskning. 

 

                                                 Kapitel 2 ger en beskrivning av uppdragsgivaren och det uppdrag som                 

                                                 undersökningen är en del av. 

                                                      

                                                 Kapitel 3 presenterar en genomgång av studiens  forskningsdesign, metodval  

                                                 samt beskrivning av fallstudieobjekt. Diskussion förs av studiens trovärdighet. 

 

                                                 Kapitel 4 beskriver relevanta begrepp samt företeelser som ligger till grund   

                                                 för analys av det empiriska materialet.    

 

                                                 Kapitel 5 behandlar resultatet av studiens undersökningsområde, såväl av 

                                                 utförda observationer som intervjuer som utförts med anställda.  

 

                                                 Kapitel 6 redogör för en analys av det empiriska materialet och sätts i relation       

                                                 till teorin som lyfts fram i kapitlet för det teoretiska ramverket. 

                 

                                                 Kapitel 7 besvarar studiens frågeställningar.  

      

                                                Kapitel 8 lyfter fram diskussioner och reflektioner kring studien. En               

                                                uppdelning görs här i metod- och teoridiskussion, samt avslutande  

                                                diskussion där bland annat studiens teoretiska såväl som praktiska bidrag  

Figur 1. Studiens disposition         behandlas. Avslutningsvis behandlas tankar kring vidare forskning. 
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2 Uppdragsbeskrivning 

I detta kapitel ges en beskrivning av det uppdrag som denna masteruppsats grundar sig på. En 

kort introduktion till uppdragsgivaren (FOI) ges, samt en beskrivning av det forskningsprojekt 

som det uppdrag jag åtagit mig är en del av. 

2.1 Uppdragsgivare 

       Denna masteruppsats utförs på uppdrag av Totalförsvarets           

      Forskningsinstitut (FOI) som är en statlig myndighet som lyder under 

Försvarsdepartementet. FOI är ett av Europas ledande forskningsinstitut inom 

försvar och säkerhet (FOI, u.å). Mitt uppdrag ingår i ett större forskningsprojekt 

som går under beteckningen SECURIT, där olika forskargrupper tittar på diverse områden som 

rör informationsteknik och säkerhetskultur. 

Forskningsprojektet SECURIT1, som står för Security Culture and Information Technology, har 

som mål att förbättra organisationers informationssäkerhet. I moderna informationsdrivna 

organisationer utgör god säkerhetskultur en viktig förutsättning för informationssäkerheten. För 

att uppnå målet studerar SECURIT egenskaper hos individer och organisationer som är relevanta 

för informationssäkerheten, samt effekter av åtgärder som syftar till att förbättra 

informationssäkerheten genom att påverka individer och organisationer. 

2.2 Mitt uppdrag 

Idén för denna masteruppsats har bearbetats fram i samråd med FOI utifrån aktuella områden 

inom SECURIT- projektet. Den färdigställda uppsatsen är tänkt att utifrån ett kvalitativt 

förhållningssätt bidra med kunskap om faktorer som styr anställdas beteenden vad gäller 

efterlevnad av informationssäkerhetsbestämmelser.  

 

 

 

1 För mer information om SECURIT-projektet: www.foi.se/sv/Kunder--Partners/Projekt/SECURIT/ 

 Figur 2. Logotyp        
 Totalförsvarets     
 Forskningsinstitut 
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3 Metod 

I detta kapitel kommer metodvalet för studien att redovisas. Detta i syfte att öka transparensen 

för läsaren så att denne själv kan skapa sig en uppfattning om studiens trovärdighet. Kapitlet 

inleds med en beskrivning av vetenskaplig forskning och filosofiska grundantaganden, för att 

därefter mynna ut i en beskrivning av vilka typer av kunskapsbidrag som studien resulterar i och 

hur dessa kan karaktäriseras. Vidare ges en beskrivning av författarens förförståelse. Däremellan 

beskrivs bland annat teorins roll, datainsamlingsmetoder, val av fallstudieobjekt, etiska 

förhållningssätt, dataanalys samt studiens trovärdighet i form av reliabilitet och validitet.  

3.1 Vetenskaplig forskning 

Forskning inom den akademiska världen kan betecknas som strävan efter kunskap och förståelse 

inom ett visst område (Myers, 2009). Grundidén bakom all vetenskaplig forskning är att på ett så 

korrekt sätt som möjligt beskriva en del av verkligheten (Henricson, 2012). Forskningen utgörs 

av en kreativ process som står bakom skapandet av kunskap och förståelse, och grundar sig 

vanligtvis på undersökande aspekter i syfte att samla in empirisk data för vidare analys, 

abstraktion och konceptualisering (Myers, 2009). Forskning kännetecknas även av att resultatet 

skall kunna bidra till det aktuella forskningsområdet, samt praktiken. Då forskning kan ses som 

en kontinuerligt pågående process bidrar detta till att forskningsområden utvecklas över tiden. 

Forskningsprocessen syftar ständigt till att förbättra och fördjupa förståelsen kring det studerade 

området (Henricson, 2012). I slutet av uppsatsen ämnar jag diskutera hur studiens framkomna 

resultat bidrar med ett såväl akademiskt, som praktiskt kunskapande. 

3.2 Filosofiska grundantaganden 

Det finns två vetenskapliga huvudinriktningar kring hur forskning bör bedrivas och hur man når 

kunskap, nämligen positivism och hermeneutik. Positivismen står för en strävan efter absolut 

kunskap, där en vetenskaplig teori kan falsifieras eller bekräftas utifrån ett empiriskt material. 

Positivismen framhäver att kunskap skall bygga på iakttagelser och vara logisk. Denna 

vetenskapliga ansats har sina rötter i naturvetenskaplig tradition. Hermeneutiken kan sägas vara 

positivismens raka motsats. Hermeneutiken är mer humanistisk i sin inriktning och betonar 

istället kunskapers relativitet. Hermeneutik betyder ungefär tolkningslära. Skillnaden mellan de 
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två forskningsinriktningarna kan kort beskrivas som skillnaden i vad enskilda forskare intresserar 

sig för att studera. En forskare som arbetar efter den hermeneutiska ansatsen är intresserad av 

människors livsvärldar och för hur människan upplever sin situation. En forskare som arbetar 

efter den positivistiska ansatsen är mer intresserad av strukturen och kausala förklaringar. (Patel 

& Davidson, 2003) 

Den hermeneutiske forskaren närmar sig forskningsobjektet subjektivt utifrån sin egen 

förförståelse. Förförståelsen, det vill säga de tankar, känslor, intryck och kunskap som forskaren 

har, ses som en tillgång och inte ett hinder för att tolka och förstå forskningsobjektet. Till skillnad 

från positivisten som gärna studerar forskningsobjektet bit för bit, försöker hermeneutikern att se 

helheten i forskningsproblemet. Forskaren ställer helheten i relation till delarna och pendlar 

mellan del och helhet för att på så vis nå fram till en så fullständig förståelse som möjligt. 

Hermeneutisk forskning har ett tydligt drag av abduktion i och med att forskaren skall pendla 

mellan helhet och del, och mellan olika synvinklar i tolkningsskedena, vilket kännetecknar en 

abduktiv ansats (Patel & Davidson, 2003) 

Jag kommer i min studie att inta ett hermeneutiskt perspektiv på kunskap, detta främst för att den 

typ av kunskap jag främst söker efter inte kan mätas med exakthet eller direkta iakttagelser. 

Studiens frågeställning som ämnar besvara vilka faktorer som styr huruvida anställda efterlever 

informationssäkerhetsbestämmelser kan inte besvaras genom ett positivistiskt förhållningssätt, 

därmed anser jag att den hermeneutiska ansatsen utgör det naturliga förhållningssättet för denna 

studie. De frågor som ställs till intervjurespondenterna kommer inte alltid att ha en uppenbart 

tydlig anknytning till studiens frågeställningar, detta eftersom ämnet i sig är ganska så abstrakt. 

Respondenterna skulle förmodligen inte kunna besvara forskningsfrågorna på ett bra sätt, därför 

krävs det att frågor ställs på ett bredare plan och på så vis krävs det att jag gör en tolkning utifrån 

de erhållna svaren och applicera dem på studiens övergripande forskningsfrågor. Därmed 

kommer mitt vetenskapliga förhållningssätt att ha en stark hermeneutisk prägel då den kommer 

att innefatta en hel del tolkning. 

3.3 Kunskapskaraktärisering 

Syftet med ett forskningsarbete och forskningsfrågorna avgör val av metod och hur arbetet skall 

struktureras (Merriam, 1994). För att kunna ställa upp och redogöra för forskningsstrategin och 
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de metodval som görs bör man till en början karaktärisera och problematisera de kunskapsbidrag 

som studien är tänkt att resultera i. Goldkuhl (2011) benämner detta för kunskapskaraktärisering 

och betonar vikten av att ange vilken typ av kunskap som skall utvecklas. Genom att 

karaktärisera och analysera den nya kunskapen är det lättare att förstå vad denna är värd genom 

att tala om i vilka sammanhang  kunskapen kan komma att appliceras på ett betydelsefullt sätt 

(Goldkuhl, 2011). Goldkuhl (2011) presenterar ett antal kunskapsformer för att klassificera den 

kunskap som studien ämnar utveckla. 

• Kategoriell kunskap  

• Klassificerande kunskap 

• Karaktäriserande kunskap  

• Förklaringskunskap  

• Vägledande kunskap  

• Värdekunskap  

• Kritisk kunskap  

• Prospektiv kunskap  

Kategoriell kunskap avser allmänbegrepp. Denna kunskapsform är en förutsättning för och 

komponent av samtliga övriga kunskapsformer. Klassificerande kunskap handlar ofta om att dela 

in något i kategorier och beskriver vad något blir uppdelat i. Karaktäriserande kunskap är en 

egenskapsbeskrivande kunskapsform, den beskriver vad något har. Den förklarande 

kunskapsformen är baserad på kunskap genom utredning som syftar till att besvara varför något 

är som det är. Här letar man ofta efter orsak-effektsamband. Den vägledande kunskapen syftar till 

att ge råd och beskriva hur något bör göras. Värdekunskap är kunskap om det önskvärda vilket 

implicerar vad man vill uppnå, det vill säga hur man vill att något skall vara. Kritisk kunskap 

ifrågasätter vissa företeelser. Kritisk kunskap kan rikta sig mot såväl ”yttre” förhållanden 

(exempelvis makt/resursförhållanden mellan personer) som inre mentala förhållanden (olika 

värderingar och föreställningar hos personer). Kritisk kunskap använder sig ofta av värdekunskap 

som grund. Ifrågasättande sker ofta med hänvisning till att vissa värden åsidosätts medan andra 

befrämjas. Prospektiv kunskap syftar till prediktivt förutsäga hur något kommer att bli. 

En återkoppling till studiens syfte och frågeställningar ger att kunskapsformerna i denna studie 

huvudsakligen handlar om klassificerande kunskap då studiens första frågeställning behandlar 
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vilka faktorer som styr efterlevnad av säkerhetsbestämmelser, samt förklarande kunskap då jag 

avser kunna förklara varför hantering av information sker på ett visst sätt. Likaså framträder 

kunskapsformerna värdekunskap och kritisk kunskap för den andra frågeställningen, som avser 

att beskriva hur bra efterlevnaden av säkerhetsbestämmelser är. Värdekunskapsformen ger mig 

möjlighet att uttrycka mig om hur bra efterlevnaden av säkerhetsbestämmelser är, medan den 

kritiska kunskapsformen kommer att kunna bistå med kunskap kring eventuella brister i 

efterlevnad och beskriva hur något inte bör vara. 

3.4 Förförståelse 

Förförståelse är ett centralt begrepp inom hermeneutiken och fungerar som en slags fundamental 

förutsättning för all form av förståelse. Då jag i denna studie anammar ett tolkningsperspektiv blir 

det viktigt att beskriva hur tolkningar görs och vad de grundar sig i. Ödman (2007) menar att det 

inte är möjligt att lära sig något av och om tillvaron ifall vi inte redan har en förförståelse, något 

som Goldkuhl (2011) benämner perspektivanalys. När en forskare ställs inför ett nytt fenomen 

aktiveras den förförståelse som vi har och som kan rikta tankarna mot det som skall utforskas. 

Förförståelsen ger oss riktning i vårt sökande (Ödman, 2007). Myers (2009) hävdar att tolkningen 

som görs av tillgänglig data i hög grad påverkas av vår egen förförståelse av fenomenet. Insikten 

om att vi påverkas av tidigare erfarenheter anser jag gör det värt att tydligt reflektera kring sin 

bakgrund, på så sätt stärks studiens pålitlighet genom att det subjektiva i kunskapsproduktionen 

hanteras på ett genomtänkt och för alla öppet sätt. Som tidigare nämnt benämner Goldkuhl (2011) 

förförståelse för perspektivanalys. Han menar att en analys av den egna förförståelsen bör göras 

för att synliggöra forskarens värderingar vad gäller det undersöka fenomenet. Jag ämnar därför ge 

en beskrivning av den kunskap jag anser mig besitta i relation till studiens syfte och 

frågeställningar. 

De förkunskaper forskaren har påverkar alltså sättet att se på information, det går aldrig att 

frikoppla sig från den kunskap vi bär på. Hur neutral man än anser sig vara under 

datainsamlingsprocessen samt analysen påverkas resultatet av tidigare erfarenheter. Vissa viktiga 

aspekter kring det undersökta fenomenet kan man gå miste om just för att man är förblindad av 

sin förförståelse. En undermedveten önskan om att studien skall resultera i ett positivt resultat kan 

ge en förskönad version.  



18 
 

Jag väljer här att kort redovisa min bakgrund då även denna kan ha en påverkan på min 

förförståelse. Jag studerar just nu på masterprogrammet inom IT och management och jag har 

även en kognitionsvetenskaplig kandidatexamen. Ingen av de kurser jag har läst har haft ett 

konkret fokus på faktorer som kan förklara beteenden, dock har min kognitionsvetenskapliga 

bakgrund gett mig en god förståelse för hur människan interagerar i samspel med tekniken. 

Denna kunskap anser jag till viss del kan styra det jag kommer att få erfara vid datainsamling, då 

mycket av den information som hanteras inom vården är kopplad till datorstöd. Jag inser dock 

vikten av förförståelsens betydelse och försöker hålla mig neutral i mitt förhållningssätt i 

sökandet efter svar på studiens forskningsfrågor. Den ena utav studiens två forskningsfrågor 

utgörs av hur väl informationssäkerhetspolicys efterlevs av anställda. Här krävs det att jag har ett 

öppet förhållningssätt till hur situationen verkligen återspeglas av både respondenterna själva och 

mina egna slutsatser ifrån tolkning och observation. Jag har vid praktik inom denna 

masterutbildning tidigare på ytan berört ämnet efterlevnad av säkerhetsbestämmelser och där 

visade det sig att inom de undersökta organisationerna fanns en tämligen god efterlevnad av 

regelverk. Jag kan inte sticka under stolen med att jag förväntar mig att efterlevnad av 

säkerhetsbestämmelser även är god inom vården, men jag är medveten om att det alltid finns 

luckor och även ifall jag ämnar finna dessa brister, är jag noga med att inte stirra mig blind på att 

regelverk inte efterlevs enligt policys, utan låter mig styras av det som jag verkligen upplever i 

den undersökta organisationen. Genom litteraturläsning har jag även fått med mig kunskap kring 

faktorer som skulle kunna påverka anställdas efterlevnad av regelverk. Denna förförståelse som 

jag bär med mig in i datainsamlingen, likväl analysen, kan ha sin påverkan på slutresultatet, men 

med en klar medvetenhet om detta anser jag mig vara extra uppmärksam på att inte alltför mycket 

styras av den kunskap jag har fått med mig i ryggsäcken. Jag försöker istället vara öppen för att 

nya fenomen och insikter kan uppkomma och kommer därför vara extra noga med att förhålla 

mig till ett så öppet tolkningssätt som möjligt. 

3.5 Teorins roll 

Forskarens arbete består av att relatera teori och verklighet till varandra. Hur man skall relatera 

teori och verklighet är ett av de centrala problemen inom allt vetenskapligt arbete (Patel & 

Davidson, 2003). Även Walsham (1995) framhäver att involvering av teori är en nyckelfråga vid 

bedrivande av forskning. Han menar på att teorin kan användas som ett inledande steg för 
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forskningsdesignen och datainsamlingen, som en del av en iterativ process, eller som en 

slutversion i sig för forskningen. Teoristudien har gett mig kunskap om begrepp och fungerat som 

inspirationskälla vid utformning av studiens ena intervjuguide. Jag kommer dock vara vaksam 

med att inte alltför mycket låta mig styras av teorierna vid datainsamling utan försöka vara öppen 

för nya insikter och fenomen, därmed kommer jag utgå ifrån en iterativ process mellan 

datainsamling och analys.  

3.5.1 Ansatser för teoriutveckling 

Jag har i avsnittet ovan beskrivit teorins roll i detta arbete som en iterativ process, där jag som  

forskare rör mig mellan teori och empiri, och successivt låter förståelsen växa fram. I detta avsnitt 

ges en närmare beskrivning av de vetenskapliga termer som brukar användas för att återge 

relationen mellan teori och empiri. Det finns tre huvudsakliga angreppssätt för teoriutveckling, 

man brukar här skilja mellan deduktion, induktion och abduktion (Alvesson & Sköldberg, 1994). 

Deduktion innebär att befintliga teorier är utgångspunkten för den empiriska studien. Detta 

innebär att hypoteser formuleras utifrån en befintlig teori för att sedan prövas empiriskt för att se 

ifall de återspeglas i den data som samlats in. Den teori som forskaren utgår från är avgörande för 

den information som samlas in, samt hur resultatet kommer att tolkas. Induktion å andra sidan 

innebär att forskaren börjar med att genomföra en empirisk undersökning där man studerar 

studieobjektet. Utifrån insamlad data genereras ny teori. Då teorin grundar sig på det empiriska 

underlaget har forskaren ringa kännedom om teorins roll då denne ger sig ut för att samla in data. 

(Patel & Davidson, 1994) 

Alvesson och Sköldberg (1994) menar att i realiteten är den ansats för teoriutveckling som 

används snarare en mellanform av induktion och deduktion, kallad abduktion. Denna ansats 

kombinerar en induktiv empirinära ansats för teoriutveckling men tar även hänsyn till de aspekter 

som finns genom att koppla in redan utvecklad teori i forskningen.  

Min studie är tänkt att följa ett abduktivt angreppssätt då upplägget i empirin till viss del kommer 

att utgå ifrån teorier som samlats in för att skapa en förståelsegrund och fungera som 

inspirationskälla till utformning av studiens ena intervjuguide. Därefter har studien övergått till 

ett induktivt angreppssätt där empiri insamlas med hjälp av intervjuer och observation för att 

utifrån fältet identifiera faktorer som anställda upplever styr deras agerande med hänsyn till 
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efterlevnad av informationssäkerhetspolicys. Såväl ett deduktivt som induktivt angreppssätt har 

därmed använts i denna studie och de båda angreppssätten har fått stödja varandra för att skapa 

relationen mellan teori och empiri. 

3.6 Forskningsmetod 

Det finns två huvudsakliga inriktningar för hur insamlad data skall genereras, bearbetas och 

analyseras, dessa forskningsansatser utgörs av en kvantitativ och kvalitativ metod. Kvale (1997) 

menar att metoderna skall betraktas som verktyg och att deras användbarhet beror på vilka 

forskningsfrågor som ställs. Kvantitativ forskning lägger sitt fokus på insamling av stora mängder 

data som sedan analyseras. Den kvantitativa forskningsinriktningen har främst en deduktiv prägel 

där teorier prövas genom insamling av empiri. Den kunskapsteoretiska inriktningen är en 

naturvetenskaplig modell som har positivismen som huvudinriktning. Inom kvalitativa 

forskningen läggs fokus å andra sidan på insamling och analys av ord istället för siffror, och 

syftar till att ge en djupare förståelse. Den kunskapsteoretiska inriktningen innebär att forskaren 

skall ha ett tolkande perspektiv där insamlingen av teori i huvudsak är induktiv och där empirin 

genererar teori. (Bryman, 2012) 

Denna studie utgår ifrån en kvalitativ forskningsmetod, främst då den ena frågeställningen 

behandlar vilka faktorer som styr huruvida anställda efterlever organisationens 

informationssäkerhetspolicys. För att generera denna kunskap krävs en djupare förståelse av 

anställdas beteenden med hänsyn till regelföljande. Därmed har uppsatsen antagit en kvalitativ 

utgångspunkt, med ett hermeneutiskt synsätt då data som samlas in kräver en tolkning av ordens 

betydelse. Man hade kunnat argumentera för att även en kvantitativ forskningsmetod hade 

fungerat som verktyg för studiens andra forskningsfråga, nämligen hur bra efterlevnaden är av 

informationssäkerhetspolicys inom organisationen. Denna fråga utgör dock inte huvudfokus för 

uppsatsen, utan ämnar endast ge ett mer generellt utlåtande utifrån respondenternas återgivning 

och de faktiska handlingar som observerats ute i verksamheterna. Målet med denna delfråga är 

heller inte att göra bredare generaliseringar, varför en kombination av kvantitativ metod för 

denna delfråga inte ses som nödvändig. Uppdragsgivaren FOI är dessutom intresserad av att 

frågeställningarna belyses ur ett kvalitativt perspektiv, då en del redan befintlig forskning inom 

fältet utförts utifrån en kvantitativ ansats. 
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3.6.1 Kunskapsstrategi 

De flesta undersökningar kan klassificeras utifrån hur mycket man vet om ett visst 

problemområde innan undersökningen startar. Denna studies forskningsstrategi är av explorativ 

karaktär. En explorativ forskningsstrategi innebär att man medvetet inriktar sig på att undersöka 

ett område för att förbättra sin kunskap om det. Man testar inte i förväg formulerade hypoteser, 

utan man bidrar snarare med kunskap som är hypotesgenererande. (Goldkuhl, 2011) 

Förståelseinriktade studier är ofta av explorativ karaktär. För att förstå ett fenomen kan det krävas 

en upptäckande strategi, det vill säga att man som forskare är sökande och försöker förstå ett 

fenomen som från en början är mer eller mindre okänt. Trots att jag har läst in mig på tidigare 

teorier i syfte att få idéer för framtagning av studiens ena intervjuguide, är det studerade området 

för mig relativt okänd mark och då jag har valt att studera området ifrån ett visst perspektiv anser 

jag att denna studie faller inom ramen för en explorativ forskningsstrategi, då jag är ute efter att 

bättre förstå vilka faktorer som styr huruvida anställda förhåller sig till de 

informationssäkerhetsbestämmelser som finns. Ytterligare ett skäl till att jag anser min studie 

vara explorativ är då studien har skett i nära samverkan med praktiker inom de två verksamheter 

där jag har bedrivit fallstudierna. 

 

3.7 Forskningsdesign 

Då forskaren skall bestämma sig för upplägget på studien och därmed formen på designen för 

insamling av data, finns huvudsakligen tre designtyper att välja bland. Patel och Davidson (2003) 

menar att dessa är surveyundersökningar, experiment och fallstudier. Surveyundersökningar 

handlar om att undersökningen sker på en större avgränsad grupp och används ofta för att besvara 

frågor som vad, var, hur och när. Vid experimentstudier studeras enstaka variabler och man 

försöker få kontroll över annat som kan ha en påverkan på de studerade variablerna. Båda dessa 

forskningsdesigner lämpar sig mindre bra för att besvara studiens frågeställningar, främst 

eftersom surveyundersökning i första hand lämpar sig för kvantitativa studier och här anser jag 

att det med denna typ av forskningsdesign lär bli svårt att nå det djup som krävs för att besvara 

studiens huvudfråga. Likaså kommer kunskap som söks i studiens syfte inte att besvaras genom 

att studera och påverka olika variabler. En fallstudie däremot inriktar sig att på djupet studera en 

eller ett fåtal undersökningsobjekt (Merriam, 1994).  Ett ”fall” kan vara en individ, en grupp 
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individer, en organisation eller en situation. Vid fallstudier utgår man från ett helhetsperspektiv 

och försöker få så täckande information som möjligt (Patel & Davidson, 2003). Fördelen med 

fallstudiemetodiken är att man kan se till en enda händelse eller ett enda fall och genom att ta det 

i beaktande kan man få en fullständig bild av det samspel som råder för att sedan försöka se vilka 

faktorer som inverkar på denna företeelse. Fallstudien kan öka läsarens förståelse för det fenomen 

som studeras. Fallstudie som forskningsmetod syftar alltså till att ge djupgående insikter om 

komplicerade skeenden. Till skillnad från exempelvis statistisk analys ges möjlighet till  närhet 

av undersdökningsobjektet snarare än distans. (Merrian, 1994) 

3.7.1 Fallstudie 

Yin (2007) menar att en fallstudie studerar en aktuell företeelse i dess verkliga kontext, 

framförallt då gränsen mellan företeelsen och kontexten är oklara. 

Denna studie har som mål att utgå från en fallstudiedesign eftersom jag på djupet önskar studera 

de faktorer som styr huruvida anställda efterlever informationssäkerhetspolicys. Studien kommer 

att utgå från ett tvåfallstudieobjekt, det vill säga att två olika fall studeras, detta för att lättare 

genom jämförelse upptäcka eventuella brister till efterlevnad som eventuellt kan förklaras på 

organisatorisk nivå, snarare än på individ nivå. Yin (2007) förespråkar att flera fall ger större 

möjlighet till generaliserbarhet då studien görs på två eller flera av varandra oberoende 

organisationer. Ifall man trots skillnader i kontexten mellan de olika fallen uppmärksammar 

samma mönster har man som forskare större möjlighet att generalisera.  

Det är dock viktigt att tillägga att en fallstudie aldrig till fullo kan återspegla den verklighet som 

råder inom en organisation, vilket betyder att man inte med säkerhet kan dra generella slutsatser 

gällande hela organisationen, utan det krävs att man är försiktig med de slutsatser man kommer 

fram till (Patel & Davidson, 2003). Mitt främsta mål är dock att studera vilka faktorer som 

påverkar efterlevnaden av säkerhetsbestämmelser i en viss kontext och därmed få en förståelse 

för situationen, snarare än att i första hand finna ett statistiskt generaliserbart resultat. 

3.7.1.1 Val av fallstudieobjekt 

Hälso- och sjukvården kommer att utgöra denna studies fallobjekt. Landstinget i Östergötland 

(LiÖ) har valts som primärt fall där två vårdenheter kommit att utgöra fallstudieobjekten, detta 

främst eftersom kontakter redan fanns etablerade med centrumchef inom LiÖ som kunde hjälpa 
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till med verksamhetschefers kontaktuppgifter inom olika vårdkliniker, samt eftersom 

datainsamlingen skulle underlättas då den på så sätt kunde inhämtas inom länet. Att just hälso- 

och sjukvården valts som fallobjekt motiveras av den anledning att denna typ av verksamhet i sitt 

dagliga arbete hanterar stora mängder känslig information. Det är därför ur studiens syfte 

intressant att fastställa hur anställda förhåller sig till de riktlinjer som finns kring 

informationssäkerhet, samt vilka faktorer som styr deras efterlevnad av säkerhetspolicys. Att 

valet har fallit på två fallstudieobjekt är eftersom jag anser det intressant att studera hur 

efterlevnaden ser ut och uppfattas inom en vårdverksamhet där informationssäkerheten har hög 

prioritering, för att jämföra detta med en vårdcentral där informationssäkerheten inte ges lika 

stort fokus. Slutenvård har oftast en komplexitet i informationssäkerhet avseende exempelvis 

höga krav på sekretess. En del vårdcentraler (primärvård) har inte alltid informationssäkerhet som 

lika hög prioritet. De två fallstudieobjekten kommer därmed att utgöras av såväl slutenvård som 

primärvård. Centrumchefen inom LiÖ  har hjälpt till att etablera kontakter med vårdenheter med 

något olika fokus på informationssäkerhetsarbete.  

Utifrån samtal med verksamhetscheferna har jag valt att anonymisera de studerade 

verksamheterna. Detta för att det i studiens syfte inte är relevant att veta precis vilka undersökta 

organisationer det rör sig om, utan snarare vilka förhållanden som råder där och som kan ha en 

inverkan på hur anställda förhåller sig till informationssäkerhetsbestämmelser. I den typ av studie 

som denna uppsats grundar sig på kommer man som forskare även anställda nära inpå och därför 

har jag valt att anonymisera samtliga medverkande för att undvika att de kan komma att kränkas 

integritetsmässigt. 

Då studien kommer att studera aktuella företeelser i dess verkliga kontext uppfyller därmed val 

av forskningsdesign kriteriet för att utgöra en fallstudie. Fallstudieobjekten som denna 

undersökning grundar sig på utgörs alltså dels av en vårdenhet inom slutenvården och dels av en 

vårdcentral (primärvården) inom Landstinget i Östergötland. För de två fallstudier som jag har 

genomfört har jag valt att se vardera verksamhet som ett fall, detta då det utöver intervjuer med 

ett antal anställda från varje verksamhet även har utförts observationer av arbetssätt och 

förhållanden som råder inom verksamheten. För de intervjuer som gjorts anser jag därmed att 

respondenterna medverkar i egenskap av den verksamhet de arbetar inom, istället för som 
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enskilda studieobjekt, och jag ser därmed vårdenheterna som två skilda fallstudieobjekt, där 

vardera verksamhet utgör en fallstudie.  

Fallstudie – slutenvården 

Den första fallstudien utgörs av en slutenvårdsavdelning inom Landstinget i Östergötland. Då 

vårdenheten är inom slutenvården innebär detta att verksamheten är mer restriktiv vad gäller 

hantering av information, detta då en sådan verksamhet har ännu högre krav på sig avseende 

sekretess än exempelvis primärvården. Den undersökta slutenvården är mer restriktiv vad gäller 

deras patienter i journalsystemet, endast vårdpersonal inom verksamheten kommer åt 

patientuppgifter. Ingen utifrån verksamheten kommer åt journalsystemet, vilket skiljer den 

undersökta slutenvården från andra vårdenheter där man har öppet journalsystem. Den studerade 

verksamheten använder sig av det digitala journalsystemet Cosmic.  

Fallstudie – vårdcentral (primärvård) 

Den andra fallstudien utgörs av primärvården. Primärvården är en del av den öppna hälso- och 

sjukvården i Sverige. Patienter som inte kräver sjukhusens tekniska och medicinska resurser tas 

omhand av vårdcentralerna. Den studerade vårdcentralen återfinns inom Landstinget i 

Östergötland. Flera av medarbetarna har eget kontor för patientundersökningar. Vårdenheten har 

även en reception där patienter anmäler sin ankomst, likväl ett väntrum för patienter . 

Verksamheten använder sig av det digitala journalsystem Cosmic. 

3.8 Datainsamling 

Datainsamling för studien kommer huvudsakligen att bestå av observationer, intervjuer och 

studier av olika dokument. Datainsamlingen kommer därmed att ske med en triangulering av 

datakällor för att kunna validera utsagor och observerbara fenomen som intervjuerna och 

observationsstudierna kommit att resultera i. Datainsamlingen består av både primär och 

sekundärdata. 

3.8.1 Primärdata 

Primärdata är data som samlas in för det bestämda ändamålet (Myers, 2009). Primärdata består i 

denna studie av intervjuer med dels informationsansvariga av något slag inom organisationen, 
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såsom policyutvecklare och verksamhetschefer, samt med vårdanställda inom de båda 

vårdenheterna. Även en kortare observationsstudie under två hela arbetsdagar har genomförts på 

vardera vårdenhet som kompletterande datainsamlingsteknik för att bättre fånga upp hur anställda 

faktiskt förhåller sig till de informationssäkerhetsbestämmelser som finns inom verksamheterna.  

3.8.2 Sekundärdata 

Sekundärdata är sådant som redan finns dokumenterat, såsom exempelvis tidskrifter, rapporter 

och interna dokument (Myers, 2009). Sådana dokument kan användas för att förbättra underlag 

till intervjuer samt ge en djupare förståelse kring beslut som föreligger i verksamheten. Som 

sekundärdata har landstingets informationssäkerhetspolicydokument granskats för att få en 

klarhet över de riktlinjer som återges i organisationens säkerhetspolicydokument. Dessa riktlinjer 

har bland annat använts som underlag då jag utfört observationsstudier för att undersöka i vilken 

utsträckning rådande informationssäkerhetsbestämmelser efterlevs. Organisationens 

säkerhetspolicydokument utgör interna dokument som har tillhandahållits av 

informationssäkerhetsansvarig inom Landstinget i Östergötland på begäran. Likväl har ett fåtal 

lokala riktlinjer delgetts av verksamhetschefen för slutenvårdskliniken då denna vårdenhet har en 

del riktlinjer som anpassats på lokal nivå utöver landstingets centrala riktlinjer kring 

informationssäkerhet eftersom det ställs högre krav på sekretess hos dem.  

Sekundärdata har även kommit från att relevant litteratur inom området informationssäkerhet och 

efterlevnad av policys studerats. Litteraturen är främst inhämtad från Linköpings universitets 

bibliotekskatalog och relevanta vetenskapliga tidskrifter som nåtts via universitetets databas 

baserat på sökord såsom compliance, information security, information security policy, 

informaton security awareness och organisational culture. 

3.8.3 Urval  

En viktig del av god forskning är att forskaren reflekterar över sitt val av studieobjekt. Intervjuer 

har genomförts med ett antal aktörer inom de studerade verksamheterna. Kvalitativa intervjuer 

syftar inte till att utforska vad ett brett urval anser om en viss företeelse, utan har istället som mål 

att få en djupare kunskap om ett begränsat område (Bryman, 2012).  

Totalt har tio intervjuer utförts i studiens syfte. Tre vårdanställda på vardera vårdenhet har 

intervjuats, samt vårdenhetschefen för att få en uppfattning kring vilken syn den studerade 
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verksamheten har på informationssäkerhet. Verksamhetscheferna för vardera vårdenhet har hjälpt 

till med att få fram intervjupersoner. Min primära önskan var att vårdanställda med varierande 

yrkesbakgrund såsom läkare, sjuksköterskor och undersköterskor skulle utgöra 

intervjurespondenter, men eftersom verksamheter många gånger är väldigt upptagna i sitt dagliga 

arbete fanns det inte inom någon av de undersökta vårdenheterna möjlighet att avsätta intervjutid 

med exempelvis läkare, utan jag fick nöja mig med de yrkesgrupper som verksamhetscheferna 

kunde avsätta tid för. Inom slutenvården intervjuades slutligen en läkare, en sjuksköterska, samt 

en skötare. För den andra vårdenheten, vårdcentralen, intervjuades en läkarsekreterare och två 

sjuksköterskor (se bilaga 3 för intervjuguide). Intervjuerna varierade mellan 35 till 75 minuter 

beroende på hur mycket respondenten var villig att delge inom ämnet. Samtalen spelades in med 

respondenternas tillåtelse, för att därefter transkriberas. Att samtalet valdes att spelas in var för att 

jag skulle kunna lägga all min uppmärksamhet på respondenten och bättre kunna ställa 

uppföljningsfrågor, istället för att fokusera på att anteckna vad som hade sagts. Samtliga 

intervjuer genomfördes på plats hos respektive organisation, antingen i ett avskilt konferensrum 

eller inne på den anställdes kontor. 

Ytterligare två intervjuer med personal inom Landstinget i Östergötland har genomförts (se 

bilaga 2 för intervjuguide). Dessa personer hade någon yrkesroll avseende ansvar för information 

eller informationssäkerhet. Vid dessa två intervjutillfällen ombads de yrkesverksamma att 

beskriva arbetet bakom informationssäkerhet, vilka krav som ställdes på anställda avseende 

regler och rutiner, samt deras intryck till hur anställda förhåller sig till efterlevnaden av 

informationssäkerhetsbestämmelser. Vardera intervju varade även här ca en timme och intervjun 

spelades in med respondentens tillåtelse för att sedan transkriberas. För de roller som intervjuats 

och som innehar något ansvar för information inom organisationen har jag valt att genomföra mer 

än enbart en sådan intervju, detta för att minska risken att personliga agendor infekterar 

datamaterialet i den utsträckning att helheten riskerar att bli missvisande och analysen ges en 

orättvis prägel. Genom att intervjua flera aktörer på mer eller mindre likartad funktion minskas 

risken för detta. 

Jag anser att det finns en viktig aspekt kring val av studieobjekt som bör lyftas fram för att 

säkerställa en transparens i forskningsprocessen. Man kan ifrågasätta det faktum att 

verksamhetscheferna valde ut intervjuobjekt utan ett slumpmässigt urval, då detta kan innebära 

en risk i form av att respondenter väljs ut som som anses ha mycket åsikter, eller att 
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verksamhetscheferna vill vara extra hjälpsamma och styr urvalet för att hitta intressanta 

respondenter. Likaså finns det risk att verksamhetscheferna väljer respondenter som de anser ger 

svar som skulle kunna ses som positiva för verksamheten. Jag anser dock inte att dessa risker var 

uppenbara vid val av intervjurespondenter från verksamhetenschefernas sida, utan specifika 

personer valdes snarare ut för att kunna ge bredd i urvalet, likväl där personal kunde undvaras 

tidsmässigt. 

3.8.4 Intervjuer 

Tyngdpunkten hos fallstudier ligger på datainsamling genom intervjuer (Merriam, 1994). Jag har 

valt att använda mig av intervjuer eftersom det krävs djupgående insikter i studieämnet för att en 

senare analys skall vara möjlig. En vanlig särskillnad som brukar dras mellan olika former av 

struktureringsgrad på intervjuer är mellan ostrukturerade, semistrukturerade och strukturerade 

intervjuer.  

Ostrukturerade intervjuer, eller öppna intervjuer som de också kan benämnas, karaktäriseras som 

ett informellt och öppet samtal. Forskaren har ett syfte med intervjun men låter strukturen vara 

helt obunden. Merriam (1994)  menar att det finns en risk att forskaren får en svåröverblickbar 

samling av osammanhängande utsagor om man använder sig av detta explorativa angreppssätt. 

För att kunna hantera denna typ av intervju krävs det oftast en erfaren forskare.  

Semistrukturerade intervjuer är en form av intervju där forskaren strävar efter ett visst mått av 

standardiserad information från respondenten. Denna intervjuform grundar sig på att frågor är 

framtagna på förhand i en intervjuguide. Ämnenas och frågornas ordningsföljd är dock inget som 

följs statiskt utan respondenten får utrymme att själv utveckla sina idéer och på djupet behandla 

det ämne som tas upp. Detta förhållningssätt tillåter en viss explorativ ansats där man som 

forskare tillåts styras in på ämnen så som de utvecklas under intervjuns gång. (Merriam, 1994) 

Strukturerade intervjuer bygger på att frågorna är förbestämda och ställs i en bestämd ordning. 

En fördel med denna intervjuform är att respondenternas svar lättare går att jämföra, detta sker 

dock på bekostnad av att en sådan strukturerad form lämnar ett mycket litet utrymme för 

respondenten att svara inom. Detta gör att friheten och flexibiliteten i svaren minskar vilket gör 

att naturlighet i de återgivna svaren kan bli lidande. (Patel & Davidson, 2003) 
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Vilken form valet av struktureringsgrad på intervjun faller på är beroende av vad ämnet berör och 

vilken typ av frågor som intervjun ämnar fånga upp. Datainsamlingen för denna studie har utgått 

från strategi i enlighet med semistrukturerade intervjuer, detta eftersom jag anser att risken 

minimeras att respondenten ger svar på sådant som inte anses vara helt relevant för ämnet, vilket 

hade kunnat vara fallet ifall en ostrukturerad intervjuform hade använts och respondenten hade 

fått tala mer eller mindre fritt. Genom att välja en semistrukturerad intervjuform får jag tillfälle 

att fokusera samtalet, samtidigt som respondenten ges möjlighet att fritt reflektera kring ämnet 

och vi därigenom gemensamt kan skapa en mer fruktbar dialog.  

3.8.4.1 Utformning av intervjuguide 

Kategorier för intervjun har skapats för att bygga upp ett ramverk, där en bredd har försökt fångas 

in för vissa ämnesområden. Två separata intervjuguider (se bilaga 2 och 3) har tagits fram i 

studiens syfte; en intervjuguide riktad till informationsansvariga av något slag, samt en som riktar 

sig till policyanvändarna, det vill säga de vårdanställda ute i verksamheten. Intervjuerna till 

informationsansvariga har utgått från kategorier som jag anser kan länkas till verksamhetens syn 

på informationssäkerhet och den uppfattning ledningen har kring anställdas efterlevnad. De 

frågor som framtagits i denna intervjuguide baseras inte på någon direkt teori, utan är allmänna 

frågor som jag anser vara intressanta att få besvarade ur ett ledningsperspektiv för att kunna göra 

jämförelser med anställdas egen syn på säkerhetsbestämmelser.  

Intervjuguiden för de vårdanställda grundar sig till en del på koncept tagna från teorier som har 

behandlats i studiens syfte. Teorierna har dock främst fungerat som stöd och inspirationskälla till 

vilken typ av frågor som kan ställas till respondenten för att fånga upp sådant som kan ses som 

relevant i förhållande till vilka faktorer som kan tänkas påverka efterlevnad av 

informationssäkerhetspolicys. Några av de koncept som jag har försökt härleda frågor till och som 

täcks av de teorier jag valt att lyfta fram i det teoretiska ramverket är bland annat hur anställa 

förhåller sig till sanktioner och vilken påverkan de anser att detta har på efterlevnad av 

säkerhetsbestämmelser. Respondenterna ombeds även beskriva sin syn på hotbilden mot 

informationssäkerhet, samt centrala handlingar i sin arbetsdag relaterat till säker 

informationshantering. De ombeds även beskriva varför de handlingar de utför är viktiga för dem, 

samt vilka värderingar de har bakom sina handlingar. Några av de intervjufrågor som utformats 

har sin grund i tidigare studier som även dem tittat på efterlevnad av informationssäkerhetspolicys, 
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dock ur ett kvantitativt perspektiv. Exempelvis lyfter dessa studier fram frågor kring moraliska 

värderingar, motivation och upplevda hot mot informationssäkerhet, samt värderingar kring 

handlingar. Frågorna som lyfts fram i dessa artiklar är avsedda för strukturerade enkäter och av 

kvantitativ karaktär, vilket inte lämpat sig för detta arbete. Jag har därför arbetat om några av de 

frågor jag har valt att ha med i min intervjuguide till att vara av mer öppen karaktär. Några av 

intervjufrågorna jag använt mig av har anpassats utifrån bland andra Workman, Bommer och 

Straub (2008), samt Yoon och Kim (2013) vars frågor bland annat täcker koncept inom intentioner, 

normativa uppfattningar och värderingar. Genom att utgå från tidigare studier har jag fått idéer till 

hur intervjufrågor kan utformas, frågor som även har stöd i teorier. Utöver de intervjufrågor som 

anpassats till studiens syfte utifrån tidigare studier har jag även ställt frågor till respondenterna som 

jag anser vara viktiga att diskutera kring för att få en mer holistisk bild kring anställdas syn på 

efterlevnad av informationssäkerhetspolicys.  

En mindre pilotstudie av frågeguiden för vårdanställda genomfördes genom att en bekant som 

innehar yrkesrollen läkare fick ta del av intervjufrågorna för att klargöra ifall frågorna var otydligt 

formulerade. Smärre språkliga justeringar gjordes därefter på intervjuguiden för att undvika att 

frågorna var svårtolkade för respondenterna. 

Då det har varit viktigt för mig att belysa individens egna tankar och idéer har jag valt en 

semistrukturerad intervjuform där samma frågor ställts till respondenterna, men där 

ordningsföljden inte nödvändigtvis följts och där improviserade frågor samt följdfrågor getts 

utrymme. Genom att inte låta ordningsföljden styra slaviskt anser jag att respondenten ges större 

frihet att resonera kring frågeställningarna och därmed har jag även låtit intervjupersonen leda 

samtalet in på faktorer och aspekter som denne själv anser vara viktiga för det tema som berörts. 

3.8.5 Observationer 

Utöver intervjuer har ett centralt inslag av studiens datainsamling utgjorts av observationer av det 

dagliga arbetet i relation till vårdanställdas efterlevnad av informationssäkerhetsbestämmelser. 

Under ett fältbesök inom verksamheten ges möjlighet att göra direkta observationer. Här kan det 

oftast finnas relevanta beteenden eller faktorer i omgivningen som är tillgängliga för observation 

och som kan fungera som ytterligare informationskälla i fallstudien. Den information som 

observationer ger är ofta användbar när det gäller en alternativ syn på det tema som studeras. 

(Yin, 2007) 
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Observationerna i denna studie syftar bland annat till att verifiera ifall vårdanställda utför 

handlingarna på det sätt som beskrivs i intervjun. Via observationer anser jag det även vara 

möjligt att hitta handlingar som utförs, men som intervjurespondenterna inte beskriver. Som 

observatör kan man lägga märke till saker och ting som blivit rutin för de anställda, vilket kan 

leda till en bättre förståelse av hela sammanhanget. Observationerna har i denna studie varvats 

med intervjuer. Totalt har drygt tre dagar spenderats på vardera vårdenhet och under denna 

tidsperiod har även intervjuer utförts. Observationsstudierna har utgjorts av två heldagar på 

vardera vårdenhet, detta för att försäkra mig om att anställda och skeenden observeras vid olika 

tidpunkter på dagen. Observationerna ägde rum på olika veckodagar i slutet av april månad 2014. 

Ett antal vårdanställda på vardera vårdenhet har skuggats och jag har fått följa det vardagliga 

arbetet i såväl expeditioner, laboratorium, personalrum, medicinrum samt sjuksköterskerum.  

Observationer kan handla om allt från formella till tillfälliga datainsamlingsaktiviteter. I formell 

bemärkelse kan man utforma observationsprotokoll. I mindre formella bemärkelser kan man 

utföra direkta observationer under hela fältbesöket. Deltagande observation utgör en 

observationsform där man är mer än enbart en passiv observatör. Man går istället in i många olika 

roller och kan även medverka i de skeenden som studeras. (Patel & Davidson, 2003) För de 

observationer som utförts i studiens syfte har jag inte intagit en deltagande roll, utan har mer 

befunnit mig i bakgrunden för att fånga upp relevanta beteenden med hänsyn till 

informationshantering. Frågor kring vissa aspekter har ställts till personalen under 

observationerna för att klargöra vissa funderingar som kan ha uppmärksammats. Jag har intagit 

en öppen forskarnärvaro och verksamhetscheferna har innan mitt besök informerat anställda om 

studien övergripande syfte. De observerade kan i en sådan situation riskera att ändra sitt beteende 

enbart på grund av forskarens närvaro, vilket innebär att forskaren kan få en reducerad 

datakvalitet. Jag anser dock att det är av vikt att anställda informeras om studiens övergripande 

syfte för att hålla sig till de forskningsetiska principerna, dock är detta en aspekt som jag är väl 

medveten om kan påverka anställdas naturliga beteende och har därför med mig denna vetskap in 

i dataanalysen. Jag anser dock att det hade blivit svårt för mig att inta en ouppmärksammad 

forskarnärvaro där de anställda inte hade varit nyfikna på vilken roll jag spelar i verksamheten, 

särskilt med avseendet på att jag stundvis ansåg det vara bra att ställa frågor till de anställda för 

att få en bättre förklaring till deras beteende med hänsyn till hur de hanterar informationen.  
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Ett observationsprotokoll med vissa punkter som jag ansåg vara extra relevanta att 

uppmärksamma har använts (se bilaga 4). Dessa observationspunkter baseras bland annat på de 

riktlinjer organisationen har gällande efterlevnad av informationssäkerhetsbestämmelser. Jag har 

dock varit noggrann med att även försöka fånga upp beteenden och andra organisatoriska 

möjligheter/begränsningar som kan ha en påverkan på beteendet hos anställda avseende säker 

informationshantering, men som inte nödvändigtvis täcks av observationsprotokollet. Genom att 

bearbeta olika händelser i förväg som skulle kunde uppkomma under observationerna utifrån 

rådande riktlinjer var avsikten med observationsprotokollet att det skulle bli enklare att föra en 

redogörelse under själva observationen. Fältanteckningar fördes där förhållandevis detaljerade 

sammanfattningar av olika företeelser och beteenden noterades, likväl mina egna reflektioner 

kring dessa. Återgivningen av observationsempirin kommer att ske i en sammanfattad textform 

av observerbara beteenden och aspekter, särskilt sådant som rör eventuella avvikelser från 

gällande riktlinjer. 

3.9 Etiska överväganden 

Då studier utförs som involverar människan finns en etisk utmaning i att undvika att 

studieobjekten utnyttjas, skadas eller såras. Att bemöta människor på ett etiskt riktigt sätt anser 

jag alltid är viktigt, men det kräver extra eftertanke i samband med en studie där respondenten 

lämnar ut sig själva och sina åsikter. Ett sätt att öka sannolikheten att välbefinnande, säkerhet och 

rättigheter hos deltagarna kan garanteras är att ta hjälp av etiska principer. Dessa är en slags 

grundläggande föreskrifter som fastställer normer för forskningsprocessen. (Henriksson, 2012)  

Varje val av ämne har etiska konsekvenser. Jag anser att de forskningsfrågor som denna studie 

har satt sitt fokus på är till stor nytta för hälso- och sjukvårdsverksamheter i allmänhet. Resultatet 

från forskningsfrågorna kan leda till kunskap som är till nytta för att säkra att information inom 

vården hanteras korrekt och därmed ökar förtroendet för vårdapparaten. Berörda 

verksamhetschefer har gett sitt tillstånd till studiens genomförande. Vid observationsstudierna har 

jag varit noga med att be deltagarna säga ifrån i de situationer då det inte varit lämpligt att 

observera, exempelvis vid närvaro av svårt sjuka patienter. 

För att säkra deltagarnas välbefinnande och rättigheter har jag utgått ifrån de etiska riktlinjer som 

rekommenderas vid forskning som involverar människor (Kvale, 1997). I samband med 
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intervjuerna fick respondenterna ta del av och skriva under en informerat samtyckesbilaga (se 

bilaga 1). Denna bilaga klargjorde studiens bakgrund och syfte, och beaktande togs av de fyra 

forskningsetiska principerna; informationskravet, samtyckeskravet, konfidentialitetskravet och 

nyttjandekravet. I bilagan framgick förutom information kring studiens syfte att deltagandet var 

frivilligt och att medverkan kunde avbrytas närsom om så önskades. Likaså framgick att all data 

behandlas anonymt genom att förtydliga att inspelat material inte går att återkoppla direkt till 

respondenten. Genom att skriva under bilagan uppmärksammades respondenten på att de gav sitt 

samtycke till att resultaten används för vidare forskning inom FOI. 

3.10 Dataanalys 

En innehållsanalys har utgjort analysvalet för databearbetningen av intervjumaterialet. Patton 

(2002) beskriver innehållsanalys enligt följande: 

”The challenge is to reduce large amounts of data, to exclude dross, identify patterns and 

construct a frame around the material.” (Patton, 2002, s.432) 

Denna definition anser jag tydligt visar svårigheterna som forskaren står inför då det insamlade 

datamaterialet skall analyseras. Stora mängder data samlas in i studiens syfte. Det gäller här att 

sålla bort ovidkommande material, identifiera mönster och slutligen skapa kategorier som 

beskriver företeelser. 

Enligt Graneheim och Lundmark (2004) används ofta kvalitativ innehållsanalys vid 

omvårdnadsforskning, men analysmetoden har på senare tid fått en mycket vidare användning. 

Vid en innehållsanalys beaktas det manifesta innehållet, det vill säga det som direkt uttrycks i 

datamaterialet. Graneheim och Lundmark (2004) menar dock att det alltid görs någon form av 

tolkning av en text, vilket innebär att även en latent innehållsanalys stundvis har legat till grund 

för databearbetningen, då analysförfarandet stundvis utgjorts av en tolkning av textens 

underliggande mening. Analysen har gjorts i olika steg med målet att skapa olika kategorier som 

beskriver innehållet i datamaterialet. Första steget i analysen var att transkribera allt 

intervjumaterial. All text har därefter lästs igenom upprepade gånger för att skapa en känsla för 

helheten. Det väsentliga innehållet utifrån studiens syfte har identifierats under varje återgivet 

svar och strukits under med markeringspenna. Dessa meningar som plockats ut har sedan kommit 

att utgöra en så kallad meningsbärande enhet, vilka i nästa steg kortats ner för att bilda en 
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kondenserande meningsenhet. Detta moment syftar till att meningar görs kortare samtidigt som 

kärnan i innehållet bevaras. Därefter har datamaterialet lästs igenom ytterligare en gång samtidigt 

som kodning genomförts genom att relevanta ord eller fraser skrivits i marginalen för att 

sammanfatta de återgivna svarens innehåll. Kodningen kan sägas utgöra en komprimerad 

sammanfattning av innebörden i den meningsbärande enheten. Utifrån koderna kan olika 

underkategorier bildas som sedan sammanförs för att slutligen bilda olika kategorier. 

Underkategorierna hjälper till att bygga upp den övergripande kategorin. Det övergripande syftet 

med denna analysform är att få fram kondenserade och översiktliga beskrivningar av en 

företeelse, där resultatet av analysen mynnar ut i kategorier som beskriver företeelserna. 

Resultatet av intervjuerna för denna studie som grundar sig i kategorier kommer att presenteras i 

flytande text. För att skapa närhet till datamaterialet kommer jag stundvis att exemplifiera 

kategorierna med direkta citat från intervjurespondenterna. Ett exempel på analysprocessen visas 

i tabell 1.  
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Tabell 1. Exempel på kvalitativ innehållsanalys av några respondenternas svar på frågan ”Vilken typ av 

hot mot informationssäkerhet finns det inom er organisation?”  

Meningsbärande enhet Kod Underkategori Kategori 

 ”Det finns massor [...] det 

vanligaste man brukar ta 

upp är att obehöriga 

kommer åt känslig 

information. Exempel kan 

vara att man glömmer låsa 

sin dator och den står öppen 

för patienter och anhöriga. ” 

”[...] finns inte 

journalsystemen tillgängliga 

så blir det  ju jättejobbigt för 

vården att hantera [...] den 

biten är egentligen en lite 

mer teknisk 

säkerhetsaspekt.” 

Ej logga ut från dator 

 

 

 

 

 

Journalsystem ligger 

nere 

 

 

Obehöriga ges tillträde 

 

 

 

 

 

Teknisk 

säkerhetsaspekt 

Hot mot 

informationssäkerhet 

” [...] om man inte efterlever 

rutiner så kan det vara ett 

hot.” 

”[...] kanske glömmer att 

logga ut ur datorn tillfälligt 

för att man får ett 

patientlarm. Vi har...högt 

säkerhetstänk i 

sjukvården....men bland 

stress kan det glömmas.” 

Brist i efterlevnad 

 

Andra prioriteringar 

Följer inte rutiner som 

man skall 

Stress 

 

”[...] just inom min yrkesroll 

som läkarsekreterare... att 

man missuppfattar läkaren, 

eller att läkaren inte bryr sig 

om att rätta eller titta vad vi 

skrivit. Då kan det ju bli fel 

uppgifter, det kan innebära 

att nästa läkare som läser 

det här kanske inte får rätt 

information.” 

Missuppfattningar 

Ej verifikation på 

uppgifter pga tidsbrist. 

Fel i journalen  
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3.11 Reliabilitet och validitet 

All forskning syftar till att producera trovärdiga och hållbara resultat på ett etiskt försvarbart sätt. 

En kvalitativ fallstudieundersökning, som detta arbete grundar sig på, är inget undantag från 

detta. Till skillnad från experimentella undersökningar, där reliabiliteten och validiteten kan 

bestämmas i förväg, grundar sig pålitligheten i en kvalitativ fallstudie på forskarens 

förhållningssätt, hur samspelet mellan forskare och deltagare ser ut, hur trianguleringen av 

information utförts, vilka tolkningar som gjorts samt hur transparent beskrivningen är. (Merriam, 

1994) Inom en fallstudieundersökning spelar förståelse en central roll. Det gäller här att man som 

forskare har en kritisk medvetenhet och närvaro i sitationen. En del författare inom metodlära 

menar att den kvalitativa forskningen skall lägga en annan innebörd i begreppen validitet och 

reliabilitet, eftersom forskningen utgår från andra verklighetsantaganden och grundar sig inte på 

mätförfarande likt den kvantitativa forskningen. Bryman (2012) skriver att man för fram 

begreppen reliabilitet och validitet även inom kvalitativ forskning, men att mindre vikt läggs vid 

frågor som rör mätning. Jag anser det vara relevant att behandla begrepp som reliabilitet och 

validitet inom ramen för min kvalitativa studie för att kritiskt granska den metod som använts vid 

insamling av data, och därmed göra bedömningskriterierna av forskningsprocessen mer 

transparenta.  

Reliabilitet syftar till att mätmetoderna är tillförlitliga och huruvida forskningsresultatens innehåll 

är konsistenta i den mening att någon annan vid användning av samma metod kan uppnå likartat 

resultat (Patel & Davidson, 2003). Reliabiliteten i undersökningen har stärkts genom att 

metodförfarandet och resultat noggrant preciserats. Som ensam författare för studien finns risk 

för förutfattade meningar och feltolkningar. Genom att vara flera som tolkar datamaterialet 

minimeras risk för detta, dock är detta inte applicerbart i denna studie då jag är ensam författare. 

Jag har därmed varit extra noga med att försöka säkerställa att jag inte gör felbedömningar vid 

tolkning av datamaterialet. Då individers egna uppfattning och upplevelse av verkligheten 

studeras kan detta skifta vid olika tillfällen. Flera tolkningar av samma information är därmed 

möjliga. Det är forskarens skyldighet att presentera en ärlig bild av hur respondenten upplever sin 

verklighet. För att öka undersökningens reliabilitet har jag valt att spela in intervjuerna för att 

kunna återge en så sanningsenlig bild av svaren som möjligt, på så vis har jag kunnat gå tillbaka 

till intervjusvaren för att fånga helheten och säkerställa att inga feltolkningar gjorts. För att 
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ytterligare öka tillförlitligheten menar Patel och Davidson (2003) att det är viktigt att ta hänsyn 

till intervjuareffekten, det vill säga i vilken utsträckning intervjuaren påverkar respondenten i en 

viss riktning. Intervjufrågorna har jag försökt precisera så klart och tydligt som möjligt. För att 

öka respondenternas förståelse kring temat har jag inför varje intervjutillfälle gett en kort 

beskrivning av studiens syfte. Jag har dessutom försökt undvika att styra respondentens svar 

genom egna värderingar eller genom att betona vissa ord. För att få respondenterna att svara så 

öppenhjärtigt som möjligt utlovades anonymitet. Flertalet gånger påpekades även min roll som 

neutral utomstående för att skapa förtroende hos respondenterna så att de kände sig bekväma med 

att ta upp brister samt genuina tankar och värderingar kring efterlevnad av 

säkerhetsbestämmelser. 

Validitet syftar i bred bemärkelse till hur trovärdig en studie är. Här brukar en uppdelning göras 

mellan intern och extern validitet. Intern validitet syftar till i vilken omfattning en metod 

undersöker det den är avsedd att undersöka, medan extern validitet syftar till i vilken grad studien 

är generaliserbar och kan tillämpas på andra situationer än den som studerats. För att erhålla hög 

intern validitet handlar det om att ställa rätt frågor i förhållande till syftet och att säkerställa att 

formuleringarna av frågorna är  tillförlitliga. Den interna validiteten i en studie anses vara hög 

ifall data som samlats in i studiens syfte är relevant för det undersökta problemområdet. (Kvale, 

1997) För att stärka den interna validiteten har jag försökt utforma intervjufrågor för de 

vårdanställda så att intervjufrågorna i så stor utsträckning som möjligt är utformade efter koncept 

inom de teorier jag har lyft fram. För att ytterligare stärka den interna validiteten har jag använt 

mig av triangulering. Genom att använda flera olika metoder för att samla in data stärker 

triangulering både reliabiliteten och den interna validiteten (Merriam, 1994). Genom att jag har 

kombinerat flera olika metoder för datainsamling, såsom intervjuer, observationer och studier av 

interna dokument anser jag mig ha fått ett bredare dataunderlag, vilket kunnat ge upphov till en 

starkare tolkning.  

Den externa validiteten syftar som ovan beskrivits till i vilken utsträckning studiens resultat går 

att generalisera till andra situationer (Bryman, 2012). Generaliserbarheten i detta arbete syftar till 

i vilken utsträckning resultatet från studien går att applicera på övriga vårdverksamheter inom 

och utom landstinget Östergötland. Patton (2002) menar att huvudfokus inom kvalitativa 

undersökningar dock inte ligger på att pröva ifall resultatet har generell giltighet, utan snarare att 
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belysa de frågor som har studerats. Då jag har valt att grunda arbetet i en kvalitativ fallstudie blir 

generaliserbarheten begränsad. Jag ser dock inte detta som en svaghet, då studiens främsta syfte 

är att belysa förståelse för den uppkomna situationen. Genom att två av varandra oberoende fall 

studerats ges större möjlighet att generalisera resultaten ifall man trots skillnader i kontexten 

mellan de olika fallen uppmärksammar samma mönster. Genom att dessutom ha en iterativ 

process mellan teori och respondenternas åsikter kan en indikation ges på hur något skulle kunna 

vara även i andra kontexter. Då varje verksamhet är unik är det nästintill omöjligt att generalisera 

bortom den aktuella kontexten, därför gör jag inte anspråk på att säga hur något definitivt är, utan 

snarare hur något skulle kunna vara i förhållande till motsvarande organisationer och kontexter. 

3.12 Källkritik  

De källor som används vid litteraturstudier kan vara mer eller mindre pålitliga, det är därför 

viktigt att man som forskare har ett kritiskt förhållningssätt till de källor som används för att 

bedöma sanningshalten i den information man tar del av. Thurén (2005) lyfter fram fyra 

källkritiska principer som bör bedömas då man avgör trovärdigheten i källan: 

 Äkthet- källan skall vara det den utger sig för att vara och skall ej vara förfalskad. 

 Tidssamband- det som ligger närmre i tid och som beskrivs av källan är med större 

sannolikhet en mer aktuell företeelse då studiet kommit att ges ny förståelse över tid. 

 Oberoende- till vilken grad källan påverkats av andra källor. 

 Tendensfrihet- källan skall inte ge en förvrängd bild av verkligheten på grund av säregna 

intressen. 

Dessa källkritiska principer är värda att ägna en extra tanke åt för att försäkra sig om att 

trovärdigheten i de källor man använder sig av är god. Jag har i stor utsträckning försökt använda 

mig av källor som är publicerade i vetenskapliga journaler. Dessa källor har jag hittat via 

universitets kanaler och anser därför att de innehar hög äkthet. Olika journaler har olika status, 

vilket kan ge en indikation på källans trovärdighet inom forskningsområdet. Jag har därför 

försökt använda mig av journaler inom bland annat området informationssystem och 

informationsmanagement, samt data och säkerhet. I största möjliga mån har jag försökt undvika 

andrahandskällor och därmed öka oberoendet på källans innehåll. Då teorier kring 

informationssäkerhet har förändrats mycket över tiden är det viktigt att inte alltför gamla källor 
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används. Majoriteten av de vetenskapliga artiklar jag använt är från 2000-talet och framåt, vilket 

jag bedömer bygger på relativt aktuella företeelser inom ämnet. De källor som är något äldre har 

främst behandlat mer bestående teman. Likaså har jag försökt använda mig av källor som är 

välciterade, då dessa författare många gånger anses ha högre kredibilitet inom forskningsområdet. 

För att avgöra böckers trovärdighetsgrad har jag bland annat tittat på vilket förlag som publicerat 

den bok jag hämtat min kunskap från. För att undvika att teorier motsäger varandra har jag 

jämfört olika källor. Internetkällor har använts sparsamt, endast i enstaka fall har en internetkälla 

använts. Här har jag gjort bedömningen att den källkritiska faktorn inte behövt ifrågasättas vidare 

då informationen i internetkällan i form av onlinejournal kring säkerhet, visat på samstämmighet 

med övriga teoretiska underlag. Utifrån ovan källkritiska bedömningskriterier anser jag att de 

källor jag tagit del av innehar god trovärdighet. 
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4 Teoretisk referensram 

Detta kapitel kommer att beskriva de teoretiska utgångspunkter på vilka jag kommer att stödja 

mina senare resonemang. Avsnittet inleds med en beskrivning av centrala begrepp såsom 

informationssäkerhet, informationssäkerhetspolicy och efterlevnad. Vidare ges en beskrivning av 

aspekter som anses ha en anknytning till regelföljande av informationssäkerhetsbestämmelser. 

Kapitlet avslutas med en genomgång av teorier som kan kopplas till faktorer knutna till 

efterlevnad av säkerhetsbestämmelser, samt organisationskulturens roll på regelföljande. 

4.1 Informationssäkerhet 

Informationssäkerhet syftar till att skydda all information mot förekommande hot och att 

minimera risker för avbrott i tillgång på viktig information, oavsett vilken form informationen 

har. En mer utförlig definition av begreppet ges av Mitrović: 

”Information har en tillgång som, liksom andra viktiga tillgångar i en organisation, har ett värde 

för en organisation och följaktligen måste få ett lämpligt skydd. Informationssäkerhet syftar till 

att skydda informationen mot en mängd olika hot för att säkerställa verksamhetens kontinuitet, 

minska skador på verksamheten och maximera avkastningen på investerat kapital samt 

affärsmöjligheter.” (Mitrović, 2005, s.33) 

Jag anser att denna definition är mycket bra eftersom den poängterar ett likställande mellan 

informationens värde och andra tillgångar. Informationssäkerhet handlar alltså om att skydda 

värdefull information mot olika former av hot och på så sätt säkerställa organisationens 

fortlevnad. Informationen är inte beroende av form, utan kan gälla både tal, skriftliga brev, PM, 

ljudband, e-post eller annat elektroniskt hjälpmedel. Formatet på informationen styr inte arbetet 

med informationssäkerhet utan det är värdet i informationen som avgör behovet av skydd. 

(Mitrović, 2005) 

I statens offentliga utredning (SOU) från 2001 beskrivs informationssäkerhet som ett 

övergripande begrepp som innefattar både IT-säkerhet och administrativ säkerhet. IT-säkerhet 

avser skydd av information i informationsbehandlande tekniska system, medan administrativ 

säkerhet syftar till organisation, regler och riktlinjer för personal, samt 
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informationssäkerhetspolicys. Det är utifrån dessa begreppsdefinitioner alltså den administrativa 

säkerheten som utgör fokus för denna studie.  

4.1.1 Informationsklassificering 

Det är viktigt att typen av information inom en organisation bedöms utefter hur känslig den anses 

vara. Det främsta målet med att klassa information är att organisationen skall ges möjlighet att 

fånga upp känslig information för att avgöra hur informationen skall hanteras. Organisationer 

delar in information i olika skyddsnivåer för att säkerställa att de skyddsåtgärder som har 

vidtagits varken blir otillräckliga eller alltför strikta. (Statskontoret, 1998) De krav som 

organisationer har på sin information varierar beroende på vad den specifika verksamheten 

sysslar med, men fyra säkerhetskrav kan sägas vara grundläggande oberoende av verksamhet. 

Statskontoret (1998) beskriver dessa generella säkerhetskrav som förmågan att bevara: 

 Sekretess – Information och program skall vara skyddade så att de varken avsiktligt eller 

oavsiktligt görs tillgängliga för obehöriga. Information skall även skyddas från att 

användas på ett otillåtet sätt.  

Om sekretessen brister kan det medföra att enskilda personers integritet tar skada eller att 

företagshemligheter sprids. 

 Spårbarhet – Det skall vara möjligt att säkerställa vem som har gjort vad och när i 

dokumentationen. Spårbarhet innebär att anställda kan hållas ansvariga för sina 

handlingar. 

Brister i spårbarheten medför att felaktiga aktiviteter inte kan spåras och att användare som utfört 

felaktiga handlingar kan förneka sin inblandning. Inom vården är spårbarhet en viktig 

kvalitetsaspekt för att kunna följa upp aktiviteter, händelser och ansvar.  

 Riktighet – Information skall vara korrekt, aktuell, fullständig och begriplig. Inom 

verksamheter där information används dagligen för olika arbetsuppgifter är kravet på 

riktighet, eller kvalitet som det också kan benämnas, stort.  

Information med dålig kvalitet kan medföra att felaktig information sprids, att merarbete skapas 

för personalen samt att beslut fattas utifrån felaktiga underlag.  
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 Tillgänglighet – Information skall vara tillgänglig för rätt person, i rätt omfattning och 

vid rätt tidpunkt. Inom en del verksamheter är det viktigt att tillgången till information är 

stabil dygnet runt. Denna tillgänglighet kan vara begränsad av olika säkerhetsåtgärder 

såsom inloggningar och rättigheter för användaren. Informationen skall vara tillgänglig 

för alla inom verksamheten som har rättigheter till den, samtidigt som den skall vara 

skyddad från dem inom verksamheten som inte har rättigheter och likaså skyddad från 

intrång utifrån organisationen.   

Brister i tillgängligheten kan medföra att arbetsuppgifter inte kan utföras i tid och att viktiga 

beslut kan blir försenade, vilket kan leda till att utomstående kan rikta misstro mot 

organisationens förmåga att sköta verksamheten. Likaså kan det leda till att anställda blir 

stressade av att arbetet tar längre tid än vad det borde, vilket i sin tur kan leda till att personalen 

begår misstag. (Statskontoret, 1998) 

Inom hälso- och sjukvården måste patientuppgifter finnas tillgängliga när de behövs och den som 

använder informationen måste kunna förlita sig på att informationen är korrekt. Det måste därför 

finnas skydd som hindrar att informationen försvinner och att den ändras oavsiktligt eller att 

obehöriga får tillträde till den. Om vårdgivaren förlitar sig på felaktig information om patienten 

kan detta innebära en allvarlig risk för patienten. Informationssäkerhet kan därför ses som en del 

av patientsäkerheten. Patientsäkerhet innebär att patienter skall skyddas mot vårdskador. 

Säkerställande av tillgänglighet och riktighet av information är de dimensioner som främst har en 

påverkan på patientsäkerheten, medan sekretessen och spårbarheten snarare utgör ett skydd mot 

patientens integritet. (Socialstyrelsen, 2009) 

Utifrån de fyra säkerhetskrav som angivits ovan betyder informationssäkerhet att information 

skall vara konfidentiell, spårbar, riktig och tillgänglig. Jag anser att en användning av dessa fyra 

begrepp tydligt visar på syftet med informationssäkerhet. Figur 3 illustrerar en begreppskarta 

över informationssäkerhet. 
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Figur 3. Informationssäkerhet- begreppskarta (modifierad utifrån Landstinget i Östergötland, 2009) 

4.2 Lagar som påverkar informationshantering inom vården 

De flesta myndigheter har idag legala krav på sig vad gäller informationssäkerhet. Inom 

landstingets verksamhet finns flertalet krav av juridisk art. Några exempel på de ur 

säkerhetssynpunkt viktigaste lagarna är Personuppgiftslagen, Sekretesslagen och 

Patientdatalagen. Dessa lagar måste beaktas vid informationshantering inom vården (Utbult, 

Holmgren, Larsson & Lindwall, 2004). Utöver riktlinjer som verksamheten bör sätta upp för god 

informationshantering är vården alltså även hårt styrd av rådande lagar, vilket ställer höga krav på 

att information hanteras varsamt av anställda.  

Nedan ges en kort beskrivning på några av de lagar som berör området informationssäkerhet 

inom hälso- och sjukvården.    

Personuppgiftslagen, PUL (1998:204) 

Personuppgiftslagen syftar till att skydda den personliga integriteten och ställer krav på hur 

personliga uppgifter skall hanteras i datorer. PUL följer EU:s dataskyddsdirektiv kring hantering 

av personuppgifter. Personuppgifter får behandlas endast för särskilda, uttryckligt angivna och 
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berättigade ändamål. Lagen omfattar både automatiserad och manuell behandling av 

personuppgifter. (Utbult et al. 2004) 

Sekretesslagen, SFS (1980:100) 

Sekretesslagen anger bestämmelser om tystnadsplikt i offentlig verksamhet och förbjuder 

distribution av allmänna handlingar. Lagen avser förbud att röja uppgifter, såväl muntliga 

uppgifter som annan typ av allmän handling, exempelvis patientjournaler. Det främsta syftet med 

sekretesslagen är att värna om den personliga integriteten. Med hänsyn till sjukvården åsyftar 

sekretess uppgifter om patientens hälsotillstånds eller andra personliga förhållanden som skulle 

kunna innebära en nackdel för individen om denna information kom till allmän kännedom. 

Information som rör patienten får endast göras tillgänglig för vårdpersonal som på något sätt är 

involverad i behandling av patienten. (Sjölenius, 2006) 

Patientdatalagen, (2008:355) 

Patientdatalagen reglerar hur personuppgifter och journalhanteringar skall föras inom hälso- och 

sjukvården. Lagen innehåller uppgifter om vem som är skyldig att föra journal och vilka 

uppgifter som skall dokumenteras. Varje journalhandling skall hanteras och förvaras så att 

obehöriga inte får tillgång till den. Patientdatalagen har ersatt den tidigare patientjournallagen och 

vårdregisterlagen. Den nya lagen ger möjligheter till så kallad sammanhållen journalföring, vilket 

innebär att vårdgivare under vissa omständigheter via elektroniska system kan göra hela eller 

delar av en patientjournal tillgänglig för andra vårdgivare. (Datainspektionen, 2008) 

Informationshanteringen inom vården måste alltså vara utformad så att den tillgodoser kraven på 

god kvalitet och en hög patientsäkerhet, utifrån gällande lagstiftning. Det ställs därmed krav inom 

organisationen på att det finns rutiner och riktlinjer som säkerställer de krav som finns på 

verksamheten. Säkerheten inom organisationen måste genomsyra allt arbete. För att tydliggöra 

säker informationshantering finns därför regler och mål dokumenterade i en säkerhetspolicy. 

4.3 Informationssäkerhetspolicy och riktlinjer 

För att skapa medvetenhet och engagemang från anställda i frågor som rör informationssäkerhet 

måste ledningen på ett tydligt sätt uttala sin syn på informationssäkerhet. Detta görs lämpligt i ett 

dokument som anger övergripande policy med tillhörande riktlinjer. Både policy och riktlinjer är 
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tvingande för hela organisationen. (Statskontoret, 2008) En informationssäkerhetspolicy kan med 

andra ord definieras som en uppsättning formellt fastställda mål som beskriver övergripande 

säkerhetskrav på informationshanteringen inom en verksamhet. Policyn är avsedd att visa 

anställda att organisationen har ett uttalat mål vad gäller informationssäkerhet. Hur dessa mål 

skall uppfyllas förtydligas i riktlinjer, som utgör praktiska anvisningar för hur policyn skall 

förverkligas. Riktlinjer utgör med andra ord ett stöd för att uppnå och vidmakthålla den 

säkerhetsnivå som ledningen eller lagarna har bestämt. Riktlinjer, eller säkerhetsbestämmelser 

som de också kan benämnas, kan beröra alla områden inom informationssäkerhet. Riktlinjerna är 

av både administrativ och teknisk karaktär. De bör vara kortfattade, konkreta och begripliga. 

(Statskontoret, 2008) 

En informationssäkerhetspolicy och medföljande riktlinjer har ett extra stort värde inom en 

verksamhet som hälso- och sjukvården eftersom man där dagligen arbetar med känslig 

information, såsom personuppgifter, som kräver ett särskilt skyddsvärde. En 

informationssäkerhetspolicys existens garanterad dock inte att anställda har läst dokumenten eller 

att de är medvetna om dess innehåll. Flera faktorer kan spela roll vad avser efterlevnad av 

säkerhetsbestämmelser. Denna studie har som tidigare beskrivits som mål att utröna mer specifikt 

vilka dessa faktorer kan vara.   

4.4 Efterlevnad 

Eftersom begreppet efterlevnad är återkommande i detta arbete och då det ges en viktig innebörd 

i relation till studiens forskningsfrågor, ges här en mer ingående beskrivning av begreppet för att 

ge läsaren en tydligare förståelse för dess innebörd i relation till detta arbete.  

Efterlevnad kan generellt sätt beskrivas som de fall då en aktörs beteende överensstämmer med 

en uttrycklig regel (Mitchell, 1994, refererad i Brown Weiss & Jacobsen, 2000). För att uppnå en 

önskvärd efterlevnad av informationssäkerhetsbestämmelser är det viktigt att anställda följer de 

riktlinjer som ledningen har gett uttryck för i organisationens säkerhetspolicy.  

Då jag i detta arbete refererar till efterlevnad avser jag alltså följsamhet av lagar och riktlinjer 

som återgivits i organisationens policydokument.  

Flertalet faktorer har en inverkan på sannolikheten för efterlevnad av regelföljande. Efterlevnad 

är en komplex och dynamisk process och grunden till bristande efterlevnad kan variera såväl 
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inom organisation som individ. (Brown Weiss & Jacobsen, 2000) Det har genomförts flertalet 

forskningsstudier som undersökt i vilken utsträckning olika faktorer påverkar graden av 

efterlevnad. Några av de faktorer som givits mest tyngd i tidigare litteraturstudier kommer att 

behandlas i senare del av detta teorikapitel.  

4.5 Den mänskliga faktorn  

Det har tack vare gedigen forskning de senaste åren kommit att bli allt tydligare att den 

mänskliga faktorn utgör informationssäkerhetens akilleshäl. Med mänskliga faktorer avses 

faktorer som kan ha en inverkan på individen och dennes beteende, såväl organisatoriska faktorer 

som individuella egenskaper. Som redan nämnts i inledande kapitel utgör anställda största hotet 

mot organisationens informationssäkerhet, oavsett ifall deras handlingar är avsiktliga eller 

oavsiktliga (Barlow, Warkentin, Ormond & Dennis, 2013). Clear och Lee-Kelley skriver även 

dem i sitt konferensbidrag från 2005 att människan utgör den svagaste länken i säkerhetsarbetet. 

De menar att teknik kan anpassas till säkerhet medan människans logik är svårare att hantera. En 

policy tenderar att vara statisk medan människan kan agera både emotionellt och innovativt i 

olika situationer. Precis som en dator inte kommer att följa regler den inte förstår, så kommer 

många gånger inte heller människan att ge stöd åt regler som de inte finner någon mening med 

(Siponen, 2010).  

För att få till en fungerande säkerhet krävs det en fungerande samverkan mellan människan, 

tekniken och organisationen. Jag anser att utlåtandet av att människan ses som den svagaste 

länken i säkerhetskedjan tydliggör den enskilda individens behov och vilken påverkan detta kan 

få i en större kontext. Därför är det enligt min mening extra viktigt att ta i beaktande faktorer som 

styr anställdas efterlevnad av regelverken då ledningen försöker utforma 

informationssäkerhetsbestämmelser och förmedla vikten av säkerhetsarbete via en 

säkerhetspolicy. Kruger och Kearney (2006) menar att det sällan fungerar att enbart 

implementera nya riktlinjer och rutiner, eller ny teknologi, på ett problem. Det krävs ett 

fungerande samspel mellan människa, teknik och organisation. Norman (2013) påtalar att det 

måste finnas förståelse för att tekniken måste anpassas till individen. Likaså  anser jag att det 

måste finnas förståelse hos organisationen för hur individen interagerar i säkerhetssystemet som 

helhet.  
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4.6 Medvetenhet och kunskap  

När säkerhetsåtgärder införs måste utgångspunkten alltid vara att varje användare som berörs i 

slutändan också förstår åtgärderna och får dem att fungera i sitt dagliga arbete. Som tidigare 

beskrivits utgör säkerhetspolicys de riktlinjer som behövs för att veta vad som ur 

säkerhetssynpunkt gäller i olika verksamheter. Oftast är det lättare att skriva riktlinjerna än att 

praktiskt få dem att fungera på ett sätt som inte upplevs som störande i arbetet. Budskapet måste 

därför ”säljas” in i verksamheten så att medarbetarna verkligen förstår varför de olika 

säkerhetsåtgärderna vidtas, något som i hög grad gäller när information skall bedömas och 

hanteras på ett korrekt sätt. (Keisu, 1997) Det strider mot den mänskliga naturen att efterleva 

oförnuftiga eller alltför krångliga regler. Information måste värderas på ett vettigt sätt och 

säkerhetsbestämmelserna läggas på en lämplig nivå. (Dataföreningen, 2000) 

Information och kunskap anses idag vara en organisations mest värdefulla tillgång. Det är därmed 

viktigt att användare av informationssystem har en aktiv roll i arbetet med informationssäkerhet. 

Användare kan bidra med flera säkerhetsåtgärder i sitt dagliga arbete, exempelvis låsa datorn när 

de inte är närvarande, upprätthålla god etikett kring lösenordshantering, varsam hantering av e-

post och internet, undvika att använda program utan licens, varsamt hantera organisatoriska 

tillgångar vid arbete utanför verksamheten, samt rapportera överträdelser kring 

informationssäkerhet. (Albrechtsen, 2007) 

Varje anställd behöver utbildning i informationssäkerhet för att kunna efterleva de riktlinjer och 

lagar som gäller inom området. Det krävs alltså genomgång med nyanställda om vad som gäller 

inom verksamheten. Detsamma gäller om det blir större förändringar. Informationen måste finnas 

lättillgänglig och vara lätt att ta till sig. (Keisu,1997) Otydliga direktiv eller instruktioner kan 

ställa till det rejält. Tas inte kunskap kring informationssäkerhet på allvar av arbetsgivaren kan 

det skapa en kultur av gissningar, vilket i sin tur kan leda till en otrygg miljö. (Mitrović, 2005) 

Kunskap finns i allmänhet om att information som betraktas som känslig behöver skyddas. Alla 

som arbetar med informationsteknik har trots detta ett stort ansvar för att på ett enkelt sätt 

förklara vad som händer när informationen exempelvis datoriseras. Här urhålkas nämligen 

kunskaperna ofta hos den genomsnittliga användaren. De anställdas medverkan i säkerhetsarbetet 

är en förutsättning för att lyckas. Till detta krävs en säkerhetsorganisation som är spridd och som 
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kan ge stöd på alla nivåer i verksamheten. Säkerhetsarbetet måste bedrivas både ”top-down” och 

”bottom-up”, vilket innebär att samordning, övergripande projekt och gemensamma regelverk 

krävs, men också att anställda aktivt bör kunna arbeta med säkerheten kring den egna 

arbetsuppgiften och påtala problem och brister på ett enkelt sätt. (Keisu, 1997)  

4.7 Trade-offs 

Inom hälso- och sjukvården kan stringenta bestämmelser kring informationshantering många 

gånger orsaka en mål- och värdekonflikt med hänsyn till effektivt arbete och säkerhetsåtgärder. 

Schneier (2008) beskriver säkerhet som en så kallad “trade-off”. En trade-off är den engelska 

termen för avvägning och har att göra med balansering av olika mål mot varandra. En trade-off är 

med andra ord det som (Hedström et al., 2011) benämner värdekonflikter.  

Dekker (2006) ser system, det vill säga organisationer, regler och procedurer, som en inneboende 

trade-off mellan säkerhet och andra krav. Sjukvården skulle kunna ses som ett sådant komplext 

system. Förutom säkerhet finns flertalet andra mål; krav på att vara effektiv, att inte kosta 

organisationen extra utgifter, att vara i tid, att leverera resultat och säkerställa att patienten är 

nöjd. Dekker anser att mänskligt felande, vilket skulle kunna kopplas till bristande efterlevnad av 

säkerhetsbestämmelser, är ett symtom på ett problem i systemet. Problem i systemet beror enligt 

detta synsätt inte endast på människan, utan kan många gånger bottna i de uppgifter, verktyg och 

den miljö som människan verkar i. Dekker menar vidare att människan oftast agerar på ett 

rationellt sätt med hänsyn till den komplexitet, dilemman och trade-offs som omger henne.  

Schneier (2008) menar likaså på att det inte finns något sådant som absolut säkerhet, utan att all 

förtjänst inom säkerhet alltid involverar någon form av trade-off. Säkerhet kostar pengar, men det 

kostar även i tid, bekvämlighet, frihet och så vidare. Trade-offs kan inom informationssäkerhet 

sägas balansera kostnaden mellan effektivitet och säker informationshantering. Besnard och Arief 

(2004) menar att människan utför intuitiva avvägningar mellan någon form av kostnad och någon 

form av nytta. Precis som för andra aktiviteter så kan trade-offs inom informationssäkerhet 

innebära en risk genom att man inte tar tillräcklig hänsyn till möjliga konsekvenser utifrån det 

beslut man baserar sitt handlande på. Inom området för informationssäkerhet kan trade-offs och 

risker slås samman och i slutändan utgöra ett hot mot säkerheten.  
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Motivationen till bristande efterlevnad av informationssäkerhetsbestämmelser kan baseras på en 

intuitiv så kallad ”cost-benefit” eller kostnad- och nyttoanalys, där eventuella negativa 

konsekvenser av ens handlande övervägs av den faktiskt egna erfarna nyttan. Detta 

rationaliseringssätt är typiskt för lösenordshantering, där lösenord skrivs ner eller delges till 

kollegor. (Besnard & Arief, 2004) Tam, Glassman och Vandenwauver fann i sin studie från 2010 

att användare associerar säkra lösenord med en förlust av bekvämlighet, det vill säga att det 

uppstår en avvägning mellan säkerhet och bekvämlighet, och att användare ogärna ger upp 

bekvämlighetsaspekten till förmån för säkerheten. 

4.8 Motivation 

Åtgärder för säker informationshantering ses sällan ur perspektivet att de skulle förbättra 

effektiviteten. Tvärtom anses åtgärder för informationssäkerhet snarare som en belastning för 

produktiviteten, eftersom exempelvis e-mail kryptering och hantering av säkra lösenord ofta 

kräver extra tid. Ifall anställda inte känner en inre motivation kommer en lyckad anpassning och 

efterlevnad av informationssäkerhetsbestämmelser därför vara mindre trolig. (Yayla, 2011) I 

likhet med dessa argument menar Boss et al. (2009) att likgiltighet inför säkerhetsåtgärder har en 

negativ effekt på den säkerhetsnivå som anställda efterlever.  

4.9 Tidspress och arbetsbelastning 

Arbetsförhållanden såsom tung arbetsbörda och konstant tidspress anses vara huvudsakliga källor 

till stress och trötthet (Yayla, 2011). Lehner, Seyed-Solorforough, O'Connor, Sak och Mullin 

(1997) menar att även väl tränade och informerade individer avviker från optimalt beteende under 

stress. Individer under hög arbetsbelastning riskerar att förlora kontrollen över sin arbetsmiljö. 

Att arbeta på ett informationssäkert sätt innebär ofta en ”kostnad” i form av tid eller ett visst 

besvär. Om arbetsbelastningen är hanterbar är det mer sannolikt att man som anställd finner det 

utrymmer som krävs för att ta denna extra kostnad. Jag anser personligen att variabler som 

arbetsbelastning och tidspress skulle kunna tänkas utgöra en annan dimension på förklaringen till 

varför en del anställda utgör hot mot informationssäkerheten, exempelvis en läkare som glömmer 

en patientjournal på ett skrivbord. En sådan handling enligt mig utgör inte ett medvetet agerande 

för att obehöriga skall ges tillträde till patientjournalen, utan orsakas snarare av slarv. Jag anser 

att en sådan brist i efterlevnad av rådande regelverk inte nödvändigtvis kan förklaras av ett 
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medvetet beteende, utan snarare av slarv som många gånger bottnar i stress, därför väljer jag att 

även lyfta fram dessa variabler som en möjlig förklaringsfaktor. Är arbetskraven för höga finns 

det risk för att anställda väljer att inte följa föreskrifter för att istället använda sin fulla förmåga 

för att göra sin primära arbetsuppgift så god som möjligt. Detta anser jag kräver goda 

understödjande förhållanden i organisationen, som ger utrymme för hanterbara arbetskrav, och är 

därmed en fråga på ledningsnivå. 

4.10 Beteendeteorier  

Många av de teorier som har fått genomslag vid förklaring av beteenden avseende efterlevnad av 

informationssäkerhetsbestämmelser har sina rötter i klassisk kriminologi och beteendevetenskap. 

Givet likheten mellan överträdelser mot informationssäkerhetsbestämmelser inom organisationer 

och kriminella beteenden i sociala sammanhang, har teorier och teoretiska perspektiv som 

utvecklats inom kriminologisk litteratur även fått ett brett fäste inom forskning kring 

informationssäkerhet. (Hu, Xu, Dinev & Ling, 2011) Några av dessa teorier har jag efter 

litteraturgenomgång valt att ha som utgångspunkt för denna studie och låtit dem tjäna som ett 

ramverk och stöd vid utformning av studiens ena intervjuguide. I kommande avsnitt ges en 

beskrivning av de teorier som dels refererats till i majoriteten av de forskningsstudier jag har 

granskat, dels som jag finner täcker ett flertal variabler som kan ligga till grund för att förklara 

användares beteenden avseende efterlevnad av informationssäkerhetspolicys. Några av dessa 

teorier har jag valt att lägga ett större fokus på i relation till utformning av studiens intervjufrågor, 

eftersom jag anser att de innehar ett större förklaringsvärde vad gäller faktorer som styr 

beteenden avseende efterlevnad av informationssäkerhetsbestämmelser. I samband med en 

återgivning av teoriernas innebörd, motiverar jag även valet av teorin. 

4.10.1 Deterrence theory 

Deterrence theory, som på svenska skulle kunna översättas till avskräckningsteorin, är en av de 

mest tillämpade teorierna inom informationssäkerhetsforskning med särskilt fokus på beteenden. 

Teorin utvecklades ursprungligen för att kontrollera kriminella beteenden (Wolfe, Higgins & 

Marcum, 2008). Grundat på synen att människan är rationell beslutsfattare, förutsäger teorin att 

otillåtna beteenden kan regleras genom hot kring sanktioner. Straffens upplevda sannolikhet att 

inträffa, dess allvarlighet samt hur snabbt sanktionen utdelas är faktorer som enligt teorin styr 
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beteendet hos individen. Teorin grundar sig i tanken att individens beslut om att utföra eller avstå 

från brott tas efter att ha vägt nyttor mot kostnader. Valet av beteende hamnar på det 

beslutsalternativ som är mest fördelaktigt för individen i förhållande till balansen mellan nytta 

och kostnad. Fokus för sanktioner har tidigare legat på formella straff (exempelvis förlust av 

förmåner, avsked o dyl) och hur dessa upplevs, numera avses dock många gånger även informella 

straff i form av sådant som är skambeläggande. (D’Arcy & Herath, 2011)  

Jag anser att denna teori må ge en delförklaring till varför anställda efterlever existerande 

bestämmelser, men jag anser inte att den ger ett förklaringsvärde till varför anställda eventuellt 

väljer att bryta mot reglerna. Praktiskt sett anser jag att det kan vara minst lika värdefullt att 

undersöka varför anställda bryter mot säkerhetsbestämmelser, snarare än att endast undersöka 

varför de efterlever gällande policys. Att fokusera på brister i efterlevnaden av 

informationssäkerhetsbestämmelser kan bidra till att säkerställa att lämpliga åtgärder vidtas 

genom att bättre förstå varför en del anställda frångår det regelverk som säkerhetspolicyn avser. 

Jag anser att deterrence theory har en väldigt snäv syn på faktorer som kan påverka anställdas 

efterlevnad av gällande informationssäkerhetsbestämmelser. Därför väljer att lägga större fokus 

på andra teorier som inbegriper fler variabler, och har dem som stöd vid utformning av studiens 

frågeguide. Jag väljer dock att lyfta fram denna teori som en del i det teoretiska ramverket 

eftersom jag anser att den har ett legitimt förklaringsvärde, om än ett snävt sådant. 

4.10.2 Theory of Planned Behaviour 

Theory of Planned Behaviour (TPB) är en modell som ursprungligen är framtagen för att 

förutsäga människors beteende utifrån intentioner. Modellen formulerades av Icke Ajzen och 

används flitligt inom områden som rör informationssäkerhet. Teorin är en vidareutveckling av 

Theory of Reasoned Action som hävdar att intentioner kopplade till beteenden påverkas av 

individens attityd gentemot beteendet, samt den norm som individen uppfattar att omgivningen 

har gentemot det specifika beteendet. I vidareutveckling av teorin till TPB menar man att faktorer 

som attityd och upplevda normer inte är tillräckliga för att förklara intentioner och beteenden i de 

fall då individen upplever att de saknar möjlighet att påverka sitt beteende, därför lägger TPB till 

variabeln upplevd beteendekontroll, vilket enligt teorin har en påverkan på både intentioner och 

faktiskt beteende. (Ajzen, 1985) Ajzen (1991) menar att vilken vikt som ges till dessa faktorer 

varierar såväl mellan beteenden som kontexter. Figur 4 illustrerar grafiskt hur beteende styrs av 
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intentioner, som i sin tur påverkas av den egna attityden, upplevda normer samt upplevd 

beteendekontroll.  

 

Figur 4. Theory of Planned Behaviour (utifrån Ajzen, 1985) 

Den egna attityden till ett beteende påverkas av individens positiva eller negativa uppfattningar 

avseende det specifika beteendet, samt vad ett sådant beteende kan leda till (Ajzen, 1991). Häri 

kan sägas att individer som tror att ett visst beteende medför en fördel av något slag kommer att 

ha en positiv attityd till beteendet, medan personer som antar att beteendet medför en icke-

önskvärd utgång kommer att ha en negativ attityd till beteendet. På likartat sätt grundas sig de 

normer som individen uppfattar att omgivningen har på vad individen tror att personer runt 

omkring har för åsikt om beteendet. Individer är mer benägna att bete sig på ett visst sätt då de 

själva värderar handlingen som fördelaktig, samtidigt som de tror att andra personer i ens 

omgivning delar samma synsätt. (Bulgurcu, Cavusoglu & Benbasat, 2010)  

Hur individen upplever den yttre beteendekontrollen har att göra med ifall individen tror att ett 

beteende underlättas eller försvåras. Den upplevda beteendekontrollen kan vara en motiverande 

faktor. En person som varken tror sig ha möjlighet eller resurser att agera på ett visst sätt kommer 

med stor sannolikhet heller inte att ha en stark intention till ett visst beteende. Detta oberoende av 

ifall personen har en positiv attityd till beteendet och ifall individen tror att även andra personer 

skulle tycka att det var ok att man agerar på ett visst sätt. (Bulgurcu, Cavusoglu & Benbasat, 

2010) 
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För att relatera ovan resonemang till ett exempel inom informationssäkerhet kan man tänka sig 

bestämmelser kring lösenordshantering. Användare som skriver upp lösenord på lappar har med 

störst sannolikhet en tillåtande attityd till beteendet. Detta beteende kanske beror på att individen 

inte tror att någon obehörig kommer åt lösenordet på grund av andra yttre säkerhetslösningar. 

Individen kanske dessutom är av uppfattningen att ifall någon obehörig trots allt lyckas komma 

över lösenordet leder det ändå inte till något av värde. Individens egna attityd är dock inte 

tillräcklig för att steget skall tas till att lösenordet skrivs ner på papper som inte undanhålls väl, 

omgivningens syn på beteendet spelar också roll, om man ser det hela ur ett Theory of Planned 

Behaviour perspektiv. Likaså ifall ledningen har en strikt uppmaning och övervakning till att 

lösenord inte får skrivas ner på papper som är synliga, på så sätt kan även den yttre 

beteendekontrollen få en direkt påverkan på beteendet. 

Ajzen (1985) menar alltså att våra beteenden styrs av intentioner som i sin tur påverkas av 

faktorer såsom egna attityder, upplevda normer samt upplevd beteendekontroll. En individs 

beteende är med andra ord en del av ett spektrum, med mål i ena änden och uppfattningar i den 

andra. Egna attityder, upplevda normer samt upplevd beteendekontroll är alltså faktorer som 

påverkar avsikten med att utöva ett visst beteende.  

Jag anser att Theory of Planned Behaviour fångar upp viktiga koncept som skulle kunna tänkas 

ge förklaring till huruvida anställda efterlever säkerhetsbestämmelser. Jag har därför låtit teorin 

fungera som en inspirationskälla för idéer till några av studiens intervjufrågor.  

4.10.3 Neutralization theory 

Neutralization theory utvecklades av Sykes och Matza (1957) för att förklara hur laglydiga 

människor kan begå vissa brott trots att de egentligen sympatiserar med de lagar som finns. 

Neutralization theory menar på att vissa individer är bättre än andra på att förtrycka de viljor som 

uppmanar oss att fullföja våra moraliska förpliktelser. Teorin hävdar att människan använder sig 

av ett antal tekniker för att neutralisera sitt normbrytande beteende. Neutraliseringar är 

legitimerade argument som ursäktar det brottsliga beteendet. Exempelvis en person som utför en 

otillåten eller oönskad handling motiverar sitt beteende genom att hävda att ingen skada i själva 

verket kommer att ske. På det här sättet undviker individen skuldkänslor genom att hävda att 

ingen brottslig gärning egentligen skett eftersom ingen kom till skada. (Sykes & Matza 1957) 
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Sykes och Matzas (1957) ursprungliga modell av neutralization theory föreslog fem vanligt 

använda neutraliseringstekniker, med åren har det dock tillkomitt ett antal tekniker (Willison and 

Warkentin, 2013). Siponen och Vance (2010) menar att kopplat till 

informationssäkerhetsbestämmelser brukar följande neutraliseringstekniker lyftas fram: 

förnekande av ansvar (denial of responsibility),  förnekande av skada (denial of injury), 

fördömmande av de som dömer (condemnation of the condemners), åberopande av högre 

aktoriteter (appeal to higher loyalties), kompensationstänkande (the metaphor of the ledger), 

samt försvar av högre nödvändighet (the defense of necessity). Även om bristande efterlevnad av 

informationssäkerhetsbestämmelser inte är brottsliga handlingar i sig, så är de överträdelser mot 

rådande sociala normer, det vill säga mot de mål och riktlinjer som organisationen satt upp och 

som anställda förväntas följa. Nedan ges en något utförligare förklaring till ovan nämnda 

neutraliseringstekniker. 

Förnekande av ansvar 

Vid användning av denna neutraliseringsteknik anser en person som begår en avvikande handling 

att denne saknar ansvar för beteendet (Sykes & Matza 1957). Genom denna teknik rationaliserar 

individen sin handling genom att hävda att man inte har större kontroll över handlingen (Piquero, 

Tibbetts & Blankenship, 2005). Puhakainen återger i sin studie från 2006 en situation där 

anställda förnekar sitt ansvar att efterleva säkerhetspolicys som avser kryptering av email, 

eftersom de rationaliserar att policyn var otydlig. 

Förnekande av skada 

Förnekande av skada syftar till att individen rättfärdigar sin handling genom att förminska den 

skada som orsakas (Sykes & Matza 1957). För att relatera detta till efterlevnad av 

informationssäkerhetspolicys kan en anställda hävda för sig själv att det är ok att bryta mot 

informationssäkerhetsbestämmelserna om ingen skada ändå orsakas verksamheten (Vance, 

2010). 

Fördömande av de som dömer 

Enligt denna teknik neutraliserar (rättfärdigar) individen sin handling genom att skylla på dem 

som är föremål för åtgärden (Byers, Crider & Biggers, 1999). Exempelvis kan en individ anse att 
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det är ok att bryta mot lagen eftersom lagen anses vara orimlig. För att relatera detta till ett 

sammanhang knutet till informationssäkerhetspolicys skulle en anställd kunna anse att det inte är 

fel att bryta mot säkerhetsbestämmelserna eftersom de anses vara orimliga (Vance, 2010).  

Åberopande av högre aktoriteter 

Den här neutraliseringstekniken tillämpas av dem som anser att de befinner sig i ett dilemma som 

måste lösas på bekostnad av att inte efterleva lagar eller policys (Sykes & Matza 1957). I ett 

organisatoriskt sammanhang kan exempelvis en anställd ge vika för efterlevnad till förmån för 

högre organisatoriska värderingar eller hierarkier (Piquero et al., 2005). Exempelvis kan en 

anställd hävda att denne var tvungen att bryta mot säkerhetsbestämmelser för att få jobbet 

avklarat (Siponen & Iivari, 2006).  

Kompensationstänkande 

Den här tekniken använder sig av tanken att individen kompenserar en dålig gärning med en god, 

genom att individen tänker att denne gjort så mycket annat gott och därigenom rättfärdigar  

enstaka oönskade beteenden (Piquero et al., 2005). Lim (2002) studerade denna 

neutraliseringsteknik i ett företag och fann att anställda rättfärdigade sitt icke-arbetsrelaterade 

internet användande med att de annars skötte jobbet exemplariskt. 

Försvar av högre nödvändighet 

Denna neutraliseringsteknik grundar sig på tanken att ett regelbrytande anses vara nödvändigt 

och att man inte borde känna skuldkänslor över den valda handlingen då man inte anser att andra 

valmöjligheter fanns (Minor 1981, refererad i Vance, 2010). Sett ur ett sammanhang kring 

efterlevnad av informationssäkerhetspolicys menar Puhkainen att anställda i hans studie från 

2006 hävdade att de inte hade tid att efterleva säkerhetsbestämmelserna på grund av tidspress.  
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Figur 5. Exempel på användning av neutraliseringstekniker (från Barlow, Warkentin, Ormand & Dennis, 2013) 

Figur 5 visar med ett visuellt exempel på hur det kan gå till då människan använder sig av 

neturaliseringstekniker. Jag anser att neutralization theory och dess rationaliseringstekniker ger 

en bra förklaring till varför anställda inte alltid väljer att efterleva de säkerhetsbestämmelser som 

finns inom organisationen trots att de egentligen sympatiserar med de bestämmelser som gäller. 

Likaså anser jag att denna teori ger en bra förklaring till varför det trots eventuella straffåtgärder 

för bristande efterlevnad inte alltid är tillräckligt motiverande med sanktioner för att anställda 

skall förhålla sig till rådande säkerhetsbestämmelser. Liksom tidigare nämnda teorier ämnar även 

denna teori och dess koncept fungera som inspirationskälla vid utformning av studiens 

frågeguide. Figur 6 illustrerar grafiskt de neutraliseringstekniker som vanligtvis kopplas till 

informationssäkerhetsbestämmelser.  
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Figur 6.  Neutraliseringstekniker koppplade till informationssäkerhetsbestämmelser (utifrån Siponen & Vance, 2010) 

4.10.4 Protection Motivation Theory 

Protection Motivation Theory (PMT) formulerades ursprungligen av Ronald W. Rogers (1975) i 

syfte att förstå skrämselbudskapets (fear appeals) påverkan på individens vilja att förändra ett 

hälsoskadligt beteende. Enligt teorin är motivationen att förändra ett beteende, och därigenom 

skydda sig själv, en produkt av två utvärderingsprocesser. Dessa två processer utgörs av en 

hotbedömningsprocess (threat appraisal) och en genomförbarhetsbedömningsprocess (coping 

appraisal). (Vance, Siponen & Pahnila, 2012) 

I kategorin hotbedömning finns följande faktorer som tros styra en individs beteende: 

 Allvarlighet (severity) – magnituden av skador ifall hotet inträffar 

 Sårbarhet (vulnerability) – upplevd sannolikhet att hotet inträffar 
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I kategorin genomförbarhetsbedömning finns följande faktorer som beskriver individens förmåga 

att handskas med hotet: 

 Beteendeeffekt (response efficacy) – hur väl beteendet ifråga anses skydda mot hotet 

 Beteendekontroll (self-efficacy) – i vilken utsträckning man anser sig kunna genomföra 

beteendet 

 Beteendekostnad (response cost) – individens uppfattning kring nyttokostnaden/mödan av 

att implementera den preventiva åtgärden 

Protection Motivation Theory används alltså för att förstå reaktioner på upplevda eller faktiska 

hot och tack vare uppenbara likheter med att skydda känslig information har denna teori kommit 

att användas i många studier kring informationssäkerhet (Bulgurcu, Cavusoglu & Benbasat, 

2010). Teorin menar att individer är mer villiga att vidta skyddsåtgärder ifall de anser att hot 

föreligger och ifall de tror att hotet kan orsaka stora skador. Om händelsen inte ses som allvarlig 

eller trolig att inträffa, eller om man upplever att ingenting kan göras åt situationen, uppstår inget 

skyddsmotiv eller någon beteendeförändring. (Vance, Siponen & Pahnila, 2012) Detta relaterar 

till efterlevnad av informationssäkerhetsbestämmelser på så sätt att anställda som tror att hot 

föreligger således kommer att vara mer positiva till säkerhetspolicys. 

Jag anser att en del av de variabler som lyfts fram i PMT går att finna liknande spår av i andra 

teorier. Exempelvis kan response cost i PMT ses som en likhet till faktorn condemnation of the 

condemners  och appeal to higher loyalties inom neutralization theory, då även dessa variabler 

går att koppla till exempelvis den extra möda eller tid som krävs för att efterleva 

säkerhetspolicys. Likaså anser jag att variablen self-efficacy i PMT är i samstämmighet med 

beteendekontrollvariabeln i theory of planned behaviour (TPB), då dessa båda variabler avser i 

stort sett samma sak, nämligen i vilken utsräcknimg man tror sig att ett beteende underlättas eller 

försvåras. Variablerna severity och vulnerability i PMT kan i viss mån enligt mig även relateras 

till variabeln denial of injury inom neutralization theory. Trots att dessa koncept inte är lika 

entydiga i val av terminologi så anser jag att koncepten kring hotets allvarlighetsgrad samt dess 

sannolikhet att realiseras påminner om neutraliseringstekniken denial of injury eftersom man här 

kan tänka sig en anställd som inte fullt ut är införstådd med hotets existens eller allvarlighetsgrad, 

och därmed förminskar dess eventuella skada. 
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Variabeln upplevda normer inom TPB som tar i beaktande hur individen tror att omgivningen 

uppfattar ens beteende, anser jag inte täcks av någon av de övriga teorierna. Jag anser inte att 

någon av teorierna är fullständig för att ensamma kunna förklara samtliga faktorer som skulle 

kunna påverka anställdas efterlevnad av säkerhetsbestämmelser. Varje teori bidrar med sin del av 

faktorer kring efterlevnad och med flera olika variabler anser jag mig fånga ett bredare holistiskt 

synsätt. Jag anser att det går att spåra många handlingar till någon av de kategorier som omnämns 

i ovan beskrivna teorier. Jag låter därför teorierna fungera som stöd och inspirationskälla vid 

utvecklandet av studiens intervjuguide. Mitt syfte med denna studie är inte att testa någon utav 

dessa modeller, och jag låter dem enbart tjäna som inspirationskällor till utformning av relevanta 

intervjufrågor, snarare än som avslöjande analysmaterial.  

4.11 Organisationskultur 

I alla organisationer finns en mer eller mindre distinkt kultur. Edgar Schein, en ledare inom 

kulturforskning, definierar kultur enligt följande: 

”[…] a pattern of shared tacit assumptions that was learned by a group as it solved its problems 

of external adaptation and internal integration, that has worked well enough to be considered 

valid and, therefore, to be taught to new members as the correct way to perceive, think, and feel 

in relation to those problems.” (Schein, 2010, s.27) 

Med en organisationskultur menas alltså organisationens inre liv, det vill säga dess sätt att tänka, 

handla och vara i just den organisationen, samt hur man löser problem och hur medarbetarna 

kommunicerar med varandra inom organisationen. I grunden skulle organisationskultur kunna ses 

som ett lärt beteende.  

Vroom och von Solms (2004) menar att en utopisk informationssäkerhetskultur skulle vara där 

anställda i organisationen följer riktlinjerna frivilligt, som ett naturligt beteende. Ett exempel här 

är en organisation där säkerhetskopiering av filer utgör en rutin den första måndagen varje månad 

eftersom det är en del av företagskulturen och alla gör det per automatik. 

Bruzelius och Skärvad (2000) menar att dominerande idéer och värderingar utgör viktiga 

beståndsdelar av organisationskulturen. Uppfattningar om vad som är önskvärt, vad som är bra 

och dåligt, vad som bör efterstävas samt undvikas, och vilket beteende som bör belönas 
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respektive bestraffas, utgör värderingar som varierar från organisation till organisation. Om 

anställda vet vad organisationen står för finns det goda förutsättningar för att de ska förstå vad 

som fodras av dem. 

En delad kunskap kring informationssäkerhetspolicys, samt en underliggande förståelse för 

vikten av informationssäkerhet skulle kunna resultera i ett ändrat beteende hos individen till att 

bättre efterleva säkerhetsbestämmelser, liksom eventuellt hos organisationen som helhet. 

Organisationskulturen kan ha en enorm inverkan på informationssäkerheten, en inverkan som kan 

vara såväl positiv som negativ. Det är absolut nödvändigt att kulturen inom organisationen 

återspeglar en positiv attityd till informationssäkerhet inom alla delar av organisationen. (Vroom 

& von Solms, 2004) 

4.12 Organisationens roll 

Organisationens ledning spelar en viktig roll för att förmedla de mål som genomsyrar 

verksamheten, detta betyder dock inte alltid att den avsikt som ledningen ämnar förmedla fullt ut 

avspeglas i organisationens alla delar. Dermer och Lukas (1986) hävdar att ledningens beslut 

många gånger av dem själva uppfattas ha större genomslagskraft än den i själva verket har. Hur 

avsikter och mål mottas lägre ner i organisationen reflekteras inte alltid tydligt. Avsikter bakom 

informationssäkerhetspolicys kanske inte alltid når alla medarbetare på samma sätt, vilket många 

gånger dessutom skapar utrymme för individuell tolkning och fritt handlingsutrymme, något som 

är viktigt för ledningen att ta i beaktande för att policyn skall få den genomslagskraft som är 

tänkt. Som nämnts i tidigare teorigenomgång finns det inom organisationen ofta delade 

verklighetsuppfattningar grundat på olika arbetsuppgifter och individuella intressen, och 

organisationens mål kan därför hamna i konflikt. Det är viktigt att ledningen har detta i åtanke för 

att välja lämpliga informationskanaler och trycka på vikten av efterlevnad av 

säkerhetsbestämmelser, trots eventuella egna vinnande intressen hos de enskilt anställda i form av 

bekvämlighet. 

I detta kapitel som har behandlat teoretisk referensram har jag ämnat ge en skildring över 

aspekter som kan ha en påverkan på anställdas efterlevnad av informationssäkerhetspolicys. Den 

teoretiska referensramen är tänkt att fungera som stöd för att återknyta delar av empirin till 

analysen, och därmed ge ett bättre förklaringsvärde till data som erhållits i studiens syfte. Tabell 
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två visar en sammanställning av faktorer som återfunnits i teorin och som visat sig ha en 

påverkan på hur säkerhetsbestämmelser efterlevs av anställda. En detaljerad förklaring för 

majoriteten av koncepten återfinns under avsnittet för beteendeteorier i detta kapitel.  

Tabell 2. Faktorer som påverkar efterlevnad av säkerhetsbestämmelser funna i teori. 

Faktorer från teori 

o Sanktioner 
o Attityd 
o Upplevda normer 
o Upplevd yttre beteendekontroll 
o Förnekande av ansvar 
o Förnekande av skada / Sannolikhet av hot 
o Fördömmande av de som dömmer 
o Åberopande av högre auktoriteter 
o Kompensationstänkande 
o Försvar av nödvändighet 
o Allvarlighet av hot 
o Organisationskultur 
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5 Empiri 

I detta kapitel ges en redogörelse av resultatet av den empiriska undersökningen. Inledningsvis 

ges en beskrivning av de riktlinjer som råder inom landstinget avseende informationssäkerhet. 

Därefter följer en beskrivning av de observationer som gjorts inom vardera fallverksamhet. Här 

ges en övergripande bild över hur anställda förhåller sig till säker hantering av information. Jag 

ämnar lyfta fram aspekter som uppdagats där jag anser att det finns en brist i efterlevnaden av 

riktlinjer kring säkerhetspolicys, likväl områden där jag anser att efterlevnaden är god. Vidare ges 

en beskrivning av de kategorier av centrala teman som identifierats i analysen av det 

transkriberade intervjumaterialet.  

5.1 Riktlinjer 

Utifrån granskning av interna dokument som tillhandahållits av Landstinget i Östergötland 

avseende informationssäkerhetspolicys och tillhörande riktlinjer, redogörs nedan exempel på 

landstingets riktlinjer (Landstinget i Östergötland, 2009): 

 Medarbetare ansvarar för att informationen som matas in är riktig, bearbetas och hämtas 

ut korrekt samt skyddas mot obehörig insyn. 

 Dokument med känslig information ska förvaras i låsta och brandskyddade skåp då de 

inte är under uppsikt.  

 Användare skall ha ett lösenord som är svårt att lista ut, det skall bytas med 90 dagars 

mellanrum. 

 E-tjänstekort och lösenord får inte lånas ut. 

 Hantera lösenord och e-tjänstekort så att de inte kommer obehöriga tillhanda. 

 Skrivbord på arbetsplatsen skall vara städade från pappersdokument eller löstagbar 

lagringsmedia.  

 Det är inte tillåtet att spara känslig information på USB eller andra lösa minnesenheter. 

 Datorn skall alltid låsas eller loggas ut ur när den lämnas oövervakad.  

 Internet tillhandahålls för verksamhetens behov och de arbetsuppgifter som ska lösas. 

 Utskrifter skall omedelbart efter utskrift hämtas ur skrivaren. 
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 Avsändaren är alltid ansvarig för sekretessen vid överföring med telefax, även kontroll av 

att den är betryggande hos mottagaren. 

 Kasserade dokument som innehåller känslig information ska förstöras.  

 Rapportera alla avvikelser och säkerhetsbrister snarast. 

 Loggning av journalaktiviteter skall vara avskräckande mot obehörig användning och på 

så sätt ge ett skydd i sig.  

5.2 Observationsempiri 

I följande avsnitt redogörs för aspekter kring efterlevnad av rådande säkerhetsbestämmelser som 

observerats inom vardera fallverksamhet. Såväl riktlinjer kring informationssäkerhet som  

uppvisats efterlevas på ett önskvärt sätt, som områden som visar på bristande efterlevnad lyfts 

fram. Informationssäkerhet berör all informationshantering och behandling av personuppgifter. 

Informationen ska vara rätt och tillgänglig när den behövs. 

5.2.1 Slutenvården 

Utifrån samtal med verksamhetschefen uppges det att informationen inom den studerade 

slutenvården är av extremt känslig karaktär. Detta innebär att verksamheten har högre krav på sig 

vad gäller sekretess än den öppna vården. All informationshantering skall ske under strikt 

kontrollerade former och tillåtas endast av ett fåtal personer som tilldelats behörighet. Avsteg kan 

innebära mycket allvarlig skada för organisationens verksamhet eller enskild person.  

Utifrån de observationsstudier som genomförts på vårdenheten inom slutenvården skulle jag vilja 

säga att det råder ett förhållandevis högt säkerhetstänk och att riktlinjer kring 

informationssäkerhet följs i större utsträckning. Men brister kring efterlevnad har uppdagats, och 

det är värt att nämna dessa för att göra verksamheten uppmärksam på hur följsamhet av riktlinjer 

faktiskt återspeglas inom verksamheten. 

Exempel på ett högt säkerhetstänk och att personalen värnar om hur patientinformation hanteras 

har bland annat uppenbarats genom att det noterats att personal är noga med att stänga fönster 

inne på expedition i de fall då de pratar om patienter. Eftersom slutenvården har högre krav på sig 

vad gäller sekretess kring sina patienter verkar ett högt säkerhetstänk vara något som rent 

generellt sitter i ryggmärgen hos personalen. Notering gjordes även att en del anställda sänker 
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rösten då de pratar om patienter inne på expeditionen, som är ett avskärmat och låst rum dit inga 

patienter har tillträde.   

Inne i medicinrummet dit patienter kommer för att få sin medicin finns även en arbetsdator från 

vilken olika system kan nås, däribland journalsystemet Cosmic. Detta medicinrum är givetvis låst 

och enbart patienter som skall tilldelas sin medicin kommer till rummet. Notering har gjorts att 

datorskärmen står vänd från ingången till rummet så att den patient som kliver in inte skall kunna 

läsa vad som står på skärmen. Här är det uppenbart att man tänkt på informationshantering och att 

tillgänglig information behandlas på ett säkert sätt. Att man inte pratar om patienter så att 

obehöriga hör verkar vara starkt rotat i organisationskulturen. Ytterligare exempel på att personal 

hanterar muntlig information varsamt är att det noterats att då två anställda pratade om en patient 

inne på den låsta expeditionen, och en annan kollega öppnade dörren som leder ut till korridoren 

där patienter rör sig, väntade personalen med att fortsätta samtalet kring patienten tills de märkt 

att dörren ut från expeditionen stängts och därmed försäkrat sig om att information som de delar 

med varandra inte riskerar att höras av någon obehörig. Just hur information behandlas muntligt 

verkar det finnas ett högt säkerhetstänk kring.  

En annan aspekt där man har tänkt på informationssäkerheten är vad gäller faxrutiner. För vissa 

faxnummer som frekvent används inom organisationen har faxnumret förprogrammerats på 

faxen, anställda behöver då bara veta vilken knapp man skall trycka på istället för att behöva slå 

hela faxnumret och riskera att man trycker fel siffra och dokumenten hamnar på villovägar. 

Skrivaren finns även inom räckhåll knappt två meter bort från arbetsdatorn om man befinner sig 

inne på expeditionen. Är man i medicinrummet och skriver ut något från datorn där får man gå ur 

rummet för att komma till skrivaren. För att försäkra sig om att dokument som skrivs ut av 

anställda hämtas omedelbart efter utskrift har en funktion kopplas till skrivaren som gör att man 

måste koppla sitt e-tjänstekort till skrivare för att dokumentet överhuvudtaget skall komma ut, på 

så sätt har man ytterligare tagit ett steg mot att information inte riskerar att hamna i fel händer. 

En aspekt som uppmärksammats och där efterlevnad av riktlinjer kring informationssäkerhet 

dock anses var bristfällig är hur dokument med känslig information förvaras. Inne på den låsta 

expeditionen dit enbart anställda har tillträde har det stundvis uppmärksammats dokument som 

innehåller känslig information och som inte borde ligga framme, ett sådant exempel är en lista 

där namn och efternamn på inlagda patienter står nedskrivna, samt deras personnummer. Detta 
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strider i linje mot rådande riktlinjer som säger att ” dokument med känslig information ska 

förvaras i låsta och brandskyddade skåp då de inte är under uppsikt”. Viktigt att notera i 

sammanhanget är att detta inte är en lista som alltid ligger synlig på skrivbordet, utan listan 

brukar endast ligga framme innan rond görs, vilket är en gång i veckan. Trots att listan inte ligger 

framme konstant så noterades det att den låg på skrivbordet ett tag och det fanns möjlighet för 

mig som utomstående att ta del av känsliga personuppgifter (dock hade jag skrivit på en 

sekretessförbindelse i samband med besöket och tilläts därmed vistas inom utrymmen där jag 

kunde ta del av sådan information). Ytterligare en aspekt som är värd att nämna i sammanhanget 

är att expeditionen är låst och endast behörig personal har tillträde dit, en aspekt som ett par av de 

anställda nämner som en orsak till varför man inte är lika noggrann med att minutiöst säkerställa 

att inga känsliga dokument ligger framme, trots att de borde förvaras i pärmar eller liknande och 

inte ligga öppet på skrivbordet.  

Vad som ytterligare noterats är att det personliga e-tjänstekort som varje anställd har och som 

krävs för att logga in i datorjournalen, stundvis lämnas kvar i datorn ifall kortare sidoärenden 

görs, exempelvis att man springer mellan medicinrummet och expeditionen (som visserligen är 

rum intill varandra och inom låst utrymme dit patienter inte har åtkomst utan att bli insläppta). 

Att man inte drar ut e-tjänstekortet ur datorn innebär att man är inloggad i systemet ifall man går 

från datorn och lämnar e-tjänstekortet i. Rent hypotetiskt skulle därför obehöriga ges möjlighet 

att ta sin in i systemet, trots att datorn är bakom låsta dörrar. Att man ibland slarvar med att ta ut 

e-tjänstekortet uppges vara av den anledningen att det känns onödigt att dra ut kortet för en så 

kort stund, särskilt då endast anställda har tillgång till det låsta utrymmet. Att logga in på nytt 

kräver att man återigen knappar in sin sexsiffriga pinkod kopplad till e-tjänstekortet, samt att det 

kan ta lite tid att komma in i systemet igen. En anställd nämner vid ett tillfälle att man skulle haft 

ett elastiskt band fastspänt vid korthållaren som man har fastspänt vid sina kläder, på så sätt 

skulle man påminnas om att inte lämna e-tjänstekortet i datorn. Detta yttrande kom spontant när 

den anställda kom på att hon var påväg ut ur expeditionen men att hon lämnat e-tjänstekortet i 

datorn. Även då telefonen ringer eller ett alarm går har jag märkt tendenser till att en del anställda 

lämnar e-tjänstekortet i datorn trots att datorn då lämnas oövervakad, om så även för en väldigt 

kort stund. Återigen är det här viktigt att påpeka att de datorer som finns inom verksamheten, och 

varifrån vårdrelaterade system kan nås, är alla inom låsta utrymmen dit patienter inte har direkt 
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tillträde. Detta kan vara en förklaring till att man inte är lika noggrann med att dra ut e-

tjänstekortet precis varje gång datorn lämnas oövervakad bara för en kortare stund.   

På frågan hur lösenord hanteras får jag dels svar att de antingen hålls i minnet, eller att man 

skriver ner lösenordet på lappar som man förvarar väl dolt. Jag har inte noterat att det fanns några 

lappar synligt framme i expeditionen som innehåller någon form av lösenord. En sjuksköterska 

uppger att hon låser in sina lösenord i medicinskåpet i läkemedelsrummet dit endast hon själv och 

några andra kollegor har tillträde.  

För att säkerställa kravet att information skall vara rätt och tillgänglig när det behövs finns det en 

pärm i det låsta läkemedelsrummet med utskrivna kopior på läkemedel för patienterna. Detta 

fungerar som en extra säkerhet ifall journalsystemet skulle ligga nere. Det finns även en digital 

läskopia som skapas i systemet och som finns som backup, här har dock verksamheten tagit 

denna säkerhetsåtgärd steget längre för att försäkra sig om att nödvändig information alltid finns 

lättillgänglig.  

För att kunna lagra viss typ av patientinformation på dator krävs det särskilt tillstånd från 

landstinget. Den studerade fallstudieverksamheten har lämnat in en ansökan till landstinget som 

har gett sitt godkännande över att en viss typ av dokument får sparas på arbetsdatorn. Ett särskilt 

lagringsutrymme har därför tagits fram av landstinget som är extra säkert där ingen utifrån skall 

kunna hacka sig in. För att värna extra kring den personliga integriteten skall inga direkta 

personuppgifter uppges i dokument som lagras i detta särskilda registersystem. Exempel på ett 

dokument som lagras i detta särskilda lagringsutrymme på arbetsdatorn är det som verksamheten 

kallar beläggningsrapport, vilket kan ses som ett rapporteringsverktyg som används till 

kommande skift där en sammanfattning gjorts av patientens dagsaktiviteter. Man skriver då en 

kort sammanfattning av varje patients dagsaktivitet. För att underlätta överrapporteringen till 

nästa skift skrivs denna lista ut och förvaras i en särskild pärm på expeditionen. Dock är det inte 

tillåtet att spara ner patientnamnet i detta dokument på datorn, det man gör istället är att man 

skriver namnet på patienten vid sidan av en sammanfattad beskrivning av dagsaktiviteten för att 

därefter skriva ut dokumentet. Innan detta dokument sparas ner på lagringsutrymmet på datorn är 

man dock väldigt noggrann med att man raderar bort patientnamnet relaterat till beskrivningen av 

dagsaktiviteten, detta eftersom trots den extra säkerheten i uppbyggnaden av systemet, så vill 

man försäkra sig om att ingen utifrån kan hacka sig in och komma över känsliga uppgifter kring 
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patienten som behandlas inom slutenvården. Detta arbetssätt har informellt tagits fram på den 

studerade verksamheten för att för dem själva förenkla överrapportering till nästkommande skift. 

Utifrån vad som observerats anses arbetsmiljön vara förhållandevis lugn på arbetsplatsen. Det har 

även noterats att det avsätts god tid för journalföring och att man som anställd säkerställer att den 

information man uppger i journalen är korrekt och håller ett passande språkbruk. 

Sammanfattningsvis kan sägas att jag upplevt att flera aspekter av den dagliga 

informationshanteringen visat på att säkerheten avseende informationshantering är god inom 

verksamheten, detta till stor del säkert dels för att slutenvården har högre krav på sig gällande 

sekretess vilket medfört att anställda ständigt för med sig tänket kring att de måste hantera 

information varsamt. Men givetvis finns det tillfällen där efterlevnaden inte är lika hög. Detta 

tycks dock inte främst bero på att de anställda tar lätt på säkerheten, utan snarare att de upplever 

att omständigheterna runtomkring dem utgör ytterligare säkerhetsbarriär.   

5.2.2 Vårdcentralen 

Vad som kan sägas utifrån observationerna på vårdcentralen är att det tydligt märks att säker 

hantering av information är lägre än inom den studerade slutenvården. Vårdcentralen är relativt 

öppen i sin vård, dels är receptionen belägen centralt i byggnadens mitt och är endast avskärmad 

av en sidovägg från väntrummet med patienter. Bakom receptionen finns ett litet postrum. Detta 

rum har dels en dörr som leder direkt till receptionen, men även en dörr som leder ut till baksidan 

av en korridor. I detta rum har varje läkare sitt postfack där det emellanåt kan lämnas känslig 

patientinformation. Dörren till detta postutrymme är inte låst och står många gånger vidöppen 

eller på glänt, detta för att personal smidigt skall kunna tillgå dokument. Även fax och skrivare 

står placerad i detta lilla rum. I detta rum finns även en sekretessäck placerad där man tömmer 

dokument som har känslig handling och måste förstöras. Sådana dokument får inte kasseras i 

vanlig papperskorg. Att en sådan säck står i ett sådant relativt öppet utrymme kan jag rent 

hypotetiskt se som ett hot mot informationssäkerheten. Trots att det är högst osannolikt att någon 

obehörig skulle ta sig in i postrummet och gräva i säcken, finns fortfarande möjligheten där, 

vilket kan ses som en risk kring att information har chans att hamna i fel händer. Ytterligare en 

aspekt som påkallar detta som en varningsklocka är att det händer att receptionen lämnas 

obemannad vid fikapauser eller toalettbesök. Egentligen är det inget konstigt med detta, dock har 
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det vid observationsstudierna uppdagats att arbetsdatorn i receptionen lämnas påloggad, vilket 

ger obehöriga tillgång till flera system. Även dörren in till receptionen lämnas flera gånger öppen 

då receptionisten springer iväg till ett annat rum för ett kort ärende. Normalt sett är medarbetarna 

i receptionen dessutom inloggade på en persons e-tjänstekort hela dagen, vilket innebär att när 

personen går på lunch så är den som tar över receptionen under pausen inloggad på någon annans 

inlogg. Här mister man spårbarheten inom informationshantering som är ett av grundkraven för 

god informationssäkerhet. Anledningen till att man låter en persons e-tjänstekort sitta i hela 

dagen är för att göra det smidigt så att arbetet flyter på lättare. Detta beteende strider mot 

riktlinjen som säger att e-tjänstekort är personligt och inte får lånas ut. Häri upplever jag en tydlig 

brist i efterlevnad av rådande riktlinjer inom den undersökta fallstudieverksamheten.  

Vad gäller hantering av lösenord uppges det att anställda i receptionen förut hanterade lösenorden 

genom att skriva upp dem på en lapp som förvarades under skrivbordsskyddsunderlaget, detta 

eftersom man brukade vara inloggad på en persons e-tjänstekort hela dagen och ifall man sprang 

på lunch eller något sattes skärmsläckaren igång efter ett tag och då kunde inte personen som 

satte sig i receptionen efteråt komma in i systemet med det e-tjänstekort som var påloggat på 

datorn. Därför förvarade man lappen med lösenord där man lätt kunde kontrollera vilken koden 

för inlogg var. Även ifall det numera inte finns någon sådan lapp med uppskrivet lösenord just i 

receptionen, har det uppdagats tendenser till att man delat med sig av sitt lösenord. Återigen ett 

exempel på bristande efterlevnad och beteende som strider mot rådande riktlinjer kring 

informationssäkerhet. Värt att notera är dock att majoriteten av den personal jag pratat med under 

arbetsdagen uppger att de strikt håller på sitt lösenord för sig själv. Dock finns det uppenbarligen 

en mindre strikthet bland ett fåtal anställda kring följsamhet av den riktlinje som säger att 

lösenord inte får lånas ut, vilket kan vara värt att uppmärksamma. 

På skrivbordet i receptionen finns bland annat receptförnyelsedokument framme. Majoriteten av 

dokumenten som ligger där är inte av personkänslig karaktär, dock hamnar det vid enstaka 

tillfälle en kopia på en journalhandling som läggs åt sidan en kort stund medan patienter kommer 

som vill anmäla sig i receptionen. Just eftersom receptionen är öppen så blir det en hel del avbrott 

i pågående administrativa arbetsmoment och fokus tas då ifrån det pågående arbetet. Det kan då 

hända att patientdokument som man jobbar med blir liggandes framme en stund, fast man inte 

jobbar med det. På skrivbordet finns även en plasthylsa där olika lappar i form av broschyrer och 
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dylikt förvaras. Det finns även ett fack för ”pågående ärenden”. Häri noterades en kopia på pass. 

Man kan här fråga sig hur informationssäkert det är att ha ett sådant dokument liggandes i ett 

utrymme som rent teoretiskt är mer eller mindre öppet och tillgängligt för alla.  

Även en pärm med patientintyg i form av sjukskrivningar står öppet framme på en hylla i 

receptionen. Denna pärm låses inte in i ett låst utrymme i form av skåp eftersom det skall fungera 

smidigt ifall en läkare eller annan behörig personal behöver komma åt dessa dokument. Detta 

strider mot riktlinjen som säger att ”dokument med känslig information ska förvaras i låsta och 

brandskyddade skåp då de inte är under uppsikt”. Trots att receptionen till större delen är 

bemannad finns det tidpunkter under dagen då ingen personal bemannar receptionen, vilket 

innebär att dokument med känslig information lämnas under ouppsikt.  

Vad gäller dokumentförvaring så kan det hända att personal inte signerar journaler ifall man är 

fundersam över ifall det är något man kan komma att behöva komplettera med i journalen, 

exempelvis svar från labbprover. Har man signerat, det vill säga verifierat med en särskild kod  

att de uppgifter som står skrivna i journalen är korrekta, kan man efteråt inte ändra det som redan 

antecknats. Häri kan jag se en säkerhetsrisk, ifall man exempelvis blir långtidssjuk och inte har 

journalfört direkt då kan heller inte nästa person som läser journalen förlita sig på att uppgifter 

som står där är fullständiga och korrekta- ett grundkrav för god informationssäkerhet. Dock är 

systemet uppbyggt som så att en automatsignering sker efter två veckor ifall 

journalanteckningarna inte signerats inom den tidsramen. De flesta ur personalen tycks 

journalföra efter varje patientmöte, såvida inte sista patientmötet slutar precis innan hemgång, i 

sådana fall kan det hända att man sparar journalföringen till dagen efter. Detta eftersom man själv 

som anställd tycker att det är fel från verksamhetens sida ifall de inte räknat in tid för 

journalföring efter ett patientmöte om det är i slutet av arbetsdagen och man istället tvingas 

journalföra på övertid. Anställda tycks dock vara noga med att ta tid på sig att journalföra. Man 

försöker beskriva vårdkontakten till patienten så korrekt som möjligt så att nästa yrkesroll som 

läser journalanteckningen har en klar bild över information som utbytts.  

Vad gäller hur information handskas som skickas mellan system så är all information som 

skickas inom LiÖ krypterad. Ifall en anställd skickar ett e-mail till en patient som inte inkommit 

exempelvis via”Mina vårdkontakter” (en e-tjänstfunktionen där patienter direkt kan kontakta sin 

mottagning och uträtta enklare medicinska ärenden) utan mailet istället kommit direkt till den 
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vårdanställdas jobbmail, då kommer det upp en varningsruta ifall man besvarar mailet 

innehållandes känsliga patientuppgifter, såsom personuppgifter, till patientens privata mailadress. 

Här uppmärksammar med andra ord systemet ifall informationen som skickas innehåller känslig 

information, därefter ombedes man ta ställning till huruvida man verkligen vill skicka mailet med 

okrypterad information som klassas som känslig. Häri exemplifieras hur den tekniska säkerheten 

kan väga upp för eventuella mänskliga slentrianiska faktorer. 

Flera av de anställda har noterats lämna sina e-tjänstekort i datorn och låter det sitta i även då de 

lämnar rummet. En del ur personalen uppger frustration över att det tar tid när de skall logga in i 

datorjournalen vissa tidpunkter på dygnet, särskilt i de fall då enbart en mindre registrering skall 

göras kring en enskild patient. Vid flertalet tillfällen har det uppmärksammats att personal gjort 

kortare ärenden och lämnat datorn påloggad just av denna anledning. Värt att notera dock är att 

de flesta anställda på vårdcentralen har eget kontor och låser oftast dörren då de lämnar rummet, 

men det händer att även rummet lämnas olåst för en kortare stund. 

Vad gäller faxrutiner är man noga med att alltid använda sig av försättsblad, enligt riktlinjerna för 

informationssäkerhet, för att mottagaren därmed skall kunna verifiera antalet sidor som skickas. 

Faxen används dock inte lika ofta sedan man fått tillgång till krypterade mail inom LiÖ. Vissa 

vårdcentraler som faxar exempelvis journalhandlingar täcker över personnumret och ringer 

istället upp den vårdcentralen som skall motta faxet för att istället uppge personnumret över 

telefon. Detta är dock ingen rutin som är ett måste, och inte heller något som görs vid den 

studerade vårdcentralen. Även om denna form av hantering av information hade förbättrat 

informationssäkerheten är detta inget som görs på den studerade vårdcentralen främst för att 

underlätta arbetet och göra det mer smidigt.  

Användning av internet för icke-vårdrelaterade arbetsuppgifter noterades vid ett tillfälle i 

reception. Detta var vid ett tillfälle då arbetsbelastningen var nästingtill obefintlig och därmed 

ansågs det vara befogat att använda internet för privata ändamål.  

Aspekter kring information där hanteringen noterades vara god var att flera anställda ur 

personalen var noga med att lägga känsliga dokument upp och ner på sina skrivbord. Hur man 

hanterar inkommande patienter i receptionen varierar beroende på vem som bemannade 

receptionen. Här märktes en skillnad i att man exempelvis inte bad patienten uppge sitt 
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personnummer högt vid registrering, utan man bad istället patienten överlämna sitt id-kort så att 

övriga patienter inte skulle få tillfälle att komma över personuppgifter. Likaså när telefonen 

ringde i receptionen och man svarade fast man under tiden betjänade en person som fysiskt 

befann sig på plats i receptionen, då bad man patienten i luren dröja, samtidigt som man lade 

ifrån sig telefonen en bit bort och vände den upp och ner för att försvåra för personen i luren att 

höra det samtal som fördes med den andra patienten. 

Utifrån observationerna kan sägas att arbetsmiljön på vårdcentralen uppfattades som relativt lugn, 

dock fanns perioder under dagen då patienttrycket ökade och framför allt märktes det att 

receptionisten hade ett ökat arbetstryck, där såväl telefon kunde ringa, patienter skulle tas 

omhand vid registrering, samt kollegor som kunde komma och be om råd eller lämna över 

dokument som skulle registrerats. Samtliga dessa faktorer kunde ses som störande arbetsmoment 

då man höll på med registrering av information. 

Sammanfattningsvis kan sägas att utifrån observationerna som gjorts på den studerade 

vårdcentralen så ansågs flera områden som förespråkas av riktlinjerna kring informationssäkerhet 

ha en bristande efterlevnad. I kommande analyskapitel ämnas diskussioner föras kring vilka 

orsakerna till detta kan vara.  

5.3 Intervjuer på ledningsnivå 

Utifrån intervjuer med informationsansvarig av något slag inom landstinget samt 

verksamhetscheferna på de studerade vårdenheterna har det klargjorts vilken syn ledningen har 

på informationssäkerhet, samt vilket fokus som sätts kring informationssäkerhetsarbetet på de två 

studerade verksamheterna.  

Skapande av informationssäkerhetspolicys 

De policys och riktlinjer som finns inom organisationen är framtagna på central landstingsnivå av 

ledningsstaben och landstingsjuristerna. Här finns en säkerhetspolicy och övergripande riktlinjer 

kring informationssäkerhet. Utöver dessa dokument finns ett ledningssystem som beskriver 

riktlinjer och rutiner på högre detaljnivå, som ligger i flera dokument. Många gånger kan det vara 

verksamheterna själva som tar fram vilka dokument som styr deras informationshantering. 
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Många av de riktlinjer som finns inom landstinget är skrivna utifrån lagar som rör 

patientjournalen och sekretesslagen. 

Inom den studerade vårdcentralen används de policys som är framtagna på central nivå och inga 

lokala anpassningar har gjorts. Inom den studerade slutenvården har en del utav dokumenten 

anpassats för deras verksamhet eftersom de har högre krav på sig vad gäller sekretess.  

Implementation och utbildning av policys 

Verksamhetschefen är ansvarig för informationssäkerheten på sin enhet och att arbetssätt följer 

aktuella riktlinjer, samt att medarbetare får vederbörlig utbildning inom området. 

Vid vårdcentralen uppges det att det är främst vid nyanställning som man görs uppmärksam på 

sådant som anses vara viktigt för medarbetaren att kunna. Exempelvis används en checklista där 

man skall kryssa i att man gått igenom vissa saker, exempelvis PM som rör sekretess och hur 

datorer skall hanteras. Med andra ord finns det en rutin för hur anställda skall göras medvetna om 

säkerhetspolicys, men det är inte så att personal tilldelas någon handbok med riktlinjer, utan de 

mest väsentliga bitarna kring sekretess lyfts fram och i övrigt hänvisas man till intranätet där man 

kan ta del av övriga riktlinjer. 

Inom slutenvården går all nyanställd personal igenom en grundläggande säkerhetsutbildning, 

däribland lyfts frågor som rör informationssäkerhet, dock finns inget fokus på enbart 

informationssäkerhet, utan det är ett tema som går igen i andra utbildningar. Vidare används ofta 

mail som informationsspridningskanal ifall viktiga rutiner skall uppdateras, likaså finns en info-

pc inom verksamheten där rullande budskap förmedlas och kan uppdateras med kort varsel. 

Samtliga dokument kring informationssäkerhet och relaterade rutiner och PM finns att tillgå på 

verksamhetens intranät. Det viktigaste anses dock inte vara att alla medarbetare kan alla 

policydokument, utan att anställda skall veta var man kan hitta dem vid behov.  

Här uppges det dock att de riktlinjer och PM som finns på intranätet är spridda över flera 

dokument och att det kan vara lite svårt att söka sig fram till rätt dokument på intranätet.  
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Fokus på informationssäkerhet 

Ingen av de studerade verksamheterna har absolut fokus på informationssäkerhet. Dock framhävs 

det här att vilket fokus som läggs på just det området beror på hur man värderar ordet och vad 

man lägger i den innebörden. Vad som lyfts fram av båda verksamheterna är att sekretess är 

något som ofta hamnar i fokus för hur man skall hantera information varsamt, speciellt inom 

slutenvården genomsyrar den höga sekretessen allt arbete. Hur man kommunicerar rörande 

patientfrågor är en aspekt som flera gånger lyfts fram i verksamheten, exempelvis att man tänker 

sig för att inte prata patientärenden inom öppna utrymmen. En del riktade insatser har gjorts från 

båda verksamheter kring hur anställda skall förhålla sig till exempelvis journalföring, då har 

landstingets jurister bjudits in och hållit i utbildningar. 

Vid vårdcentralen tycks det främst vara fokus på informationssäkerhetsarbete när missförstånd 

gällande policydokument eller riktlinjer uppdagas, då tar man upp problemet vid möten eller 

samtal och försöker belysa frågan där. Här berättas att de haft en incident med dataintrång där en 

anställd uppdagats vara inne i en journal som personen inte hade en uppenbar vårdrelation till. 

Detta ledde till en debatt kring journalhantering bland medarbetarna. Även om konsekvensen för 

den enskilde medarbetaren som brutit mot en säkerhetsbestämmelsen var allvarlig, resulterade det 

i något positivt för verksamheten i slutändan. 

”Det är lite så vi tänker när det gäller avvikelser i allmänhet, att det ger 

förbättringsmöjligheter”. 

Ingen av de studerade verksamheterna lyfter fram att de har direkt fokus på sanktioner eller att 

detta är något som ges tyngd i riktlinjerna, däremot ifall det kommer till verksamhetschefernas 

kännedom att man betett sig på ett sätt som sätter säkerheten på spel förs ett samtal med 

individen. Man har alltså synen att man inte försöker vara så straffande, utan att man istället 

försöker lära sig av sina misstag. Det nämns även att ifall man gjort något fel försöker man ha 

synen att det kan bero på organisationen, eller ett systemfel, eller en process som är fel, och att 

det inte nödvändigtvis är individen själv som felat, utan att man är en del av en icke fungerande 

process. 
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Säkerställande av att säkerhetsbestämmelser efterlevs 

Vad som används på landstingsnivå är något som heter RH- check (riskhantering), vilket är tänkt 

att fungera som en slags egenkontroll för de olika verksamheterna ute i landstinget grundat på hur 

dessa verksamheter efterlever olika punkter med hänsyn till säkerhet i ett bredare perspektiv. 

Varje säkerhetsområde, däribland informationssäkerhet, har ett visst antal frågor kring hur det ser 

ut inom just den egna verksamheten. Ett exempel på en sådan fråga kan vara ifall verksamheten 

tar bort behörigheter efter att en person slutar sin anställning. På så sätt kan man på 

landstingsnivå få en klarare bild över hur vissa krav som verksamheten har på sig efterlevs. 

Denna form av egenkontroll säger dock inget om hur anställda faktiskt efterlever 

informationssäkerhetsbestämmelser. Det finns inga direkt uttalade rutiner inom de undersökta 

verksamheterna för att säkerställa att säkerhetspolicys efterlevs av anställda. Dock används 

regelbundet loggranskningar av journalhantering, detta för att anställda inte skall missbruka 

behörighet till information om patienter de inte har någon vårdrelation till. Utöver detta finns inga 

direkta medel för att bedöma efterlevnaden av säkerhetsbestämmelser, utan här handlar det mer 

om att man påminner varandra om man ser att bestämmelser inte efterlevs. Frågor kring 

dataintrång och hur man handskas med behörighet till journaler är dock något som pratats mycket 

om.  

Hur man uppfattar att informationssäkerhet påverkar anställda 

Här uppges att ifall anställda följer riktlinjer så får de en bättre arbetsmiljö, då anställda vet vad 

de har att relatera till och det blir en trygghet i arbetet. Dock finns förståelse för att kraven ibland 

kan ses som betungande, att man upplever att det tar extra tid och att man som anställd kanske 

inte alltid förstår varför det är viktigt att göra på ett visst sätt. Till viss del tror man även att 

kraven kan bidra till ökad stress, då kraven kan krocka lite med den praktiska vårdverksamheten.  

”Alla vet säkert att tanken med e-tjänstekort är bra, men det innebär ytterligare en kod man skall 

kunna, man skall komma ihåg att ha med kortet och det är lite krångligt med reservkort. Alltid är 

det ju nästan så att när något skall bli lite säkrare, så blir det lite krångligare, det hänger ihop 

lite.” 

Här menar man att ifall man då även jobbar i en stressig miljö kan det vara svårt att ha acceptans 

för att det hela tiden blir lite krångligare. 



74 
 

E-tjänstekortet omnämns som en praktisk åtgärd på informationssäkerhet och här menar man att 

kortet ger möjlighet att ytterligare på ett sätt kontrollera att användaridentiteter används korrekt. 

Det blir svårare att komma över någon annans faktiska fysiska e-tjänstekort än ifall man lyckas 

lista ut någons användarkontoidentitet. Dock är det väldigt krångligt att få ett reservkort ifall man 

glömmer eller tappar bort sitt kort, och detta kan förmodligen leda till frustration såväl som 

medicinsk risk menar man, eftersom tid tas från anställda.  

Hur man uppfattar avvägning mellan effektivitet och informationssäkerhet 

”Det är mycket kringarbete innan man kommer åt den information man söker. Alla dessa saker 

gör det ju inte lättare att jobba. E-tjänstekortet som krävs för att komma in i journaler gör det 

inte direkt lättare att jobba, det skyddar ju journalen och innehållet, men det gör inte jobbet i sig 

lättare direkt.”  

Här uppges även att man tror att ifall anställda inte förstår säkerhetsaspekten bakom det hela ses 

det förmodligen som ännu mindre motiverande att följa säkerhetsbestämmelserna. Man tror även 

att det kan vara svårt att noga förhålla sig till alla bestämmelser, speciellt ifall man har 

ekonomiska krav på sig, att man kanske till och med ser en effektivitet ifall man inte följer 

riktlinjerna till punkt och pricka. Här kan det uppstå en frustration, särskilt bland cheferna som 

verkligen har ekonomiska krav på sig från ledningens sida.  

Säkerhetsmedvetande inom organisationen 

Inom båda verksamheter som studerats anges att man tror sig ha ett högt säkerhetstänk, detta då 

vården i regel är hårt styrt av lagar och regler och detta är något man fått med sig redan från 

vårdutbildningen. Dock nämner man att då man hanterar väldigt mycket känslig information 

inom landstinget, blir detta vardagsinformation för anställda och därmed kan det vara som så att 

man lättare förlorar lite av respekten för den information man handskas med. Man vill tro att 

efterlevnaden av säkerhetsbestämmelser är relativt god, men understryker att man är medveten 

om att brist i efterlevnad kan förekomma, exempelvis att man lämnar datorn olåst. Häri försöker 

man då snarare sälja in vilket som blir mervärdet av att följa bestämmelserna, genom att visa att 

man blir trygg i sin vardag och att man inte riskerar att göra fel. Detta genom att lyfta fram 

praktiska exempel där avvikelser fått konsekvenser. Ett exempel som lyfts fram, men som 

visserligen inte skett inom någon av de studerade verksamheterna utan inom en annan 
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verksamhet, är där en patient lyckats skriva ut läkemedel åt sig själv genom att komma åt 

journalsystemet då personal hade lämnat en inloggad dator oövervakad.    

5.4 Intervjuer med vårdanställda 

Utifrån intervjuer med vårdanställda har målet dels varit att skapa sig en bild över vilka hotbilder 

anställda anser att det finns mot informationssäkerheten, likväl hur medvetna de är kring rådande 

säkerhetsbestämmelser. Detta för att få en uppfattning kring hur medvetenheten faktiskt ser ut 

bland anställda vad gäller informationssäkerhet. Huvudmålet har dock varit att identifiera 

faktorer som kan ha en påverkan på anställdas efterlevnad av 

informationssäkerhetsbestämmelser. Nedan presenteras kategorier som framkommit ur 

dataanalysen. 

Hot mot informationssäkerheten 

Häri menar respondenterna att det finns flera hot mot informationssäkerheten, som även kan 

kopplas till patientsäkerheten. Dels finns ett stort hot mot patientsäkerheten ifall journalsystemet 

skulle ligga nere, då konsekvensen skulle medföra att man inte kommer åt patientinformation i 

den stund då man behöver ha tillgång till den. Dock utgör detta en teknisk säkerhetsaspekt 

snarare än faktorer som skulle orsakas av individen själv. Andra hot som lyfts fram av 

respondenterna är att en brist i efterlevnad av säkerhetsbestämmelser i sig kan utgöra ett hot, 

detta genom att rutiner inte följs som de skall, antingen för att man inte riktigt förstår dem eller 

för att man inte känner till dem. Likaså omnämns exempel på att man kanske glömmer logga ut 

från sin dator, vilket kan ge obehörig åtkomst till journaler och information hamnar i fel händer. 

Likaså kan andra vårdrelaterade arbetsuppgifter ges prioritering och informationssäkerhet hamna 

i skymundan, kanske på grund av stress.  

”Man kanske glömmer att logga ut ur datorn tillfälligt, för att man får ett patientlarm. Generellt 

har vi ett högt säkerhetstänk inom vården, men bland stress kan det glömmas.” 

Även att fel uppgifter skrivs i patientjournalen uppges kunna utgöra ett hot mot 

informationssäkerheten, antingen på grund av att personal inte har tid att föra noggranna 

anteckningar eller att man helt enkelt missuppfattat information som getts.  
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Medvetenhet kring rådande säkerhetsbestämmelser 

Mer eller mindre alla respondenterna är medvetna om att viktiga dokument kring 

informationssäkerhetsbestämmelser finns att tillgå på verksamhetens intranät. I vilken mån 

respondenterna kan ge exempel på faktiska riktlinjer skiljer sig åt. Generellt sätt verkar kunskap 

finnas kring att man inte får låna ut sitt e-tjänstekort eller lösenord, samt att man endast tillåts gå 

in i journaler där man har en vårdrelation till patienten. Likaså uppges det att man skall tänka på 

att låsa datorn så att inte obehöriga ges tillträde, liksom att man tänker på att inte låta känsliga 

dokument ligga framme. Överlag tycks det med andra ord finnas ett gott säkerhetsmedvetande 

bland de anställda, dock är det inte några av respondenterna som nämner mer detaljerade 

riktlinjer, såsom exempelvis att utskrifter skall hämtas i skrivaren direkt efter utskrift.  

Majoriteten av respondenterna ansågs sig vara medvetna om att bestämmelser finns kring hur 

information skall hanteras varsamt, dock var det flera som sa att de inte direkt kunde några 

riktlinjer utantill eller att de kunde namnge dem, men de ansåg sig ha koll på vad som generellt 

sätt var viktigt att tänka på för att information skall hållas säker. 

Praktiska säkerhetshandlingar  

Här nämner flera av respondenterna att man tänker på att inte prata om patienter ute på 

avdelningen, eller andra gemensamma utrymmen. Att man dessutom tänker på att inte ha 

exempelvis medicinlistor framme på skrivbordet då andra patienter kommer in på kontoret nämns 

också. En av respondenterna nämner att hon är väldigt noga med att vända känsliga dokument 

upp och ner, speciellt då hon lämnar kopior på journaler eller liknande ute i receptionen.  

Bedömning av att hot inte realiseras 

En respondent nämner att datorn bör låsas när denna lämnas oövervakad, men att detta inte alltid 

är fallet. 

”Egentligen skall man ju låsa datorn när man går därifrån också. Om man inte gör det så låser 

man i alla fall oftast dörren då man går ut ur rummet. Det händer ju att man inte alltid låser 

datorn ifall man springer iväg snabbt till grannkollegans kontor eller något.... det är väl främst 

för att det tar tid att sen logga in igen. Man tänker nog inte riktigt på att något skulle kunna 

hända den lilla stunden.” 
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Inom slutenvården finns det en del av byggnaden dit endast anställda har tillträde. Här nämns det 

därför att man känner en trygghet i att lämna datorn påloggad och inte loggar ut sig varje gång 

man går exempelvis till kollegans rum för att rådgöra något, detta dels för att man har tilltro till 

sina kollegor, men även för att man inte anser att det är sannolikt att någon utifrån skulle kunna ta 

sig in och få obehörigt tillträde till journaluppgifter. 

Motstridande krav på säkerhet och effektivitet 

Säkerhetsbestämmelserna säger att man skall vara inloggad på eget användar-id, detta för att 

säkra spårning över de aktiviteter som utförs i journaler och att rätt person kan hållas ansvariga 

för sina handlingar. Vid akutsituationer kan det hända att man loggar in på en annan persons 

inlogg som redan är inloggad i journalen för att snabbt komma åt uppgifter.  

”Det kan vara om man har en person som har glömt att logga ut och sedan går ett akutlarm och 

sedan sätter sig en läkare vid datorn för att han eller hon snabbt måste ha tillgång till 

patientuppgifter. Då loggar ju den läkaren in på den tidigare personens inloggningsuppgifter, 

men det gör man ju inte för att man tänker att nu skall man göra något dumt, utan det är för att 

man tänker att man snabbt måste komma åt medicinsk data. Det är ju alltid prioritet ett, 

patientens bästa, välmåendet. Om man då bryter mot en säkerhetsbestämmelse det är ju inte bra, 

men konsekvensen kan bli ännu värre.” 

Upplevd yttre beteendekontroll 

Majoriteten av respondenterna upplever inte att det direkt kontrolleras hur väl man rent allmänt 

förhåller sig till bestämmelser kring informationssäkerhet. De anser inte att det påtalas av chefen 

ifall man exempelvis lämnar känsliga dokument synliga, eller ifall datorn lämnas olåst. Däremot 

har flera respondenter påtalat att vetskapen om att det görs loggranskningar av vilka journaler 

man varit inne på gör att man är extra försiktig med att inte gå in i journaler där man inte har en 

uppenbar vårdrelation till patienten. 

”Den här vetskapen om att man vet att man blir kontrollerad, den behövs.” 

”Jag tror att de flesta känner en viss rädsla för att det skall bli fel. Jag tror att den här rädslan är 

bra för att det verkligen inte skall hända någonting.” 
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Sanktioners påverkan på efterlevnad. 

Vilka sanktioner som respondenterna ansågs delas ut vid bristande efterlevnad av 

säkerhetsbestämmelser varierade. Någon respondent talar om arbetsrättsliga följder i form av 

uppsägning ifall man uppmärksammade en allvarlig överträdelse, såsom att man exempelvis varit 

inne i en kollegas patientjournal, medan majoriteten av respondenterna uppgav att de ansåg att 

det troligtvis inte skulle bli några påföljder ifall det uppdagades att man brutit mot i vart fall 

smärre säkerhetsbestämmelser. Det påpekades alltså av respondenterna att hur strikta och 

allvarliga följderna skulle bli beror på hur kritisk överträdelsen anses vara för verksamheten och 

vilka konsekvenser exempelvis ett potentiellt informationsläckage skulle kunna få. Ett fåtal 

respondenter uppgav att de inte alls hade någon aning om vad som skulle kunna hända. Häri 

återgav informanter på ledningsnivå som intervjuats att det viktiga inte är att straffa ett beteende, 

utan att få till efterlevnad genom en förståelse och dialog kring varför avvikelser av efterlevnaden 

kan få konsekvenser på informationssäkerheten. På frågan ifall de anser att sanktioner är 

motiverande nog för att bättre efterleva säkerhetsbestämmelser svarar flera av respondenterna att 

det egentligen borde vara så, att det förstärker det faktum att man är mer varsam med hur man 

beter sig, men att det inte alltid är fallet. Ibland kan exempelvis nyfikenheten att ta del av journal 

där man inte haft en vårdrelation till patienten infinna sig. Ingen av respondenterna nämner att 

detta är ett beteende som de själv agerat efter, men att de hypotetiskt kan tänka sig att det är 

anledningen till varför viss personal ändå tar del av obehöriga journaler trots vetskapen om att 

stickprovskontroller görs. Häri tror respondenterna att man som anställd då förmodar att det finns 

liten risk att man blir påkommen i journalloggar. Men överlag anser respondenterna att 

sanktioner för de flesta kan fungera som motiverande faktor till att bättre efterleva 

säkerhetsbestämmelserna. 

”Man vill ju inte bli utpekad och behöva prata med chefen.” 

Arbetsbelastning och tidspress 

När respondenterna återger vikten av journalanteckningar nämner de att det kan hända att de inte 

journalför lika noggrant ifall man upplever att man inte har lika mycket tid. Tanken är att man 

skall ha tid att journalföra direkt efter varje patient, men det är inte alltid man hinner det. Man 

försöker då skriva ner stödord på lappar. Häri brukar man då även anteckna patientens 
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personnummer för att lättare komma åt rätt journal, man är dock extra noga med att man sedan 

slänger dessa lappar i papperskorgen avsedd för sekretess så att de inte hamnar i den vanliga 

papperskorgen.  

” Det har en gång hänt att det var en kollega som rekommenderade en salva, och då skrev jag 

inte ner det direkt och kom inte ihåg vad den hette.”  

Här hade kollegan gått hem för dagen, så informationen fick kompletteras i journalen nästa dag. 

Häri ligger en risk att rätt information inte finns tillgänglig vid rätt tidpunkt för nästa vårdgivare. 

Attityder  

Majoriteten av respondenterna har en positiv inställning till att säkerhetsbestämmelser efterlevs. 

Detta främst eftersom de anser att det är viktigt att patientens integritet skyddas och att 

information som rör denne inte hamnar i fel händer. Dock anses inte bestämmelser som anses 

orimliga lika viktiga att efterleva, exempelvis ifall man inte skulle få skriva upp lösenord, detta 

då man anser att det är flera lösenord som behöver hållas i minnet för alla de olika system som 

används inom vården. Det nämns exempelvis att för det dagliga arbetet krävs det mellan fyra till 

fem lösenord för att komma åt de vanligaste systemen. 

Att behöva byta lösenord med jämna mellanrum upplevs dessutom vara något som ett fåtal 

respondenter upplever som en något jobbig bestämmelse. Här uppger man att man oftast vid 

lösenordsbyte utgår från ett grundord och en siffra, varpå man sedan vid varje lösenordsbyte ökar 

med någon siffra i värde. Eller att man använder sig av samma lösenord som används för privat 

bruk. En respondent som anser det vara opraktiskt med bestämmelser kring lösenordsbyte menar 

att en sådan tvingande policy tappar sin funktion med att byta lösenord, eftersom antagandet görs 

att majoriteten av anställda kör samma princip vid byte av lösenord, vilket också har bekräftats av 

flera respondenter. 

Respondenterna verkar vara av uppfattningen att så länge bestämmelserna inte hindrar en från att 

arbeta på ett bra sätt, så känns de rimliga och hanterbara. I annat fall anser man sig själv göra en 

rimlig bedömning för att hitta en smidig lösning. Exempelvis ifall man jobbar på en avdelning 

där man har sitt egna kontor, anser man det vara tillräckligt att man låser dörren till kontoret och 

lämnar datorn påloggad, istället för att behöva ödsla tid på att låsa upp datorn nästa gång man 
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behöver komma åt journaluppgifter. Bortsett från att man inte alltid är så noggrann med att låsa 

datorn då denna inte är under uppsikt, menar majoriteten av respondenterna att de bestämmelser 

som finns är rimliga och att de egentligen inte är så opraktiska för att man någonstans ändå har 

förståelse för varför de finns. Exempelvis kan riktlinjen kring att man skall använda försättsblad 

varje gång man faxar ses som ett extra arbetsmoment, men man förstår ändå att det finns en 

sannolikhet att dokumentet kan hamna fel ifall man slår fel faxnummer, och därför anses 

säkerhetsbestämmelsen att använda försättsblad vid faxning rimlig, där man som mottagare även 

uppmanas verifiera antalet mottagna dokument. Vad gäller just den typen av bestämmelser är det 

oftast så att man snarare gnäller på sådana bestämmelser än att man faktiskt avviker från dem, 

men för vissa bestämmelser där man inte anser att sannolikheten är så stor att hotet skall 

realiseras händer det  att man försöker göra det enkelt för sig och kringgår bestämmelser, 

exempelvis inte låsa datorn varje gång den lämnas oövervakad. En av respondenterna nämner att 

ifall det blir för mycket säkerhet kan detta medföra att man istället söker sig runt för en smidigare 

lösning. En anställd berättade att han tycker det är krångligt med alla lösenord, och att han därför 

skriver upp dem i mobilen. Ett tag hade han även alla koder och lösenord fastklistrade på en lapp 

på insidan av e-tjänstekortets platshållare. Den anställde menade att säkerhet i det avseendet har 

blivit för krångligt och att man tar till genvägar för att göra arbetet lättare. 

”[...] blir det för mycket säkerhet så blir det för mycket krångel, konsekvensen kan bli att man inte 

följer säkerhetsföreskrifterna.” 

Upplevda normer 

Majoriteten av respondenterna påpekar att den inställning som kollegorna har till graden av 

efterlevnad, påverkar hur man själv förhåller sig till säkerhetsbestämmelserna. 

I vilken utsträckning man förhåller sig till säkerhetsbestämmelser uppges även beror på hur nära 

man jobbar med säkerhetsansvariga eller vilken bakgrund man har. Som ny verkar man ta lite 

mer strikt på  bestämmelserna, men efter en period tar man oftast efter den attityd man märker att 

ens närmsta kollegor har. Märker man dessutom av att cheferna har en slappare attityd är följden 

oftast att man själv inte håller lika hårt på säkerhetsbestämmelserna. På ingen av de studerade 

verksamheterna anser man dock att kollegorna direkt skulle döma ut en ifall man slarvar med 
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säkerhetsbestämmelser, utan i sådana fall är det snarare så att man påpekar för kollegan ifall man 

anser att denna gör allvarliga överträdelser som kan få allvarliga konsekvenser.  

Inom vårdcentralen uppgavs det att informella normer utvecklats där man ett tag diskuterade 

patientärenden under fikapauserna. Detta eftersom läkarna många gånger ansåg att man sparade 

tid genom att göra detta under fikapausen, istället för att springa inom till varandra ifall man 

behövde rådgöra något. Dock är detta inget optimalt beteende med hänsyn till att även annan 

personal som inte har någon vårdrelation till patienterna öppet kunde ta del av precis allt som 

sades. Man skapade med andra ord egna normer som ansågs vara ok inom arbetsplatsen för att 

effektivisera arbetsflödet under dagen. 

Organisationskulturen 

För att knyta an beteenden till den kultur som råder inom organisationen så nämner flera 

respondenter att en viktig aspekt för att förbättra säkerhetstänket bland anställda är ledarskapet, 

att chefer föregår med gott exempel och att områden kring informationssäkerhet prioriteras vid 

utbildningssatsningar. Sådana saker anser respondenterna spelar roll för att medarbetarna skall 

uppleva att alla former av informationssäkerhet är viktiga. Häri menar flera respondenter att ifall 

man ser att chefen tycker att ett visst beteende är viktigt, exempelvis att man är väldigt noggrann 

med att låsa datorn då denna inte är under uppsikt, då är sannolikheten större att man även själv 

tar till sig beteendet. Nonchalerar cheferna själva bestämmelserna är det klart att medarbetarna 

heller inte tar det på allvar, menar en respondent. Inom slutenvården verkar dessutom kulturen 

bland kollegorna vara vanligare att man påpekar för varandra ifall man anser att man sätter 

informationssäkerheten på spel, exempelvis är man noggrann med att påpeka kollegor 

sinsemellan att man inte skall prata patientärenden på andra utrymmen än den avskärmade och 

låsta expeditionen. Samtliga respondenter inom slutenvården menar att det finns en öppenhet 

gentemot kollegorna, att man inte direkt ser det som om man läxar upp varandra ifall man påtalar 

att något görs på ett mindre bra sätt, utan att man snarare ser det som att man gör varandra 

påminda om vad som kan göras bättre. Likaså inom vårdcentralen anger respondenterna att 

stämningen bland personalen är god och att det inte finns någon högre hierarki, och att ifall det är 

någon som slarvat får man ta lärdom av det och prata i grupp. Här uppges det dock att man tror 

att kollegorna har en mer neutral inställning ifall man bryter mot någon säkerhetsbestämmelse, 

men att ifall det gäller något allvarligt som man anser direkt skulle kunna få en påverkan på 
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informationssäkerheten, då säger man till, men ifall det rör sig om mindre saker så som att man 

ser att en journalanteckning ligger öppet framme, då är det sällan man säger till direkt. 

  



83 
 

6 Analys 

I detta kapitel behandlas empiriskt och teoretiskt material växelvis där jag utifrån resonemang 

och jämförelser ämnar belysa de forskningsfrågor som ligger till grund för studien. I kapitlet som 

följer redovisas mer koncisa slutsatser kring studiens resultat. 

Ledningens roll kring policyåtgärder i relation till de anställda 

Vad som kan sägas utifrån de data som samlats in är att det från ledningens sida finns god 

kännedom om policydokument. Kunskap om vilka policydokument som står till grund för 

organisationens arbete samt dess ungefärliga innebörd är god. Det påtalas dock att det viktigaste 

är att anställda är medvetna om var dokument kring säkerhetsbestämmelser finns att tillgå och att 

man överlag har kännedom kring i vilka situationer de skall tillämpas. Detaljkunskap kring 

dokumenten saknas överlag bland anställda, trots detta verkar det inom båda organisationer 

finnas ett relativt högt säkerhetstänk där man är noggrann om att värna kring patientens 

personliga integritet.  

Respondenterna med högre organisatorisk position hade inte helt oväntat mer kunskaper om de 

policydokument och rutiner som finns än vad anställda med en lägre position hade, det vill säga 

anställda som inte har någon ledningsroll utan vars främsta arbetsuppgift är vård av patienter. 

Sammanfattat pekar resultatet kring denna del av undersökningen mot att det finns en koppling 

mellan ifall man besitter en yrkesroll på ledningsnivå och den kunskapsnivå vårdanställda 

faktiskt besitter kring policydokument. Detta resultat styrker Dermer och Lukas (1986) påstående 

om att ledningens beslut många gånger av dem själva uppfattas ha större genomslagskraft än den 

i själva verket har.  

Här anser jag att det tydligt reflekteras vilken roll organisationen har för att uppnå ett så högt 

säkerhetstänk som möjligt. Avsikter bakom informationssäkerhetspolicys tycks inte alltid nå ut 

till alla medarbetare på samma sätt, vilket enligt mig kan skapa utrymme för individuell tolkning 

och fritt handlingsutrymme, något som är viktigt för ledningen att ta i beaktande för att policyn 

skall få den genomslagskraft som är tänkt. Trots att säkerhetsmedvetandet är god överlag bland 

respondenterna, och att säkerhetsansvariga anser att ingen detaljkunskap krävs, menar jag på att 

detta i sin tur kan medföra att den anställde ges fritt handlingsutrymme, vilket i sin tur i det långa 
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loppet kan få konsekvenser. Här anser jag att det är viktigt att medarbetarna återkommande 

påtalas vikten av att följa säkerhetsbestämmelser, eftersom det är lätt hänt att information 

hanteras mindre varsamt i den slentrianska vardagen och att anställda lätt glömmer de hot som 

faktiskt kan föreligga till följd av bristande efterlevnad.  

Neutraliseringstekniker- förklaringar till bristande efterlevnad av policys 

En del anställda anser att bestämmelser kring lösenordsbyte är mindre praktiska, detta eftersom 

den tvingande policyn, som kräver lösenordsbyte var 90:e dag för en del system, nästintill 

omöjliggör att man håller alla lösenord i minnet. Här anser man att det inte åligger organisationen 

större skada ifall lösenord skrivs ner så länge de förvaras oåtkomligt. Detta tankesätt kan relateras 

till neutraliseringstekniken ”förnekande av skada” som lyfts fram inom Sykes och Matzas’ (1957) 

Neutralization theory. Likaså tycks detta vara en styrande faktor som flertalet gånger omnämns 

av respondenterna, exempelvis då de menar på att de inte anser det vara befogat att nödvändigtvis 

behöva säkerställa att datorn låses varje gång den lämnas oövervakad, särskilt då man endast 

lämnar rummet för en kort stund. Denna neutraliseringsteknik kan även anses användas då 

respondenterna i en del fall menar att ifall man ändå har låst dörren till rummet där datorn 

befinner sig är risken minimal att någon utomstående skall kunna ta del av obehörig information. 

Detta är samma tankemönster som Vance rapporterat hos respondenter i sin studie från 2010. 

Vid vårdcentralen noterades det att internet användes för icke vårdrelaterat bruk. Detta beteende 

är inte i linje med den riktlinje som säger att internet skall tillhandahålls för verksamhetens behov 

och de arbetsuppgifter som ska lösas. Den anställde som slösurfade på nätet gjorde dock detta då 

personen i fråga ansåg att alla arbetsuppgifter för stunden hade röjts undan. Detta är ett tydligt 

exempel på neutraliseringstekniken ”kompensationstänkande”där man rättfärdigar ett oönskat 

beteende genom att man anser att man gjort mycket annat gott, i detta fall ansåg den anställde sig 

ha jobbat väldigt effektivt, samt att det inte fanns mycket annat att göra för stunden. Detta 

beteende, eller en faktor som också anses styra efterlevnad av vissa säkerhetsbestämmelser, har 

även påvisats i Lims studie från 2002. För att relaterade detta beteende till informationssäkerhet, 

även om det är något långdraget, kan man tänka sig att surfning av internet bör minimeras i 

största mån för att undvika risken att datasystemet drabbas av okända virusprogram.  
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Personalen har återgivit vikten av att anteckningar kring patienthantering görs i samband med 

avslutat patientbesök, detta för att man skall undvika att glömma information vid journalföring. 

Dock nämns det av en respondent att denna brukar vänta med att journalföra till dagen efter ifall 

ett patientbesök avslutas precis innan det är dags för hemgång. Detta eftersom respondenten 

ansåg att det är verksamhetens ansvar att säkerställa att besök som bokas för patienter även 

inkluderar tid för journalföring, då detta inte är något som respondenten anser att man skall 

behöva göra på övertid. Detta kan liknas vid neutraliseringstekniken ”fördömande av de som 

dömer” eftersom man här anser att en sådan bestämmelse anses vara orimliga från ledningens 

sida, och man skyller därmed på dem som är föremål för åtgärden. Även detta är en faktor som 

lyfts fram av Vance i sin studie från 2010. Ifall patientuppgifter dessutom inte registreras på en 

gång kan detta innebära att uppgifter inte är fullständiga och korrekta, vilket är ett krav på god 

informationssäkerhet enligt Statskontorets (1998) beskrivning. Om nästa vårdgivare förlitar sig 

på felaktig information om patienten kan detta innebära en allvarlig risk för patienten och 

patientsäkerheten sätts på spel. 

Motstridande krav på säkerhet och effektivitet 

Respondenterna nämner även att vissa situationer som kan länkas till arbetsbelastningen kan styra 

huruvida man i slutändan efterlever rådande säkerhetsbestämmelser. Exempelvis menar flera 

respondenter att stressfyllda situationer medför att det blir svårare att ha acceptans för 

säkerhetsbestämmelser, eller att de helt enkelt glöms bort i all hast. I de fall exempelvis akutlarm 

gör att anställda inte hinner logga ur datorjournalen, kommer detta att påverka den attityd den 

anställde har gentemot att faktiskt agera i enlighet med  säkerhetsbestämmelsen. Mindre 

skyddsmotiv kommer därmed att uppstå i förhållande till att agera efter ett önskvärt beteende. En 

respondent påtalar att det är klart att det inte är bra att säkerhetsbestämmelsen inte efterlevs, men 

att vården alltid är det primära, och allt annat hamnar i skymundan i sådana situationer, även 

säkerheten. Här blir det tydligt hur vårdrelaterade arbetsuppgifter ges prioritering över 

informationssäkerhet, då exempelvis stress upplevs inom arbetssituationen och man upplever sig 

sakna tid för att följa säkerhetsbestämmelserna då de är i konflikt med andra för stunden viktigare 

intressen. Exempelvis nämner en läkarsekreterare att man sällan ber en läkare läsa igenom de 

anteckningar som noterats utifrån diktering, då det saknas tid för detta. Skulle det bli en miss eller 

feltolkning från läkarsekreterarens sida vid informationsnoteringen kan detta få konsekvenser i 
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följande led, då information som man grundar kommande beslut på kan vara på felaktig eller 

ofullständig basis, vilket i sig kan få konsekvens på patientsäkerheten. Är arbetskraven inom en 

verksamhet för höga finns det risk för att anställda väljer att inte följa föreskrifter för att istället 

använda sin fulla förmåga för att göra sin primära arbetsuppgift så god som möjligt. Detta faktum 

kräver goda understödjande förhållanden i organisationen som ger utrymme för hanterbara 

arbetskrav, och är därmed en fråga på ledningsnivå. 

Upplevd yttre beteendekontroll 

Flera respondenter nämner att vetskapen att det görs stickprovskontroller och loggranskningar 

över vilka journaler anställda har varit inne i påverkar beteendet i den mån att man är extra 

försiktig med att man inte går in i journaler där man vet med sig att man inte har en vårdrelation 

till patienten. Denna yttre beteendekontroll anses därmed vara en faktor som styr huruvida 

anställda förhåller sig till säkerhetsbestämmelser. Inom Theory of planned behaviour (TPB) 

(Ajzen, 1985) lyfts den upplevda beteendekontrollen som en motiverande faktor till ett beteende. 

Respondenternas vetskap över att det kan bli påkomna i journalgranskningar ifall de tar del av 

journaler där det inte är uppenbart att de har en vårdrelation, så som anhörigas eller kollegors 

journaler, tycks i mångt och mycket vara vara en faktors som styr efterlevnaden. TPB säger att en 

person som varken tror sig ha möjlighet eller resurser att agera på ett visst sätt kommer inte heller 

med stor sannolikhet att ha en stark intention till ett visst beteende. Detta oberoende av ifall 

personen har en positiv attityd till beteendet och ifall individen tror att även andra personer skulle 

tycka att det var okej att man agerar på ett visst sätt. Detta tycks även vara fallet bland de 

respondenter som intervjuats då de flesta visar på en rädsla för att bli påkomna i 

journalgranskningar, genom att stickprovskontroller görs regelbundet över journalloggar. 

Vetskap om att arbetsrättsliga åtgärder följer ifall man tar del av obehöriga journalanteckningar är 

något som hos respondenterna visat sig fungera avskräckande. Detta resonemang styrker 

grundkonceptet inom Deterrence theory som grundar sig på synen att otillåtna beteenden kan 

regleras genom hot mot sanktioner. Eftersom majoriteten av respondenterna dessutom tror att det 

är högst troligt att det kan upptäckas ifall man varit inne i obehöriga journaler, är de dessutom 

extra försiktiga med vilka journalanteckningar de tar del av. Jag anser att konceptet kring 

avskräckningsmetoder fungerar som en bra förklaringsfaktor till varför man väljer att inte bryta 
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efterlevnaden kring säkerhetsbestämmelser, men det säger inte så mycket om varför vissa 

bestämmelser ändå inte efterlevs.  

Attityd till efterlevnad av säkerhetsbestämmelser 

Majoriteten av respondenterna inom båda fallverksamheterna ansåg sig vara positivt inställda till 

säkerhetsbestämmelser. Boss et al. (2009) menar att likgiltighet inför säkerhetsåtgärder har en 

negativ effekt på den säkerhetsnivå som anställda efterlever. Ingen av de intervjuade 

respondenterna visade uppenbart missnöje eller ansåg att bestämmelser i det stora hela är 

orimliga eller besvärande, detta eftersom man i grunden förstår att de finns till för att i längden 

skydda patienten från att information hamnar i fel händer. Trots detta var det tydligt, framför allt 

utifrån data som framkommit vid observationsstudierna, att säkerhetsnivån inte alltid tas till det 

yttersta, utan att det i det vardagliga arbetet lätt händer att anställda brister i efterlevnad av vissa 

säkerhetsåtgärder, såsom exempelvis att e-tjänstekort lämnas i datorn för en kort stund ifall man 

endast skall springa bort från datorn en kort period, likaså att vissa dokument med 

patientinformation stundvis ligger öppna på skrivbord. Vid samtal med en anställd framkom dock 

information om att personen i fråga tycker det är krångligt med många lösenord och att han 

därför skriver upp dem i mobilen. Den anställde uppgav även att han förut hade alla koder och 

lösenord fastklistrade på en lapp på insidan av e-tjänstekortets hållare, han insåg dock så 

småningom själv att detta var en lösning som riskerar att försätta information i osäkra händer. 

Men den anställde menade att säkerhet i det avseendet har blivit för krångligt och att man därför 

gärna tar till genvägar för att göra arbetet lättare. Detta visar på en attityd där motivationen till att 

efterleva säkerhetsbestämmelser har en negativ effekt på den säkerhetsnivå som anställda 

efterlever. Här anser jag dock att det är viktigt att man för detta resonemang ett steg längre och 

sätter den anställdes attityd i relation till ett bredare perspektiv där säkerhetssystemet som helhet 

granskas. Människan har flera gånger utmålats som den svagaste länken i säkerhetskedjan. Jag 

instämmer här med Clear och Lee-Kelleys (2005) resonemang att teknik kan anpassas till 

säkerhet medan människans logik är svårare att hantera, då hon tenderar att agera både 

emotionellt och innovativt i olika situationer, ett beteende som även återfunnits i empirin i den 

data som samlats in för denna studies syfte. Det strider mot den mänskliga naturen att efterleva 

oförnuftiga eller alltför krångliga regler. För att få till en fungerande säkerhet krävs det därför en 

fungerande samverkan mellan människan, tekniken och organisationen. Ett första steg att få till 
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denna fungerande samverkan är att skapa sig en förståelse för vilka värderingar och motiv som 

driver anställdas beteenden. Exempelvis hade ett förslag här kunnat vara att ett eller två lösenord, 

som är mer svårgissade, används till flera av systemen. Givetvis innebär detta även att säkerheten 

för de olika systemen inte tas till lika hög nivå, men här gäller det att sätta det hela i relation till 

vilka följder det kan bli om anställda istället använder sig av simpla lösenord där man dessutom 

inte är så noggrann med att förvara dem på ett oåtkomligt ställe. I fallet med den anställde som 

tidigare förvarade lösenordet på en lapp som klistrades fast på insidan av e-tjänstekortets 

platshållare, kan man ju fråga sig hur väl ledningen har lyckats skapa ett säkerhetstänk hos sina 

anställda. När säkerhetsåtgärder införs måste utgångspunkten alltid vara att varje användare som 

berörs i slutändan också förstår åtgärderna och får dem att fungera i sitt dagliga arbete, här har 

organisationsledningen en viktig roll för att förmedla denna kunskap. 

Avvägning mellan upplevd nytta och kostnad av att efterleva säkerhetsbestämmelser 

Respondenter har återkommande visat på att en avvägning, eller så kallad ”trade-off”, görs i 

förhållande till den nytta man ser med sitt agerande. För att återknyta till ett exempel från empirin 

lät man inom vårdcentralen en anställds e-tjänstekort sitta i datorn vid receptionen hela dagen, 

detta trots att man byttes av för fika och lunchpauser. Respondenterna ansåg helt enkelt att de 

spar tid genom att inte behöva logga in i systemet igen när man var tillbaka, och att den faktiskt 

erfarna nyttan i form av bekvämlighet och sparande av tid, övervägde den eventuella möjliga 

negativa konsekvens. Likaså uppgavs man välja mindre komplicerade lösenord till förmån för 

bekvämligheten. Återigen visar det att en faktor som styr huruvida anställda följer bestämmelser 

kring informationssäkerhet dels har att göra med hur man bedömer nyttan av att förhålla sig till 

riktlinjerna, samt hur allvarlig en avvikelse anses vara. Denna avvägning mellan nytta och 

kostnad kan återknytas till Besnard och Ariefs (2004) resonemang som menar att människan utför 

intuitiva avvägningar mellan någon form av kostnad och någon form av nytta. Häri ligger dock 

faran vid en sådan ”trade-off” (avvägning) att den anställde inte tar tillräcklig hänsyn till möjliga 

konsekvenser utifrån det beslut man baserar sitt handlande på. Inom området för 

informationssäkerhet kan trade-offs och risker slås samman och i slutändan utgöra ett hot mot 

säkerheten.  

 



89 
 

Den mänskliga faktorn i relation till organisationens roll 

Bristande efterlevnad av säkerhetsbestämmelser kan ses som ett symtom på ett problem i 

verksamheten. Dekker (2006) menar att problem inom verksamheten, eller det han kallar 

systemet, inte endast beror på människan, utan kan många gånger bottna i de uppgifter, verktyg 

och den miljö som människan verkar i. Detta är även ett synsätt som båda studerade 

verksamheter tycks besitta, då det inom båda verksamheterna nämns att ifall en anställd gjort 

något fel försöker man ha synen att det kan bero på organisationen, eller ett systemfel, eller en 

process som är fel, och att det inte nödvändigtvis är individen själv som felat, utan att man är en 

del icke fungerande process. Exempelvis ifall en anställd av misstag skickar iväg ett mail med 

känsliga patientuppgifter- detta skulle kunna förhindras genom att en dialogruta varnar då ett 

meddelande skickas som innehåller känsliga patientuppgifter, såsom personnummer, varpå man 

uppmärksammas på överträdelsen av att sprida känsliga personuppgifter. 

Normer och organisationskultur 

Vilka normer som anställda uppfattar råder på arbetsplatsen är en faktor som påverkar hur 

anställda väljer att förhålla sig till säkerhetsbestämmelser. Exempelvis skapades informella 

normer på vårdcentralen där man i fikarummet öppet diskuterade patientärenden så att även övrig 

personal kunde höra. Enligt Ajzens (1985) Theory of Planned Behaviour är individer mer 

benägna att bete sig på ett visst sätt då de själva värderar handlingen som fördelaktig, samtidigt 

som de tror att andra personer i ens omgivning delar samma synsätt. Hur upplevda normer styr 

agerandet blir i detta exempel tydligt, där personalen ansåg det vara ok med informationsutbytet i 

fikarummet eftersom man här hade intentionen att effektivisera arbetet genom att rådgöra 

patientinformation under pausen istället för att under dagen slösa tid på att springa mellan 

kollegors kontor. Då det inte var någon som motsatte sig detta beteendet till en början 

realiserades agerandet genom att man skapat denna informella norm och inga protester från andra 

kollegor eller ledning infunnit sig. Rådande normer är något som jag anser även kan knytas an till 

organisationskulturen. Bruzelius och Skärvad (2000) menar att dominerande idéer och 

värderingar utgör viktiga beståndsdelar av organisationskulturen. Uppfattningar om vad som är 

önskvärt och vad som bör efterstävas samt undvikas utgör bland annat värderingar som varierar 

från organisation till organisation. Här kan man tycka att ifall de anställda vet vad organisationen 

står för finns det goda förutsättningar för att de ska förstå vad som fodras av dem och att risken 
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för att man skapar egna informella normer med fritt handlingsutrymme minskar, vilket kan leda 

till en mer önskvärd informationshantering. Det gäller för ledningen att komma ihåg att det inte 

går att uppnå hög informationssäkerhet om inte medarbetarna delar vikten av denna värdering, 

det är därför viktigt att ledningen aktivt jobbar för att skapa en organisationskultur som är positivt 

inställd till säkerheten. Flera respondenter har dessutom uttryckt vikten av att cheferna föregår 

med gott exempel och tydliggör acceptabla beteenden, risken finns annars att man gör som alla 

andra gör, såtillvida till den grad där man själv inte ser en direkt uppenbar fara i sitt beteende. 

Sammanfattning 

För att ha förståelse för hur individen interagerar med säkerhetssystemet i stort krävs det som 

tidigare nämnts att organisationen har en grundlig förståelse för faktorer som påverkar 

efterlevnaden. Flera aspekter har här visat sig ha en påverkan på huruvida anställda förhåller sig 

till säkerhetsbestämmelser. Bland annat uppfattningen kring huruvida beteendet leder till 

allvarliga konsekvenser för verksamheten såväl som individen tycks styra. Exempelvis är 

anställda noga med att inte göra dataintrång i journaler där man inte har en vårdrelation till 

patienten, detta i kombination med ifall man anser att det finns en större sannolikhet att det 

oönskade beteendet uppdagas, så är sannolikheten likväl mindre att man skulle bryta mot 

efterlevnaden av säkerhetsbestämmelser. Uppfattningen om att det är kostsamt att reagera på hot 

leder å andra sidan till mer negativa attityder, exempelvis då anställda anser att det är 

tidskrävande att logga in i system varje gång efter att man har loggat ut för att förhindra obehörig 

åtkomst i systemen. Detta kan i sin tur medföra att anställa gör en avvägning mellan 

sannolikheten att hotet realiseras och den nytta som faktiskt erfars genom att inte följa 

säkerhetsbestämmelsen, vilket i praktiken visat sig genom att en del anställda inte alltid är så 

noga med att låsa datorn eller ta ur e-tjänstekortet då de går iväg på kortare ärenden, så som att 

hämta något medicininstrument eller dylikt i grannrummet. Om hotet, i detta fall att någon skulle 

göra dataintrång under den korta tid datorn står oövervakad, inte ses som allvarlig eller trolig att 

inträffa tycks respondenterna ha en mer negativ attityd till efterlevnad av säkerhetsbestämmelsen. 

Detta är även i enlighet med koncepten inom Protection Motivation Theory som menar att 

individer är mer villiga att vidta skyddsåtgärder ifall de anser att hot föreligger. 

Flera faktorer som återfunnits i den studerade teorin har även gått att se spår av hos 

respondenterna vad gäller efterlevnad av säkerhetsbestämmelser. Många av de namn på faktorer 
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som används inom teorin kan likställas med koncept som omnämns av respondenterna. 

Exempelvis kan upplevd yttre beteendekontroll likställas med det som enligt min tolkning kan 

kategoriseras som övervakning av respondenternas beteende. Tabell tre visar för tydlighetens 

skull faktorer som påverkar efterlevnad av säkerhetsbestämmelser funna i empirin och som jag 

anser konkret kan länkas till tydliga exempel i respondenternas dagliga arbete där dessa faktorer 

visat sig spela en avgörande roll för huruvida säkerhetsbestämmelser efterlevs eller inte. Flera av 

de faktorer som vuxit fram ur empirin kan med andra ord även hittas i teorin, dock med något 

olika benämningar. En faktor som framkommit ur empirin är att åldern och hur länge man har 

arbetat inom Landstinget i sig kan vara faktorer som påverkar hur strikt man efterlever 

säkerhetsbestämmelser. En respondent menar här att anställda som kommer från den äldre skolan 

många gånger är vana att hantera information på ett annorlunda sätt och att det då kan vara 

svårare att ta till sig alla nya och striktare krav på informationshantering. Jag anser inte att ålder i 

sig utgör en isolerad faktor som påverkar efterlevnad av säkerhetsbestämmelser, utan skulle vilja 

länka det faktum att man kommer från den äldre skolan till den attityd personen därmed besitter 

gentemot beteendet, något som täcks av Theory of Planned Behaviour. I övrigt har det ur den 

empiriska dataanalysen inte framkommit faktorer som inte på ett eller annat sätt behandlats av 

tidigare teorier. 

Tabell 3. Faktorer som påverkar efterlevnad av säkerhetsbestämmelser funna i empiri. 

Faktorer funna i empiri 

Övervakning- granskning av journalloggar; fungerar avskräckande så anställda inte tar del av journaler där 

vårdrelation till patient saknas. 

Konflikt med andra intressen- risk att journalanteckningar blir mindre fullständiga p.g.a. tidsbrist då andra 

patienter skall tas omhand. 

Kostsamt att reagera mot hot (bekvämlighet)-  lösenord anses befogade att skrivas ned eftersom det är 

många lösenord som krävs för de olika systemen, anses inte rimligt att hålla alla lösenord i minnet. 

Låg sannolikhet att hot realiseras- dator lämnas inloggad och oövervakad kortare stunder då man inte 

anser att sannolikheten är hög att någon obehörig kommer åt informationen på datorn. 
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7 Slutsats 

I detta kapitel sammanställs slutsatser och kunskapsbidrag genom att konkreta svar lyfts fram på 

studiens forskningsfrågor. 

Den första forskningsfråga som studien ämnar besvara är: 

- Vilka faktorer hos vårdanställda styr huruvida regler avseende informationssäkerhetspolicys följs 

eller inte? 

Jag har i denna studie kunnat identifiera ett antal faktorer som tycks ligga till grund för huruvida 

riktlinjer med hänsyn till informationssäkerhet efterlevs eller inte. Dessa har diskuterats mer 

ingående i kapitlet som behandlar empiri och analys. Nedan presenteras en mer koncis 

sammanfattning av de mest framträdande faktorerna utifrån dataanalysen. 

Faktorer som främst framkommit ur dataanalysen och som satts i relation till teorin är: 

 Ifall man anser att beteendet övervakas (exempelvis vetskapen kring att det sker 

granskning av journalloggar). 

 Ifall riktlinjerna tycks vara i konflikt med andra intressen (exempelvis finns risk att 

journalanteckningar blir mindre fullständiga p.g.a. tidsbrist då andra patienter skall tas 

omhand).  

 Hur kostsamt det är att regera mot hot (bekvämlighet går före; man väljer gärna enklare 

lösenord då dessa är lättare att komma ihåg). 

 Hur stor sannolikhet man anser det vara att hot mot informationssäkerhet realiseras. 

 Hur väl medveten man är kring konsekvenser av att inte efterleva riktlinjer. 

Faran ligger häri att anställda gör en egen bedömning utifrån sin egen erfarenhet och situation 

och är många gånger inte fullt medveten om vilka konsekvenser ens oaktsamhet kan medföra.  

För att kunna införa effektiva policyåtgärder krävs det att policyutvecklare förstår vad som 

motiverar anställda till att följa säkerhetsbestämmelser, och vilka värderingar och motiv som 

ligger bakom deras beteende. Framför allt krävs det att organisationens ledning återkommande 

skapar ett högt säkerhetsmedvetande genom att belysa vilka konsekvenserna kan bli ifall 

säkerhetsbestämmelser inte efterlevs. Budskapet måste därför ”säljas” in i verksamheten så att 
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medarbetarna verkligen förstår varför de olika säkerhetsåtgärderna måste vidtas, något som enligt 

mig är absolut nödvändigt för att information skall kunna bedömas och hanteras på ett korrekt 

sätt. 

Den andra forskningsfråga som studien ämnar besvara är: 

- Hur bra är efterlevnaden av informationssäkerhetspolicys bland ett urval anställda inom de 

undersökta organisationerna? 

Organisationer tycks många gånger ha en stark tilltro till tekniska säkerhetslösningar och tar för 

givet att anställda själva tar del av och efterlever rådande säkerhetspolicys. Inom båda studerade 

fallverksamheter påtalades det från verksamhetscheferna att de ville tro att det finns ett relativt 

högt säkerhetstänk inom organisationer, men att man är medveten om att brister i efterlevnad av 

riktlinjer kan förekomma.  

Ur observationsstudierna har det noterats att följsamheten av säkerhetspolicys är god överlag. 

Speciellt inom slutenvården råder ett högt säkerhetsmedvetande där anställda hela tiden har i 

bakhuvudet att den information som hanteras skall följa hög grad av sekretess. Detta har 

framförallt återspeglats i hur anställda hanterar information muntligt, där det fanns en hög 

medvetenhet kring att patientinformation inte omnämns inom öppna utrymmen. Häri var 

anställda även mer noggranna med att försäkra sig om att de tar ut sitt e-tjänstekort ur datorn då 

denna lämnas obemannad, trots att arbetsdatorerna är inom låsta utrymmen dit endast personal 

har tillträde. Lösenord hanterades ytterst varsamt av samtliga respondenter och inga fall har 

noterats där man skulle dela med sig av lösenord till kollegor. 

Inom den studerade vårdcentralen har det utifrån observationsstudierna märkts att fokus på 

informationssäkerhet inte är lika hög som inom den studerade slutenvården. Här fick jag 

uppfattningen att man har en något mindre strikt attityd till hur information hanteras i den dagliga 

verksamheten, i jämförelse till hur anställda hanterar daglig information inom slutenvården. 

Exempelvis är man vid den undersökta vårdcentralen inte lika noga med att logga ut från 

användarkonton eller låsa datorn då den lämnas oövervakad kortare stunder. Häri har även 

uppdagats enstaka fall där lösenord delgivits till kollegor så att man kan vara inloggad på en 

persons e-tjänstekort större delen av dagen för att effektivisera arbetet. Detta förfarande inte 
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enbart strider mot den riktlinje som säger att lösenord och e-tjänstekort inte får lånas ur, utan gör 

att spårbarheten, som är ett grundkrav för god informationssäkerhet, åsidosätts. Brister i 

spårbarheten medför att felaktiga aktiviteter inte kan spåras och att användare som utfört felaktiga 

handlingar kan förneka sin inblandning. Speciellt inom en verksamhet som vården är spårbarhet 

en viktig kvalitetsaspekt för att kunna följa upp aktiviteter och ansvar. 

Viktigt att poängtera är att endast ett antal anställda ur de båda verksamheterna har observerats, 

hur information hanteras av precis alla anställda inom de undersökta vårdenheterna ämnar jag 

inte göra något anspråk på. Även om efterlevnaden av säkerhetsbestämmelser bland den personal 

som studerats varit relativ hög, har brister uppdagats. Häri räcker det dock enligt min mening att 

även en avgränsad grupps efterlevnad förs fram i ljuset för att peka på vad som kan utgöra 

uppenbara brister i efterlevnaden och därmed uppmärksamma denna problematik.   

Resultatet av denna studie visar också en tendens till att information och utbildning kring 

informationssäkerhet bör ges till anställda med jämna mellanrum för att därmed uppnå en högre 

medvetenhet kring informationssäkerhet. 
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8 Diskussion 

I detta kapitel görs reflektioner gällande studien. Fokus ligger på begränsningar och fördelar med 

vald metodansatts. Vidare görs en kort reflektion kring teorins roll. Kapitlet lyfter även fram 

avslutande diskussioner där bland annat praktiska och teoretiska kunskapsbidrag lyfts fram. 

Kapitlet avslutas med en genomgång av förslag på vidare forskning.  

8.1 Metoddiskussion 

I metoddiskussionen som följer diskuteras och reflekteras det kring de metodologiska val som 

gjorts. I samband med metodologiska val som presenterats i tidigare metodkapitel har en 

diskussion förts i slutet av varje framhävd metodaspekt. I detta avsnitt ämnar jag ge en mer 

sammanhållen bild av metodvalen, samt diskutera huruvida datainsamlingsmetoden tjänat 

studiens syfte. 

Fallstudie vars forskningsdesign denna studie grundar sig på är lämplig för en undersökning som 

syftar till att nå djupare förståelse av en företeelse snarare än att göra generaliseringar av ett 

fenomen. Metoden lämpar sig likaså för att studera komplicerade skeenden i en verklig kontext 

där möjligheten till kontroll är låg (Yin, 2007). Jag anser att dessa kriterier stämmer in på den 

undersökning som denna studie grundar sig på och att val av undersökningsdesign därmed är 

lämplig. 

 
Jag anser att studiens metodfokus som legat på kvalitativa intervjuer och observationer har gett 

goda möjligheter att fånga upp respondenternas upplevelser och tankar kring värderingar och 

attityder till efterlevnad av säkerhetsbestämmelser, samt hur det praktiska säkerhetsarbetet 

faktiskt fungerar.  

Att observationsstudie valdes som komplimenterande datainsamlingsmetod till intervjuer beror 

på att jag anser att detta gav en bättre helhetsbild över den dagliga hanteringen av information, 

samt att jag kunde få en större förståelse för kontexten. Likaså gavs jag här möjlighet att fånga 

upp ifall handlingar kring informationshantering verkligen är i linje med rådande riktlinjer, till 

skillnad från vad som faktiskt återges under intervjuer av respondenterna. Givetvis finns en fara i 

att de anställda ändrat sitt beteende på grund av min närvaro som forskare och därmed framställt 

sitt agerande på ett mer socialt önskvärt sett. Detta är en vetskap som jag anser är väldigt viktig 
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att ha med mig vid tolkning av empirisk data, för att därmed ge en mer rättvis återgivning av 

sammanhanget. Det är svårt att veta i vilken grad deltagarna i föreliggande studie blev påverkade 

av vetskapen att de är observerade. Detta är en faktor som jag inte anser mig ha kunnat styra 

avsevärt. För att minska denna bias försökte jag i så hög grad som möjligt hålla mig i 

bakgrunden, dock ställdes stundvis frågor till personalen för att få vissa funderingar kring 

handlingar förtydligade. Även detta är en faktor som skulle kunna stärka respondentens 

medvetenhet om min forskarnärvaro. Jag har sett tendenser på att information hanteras enligt 

riktlinjer, men även att de bestämmelser som finns inte efterlevs i alla situationer. Därmed kan 

man anta att personalen till större delen har hanterat information på ett annars vardagligt och 

naturligt sätt, trots min uppenbara närvaro. En kritik som skulle kunna riktas mot studien är att 

jag som forskare tenderat att fokusera på de mest uppenbara problemen, något som Myers (2009) 

menar är en vanlig företeelse för oerfarna forskare vid fallstudier. 

Att generalisera föreliggande studies resultat till andra vårdenheter har sina begränsningar, då 

observationerna som ägt rum kan vara kontextberoende. Studiens resultat kan dock väcka intresse 

hos andra vårdenheter för att göra sig påminda om eventuella avvikelser kring säker 

informationshantering som eventuellt skulle kunna uppmärksammas även i den egna miljön. 

Likaså gäller generalisering av resultat som framkommit ur intervjuerna med vårdanställda. 

Studiens främsta syfte har dock inte varit att kvantifiera data, utan att få en djupare förståelse av 

vissa fenomen. Jag anser trots detta att resultaten kan ge en inblick i faktorer som anses påverka 

anställdas efterlevnad av informationssäkerhetsbestämmelser även inom andra organisationer, 

detta då de resultat som framkommit pekar mot samma faktorer som påverkar efterlevnaden trots 

skillnader i kontext mellan de olika studerade fallen, något som även Yin (2007) lyfter fram som 

en aspekt som kan stärka möjligheten till att generalisera resultat från en fallstudie.   

Ett alternativ till datainsamling hade kunnat vara enkäter. Att denna metod inte använts motiveras 

främst av den anledning att jag inte anser att enkäter hade kunnat ge den djupare förståelse som 

krävs för att verkligen förstå hur anställda uppfattar hot mot informationssäkerheten, samt vilka 

faktorer som faktiskt styr deras beteenden kring säker informationshantering. Kvale (1997) 

framhäver även att enkäter heller inte erbjuder möjligheten att ställa följdfrågor ifall något anses 

oklart, vilket jag anser vara av stor betydelse för att komma fram till bättre kunskap inom 

studieområdet. 
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Ytterligare en metod för datainsamling hade kunnat vara att man använder sig av scenarion kring 

informationshantering som respondenterna får identifiera sig med, som ett indirekt sätt att mäta 

intentioner kring bristande efterlevnad, vilket annars kan vara svårt att mäta direkt eftersom 

individer gärna döljer sitt beteende och svarar på frågor på ett socialt önskvärt sätt. Eftersom 

scenarion beskriver en annan persons beteenden i hypotetiska termer är det större sannolikhet att 

respondenten inte känner sig avskräckt från att återge en intention där man väljer att agera i likhet 

med det förutbestämda scenariot (Harrington, 1996). Även om scenarion som metod har flera 

fördelar vad gäller studier inom områden som rör oönskade sociala beteenden, anser jag att ett 

fokus på intervjuer och observationer som metodval passat denna studies frågeställningar bäst, 

detta för att kunna få en fruktbar dialog med respondenterna för att i sin tur uppnå det djup kring 

respondentens tankar som krävs för att komma åt intentioner bakom faktiska beteenden, och 

därmed få ett större djup för att besvara studiens frågeställningar.   

Innan intervjuerna med vårdanställda genomfördes gjordes intervjuer med verksamhetscheferna, 

samt personal inom landstinget som innehar en yrkesroll med någon form av informationsansvar. 

Detta för att få en uppfattning kring hur det praktiska informationssäkerhetsarbetet ser ut inom 

landstinget som helhet, samt hur det faktiskt bedrivs inom de studerade verksamheterna. Denna 

kunskap hjälpte till att kontrastera till vilken grad fokus lagts på informationssäkerhet inom 

verksamheten, samt ifall detta är en faktor som skulle kunna förklara graden av medvetenhet 

kring informationssäkerhetsbestämmelser.  

Samtliga intervjuer har utförts med samma förutsättningar, det vill säga där respondenten och 

intervjuare har suttit enskilt i eget rum för att få samtala ostört. Kvale (1997) menar att det 

mänskliga samspelet mellan respondent och intervjuare påverkar hur intervjun utspelar sig. Ifall 

ett förtroendefullt band upprätthålls blir det vanligtvis en mer uttömmande intervju. Jag har 

därför försökt skapa en avslappnad stämning så att respondenten känner ett förtroende kring att 

prata om teman som inte alltid uppfattas som socialt önskvärda. Genom att dessutom utlova 

anonymitet anser jag att dessa bitar förstärkt respondentens villighet att delge beteenden som kan 

uppfattas som mer känsliga. I de fall respondenten inte känner tillit till intervjuaren finns det risk 

att vissa fakta undanhålls. Vilken grad av tillit som har skapats har varierat och en del intervjuer 

har varit mer täckande än andra, dock anser jag inte att det har varit några avgörande skillnader. 
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Likt många andra empiriska studier så har även denna studie en begränsning som bör tas i 

beaktande. En viktig begränsning här är antalet respondenter som det empiriska underlaget 

bygger på. Att ett förhållandevis lågt antal respondenter intervjuats inom ramen för denna studie  

har givetvis en påverkan på reliabiliteten hos empirin. För att väga upp denna brist har tillgänglig 

sekundärdata studerats, för att på så vis uppnå en viss grad av metodtriangulering. Även det 

faktum att verksamhetscheferna valde ut vårdpersonal för intervju utan ett slumpmässigt urval 

kan ha en påverkan på resultatet. Min primära önskan var att vårdpersonal från olika 

yrkesgrupper skulle intervjuas inom vardera verksamhet, det var dock inte möjligt att intervjua 

läkare vid den studerade vårdcentralen då denna yrkesgrupp var svår att undvara tidsmässigt.  

Jag anser dock inte att detta har fått en större inverkan på studiens resultat, då de aspekter som 

återgavs av övriga yrkesgrupper och som kan återknytas som faktorer som skulle kunna påverka 

efterlevnad av informationssäkerhetsbestämmelser var återkommande hos flera av 

respondenterna, oberoende yrkesroll. Dock är jag medveten om att ett sådant yttrande kräver 

försiktighet då empirin endast grundas på ett fåtal respondenter. Likväl har har personal med en 

övervägande andel av det kvinnliga könet i slutändan intervjuats, detta är inget medvetet val utan 

personal som kunde undvaras tidsmässigt är de respondenter som slutligen ställt upp på intervju. 

Huruvida detta har en påverkan på resultatet återstår obesvarat, dock är det inte ur studiens syfte 

intressant att belysa huruvida de faktorer som kan styra ett beteende kring efterlevnad är 

könsberoende. Ett större randomiserat urval hade varit att föredra, men var dessvärre inte 

applicerbart inom studiens tidsramar. 

Som forskare har man en referensram som baseras såväl på teorier som på egna värderingar och 

erfarenheter, dessa har en central betydelse för hur verkligheten uppfattas och därmed vilka 

resultat som genereras ur empirin. I denna studie har jag anslutit mig till en tolkande 

forskningssyn, jag ser därmed inte empirin som en objektiv verklighet, utan snarare som 

subjektiva tolkningar. Framförallt vid tolkningsprocesser är det viktigt att som forskare vara 

medveten om olika värderingar och olika intressen hos respondenterna. Då min forskningssyn är 

starkt hermeneutisk finns även en risk att jag kommer på fel spår i analysen. De intervjufrågor 

som använts vid intervju med de vårdanställda har inte alltid haft en uppenbar koppling till 

studiens övergripande frågeställningar då respondenterna förmodligen inte skulle kunna besvara 

de frågorna på ett bra sätt, därför har det krävts att frågor ställts på ett bredare plan, och att jag 
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därmed gör en tolkning kring respondentens värderingar och upplevelser. Jag har under hela 

analysprocessen försökt ha denna medvetenhet i åtanke och därmed hoppats på att jag inte 

hamnar på fel spår. Samtliga respondenter svarade på samma grundfrågor, men följdfrågorna 

kunde skilja sig åt beroende på vad som sagts under intervjun. Eftersom samtalen under intervjun 

ledde till olika sidospår och ämnen, då en semistrukturerad intervjuform låg till grund, är det 

därför inte säkert att alla respondenter haft möjligheten att kommentera precis allt som tagits upp 

i resultatredovisningen samt analysen. 

Vid analysen av det transkriberade intervjumaterialet stod jag inför valet att på bästa sätt gestalta 

den information som vuxit fram vid samtalen med respondenterna. Vid tolkning är det viktigt att 

nyanserna i respondenternas svar inte går förlorade (Ödman, 2007). Valet gjordes därför att låta 

informationen stå för sitt kvalitativa värde, tillhörandes kategorier, och stundvis redovisa citat 

som illustrerande exempel för att skapa närhet mellan läsaren och datamaterialet. För att öka 

reliabiliteten hos studien hade det varit önskvärt att ytterligare personer analyserade 

datamaterialet, dock var detta inte applicerbart för studien då jag står som ensam författare.  

I analys- och resultatarbetet konstateras det att frågorna i intervjuguiden i det stora hela har ställts 

på ett sådant sätt att svar kunnat erhållas för att besvara studiens ena frågeställning och därmed 

uppfylla studiens syfte. Jag upplevde dock att det stundvis vid enstaka intervjutillfällen var svårt 

att få respondenten att vidareutveckla sina motiv bakom de handlingar de beskrev. Häri kan man 

fråga sig ifall frågor som ställts på annat vis hade kunnat ge mer utförliga svar, jag har dock fått 

uppfattningen att det inte var frågornas utformning som var begränsningen, utan snarare hur villig 

respondenten var att öppna sig och diskutera kring det berörda temat. Jag ansåg det dock vara 

viktigt att utröna vad respondenterna själva anser vara viktigt i förhållande till det diskuterade 

temat, utan att plantera tankar hos dem. Det finns en risk att man serverar åsikter genom 

intervjufrågornas utformning som respondenten kanske inte själv hade formulerat, därför har jag 

stundvis försökt ställa förhållandevis öppna och allmängiltiga frågor för att undvika att styra 

respondenterna i deras svar. En begränsning som visade sig vid analysförfarandet var att jag 

ansåg det vara svårt att plocka ut kategorier som sammanfattar faktorer som kan påverka 

efterlevnaden, detta då många av de svar som respondenterna återgett berörde abstrakta teman, 

och jag fann det svårt att placera in dessa under passande kategorier. 
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8.2 Teoridiskussion 

Teorikapitlets avsnitt är avsedda att ge läsaren en bakgrund till ämnet informationssäkerhet, i 

synnerhet i relation till hälso- och sjukvårdsområdet. Min avsikt har varit att ge en generell bild 

över aspekter som kan ha en inverkan på beteenden som styr anställdas efterlevnad av 

informationssäkerhetspolicys. Ur den litteratur som granskats har ett antal faktorer isolerats som 

anses påverka anställdas efterlevnad av informationssäkerhetsbestämmelser. Dessa faktorer är 

med stor sannolikhet inte de enda som har en påverkan på efterlevnaden, men genom att lyfta 

fram just dessa aspekter anser jag mig ha fångat en generell bild som jag anser kan ge ett mer 

heltäckande förklaringsvärde av företeelser som kan ha en inverkan på beteendet. Då jag inte 

anser att endast en teori är fullständig för att förklara något så komplext som beteenden har jag 

valt att ha flera teorier som grund inom ämnet. Varje teori bidrar med sin del av förklaring till 

efterlevnad, med flera olika delar anser jag mig därför fånga ett bredare holistiskt synsätt. Jag har 

även valt att se på annan litteratur inom ämnet, utifrån vilken jag har gjort bedömningen vara 

relevant inom det studerade området. Jag har valt att även lägga ett fokus på organisationens roll 

då jag ser detta som en bakgrund som delvis formar förutsättningarna för en lyckad efterlevnad 

av säkerhetsbestämmelser. 

Jag har inte gjort något ställningstagande till hur faktorer som påverkar efterlevnad av 

säkerhetsbestämmelser i sin tur skulle kunna påverka varandra, en kritik som skulle kunna riktas 

mot studien. Jag har valt att behandla faktorer som isolerade, utan att hänsyn tagits till deras 

inbördes påverkan på varandra. Delsyftet med studien har dock varit att få en förståelse för 

faktorer som kan påverka efterlevnaden av rådande informationssäkerhetspolicys, snarare än att 

reda ut faktorers ömsesidiga beroende.  

En aspekt som är värd att reflektera kring är huruvida det teoretiska ramverket färgat analysen av 

det empiriska datamaterialet. Min utgångspunkt kring den teoretiska ramverket har arbetet 

igenom varit att låta teorin fungera som stöd och inspirationskälla vid utformning av studiens ena 

frågeguide, för att däremellan ha en växelverkan mellan teorin och empirin. Syftet har här inte 

primärt varit att verifiera teorier, dock har jag vid analysen flertalet gånger fallit tillbaka på 

koncept som lyfts fram av de teorier som beskrivits i uppsatsen. Jag har varit försiktig med att vid 

analysen styras alltför mycket av koncept som framhävts av teorierna, dock har det alltså flera 

gånger i analysmaterialet uppkommit sådant som jag även anser berörts av omnämnda teorier. 
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Jag kan inte sticka under stolen med att det finns en risk att de teorier jag tagit del av har färgat 

analysen av datamaterialet, dock har jag med detta medvetande i ständigt fokus därför varit extra 

noga med att även försöka finna aspekter i empirin som jag inte uppenbart anser har täckts av 

någon beteendeteori som skulle kunna ge ett förklaringsvärde till efterlevnad av 

informationssäkerhetspolicys. Jag tycker mig dock inte ur empirin ha hittat helt nya faktorer som 

inte redan berörts av den studerade teorin på ett eller annat sätt. Att det finns en risk att analysen 

färgats starkt av teorier behöver inte nödvändigtvis ses som negativt. Med en återkommande 

påminnelse av min egen förförståelse och dess påverkan på tolkning av data, anser jag dock att 

det faktum att jag har hittat koncept även i min empiri som behandlats i tidigare studier snarare 

styrker validiteten kring att faktorer som lyfts fram av respondenterna har ett förklaringsvärde 

även i tidigare studier. Precis som Myers (2009) hävdar så påverkas tolkning av tillgänglig data i 

hög grad av vår egen förförståelse. Genom att ha reflekterat kring hur analysen påverkats av den 

kunskap jag har fått med mig från teorigenomgången anser jag mig stärka studiens pålitlighet 

genom att det subjektiva i kunskapsprocessen hanterats på ett mer genomskinligt sätt. Jämförelser 

mellan teori och empiri har därmed skett genom att mönster som uppkommit i empirin 

diskuterats i bakgrund av den teori som berör samma område. 

8.3 Avslutande diskussion 

Hotbilden vad gäller den information som hanteras inom hälso- och sjukvården är skrämmande. 

Information som riskerar att hamna i fel händer är inte bara kränkande ur ett integritetsperspektiv, 

utan det finns även ett hot mot patientsäkerheten ifall information är felaktig. Även om alla hot 

inte alltid känns uppenbara för gemene anställd finns det flera hot som kan ha en påverkan på 

informationssäkerheten inom en organisation som hälso- och sjukvården och konsekvenserna kan 

bli förödande. Ett första steg i ett aktivt och strategiskt arbete kring informationssäkerhet är 

därför en fastställd informationssäkerhetspolicy så att anställda vet vilka krav som ställs på dem 

med hänsyn till informationshantering, men existensen av en säkerhetspolicy är långt ifrån 

tillräcklig för att ett högt säkerhetstänk skall skapas inom organisationen där 

informationssäkerhet återspeglas i samtliga delar av det vardagliga arbetet. Det är därför viktigt 

att organisationen gör en bedömning på den säkerhetsnivå som krävs. Det är inte en maximal 

säkerhet som i alla lägen bör eftersträvas utan snarare en optimal sådan, annars finns risk att den 

säkerhet man försöker skapa blir alltför krånglig och att anställda istället söker sig runt 
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säkerheten. En effektiv informationssäkerhetspolicy är en policy vars existens anställda är 

medvetna om och där de tydligt kan se vad som förväntas av dem med hänsyn till hantering av 

information. Hur effektiv en informationssäkerhetspolicy och medföljande riktlinjer visar sig vara 

beror främst på det sätt varpå budskapet i dokumenten förs fram, och i slutändan, hur väl det 

kommunicerats ut till anställda. Höne och Eloff (2002b) menar att när allt väl kommer omkring 

är det en effektiv informationssäkerhetspolicy som direkt resulterar i en god 

informationssäkerhet.  

Trots att skapandet av informationssäkerhetspolicys och riktlinjer är en väsentlig startpunkt för 

att minimera säkerhetsrisker inom organisationer är det dock inte tillräckligt för att försäkra 

anställdas efterlevnad av säkerhetsbestämmelser. En förståelse för vilka faktorer som motiverar 

anställda att efterleva rådande informationssäkerhetsbestämmelser är därför central för att hjälpa 

ledningen att diagnostisera brister i deras informationssäkerhetsarbete och bidrar med insikter till 

vad organisationen bör fokusera på för att utforma mekanismer för att förbättra anställdas 

efterlevnad av rådande informationssäkerhetspolicys. Insikter kring detta kan exempelvis hjälpa 

organisationer att skapa mer övertygande kommunikation för att betona viktiga drivkrafter, likaså 

kan en sådan insikt kring motiverande faktorer till efterlevnad leda till en omstrukturering av 

säkerhetsutbildningar för att lyfta fram verkliga drivkrafter. Likväl kan kunskap kring vad som 

motiverar anställda att efterleva säkerhetsbestämmelser användas för att bedöma ifall 

informationssäkerhetspolicys fokuserar på rätt saker. Motiverade och utbildade medarbetare 

utgör en grundförutsättningen för att säkerhetsarbete skall lyckas. För att kunna införa effektiva 

och hållbara säkerhetspolicyåtgärder krävs det alltså att policyskaparna förstår 

motivationsgrunderna och värderingarna bakom anställdas beteenden.  

Arbetet med denna uppsats har för mig varit utvecklande på flera plan. Att få sätta mig in i flera 

aspekter av ett område som rör säker hantering av information har öppnat upp intresset för mig 

kring ämnen som tangerar begreppet informationssäkerhet. Framförallt har jag kommit att förstå 

att den mänskliga aspekten kring säker informationshantering är minst lika viktig som teknisk 

säkerhet och att det gäller att skapa ett högt säkerhetsmedvetande hos anställda så att de verkligen 

förstår varför de olika säkerhetsåtgärderna måste vidtas. Jag har under studiens gång konstaterat 

att beteende är ett komplext område som långt ifrån kan förklaras av en enskild teori, utan flera 

aspekter har en inverkan på hur anställda slutligen efterlever de säkerhetsbestämmelser som 
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finns. Häri gäller det att organisationen gör en rimlig avvägning på de säkerhetskrav som ställs på 

anställda och upprättar system som är i linje med ett användarvänligt arbetssätt, annars finns 

risken att förakt skapas mot säkerhetsbestämmelserna och att användarna istället tar genvägar.  

Denna studie bidrar med ett praktiskt kunskapande i den form att de undersökta organisationerna 

ges kunskap kring hur den faktiska efterlevnaden av säkerhetspolicys avspeglas bland ett urval 

anställda inom organisationen. Detta kan utgöra ett värdefullt underlag för organisationerna för 

att vidta konkreta förbättringsåtgärder vid informationshantering där uppenbara brister kring 

efterlevnad uppdagats.      

Det teoretiska bidraget i denna studie ger en mer heltäckande bild kring efterlevnad av 

informationssäkerhetspolicys med en grund utifrån flera beteendeteorier, där flera av de koncept 

som lyfts fram i tidigare teorier även styrkts utifrån beteenden som återfunnits hos de studerade 

respondenterna. Det är ur organisationssynpunkt viktigt att veta vad som styr medarbetarnas 

värderingar och motiv kring efterlevnad för att därigenom skapa mer övertygande 

kommunikation för att betona viktiga drivkrafter till efterlevnad. Genom att lyfta fram faktorer 

som kan ha en påverkan på efterlevnad av informationssäkerhetsbestämmelser ges därmed en 

viss beskrivning av de omständigheter som hos anställda visat sig ha en påverkan på huruvida 

säkerhetsbestämmelser efterlevs eller inte. Genom att tydliggöra sådana faktorer torde 

policyutvecklare bättre förstå vad som motiverar anställda till att följa säkerhetsbestämmelser och 

därmed torde även mer effektiva informationssäkerhetspolicys kunna skapas, vars budskap säljs 

in i verksamheten på ett bättre sätt.  

8.4 Vidare forskning 

I denna studie har framförallt faktorer såsom övervakning av beteendet visat sig spela roll för ifall 

säkerhetsbestämmelser efterlevs eller inte, liksom ifall bestämmelserna hamnar i konflikt med 

andra intressen (såsom effektivitet eller bekvämlighet). Likaså är en avgörande faktor ifall man 

anser att hotet mot informationssäkerhet överhuvudtaget realiseras, samt hur medveten man 

faktiskt är kring de konsekvenser som en bristande efterlevnad av säkerhetsbestämmelser skulle 

kunna innebära. Ett förslag för framtida forskning skulle därmed kunna vara att knyta ihop dessa 

faktorer med faktorer som även täcks av andra teorier, till en enhetlig modell, då många av de 

faktorer som idag omnämns av redan befintliga teorier fokuserar på specifika delområden, men 
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utelämnar andra. Varje teori bidrar med sin del av förklaring till efterlevnad av 

säkerhetsbestämmelser och det vore intressant att knyta ihop flera av dessa faktorer till en mer 

enhetlig modell som täcker något så komplext som beteenden, något som kan vara användbart 

och intressant såväl för akademiker som praktiker.  

Det vore även intressant att vid fortsatta studier studera vilken inbördes relation olika faktorer har 

på den faktiska efterlevnaden, samt göra en utvärdering inom organisationer ifall ett skapande 

och medvetet fokuserande på högre säkerhetstänk av efterlevnad av säkerhetsbestämmelser ger 

ett mer bestående avtryck kring informationssäkerhet i det dagliga arbetet. 
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Bilaga 1- Samtyckesbilaga 

Du kommer att delta i en studie i samarbete med FOI (Totalförsvarets forskningsinstitut) som 

bland annat undersöker efterlevnaden av informationssäkerhetspolicys bland anställda. Studien 

kommer främst att fokusera på faktorer som påverkar huruvida anställda förhåller sig till 

informationssäkerhetsbestämmelser. 

Du har rätt att avbryta din intervjumedverkan när du vill. Data som spelas in under intervjun 

kommer inte kunna kopplas till dig personligen. Genom att skriva under denna blankett 

godkänner du att den information som erhålls under intervjun används i studiens syfte och för 

vidare forskning inom FOI.  

 

 

Underskrift:                                     Namnförtydligande:  

                  

 

 

Ort och datum: 
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Bilaga 2- Intervjuguide till informationsansvariga 

 

Bakgrund och hotbild 

Vilken arbetsroll har du? 

Vilken typ av hot mot informationssäkerheten finns det?   

Hur ser ni på den mänskliga faktorn när det gäller informationssäkerhet? 
 
Kan du berätta om någon anekdot eller kritisk händelse relaterad till informationssäkerhet. 
 

Utformning av informationssäkerhetsbestämmelser 

Vilken typ av riktlinjer kring informationssäkerhet ingår i dokumentet? 

Hur skall dokumentet vara utformat- hur långt skall det vara- review period? 

 

Anställdas tillgång till och uppföljning av informationssäkerhetsbestämmelser 

Har anställda getts möjlighet att delta i informationssäkerhetsutbildning?  

Ges anställda en fortlöpande informationssäkerhetsutbildning? 

Hur distribueras säkerhetspolicydokumentet till anställda/användare?  

Var kan anställda hitta organisationens policy och riktlinjer för informationssäkerhet?  

Hur säkerställer ni att anställda följer de riktlinjer som finns? 

Finns rutiner för att kontrollera att anställda använder egen användaridentitet och inte lånar ut den? 
 
Byts lösenordet till systemen regelbundet av användarna? 

 

Informationssäkerhetens påverkan på anställda och verksamhet 

På vilka sätt anser du att användarna påverkas av kraven på informationssäkerhet? 

Hur ser du på e-tjänstekortet, hur påverkar det informationssäkerheten? 

Ökade krav på säkerhet, som t ex e-tjänstekortet, vad får det för konsekvenser för er verksamhet? Vad 

fungerar bra, respektive mindre bra? 
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Ansvar för dokumentet 

Vem ansvarar för att  bestämmelser kring informationssäkerhet kommuniceras ut till anställda? 

Vid förändring av informationssäkerhetsbestämmelser, får anställda information/utbildning om det nya 

regelverket?  

 

Uppfattning kring hur anställda förhåller sig till informationssäkerhetspolicys 

Hur bra förståelse tror du att anställda har av era riktlinjer kring informationssäkerhet? 

Hur uppfattar ni att bestämmelser kring informationssäkerhet efterlevs av anställda? 

Hur tror du att anställda ser på avvägningen mellan effektivitet och informationssäkerhet?  
 
Finns det bestämmelser som ni anser/märker av att anställda har svårare att förhålla sig till? 

Har ni märkt av att anställda kringgår riktlinjer i säkerhetsbestämmelserna som gjort att ni har haft ett 

behov av att arbeta om dem?  

 

Säkerhetstänkandet inom organisationen 

Anser du att det behövs ett högre informationssäkerhetsmedvetande inom organisationen?  

Vilken roll tror du att organisationskulturen har vad gäller efterlevnad av 

informationssäkerhetsbestämmelser? 

Använder ni några särskilda incintament för att motivera anställda till att efterleva 

informationssäkerhetsbestämmelserna? 

Vilka blir konsekvenserna om man bryter mot någon av riktlinjerna kring informationssäkerhet? 

 

Trade-offs 

Vilka tror du är de vanligaste brotten mot informationssäkerhetsbestämmelser?   

Hur tror ni att de anställda hanterar motstridiga situationer? (Avvägning mellan effektivitet kontra 

noggrannhet- vad får detta för konsekvenser för organisationen i det långa loppet?) 

Tycker du att det är något inom informationssäkerhetsområdet som jag borde ha fått med mig men som 

vi inte har pratat om? 
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Bilaga 3- Intervjuguide till vårdanställda 

Introduktion 

Vilken arbetsroll har du och hur länge har du jobbat på kliniken? 

Medvetenhet kring informationssäkerhet (IS) 

Vad betyder begreppet informationssäkerhet för dig? 

Vilka hot anser du att det finns mot informationssäkerheten inom er verksamhet? 

Hur tror du att man inom organisationen kan förbättra att information hanteras på ett säkrare sätt? 

Kan du nämna några av de praktiska informationssäkerhetshandlingar som du utför i ditt dagliga arbete? 

Kännedom om informationssäkerhetspolicy 

Är du medveten om de regler och riktlinjer som er verksamhet har gällande IS-bestämmelser? (Kan du 

nämna några) 

Har du fått någon utbildning i informationssäkerhet från landstinget? 

Finns det information tillgänglig rörande informationssäkerhet som du kan ta del av vid behov? 

Tycker du att den informationen som finns angående informationshantering är lätt att följa? 

Känner du ett behov av vidareutbildning gäller IS-bestämmelser eller anser du dig genom sunt förnuft 

veta hur en policy bör efterlevas och vilka de viktigaste delarna är? 

Händer det att du valt ut delar av policyn/riktlinjerna att följa? 

Sanktioner 

Upplever du att det på något sätt kontrolleras ifall policyn efterlevs? (Isf, har detta någon påverkan på 

ditt sätt att arbete, isf, vilken?) 

Vad tror du kan hända ifall informationssäkerhetsbestämmelser inte efterlevs? 

Har ni fått det påtalat vilka konsekvenserna kan bli ifall man inte följer policyn? (Isf, muntligt eller 

skriftligt?) 
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Normativa uppfattningar 

Hur tycker du att klimatet/kulturen är på din arbetsplats? Är det lätt att införa regler, efterlevs de? 

Hur upplever du dina kollegors inställning till IS? Hur påverkar detta ditt egna sätt att efterleva reglerna? 

Om någon skulle bryta mot en IS- bestämmelse, tror du att medarbetarna tar avstånd från detta eller har 

de en neutral inställning? 

Finns det informella normer? (Dvs regler som ni anställda själva har satt upp kring ert arbete med hänsyn 

till hur ni handskas med information?) 

Uppfattning kring nyttan/mödan av efterlevnad 

Anser du att kraven på IS- bestämmelser i ditt arbete är rimliga- varför/varför inte? 

Finns det vissa riktlinjer som du anser vara svårare/onödiga att följa? 

Hur hanterar du motstridiga situationer i ditt arbete? (Vad gäller avvägning mellan effektivitet och 

säkerhet- hur påverkar detta organisationen i det stora hela?) 

Attityd till efterlevnad 

Vad motiverar dig att följa regler kring IS- bestämmelser? Vad motiverar dig inte att följa regler kring IS-

bestämmelser? 

Vilka faktorer hos individen och organisationen tror du påverkar ifall man som anställd följer de riktlinjer 

som finns kring IS? 

Hur upplever du att det är att behandla känsliga uppgifter? Vad får detta för påverkan på ditt arbete? 

Anser du att bestämmelser kring IS- bestämmelser är opraktiska? (På vilket sätt- ökar det tid och stress)? 

Hur ansträngande från din sida anser du att det är att följa informationssäkerhetsbestämmelser? 

Praktiska säkerhetsåtgärder 

Hur ser du på e-tjänstekortet, hur påverkar det informationssäkerheten?  

Ökade krav på säkerhet, som t ex e-tjänstekortet, vad får det för konsekvenser för er verksamhet? Vad 

fungerar bra, respektive mindre bra? 

Vilken uppfattning har du gällande lösenordsbyte? (Hur ofta byter du ditt lösenord? Hur många lösenord 

måste du komma ihåg inom ramen för ditt arbete?) 

Hur kommer du ihåg lösenorrden? 
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Arbetsbelastning och tidspress 

Hur är arbetsförhållandet på avdelningen vad gäller stress, för höga/ för låga krav? 

Tycker du att det är tidskrävande att logga in i de olika systemen- isf vad får detta för påverkan på dina 

arbetsuppgifter? 

Finns det moment i ditt arbete som gör det svårare för dig att förhålla dig till riktlinjerna? 

Händer det att du hoppar över riktlinjer kring IS- bestämmelser för att öka effektiviteten- isf vilka? 

Upplevd beteendekontroll 

Anser du att sanktioner utdelas ifall man inte förhåller sig till IS- bestämmelser? Är detta motiverande 

faktor nog att hålla sig till bestämmelserna? 

Upplevd hotbild och allvarlighetsgrad 

Hur allvarligt anser du att en  överträdelse av att inte följa IS-bestämmelser är? Skulle det vara allvarligt 

för dig som individ/ för organsationen? 

Vilken påverkan tror du det kan få på verksamheten ifall man inte följer IS-bestämmelser? 

Hur stor sannolikhet anser du att det är att du tilldelas sanktioner ifall ledningen märker av att du bryter 

mot IS-bestämmelser? 

Hur sannolikt är det att dina kollegor skulle dömma ut dig för att du slarvar med IS-bestämmelser? 

Rationaliseringsprocesser 

Finns det situationer då du anser att det skulle vara ok att bryta mot säkerhetsbestämmelser? 

Hur vanligt tror du det är att anställda tar till s.k. workarounds i sitt dagliga arbete? (Dvs att man kringgår 

säkerhetsbestämmelserna genom att ta till något arbetssätt som är mer användarvänligt, enklare eller 

mindre tidskrävande) 

Tycker du att det är något inom informationssäkerhetsområdet som jag borde ha fått med mig men som 

vi inte har pratat om? 
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Bilaga 4- Observationsprotokoll 

Vårdenhet: 

Datum:                                                                                 Tidpunkt: 

 

Finns riktlinjer kring informationssäkerhet lättillgängliga? 

 

Hur hanteras information? (kan inkomande patienter/besökare se namnen på inlagda patienter, 

lagras känslig info på otillåtna platser, skrivs känslig patient info på lösa papper) 

 

Är skrivbordet rensat på information som inte bör komma obehöriga tillhanda? (eg. papperskopior) 

 

Finns patientinformation tillgänglig på andra platser än i den datoriserade patientjournalen? (eg. 

medicinlistor, utskrivningslistor o dyl. på skrivbord) 

 

Är man noga med att känslig information inte finns för utskrift i skrivare, kopiator eller fax? (måste 

man gå och hämta utskrifter, eller finns de inom räckhåll) 

 

Lagras känslig information på hårddisk eller extern lagringsmedia? 

 

Lämnas besökare ensamma i rum där känslig information finns tillgänglig? 

 

Låses känslig information in i skåp? 

 

Är datorn väl avskärmad från insyn? 

 

Vilka yrkesgrupper använder datorn? 

  

Är man behörig till alla system/de flesta system fast man egentligen inte behöver det? 

 

Hur många system finns på avdelningen- är det olika lösenord till varje system? (hur många system är 

man inne dagligen) 

 

Vilka autentiseringstekniker för inlogg använder man sig av? (eg. kort, lösenord, pink, eller dyl) 

 

Skrivs lösenord ner? 

 

Finns gruppinloggningar på datorerna/i systemen?  (vems användarid är man inloggad på) 
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Används internet för privat bruk, som inte är vårdrelaterat? 

 

Lämnas datorn oövervakad med inlogg? 

 

Är man noga med att logga ut från det egna användarkontot? 

 

Är ut/inloggning i datasystemen långsamma`? (medför detta att man ej loggar ut när man är klar) 

 

Störs personalen då de gör anteckningar i datajournalen (ex. av andra patienter eller telefon), så att 

de blir tvungna att lämna datorn oövervakad under en stund, eller loggar de i så fall ut? 

 

Dokumenteras information ner i journalen på en gång? 

 

Är man noga med hur man uttrycker sig i journalen? (eg. att man skriver familjeproblem istället för att 

faktiskt skriva vad problemet handlar om) 

 

Skickas information till andra vårdenheter? Är den informationen isf krypterad? Hur ser 

informationsöverföringen ut? 

 

Får man ett särskilt varningsmeddelande ifall man skickar e-mail som innehåller känslig info? (eg. ruta 

som skall ber en verifiera mottagaradress) 

 

Hur upplevs arbetsmiljön? (stressig) 

 

 


