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Sammanfattning

Informationssékerhet ar ett omrade som kommit att sattas alltmer i fokus hos organisationer.
Tidigare har framst tekniska I6sningar for att skydda viktig information fatt uppméarksamhet, det
ar forst pa senare tid som informationssakerhet har borjat uppfattas som ett komplext omrade som
innefattar saval tekniska, som organisatoriska och manskliga faktorer. For att efterstrava en god
informationsséakerhet inom organisationen bor ett grundligt arbete laggas pa att utveckla
informationssékerhetspolicys och sakerhetsansvariga maste kontinuerligt utbilda och skapa
medvetenhet hos anstéllda kring vilka hot som finns mot organisationen ifall

informationssakerhetsbestimmelser inte efterlevs.

Huvudsyftet i foreliggande studie har varit att understka vilka faktorer som styr anstélldas
efterlevnad av informationssakerhetspolicys. Ytterligare delsyfte har varit att undersoka hur den
faktiska efterlevnaden av informationssakerhetsbestammelser avspeglar sig inom tva
vardverksamheter i Landstinget i Osterg6tland. For att uppfylla studiens syfte har fallstudier
genomforts dar saval observationer som intervjuer med personal legat till grund for

datainsamlingen.

Resultatet visar att sakerhetsmedvetandet och efterlevnaden av sékerhetsbestdmmelser inom de
undersokta organisationerna ar tamligen god, men det finns skillnader i graden av efterlevnad.
Resultaten visar att anstallda i viss man hoppar 6ver sakerhetsbestammelser for att effektivisera
sitt arbete. Den vanligaste sakerhetsbestimmelsen som visade pa bristande efterlevnad var att en

del anstallda slarvade med att logga ut eller lasa datorn da denna lamnades odvervakad.

Faktorer som visat sig vara avgorande for ifall sékerhetsbestammelser efterlevs eller inte &ar bland
annat ifall den anstéllde anser att beteendet 6vervakas, hur val medveten man ar kring
konsekvensen av att sdkerhetsbestdmmelser inte efterlevs, samt hur stor sannolikhet man anser
det vara att hotet realiseras. Ytterligare faktorer som visat sig spela roll &r ifall den anstallde anser
att sakerhetsbestammelsen ligger i konflikt med andra intressen, sdsom effektivitet eller
bekvamlighet. For att kunna infora effektiva policyatgarder kravs det darmed att policyutvecklare
forstar vad som motiverar anstallda till att folja sakerhetsbestimmelser och vilka vérderingar som

ligger bakom deras beteende.



Abstract

Information security has grown into a field of study that has gained increasingly attention within
organizations. In the early days focus of the field has primerly been on technical solutions in
order to protect information. Only recently information security has come to be seen as a
complex area including both technical, organizational and human factors. In order to strive for a
high degree of information security within the organization, emphasis has to be placed on
developing a functional information security policy. Just as important is that security managers
continually educate and create awareness amongst employees with regards to existing threats if

information security rules are not respected.

The main purpose in regards to this study has been to investigate the determinants of employees'
compliance with information security policies. A further aim of the study has been to examine
how the actual compliance of information security regulations is reflected in two healthcare
clinics in the county council of Ostergétland. In order to fulfill the purpose of the study, case
studies were carried out in the clinics, where both filed studies and interviews with staff members

formed the basis for data collection.

The results show that security awareness and compliance with safety regulations within the
surveyed organizations are fairly good, but there are differences in the level of compliance. The
results show that employees to some degree overlook safety rules in order to make their work
more efficient. The most common security rule that showed non-compliance was where

employees occasionally did not logg off or lock the computer as it was left unattended.

Determinants that showed to have an influence on whether or not employees comply with
information security policys are among other factors to what extent the employee belives that the
behavior is being monitored, awareness about consegences from not complying with the security
rules, as well as to what extent one belives that the actual threat occurs. Additional determinants
that were found to have an influence on the actual behavior with regards to compliance is to what
extent the employee considers the regulations to be in conflict with other interests, such as
efficiency or convenience. In order to introduce effective policy measures knowledge is needed
where policy makers understand what motivates employees to comply with safety rules, as well

as the values that underlie their behavior.
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1 Inledning

Detta kapitel redogér for studiens undersékningsomrdde. En beskrivning av
informationssékerhetspolicys och dess efterlevnad ges for att leda in ldsaren pd studiens
problemomrdde. Vidare beskrivs studiens syfte, forskningsfragor, avgrdnsning, mdlgrupp, samt

referens- och sprakhantering. Kapitlet avslutas med en genomgdng av tidigare forskning.

1.1 Bakgrund

De senaste decennierna har alltfler arbetsplatser kommit att bli beroende av informationsteknik
med hansyn till dokumentférvaring och kommunikation. Informationsteknik gér det méjligt att
lagra stora méngder information som latt och snabbt kan goras tillganglig (Regeringskansliet,
2011). Det finns dock manga hot och risker som kan orsaka stor skada i en organisations
informationssystem, vilket kan resultera i att organisationen gar miste om ovarderlig information.
Aven information som hamnar i fel hander kan utgéra ett allvarligt hot for en del organisationer.
Arbete kring informationssékerhet har darfor kommit att bli ytterst viktigt for sa gott som alla
organisationer (Vroom & Von Solms, 2004). D& man talar om informationsséakerhet brukar man
dela upp denna i teknisk, formell och informell sékerhet. Den tekniska sakerheten syftar till att
implementera tekniska sakerhetsfunktioner, exempelvis Ias i form av l6senord. Den formella
sékerheten syftar till att organisationen styr anstalldas beteenden genom att inféra policys och
rutiner. Den informella sakerheten syftar till sddant som inte uttalas och darmed ar svarare att
styra, sdsom attityder, varderingar och uppfattningar som anstéllda har géllande
informationshantering. (MSB, 2014)

Att forsakra sig om att information hanteras korrekt ar en framgangsfaktor for organisationen.
Manga foretag satsar stora resurser pa olika tekniska sakerhetsldsningar. De tekniska delarna av
informationssékerhet &r viktiga, men dven den manskliga faktorn &r av betydelse for den totala
informationssékerheten. Med den méanskliga faktorn avses hér sakerhetsproblem som kan
harledas till manniskors beteende vid hantering av information, beteenden som kan bottna saval i
organisatoriska som individuella egenskaper. Ett lampligt beteende hos anstéllda med hansyn till
hantering av information ar viktigt for att upprétta god informationssakerhet, medan ett olampligt
och destruktivt beteende avsevart kan forsvara skyddsvardet pa informationen (Stanton, Stam,



Mastrangelo & Jolton, 2005). Ett satt for organisationer att reglera anstalldas beteenden och

minimera risken fOr sékerhetsrelaterade problem &r att utarbeta informationssakerhetspolicys.

Informationssakerhetspolicys ar vanligt forekommande i de flesta organisationer. Denna typ av
dokument r till for att skydda organisationen fran intrang och odnskad spridning av kanslig
information. Informationssakerhetspolicys reglerar bland annat hur anstallda far handskas med
tillganglig information. Policydokumenten kan gélla allt fran utformning och hantering av
I6senord till vilken typ av enheter som far anslutas till organisationens natverk. En
informationssékerhetspolicy ar a ena sidan ledningens direktiv for att skapa en hog
informationssékerhet, & andra sidan utgor ett sddant policydokument aven de specifika
sékerhetsbestammelser som finns inom organisationen. (Keisu, 1997) Ofta har organisationer
diverse styrdokument under informationsséakerhetspolicyn som kan ses som antingen bindande
regler eller riktlinjer dar vagledning ges kring hur anstéllda bor forhalla sig till hantering av
information och sékerhet (MSB, 2011).

Det ar viktigt att dokument kopplade till informationssakerhetpolicyn foljer en férandringsmodell
med regelbundna revideringar eftersom forandringar i saval teknik som infrastruktur kan krava
nya forhallningssatt och gora dldre dokument utdaterade eller Gverflodiga. Nar nya
informationssystem implementeras i organisationen bor samtidigt nya policydokument utarbetas
och inforas i organisationen. For den anstéllde kan detta innebéra att denne maste vidta nya
arbetsrutiner for att efterleva de regler och riktlinjer som aterges i policydokumentet. For
ledningens del skall det avséttas tid for att ta fram en uppdaterad informationssakerhetspolicy,
likasa skall den reviderade policyn férankras bland anstéllda. (Hone & Eloff, 2002a) Ifall
anstallda inte foljer de regler och riktlinjer som tagits fram i policydokumenten spelar det inte sa
stor roll hur bra och genomarbetade sadana dokument &r, da den anstallde kan utg6ra en

sékerhetsrisk genom att inte efterleva informationssakerhetsbestammelser.

Bristande sdkerhet inom organisationer orsakas ofta av slarv och bristande forstaelse for riktlinjer
kring saker informationshantering (Vroom & Von Solms, 2004), likasa kan anstéllda bryta mot
regler och riktlinjer kring informationsséakerhetsbestammelser pa grund av bekvamlighetsskal
(Herath & Rao, 2009). En studie fran 2009 visar att 80% av CISO:s (chief information security
officers) anser att anstéllda utgor ett storre hot mot organisationens information an externa

personer som gor intrang i systemen (Wilson, 2009). Denna héga siffra som pekar mot att
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anstallda skulle utgora de storsta hoten mot organisationens informationssakerhet visar pa vikten
av att dokument med anknytning till informationssakerhetsbestammelser ar val forankrade i
organisationen och att dessa bestdmmelser efterlevs av anstallda for att minimera risken for

sékerhetsrelaterade problem.

1.2 Problemomradde

Organisationer stoter vanligtvis pa minst en dvertradelse per ar mot informationssékerhet som
kan relateras till att anstéllda inte forhaller sig till de bestammelser som aterges i
sékerhetspolicydokumenten (Myyry, Siponen, Pahnila, Vartiainen & Vance, 2009). Denna
vetskap argumenterar for vikten av att anstallda kan identifiera sig med radande sakerhetspolicys
och att de tydligt vet vilka forvantningar som stalls pa dem vad galler hantering av information
for att minimera sékerhetsrelaterade problem. Studier visar pa att halften av alla brott mot
informationssékerhet antingen ar indirekt eller direkt orsakade av anstéalldas oférmaga eller ovilja
att folja de sékerhetsbestimmelser som finns (Vance, Siponen & Pahnila, 2012). Det &r darmed
inte forvanande att en kritisk fraga for organisationer ar i vilken utstrackning anstallda foljer

informationssékerhetspolicys.

For att en informationssakerhetspolicy skall fa genomslagskraft kravs det flera atgarder. En av de
viktigaste faktorerna &r att organisationens ledning fran forsta borjan lever upp till policyns
innehall. En policy mister sin slagkraft om den inte respekteras, vilket innebér att hogre ledning
maste forega med gott exempel. (Hone & Eloff, 2002b) Detta ter sig for de flesta formodligen
ganska naturligt vad géller en lyckad efterlevnad av policys, men minst lika viktigt &r det att
anstallda langre ner i ledet far gehor for séakerhetsbestammelserna och visar sitt stod. Denna
aspekt har dock flera ganger visat sig vara problematisk. Vad inom organisationen och individen
ar det som slutligen avgér om den anstéllde foljer de séakerhetsbestammelser som upprattats i

policyn eller inte?

For att en sakerhetsbestammelse skall forankras val i organisationen kréavs det god kunskap fran
ledningens sida om bland annat individers motivation och organisationskulturens paverkan pa
beslut och handling (Bruzelius & Skarvad, 2000). Den organisationskultur som férmedlas inom
foretag ar manga ganger en avspegling pa individens handlande. Med organisationskultur menar

jag har ledningens avspegling pa hur man I6ser problem och hur medarbetarna kommunicerar



med varandra (Schein, 2010). Det &r darfor dven intressant att i studiens syfte studera hur
innehallet i sékerhetspolicys fran ledningens sida formedlas vidare ut till anstéllda i
organisationen, da en policy som inte kommuniceras ut val inom organisationen kan bli svar for

den enskilt anstallde att folja.

1.3 Syfte

Syftet med denna uppsats &r att undersoka vilka faktorer som styr huruvida vardanstallda inom
Landstinget i Osterg6tland forhaller sig till de informationssakerhetsbestammelser som finns
atergivna i organisationens policydokument. Ytterligare ett delmal for detta arbete &r att fa en
uppfattning kring hur bra efterlevnaden av informationssakerhetspolicys ar bland ett urval
anstéllda inom de understkta organisationerna. Detta for att upptacka eventuella brister med
efterlevnaden och utreda orsaker till dessa. Studien kan komma att ge landstinget en tydligare
kunskapshild éver hur vardanstallda forhaller sig till informationssékerhetsbestammelser, samt
vilka faktorer som styr deras beteenden. En sadan kunskap kan vara relevant som underlag till
utformning av informationssakerhetspolicys, samt vid forbattringar inom vard- och

informationssakerhetsprocesser i allmanhet.

1.4 Fragestdllningar

Den huvudfragestallning som studien avser att belysa ar féljande:

e Vilka faktorer hos vardanstallda styr huruvida regler avseende

informationsséakerhetspolicys foljs eller inte?
Som en delfragestallning amnas éven foljande fraga att besvaras:

e Hur bra &r efterlevnaden av informationssékerhetspolicys bland ett urval anstéallda inom

de undersokta organisationerna?



1.5 Avgrénsning

Denna studie har undersokt tva vardverksamheter inom Landstinget i Ostergétland. Studien skall
darmed inte ses som en fullstandig redovisning av hela landstingets efterlevnad av
informationssékerhetsbestdimmelser. Val av verksamhet knyts an till att anstallda inom
landstinget handskas med stora mangder kanslig information i sitt dagliga arbete. Landstinget ar
intressant som studieobjekt da de har hoga krav pa att fortroende for verksamheten uppratthalls
och att den information som hanteras ar skyddad. Sakerhet ar ett sjalvklart krav for allt som utfors
inom varden och information i olika former &r en nédvandig forutsattning for vardpersonalens
arbete. Kanslig information som behandlas inom landstinget skall skyddas fran obeh6rig atkomst
da det oftast finns krav pa sekretess. Darmed utgor halso- och sjukvarden ett passande
studieobjekt eftersom det inom en sadan verksamhet med sakerhet finns regler och riktlinjer kring

hur anstéllda skall forhalla sig till informationssakerhet.

Da en policys innehall kan variera kraftigt och ha olika egenskaper beroende pa omrade har
denna studie som avsikt att begrénsa sig till att enbart avse policys med hansyn till
informationssékerhet och medfdljande riktlinjer avseende saker informationshantering. Ingen
avgransning gors gallande riktlinjer till ett specifikt omrade, sa som exempelvis
I6senordshantering, utan samtliga riktlinjer som rér informationssékerheten inom organisationen

tas i beaktande.

Tekniska aspekter kring informationssakerhet avses inte i forsta hand att beroras i detta arbete,
utan det ar framst mjuka vardens paverkan pa efterlevnad av informationssakerhetspolicys som ar
foremal for denna studie. Mjuka varden i detta fall syftar till individens motivation, samt den
anda som ledningen formedlar med hansyn till efterlevnad av
informationsséakerhetsbestammelser, det vill saga vilket fokus ledningen har satt pa
sékerhetsarbetet och hur vél detta kommuniceras ut till anstallda. Med faktorer avses narmare
bestamt attityder och egenskaper hos individer, eller grupper av individer, som paverkar hur de
agerar i en viss situation. Exempel pa faktorer kan vara moraliska varderingar samt
organisationskultur, for att namna nagra. Med efterlevnad menas i vilken utstrackning anstallda
foljer de regler och riktlinjer som aterges i policydokumenten. Det & med andra ord den formella

saval som informella informationssékerheten som utgor fokus for detta arbete.



Nér jag fortsattningsvis refererar till informationshantering gor jag inte en avgransning till att
endast galla hantering av information med hjalp av datorstdd, utan tar &ven i beaktande hur
information hanteras muntligt och skriftligt av de anstallda. Detta for att fanga upp samtliga

aspekter kring hur anstéllda forhaller sig till saker informationshantering.

1.6 Mdlgrupp

Malgrupperna for resultatet av denna studie aterfinns inom flera instanser. Dels ar den
huvudsakliga malgruppen FOI (Totalforsvarets forskningsinstitut) som star som uppdragsgivare
for projektet. Det resultat som erhalls ur studien forvantas inga som en del av ett storre och
langsiktigt projekt som gar under benamningen SECURIT, dar olika aspekter av
informationssékerhet och sakerhetskultur behandlas. Vidare kan resultatet ses som relevant for
organisationer inom hélso- och sjukvarden som upplever brister i efterlevnaden av
sakerhetshestammelser, da det finns ett vérde i for dessa organisationer att battre forsta vad som
far anstallda att uppna ett battre regelfoljande. Ytterligare malgrupper ar de inom
forskningsvarlden som berdr narliggande studieomrade, samt studenter vars intresseomrade ror
informationssékerhet och regelfoljande med ett fokus pa individens beteende med hansyn till

saval organisatoriska som individuella egenskaper.

1.7 Referens- och sprdkhantering

Det finns manga olika system for hur kallhanvisningar kan hanteras i ett verk. Det viktiga ar att
man som forfattare ar konsekvent i sitt skrivande. | detta arbete har jag valt att anvanda APA-
systemet som referenshanteringsmodell. Att referera till andra i sin litteraturgenomgang visar att
man som forskare har en forstaelse av omradet i stort och att man kanner till utvecklingen av det
tema man har bestamt sig for att studera. Framforallt visar det pa att man ar medveten om att ens

egen forskning grundar sig pa andras insatser. (Bryman, 2012)

Da man refererar med APA-systemet sker det direkt i I6pande text genom att hanvisning gors till
forfattaren tillsammans med utgivningsaret, denna hanvisning placeras sedan inom parentes. Om
kéllan hor till meningen sétts punkt efter parentesen. Om kallan hor till ett helt stycke bildar
parentesen en egen mening och denna placeras efter det sista punktecknet. Vid direkta citat anges
alltid sidnumret. Da en kalla har upp till fem forfattare anges samtliga forfattarnamn da man



forsta gangen hanvisar till kdllan i texten. Alla hanvisningar som foljer darefter till samma kalla
refereras genom att man endast anger forsta forfattarnamnet foljt av latinets forkorning et al. som
betyder “med andra”. I referenslistan anges samtliga forfattarnamn. Ifall det finns flera verk
utgivna av samma forfattare fran samma ar atskiljer man verken genom att tillsatta en bokstav
efter artalet, dar a ges till artalet for den titel som kommer forst i alfabetisk ordning, exempelvis
(Hone & Eloff, 2002a) och (Hone & Eloff, 2012b). Verk som saknar angivet utgivningsar skrivs
u.d. Ord fran andra sprak markeras genom att ordet kursiveras.

Jag har valt att aterge engelska begrepp for vissa av de facktermer som anvants i litteratur. Detta
for att den kunniga lasaren lattare skall kunna kénna igen sig i vissa av de teorier som omnamns,
samt i de fall da det inte funnits ndgon allmént vedertagen Gversattning av begreppen pa svenska.
| en del fall har jag angivit en svensk dversattning da jag anser att 6versattningen mellan spraken
ar uppenbar och dér jag inte anser att nagra nyanser av begreppets betydelse kan ga forlorade. For
att skilja egna tankar och varderingar fran andras verk har jag systematisk i texten upplyst lasaren

om vad som utgdr mina egna varderingar genom tydliga formuleringar.

1.8 Tidigare forskning

Forskning kring informationssakerhet har traditionellt sett fokuserat pa tekniska
sékerhetslosningar och lite fokus har tidigare riktats mot socio-organisatoriska och manskliga
aspekter (Dhillon & Backhouse, 2001). Pa senare tid har dock alltmer forskning kring
informationsséakerhet kommit att fokusera pa utveckling av teorier med hansyn till manniskans
beteende inom organisationer och hur dessa beteenden paverkar informationssakerheten
(Albrechtsen, 2007). Vroom och von Solms (2004) har exempelvis beskrivit en mangd
organisatoriska faktorer som ror beteenden kring informationssakerhet, daribland
sékerhetsmedvetande och efterlevnad av informationssakerhetspolicys. Herath och Rao (2009)
har fokuserat sin studie pa anvéandares intentioner kring efterlevnad av
informationssékerhetspolicys. Likasa har dven Hedstrém, Karlsson och Kolkowska (2013)
fokuserat sin studie pa intentioner, denna studie har dock fokuserat pa saval avsiktliga som
oavsiktliga beteenden med hansyn till informationssékerhet, till skillnad fran manga andra studier
som haft ett ensidigt fokus pa avsiktliga beteenden med hansyn till bristande efterlevnad av

informationssékerhetsbestdimmelser. Avsiktligt beteende kan exempelvis inkludera medveten



tillgang till kanslig data, medan oavsiktligt beteende kan inkludera personer som omedvetet
skickar information med kénslig data till fel mottagare (Hedstrom et al., 2013). | en annan studie
av Hedstrom, Kolkowska, Karlsson och Allen (2011) drogs slutsatsen att anstalldas handlingar
knutna till informationssékerhet ar forankrade i mal och vérderingar, och att det kan uppkomma
vardekonflikter som kan skilja sig at mellan praktiker och ledning. Det &r givetvis problematiskt
om anstallda inte delar de mal och varderingar som finns med informationssakerhetsarbetet,
darfor kravs det en forstaelse for dessa varderingar for att battre forsta bristande efterlevnad av

sékerhetspolicys.

Myyry, Siponen, Pahnila, Vartiainen, och Vance (2009) har aven dem undersokt anvéndares
efterlevnad av informationssakerhetspolicys, men har istéllet for att studera intentioner fokuserat
pa teorier kring moral och hur dessa kan ge insikt till varfor anstallda inte alltid véljer att folja de
sakerhetsbestammelser som finns. Deras forskning tyder pa att moral och varderingar kan
forklara anstalldas efterlevnad av informationssakerhetspolicys. Myyry och hennes kollegor
visade pa att resonemang kring moral och vérderingar kan forklara anstalldas foljsamhet till en
informationssékerhetsbestdmmelse som bland annat avser forbud mot delning av l6senord. Boss,
Kirsch, Angermeier, Shingler och Boss (2009) har dven dem studerat anstélldas beteende i
relation till informationssakerhet. Deras resultat tyder pa att nar individer uppfattar
sékerhetsbestdammelser som obligatoriska kommer de att vara mer motiverade till att vidta
sakerhetsatgarder. Om anstéllda dessutom har uppfattningen att ledningen 6vervakar deras

beteende kommer de att vara & mer villiga att efterleva de sékerhetsbestdmmelser som finns.

Hur informationssékerhet uppfattas skiljer sig mellan arbetsgrupper. Tidigare forskning tyder pa
att informationssékerhet har olika mening for olika yrkesgrupper (Vaast, 2007). Albrechtsen och
Hovden (2009) styrker detta resonemang och menar pa att eftersom anvéandare och
informationssékerhetsansvariga har olika ansvarsomraden baseras deras handlingar pa olika
rationaliteter. Besnard och Arief (2004) havdar att anvandare forbiser regler kring
informationssdkerhet om detta innebér att deras arbete underlattas och de anstallda upplever att
atgarder kring informationssakerhet hammar dem fran att utfora arbetsuppgifter effektivt.
Albrechtsen (2007) menar att ett huvudproblem nédr det kommer till anvéndarnas egen roll med
hansyn till informationssakerhet ar deras brist pa motivation och kunskap kring att arbeta pa ett

mer informationssakert satt. Om en anstalld ar motiverad och har en inre vilja att uppréatthalla ett



lampligt beteende med hansyn till informationssakerhetsbestammelser ar det mer sannolikt att

den anstallde faktiskt kommer att uppratthalla ett adekvat beteende (Ajzen, 1991).

En del forskare har havdat att manga anstallda ar ovetandes om att sakerhetspolicys existerar
inom organisationen och vilka explicita krav som faktiskt stélls pa efterlevnad av
informationsséakerhetsbestammelser (Boss et.al., 2009). Detta misslyckande med att fran borjan
kommunicera ut sakerhetspolicyns roll till varje del av organisationen utgor ytterligare hinder for

att uppna god informationssakerhet.

von Solms och von Solms (2004) beskriver vikten av upprattandet av en passande
organisationskultur som manifesteras i den radande policyn, for att darigenom forsékra sig om
adekvata beteenden hos anstéllda. Om man ser till den socio-organisatoriska aspekten kring
informationssédkerhet &r det darmed enligt min mening daven relevant att adressera de vérderingar
och motiv som anvéndare har for att darigenom skapa en organisationskultur som framjar ett

informationssakert beteende.

For att studera anstalldas efterlevnad av radande sékerhetspolicys har flertalet forskare utgatt fran
beteendevetenskapliga teorier med utgangspunkt inom psykologi eller kriminologi. Nagra av de
mest framtréddande teorier som anvants for att forklara anstélldas efterlevnad av
sékerhetsbestammelser &r bland annat Deterrence theory och Neutralization theory. Med hénsyn
till informationssakerhet menar deterrence theory att anvandning av bestraffning, som en
organisations svar mot att anstéllda inte foljer radande sakerhetsbestammelser, ar ett satt att

minska odnskade beteenden hos anstillda (D’ Arcy, Hovav & Galletta, 2009).

Neutralization theory understryker att manniskor tar till rationaliseringsprocesser, eller sa kallad
neutralisering, for att Overtyga sig sjalva om att avvikelse fran reglerna inte &r ett problem, och pa
sa satt minska den skam eller skuld de upplever da de medvetet bryter mot
sakerhetsbestaimmelser. Manniskan tenderar att finna anledningar som réattfardigar hennes
beteende. Ett exempel med anknytning till informationssékerhet ar da anstallda valjer att bryta
mot sékerhetspolicyn av bekvamlighetsskal eftersom de inte upplever att de vallar nagon skada.
(Siponen & Vance, 2010) For att fortydliga detta med ett exempel kan man tdnka sig en
sakerhetspolicy som avskracker anstallda fran att skriva ner I6senord, men eftersom de anstéllda

inte alltid kan komma ihag l6senorden skrivs de ner anda. Med andra ord, anstallda som bryter



mot sakerhetsbestimmelser har ofta rationella och praktiska argument for sitt beteende och
rattfardigar sitt handlande for sig sjalv genom att rationalisera sitt beteende. Jag anser darfor att
neutralization theory och dess grundtanke ger en bra forstaelsegrund till varfor anstallda inte
alltid valjer att bete sig i enlighet med det regelverk som finns. Da jag tror att
neutraliseringstekniker &r mer kraftfulla &n avskrackningsmetoder for att bryta mot
sakerhetsbestammelser, valjer jag att fokusera min studie med utgangspunkt i bland annat denna
teori och later den tjana som ett ramverk for utformning av studiens intervjuguide. Jag anser att
organisationer som i sina policys framst fokuserar pa bestraffningssanktioner ar mindre effektiva
i att minska regelavvikelser, &n da kommunikationen bygger pa att évertyga anstéllda att inte

anvénda rationaliseringar for att rattfardiga regelavvikelser.

Ytterligare en teori som fatt stort fokus for att forklara motivation hos anvandare ar Protection
Motivation Theory (PMT). Denna teori anses vara en av de mest framstaende teorierna vad avser
motivation inom omradet for halsa. PMT bygger pa att radsla uppstar i situationer som anses vara
farliga och dar skyddsatgarder maste vidtas. (Herath & Rao, 2009) For att relatera detta till
informationssékerhet kan man ténka sig att en anstélld som har kunskap om hot mot
informationssékerheten lattare identifierar farliga situationer. Sett ur ett PMT perspektiv uppstar
viljan att vidta skyddsatgarder ur anstalldas uppfattning av huruvida ett hot foreligger samt hur
allvarligt hotet &r. Tror anstéllda att hot foreligger och att hotet kan orsaka stora skador &r
sannolikheten stor att anstallda blir oroade och vidtar atgarder. | de fall dd anstéllda inte tror att
hot foreligger och att hoten inte kommer att orsaka skador kommer de inte heller uppleva nagot
behov av att vidta sédkerhetsatgarder. Anstallda som upplever hot mot informationssakerheten

kommer saledes vara mer positiva till sakerhetspolicys (Herath & Rao, 2009).

Som ytterligare stod for att utforma intervjufragorna kommer jag dven att utga fran koncept inom
PMT. Jag valjer att ha bland annat denna teori som utgangspunkt istéllet for att lagga storre
betoning pa deterrence theory eftersom jag anser att PMT fangar upp motivation till avvikelser
fran sakerhetshestammelser pa ett bredare plan dn vad deterrence theory gor.

Jag anser att det gar att spara beteenden kring efterlevnad av sakerhetsbestammelser till de
koncept som tacks av bade neutalization theory samt PMT. Genom att utga ifran bland annat
dessa teorier och ha dem som ett stod for att formulera intervjufragor, ar min forhoppning att en

mer integrerad modell skall ge ett battre forklaringsvarde for att fa forstaelse for de faktorer som

10



styr huruvida anstéllda féljer informationssékerhetsbestimmelser. Mitt bidrag, som ett
komplement till tidigare forskning, blir ddrmed att utdka kunskap kring efterlevnad av
informationsséakerhetsbestammelser utifran faktorer med rétter inom bland annat inom PMT samt

neutralization theory. | kapitlet for det teoretiska ramverket kommer relevanta teorier att ges en
mer utforlig beskrivning.

11



1.9 Disposition

1. INLEDNING

2. UPPDRAGS-
BESKRIVNING

3. METOD

4. TEORETISK
REFERENSRAM

5. EMPIRI

6. ANALYS

7. SLUTSATS

8. DISKUSSION

Figur 1. Studiens disposition

Kapitel 1 redogor for bakgrunden till arbetet, dess syfte, forskningsfragor, de

avgransningar som undersékningen bygger pa, samt tidigare forskning.

Kapitel 2 ger en beskrivning av uppdragsgivaren och det uppdrag som

undersokningen ar en del av.

Kapitel 3 presenterar en genomgang av studiens forskningsdesign, metodval

samt beskrivning av fallstudieobjekt. Diskussion fors av studiens trovardighet.

Kapitel 4 beskriver relevanta begrepp samt foreteelser som ligger till grund

for analys av det empiriska materialet.

Kapitel 5 behandlar resultatet av studiens undersékningsomrade, saval av

utforda observationer som intervjuer som utférts med anstallda.

Kapitel 6 redogor for en analys av det empiriska materialet och séatts i relation

till teorin som lyfts fram i kapitlet for det teoretiska ramverket.

Kapitel 7 besvarar studiens fragestallningar.

Kapitel 8 lyfter fram diskussioner och reflektioner kring studien. En
uppdelning gors har i metod- och teoridiskussion, samt avslutande
diskussion déar bland annat studiens teoretiska saval som praktiska bidrag

behandlas. Avslutningsvis behandlas tankar kring vidare forskning.
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2 Uppdragsbeskrivning

| detta kapitel ges en beskrivning av det uppdrag som denna masteruppsats grundar sig pa. En
kort introduktion till uppdragsgivaren (FOI) ges, samt en beskrivning av det forskningsprojekt

som det uppdrag jag atagit mig dr en del av.

2.1 Uppdragsgivare

Denna masteruppsats utfors pa uppdrag av Totalforsvarets
ﬁ FOI Forskningsinstitut (FOI) som &r en statlig myndighet som lyder under

F-igur 2.logotyp  FOrsvarsdepartementet. FOI &r ett av Europas ledande forskningsinstitut inom
ZZZ/ZO,;Z/Z;?S,:M forsvar och sékerhet (FOI, u.d). Mitt uppdrag ingar i ett storre forskningsprojekt
som gar under beteckningen SECURIT, dar olika forskargrupper tittar pa diverse omraden som

ror informationsteknik och sakerhetskultur.

Forskningsprojektet SECURIT?, som star for Security Culture and Information Technology, har
som mal att forbattra organisationers informationssakerhet. I moderna informationsdrivna
organisationer utgor god sakerhetskultur en viktig forutsattning for informationssékerheten. For
att uppna malet studerar SECURIT egenskaper hos individer och organisationer som ar relevanta
for informationsséakerheten, samt effekter av atgarder som syftar till att forbéattra

informationsséakerheten genom att paverka individer och organisationer.

2.2 Mitt uppdrag

Idén for denna masteruppsats har bearbetats fram i samrad med FOI utifran aktuella omraden
inom SECURIT- projektet. Den fardigstallda uppsatsen ar tankt att utifran ett kvalitativt
forhallningssatt bidra med kunskap om faktorer som styr anstélldas beteenden vad galler

efterlevnad av informationssakerhetshestammelser.
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3 Metod

| detta kapitel kommer metodvalet fér studien att redovisas. Detta i syfte att 6ka transparensen
for ldsaren sG att denne sjdlv kan skapa sig en uppfattning om studiens trovdrdighet. Kapitlet
inleds med en beskrivning av vetenskaplig forskning och filosofiska grundantaganden, for att
ddrefter mynna ut i en beskrivning av vilka typer av kunskapsbidrag som studien resulterar i och
hur dessa kan karaktdriseras. Vidare ges en beskrivning av forfattarens forforstgelse. Ddremellan
beskrivs bland annat teorins roll, datainsamlingsmetoder, val av fallstudieobjekt, etiska

forhadllningssdtt, dataanalys samt studiens trovdrdighet i form av reliabilitet och validitet.

3.1 Vetenskaplig forskning

Forskning inom den akademiska varlden kan betecknas som stravan efter kunskap och forstaelse
inom ett visst omrade (Myers, 2009). Grundidén bakom all vetenskaplig forskning &r att pa ett sa
korrekt satt som mojligt beskriva en del av verkligheten (Henricson, 2012). Forskningen utgors
av en kreativ process som star bakom skapandet av kunskap och forstaelse, och grundar sig
vanligtvis pa undersokande aspekter i syfte att samla in empirisk data for vidare analys,
abstraktion och konceptualisering (Myers, 2009). Forskning kdnnetecknas &ven av att resultatet
skall kunna bidra till det aktuella forskningsomradet, samt praktiken. Da forskning kan ses som
en kontinuerligt padgaende process bidrar detta till att forskningsomraden utvecklas 6ver tiden.
Forskningsprocessen syftar standigt till att forbattra och fordjupa forstaelsen kring det studerade
omradet (Henricson, 2012). | slutet av uppsatsen amnar jag diskutera hur studiens framkomna

resultat bidrar med ett saval akademiskt, som praktiskt kunskapande.

3.2 Filosofiska grundantaganden

Det finns tva vetenskapliga huvudinriktningar kring hur forskning bor bedrivas och hur man nar
kunskap, namligen positivism och hermeneutik. Positivismen star for en stravan efter absolut
kunskap, dér en vetenskaplig teori kan falsifieras eller bekraftas utifran ett empiriskt material.
Positivismen framhaver att kunskap skall bygga pa iakttagelser och vara logisk. Denna
vetenskapliga ansats har sina rotter i naturvetenskaplig tradition. Hermeneutiken kan ségas vara
positivismens raka motsats. Hermeneutiken & mer humanistisk i sin inriktning och betonar

istallet kunskapers relativitet. Hermeneutik betyder ungefér tolkningslara. Skillnaden mellan de
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tva forskningsinriktningarna kan kort beskrivas som skillnaden i vad enskilda forskare intresserar
sig for att studera. En forskare som arbetar efter den hermeneutiska ansatsen &r intresserad av
manniskors livsvarldar och for hur méanniskan upplever sin situation. En forskare som arbetar
efter den positivistiska ansatsen ar mer intresserad av strukturen och kausala forklaringar. (Patel
& Davidson, 2003)

Den hermeneutiske forskaren narmar sig forskningsobjektet subjektivt utifran sin egen
forforstaelse. Forforstaelsen, det vill siga de tankar, kéanslor, intryck och kunskap som forskaren
har, ses som en tillgang och inte ett hinder for att tolka och forsta forskningsobjektet. Till skillnad
fran positivisten som garna studerar forskningsobjektet bit for bit, forsoker hermeneutikern att se
helheten i forskningsproblemet. Forskaren stéller helheten i relation till delarna och pendlar
mellan del och helhet for att pa sa vis na fram till en sa fullstandig forstaelse som majligt.
Hermeneutisk forskning har ett tydligt drag av abduktion i och med att forskaren skall pendla
mellan helhet och del, och mellan olika synvinklar i tolkningsskedena, vilket kdnnetecknar en
abduktiv ansats (Patel & Davidson, 2003)

Jag kommer i min studie att inta ett hermeneutiskt perspektiv pa kunskap, detta framst for att den
typ av kunskap jag framst soker efter inte kan matas med exakthet eller direkta iakttagelser.
Studiens fragestallning som dmnar besvara vilka faktorer som styr huruvida anstallda efterlever
informationsséakerhetsbestammelser kan inte besvaras genom ett positivistiskt forhallningssatt,
darmed anser jag att den hermeneutiska ansatsen utgor det naturliga forhallningssattet for denna
studie. De fragor som stélls till intervjurespondenterna kommer inte alltid att ha en uppenbart
tydlig anknytning till studiens fragestallningar, detta eftersom a&mnet i sig dr ganska sa abstrakt.
Respondenterna skulle formodligen inte kunna besvara forskningsfragorna pa ett bra satt, darfor
kravs det att fragor stalls pa ett bredare plan och pa s vis kravs det att jag gor en tolkning utifran
de erhéllna svaren och applicera dem pa studiens 6vergripande forskningsfragor. Darmed
kommer mitt vetenskapliga forhallningssétt att ha en stark hermeneutisk pragel da den kommer
att innefatta en hel del tolkning.

3.3 Kunskapskaraktdrisering

Syftet med ett forskningsarbete och forskningsfragorna avgor val av metod och hur arbetet skall

struktureras (Merriam, 1994). For att kunna stélla upp och redogora for forskningsstrategin och
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de metodval som gors bor man till en borjan karaktérisera och problematisera de kunskapsbidrag
som studien &r tankt att resultera i. Goldkuhl (2011) bendmner detta for kunskapskaraktarisering
och betonar vikten av att ange vilken typ av kunskap som skall utvecklas. Genom att
karaktarisera och analysera den nya kunskapen ar det lattare att forsta vad denna ar vard genom
att tala om i vilka sammanhang kunskapen kan komma att appliceras pa ett betydelsefullt satt
(Goldkuhl, 2011). Goldkuhl (2011) presenterar ett antal kunskapsformer for att klassificera den

kunskap som studien &mnar utveckla.

» Kategoriell kunskap

« Klassificerande kunskap
+ Karaktériserande kunskap
* Forklaringskunskap

* Vigledande kunskap

* Viardekunskap

* Kritisk kunskap

* Prospektiv kunskap

Kategoriell kunskap avser allménbegrepp. Denna kunskapsform ar en forutsattning for och
komponent av samtliga 6vriga kunskapsformer. Klassificerande kunskap handlar ofta om att dela
in ndgot i kategorier och beskriver vad nagot blir uppdelat i. Karaktariserande kunskap ar en
egenskapsbeskrivande kunskapsform, den beskriver vad nagot har. Den forklarande
kunskapsformen &r baserad pa kunskap genom utredning som syftar till att besvara varfor nagot
ar som det ar. Har letar man ofta efter orsak-effektsamband. Den vagledande kunskapen syftar till
att ge rad och beskriva hur nagot bor goras. Vardekunskap ar kunskap om det énskvéarda vilket
implicerar vad man vill uppna, det vill sdga hur man vill att ndgot skall vara. Kritisk kunskap
ifrdgasatter vissa foreteelser. Kritisk kunskap kan rikta sig mot savil “yttre” forhallanden
(exempelvis makt/resursforhallanden mellan personer) som inre mentala forhallanden (olika
varderingar och forestallningar hos personer). Kritisk kunskap anvénder sig ofta av vardekunskap
som grund. Ifragasattande sker ofta med hanvisning till att vissa varden asidosatts medan andra

beframjas. Prospektiv kunskap syftar till prediktivt forutsaga hur nagot kommer att bli.

En aterkoppling till studiens syfte och fragestallningar ger att kunskapsformerna i denna studie

huvudsakligen handlar om klassificerande kunskap da studiens forsta fragestallning behandlar
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vilka faktorer som styr efterlevnad av sékerhetsbestammelser, samt forklarande kunskap da jag
avser kunna forklara varfor hantering av information sker pa ett visst satt. Likasa framtrader
kunskapsformerna vardekunskap och kritisk kunskap for den andra fragestallningen, som avser
att beskriva hur bra efterlevnaden av sékerhetsbestammelser ar. Vardekunskapsformen ger mig
mdjlighet att uttrycka mig om hur bra efterlevnaden av sakerhetsbestammelser ar, medan den
kritiska kunskapsformen kommer att kunna bista med kunskap kring eventuella brister i
efterlevnad och beskriva hur nagot inte bor vara.

3.4 Forférstdelse

Forforstaelse ar ett centralt begrepp inom hermeneutiken och fungerar som en slags fundamental
forutsattning for all form av forstaelse. Da jag i denna studie anammar ett tolkningsperspektiv blir
det viktigt att beskriva hur tolkningar gors och vad de grundar sig i. Odman (2007) menar att det
inte &r majligt att lara sig nagot av och om tillvaron ifall vi inte redan har en forférstaelse, nagot
som Goldkuhl (2011) benamner perspektivanalys. Nér en forskare stélls infor ett nytt fenomen
aktiveras den forforstaelse som vi har och som kan rikta tankarna mot det som skall utforskas.
Forforstaelsen ger oss riktning i vért sokande (Odman, 2007). Myers (2009) havdar att tolkningen
som gors av tillganglig data i hog grad paverkas av var egen forforstaelse av fenomenet. Insikten
om att vi paverkas av tidigare erfarenheter anser jag gor det vart att tydligt reflektera kring sin
bakgrund, pa sa satt starks studiens palitlighet genom att det subjektiva i kunskapsproduktionen
hanteras pa ett genomtankt och for alla 6ppet sétt. Som tidigare namnt benamner Goldkuhl (2011)
forforstaelse for perspektivanalys. Han menar att en analys av den egna forforstaelsen bor goras
for att synliggora forskarens varderingar vad galler det undersdka fenomenet. Jag &mnar darfor ge
en beskrivning av den kunskap jag anser mig besitta i relation till studiens syfte och

fragestallningar.

De forkunskaper forskaren har paverkar alltsa sattet att se pa information, det gar aldrig att
frikoppla sig fran den kunskap vi bar pa. Hur neutral man &n anser sig vara under
datainsamlingsprocessen samt analysen paverkas resultatet av tidigare erfarenheter. Vissa viktiga
aspekter kring det undersokta fenomenet kan man ga miste om just for att man ar forblindad av
sin forforstaelse. En undermedveten dnskan om att studien skall resultera i ett positivt resultat kan

ge en forskonad version.
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Jag valjer har att kort redovisa min bakgrund da dven denna kan ha en paverkan pa min
forforstaelse. Jag studerar just nu pa masterprogrammet inom IT och management och jag har
aven en kognitionsvetenskaplig kandidatexamen. Ingen av de kurser jag har last har haft ett
konkret fokus pa faktorer som kan forklara beteenden, dock har min kognitionsvetenskapliga
bakgrund gett mig en god forstaelse for hur manniskan interagerar i samspel med tekniken.
Denna kunskap anser jag till viss del kan styra det jag kommer att fa erfara vid datainsamling, da
mycket av den information som hanteras inom varden &r kopplad till datorstdd. Jag inser dock
vikten av forforstaelsens betydelse och forsoker halla mig neutral i mitt forhallningssatt i
sokandet efter svar pa studiens forskningsfragor. Den ena utav studiens tva forskningsfragor
utgoérs av hur vél informationssakerhetspolicys efterlevs av anstéllda. Har krévs det att jag har ett
oppet forhallningssatt till hur situationen verkligen aterspeglas av bade respondenterna sjalva och
mina egna slutsatser ifran tolkning och observation. Jag har vid praktik inom denna
masterutbildning tidigare pa ytan berort @amnet efterlevnad av sakerhetsbestammelser och dar
visade det sig att inom de undersokta organisationerna fanns en tdmligen god efterlevnad av
regelverk. Jag kan inte sticka under stolen med att jag forvantar mig att efterlevnad av
sakerhetshestammelser aven ar god inom varden, men jag &r medveten om att det alltid finns
luckor och aven ifall jag amnar finna dessa brister, ar jag noga med att inte stirra mig blind pa att
regelverk inte efterlevs enligt policys, utan later mig styras av det som jag verkligen upplever i
den undersokta organisationen. Genom litteraturlasning har jag dven fatt med mig kunskap kring
faktorer som skulle kunna paverka anstélldas efterlevnad av regelverk. Denna forforstaelse som
jag bar med mig in i datainsamlingen, likval analysen, kan ha sin paverkan pa slutresultatet, men
med en klar medvetenhet om detta anser jag mig vara extra uppmarksam pa att inte alltfor mycket
styras av den kunskap jag har fatt med mig i ryggsacken. Jag forsoker istallet vara 6ppen for att
nya fenomen och insikter kan uppkomma och kommer darfor vara extra noga med att forhalla

mig till ett s& 6ppet tolkningssatt som mojligt.

3.5 Teorins roll

Forskarens arbete bestar av att relatera teori och verklighet till varandra. Hur man skall relatera
teori och verklighet &r ett av de centrala problemen inom allt vetenskapligt arbete (Patel &
Davidson, 2003). Aven Walsham (1995) framhéaver att involvering av teori ar en nyckelfraga vid

bedrivande av forskning. Han menar pa att teorin kan anvandas som ett inledande steg for
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forskningsdesignen och datainsamlingen, som en del av en iterativ process, eller som en
slutversion i sig for forskningen. Teoristudien har gett mig kunskap om begrepp och fungerat som
inspirationskalla vid utformning av studiens ena intervjuguide. Jag kommer dock vara vaksam
med att inte alltfor mycket lata mig styras av teorierna vid datainsamling utan forsoka vara Gppen
for nya insikter och fenomen, darmed kommer jag utga ifran en iterativ process mellan

datainsamling och analys.

3.5.1 Ansatser for teoriutveckling

Jag har i avsnittet ovan beskrivit teorins roll i detta arbete som en iterativ process, dar jag som
forskare ror mig mellan teori och empiri, och successivt later forstaelsen vaxa fram. | detta avsnitt
ges en narmare beskrivning av de vetenskapliga termer som brukar anvéandas for att aterge
relationen mellan teori och empiri. Det finns tre huvudsakliga angreppssatt for teoriutveckling,
man brukar har skilja mellan deduktion, induktion och abduktion (Alvesson & Skdldberg, 1994).

Deduktion innebér att befintliga teorier ar utgangspunkten for den empiriska studien. Detta
innebar att hypoteser formuleras utifran en befintlig teori for att sedan prévas empiriskt for att se
ifall de aterspeglas i den data som samlats in. Den teori som forskaren utgar fran ar avgorande for
den information som samlas in, samt hur resultatet kommer att tolkas. Induktion & andra sidan
innebar att forskaren borjar med att genomféra en empirisk undersokning dar man studerar
studieobjektet. Utifran insamlad data genereras ny teori. DA teorin grundar sig pa det empiriska
underlaget har forskaren ringa kdannedom om teorins roll da denne ger sig ut for att samla in data.
(Patel & Davidson, 1994)

Alvesson och Skoldberg (1994) menar att i realiteten &r den ansats for teoriutveckling som
anvénds snarare en mellanform av induktion och deduktion, kallad abduktion. Denna ansats
kombinerar en induktiv empirindra ansats for teoriutveckling men tar aven hansyn till de aspekter

som finns genom att koppla in redan utvecklad teori i forskningen.

Min studie &r tankt att folja ett abduktivt angreppssatt da upplagget i empirin till viss del kommer
att utga ifran teorier som samlats in for att skapa en forstaelsegrund och fungera som
inspirationskalla till utformning av studiens ena intervjuguide. Dérefter har studien dvergatt till
ett induktivt angreppssatt dar empiri insamlas med hjélp av intervjuer och observation for att

utifran faltet identifiera faktorer som anstéllda upplever styr deras agerande med hansyn till
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efterlevnad av informationssakerhetspolicys. Saval ett deduktivt som induktivt angreppssétt har
darmed anvants i denna studie och de bada angreppsséatten har fatt stédja varandra for att skapa

relationen mellan teori och empiri.

3.6 Forskningsmetod

Det finns tva huvudsakliga inriktningar for hur insamlad data skall genereras, bearbetas och
analyseras, dessa forskningsansatser utgors av en kvantitativ och kvalitativ metod. Kvale (1997)
menar att metoderna skall betraktas som verktyg och att deras anvandbarhet beror pa vilka
forskningsfragor som stélls. Kvantitativ forskning lagger sitt fokus pa insamling av stora mangder
data som sedan analyseras. Den kvantitativa forskningsinriktningen har framst en deduktiv pragel
dér teorier prévas genom insamling av empiri. Den kunskapsteoretiska inriktningen ar en
naturvetenskaplig modell som har positivismen som huvudinriktning. Inom kvalitativa
forskningen laggs fokus & andra sidan pa insamling och analys av ord istéllet for siffror, och
syftar till att ge en djupare forstaelse. Den kunskapsteoretiska inriktningen innebar att forskaren
skall ha ett tolkande perspektiv dar insamlingen av teori i huvudsak &r induktiv och dar empirin

genererar teori. (Bryman, 2012)

Denna studie utgar ifran en kvalitativ forskningsmetod, framst da den ena fragestéllningen
behandlar vilka faktorer som styr huruvida anstéllda efterlever organisationens
informationsséakerhetspolicys. For att generera denna kunskap kravs en djupare forstaelse av
anstélldas beteenden med hansyn till regelféljande. Darmed har uppsatsen antagit en kvalitativ
utgangspunkt, med ett hermeneutiskt synsatt da data som samlas in kraver en tolkning av ordens
betydelse. Man hade kunnat argumentera for att &ven en kvantitativ forskningsmetod hade
fungerat som verktyg for studiens andra forskningsfraga, namligen hur bra efterlevnaden &r av
informationssékerhetspolicys inom organisationen. Denna fraga utgor dock inte huvudfokus for
uppsatsen, utan amnar endast ge ett mer generellt utlatande utifran respondenternas atergivning
och de faktiska handlingar som observerats ute i verksamheterna. Malet med denna delfraga ar
heller inte att gora bredare generaliseringar, varfér en kombination av kvantitativ metod for
denna delfraga inte ses som nédvandig. Uppdragsgivaren FOI &r dessutom intresserad av att
fragestallningarna belyses ur ett kvalitativt perspektiv, da en del redan befintlig forskning inom

faltet utforts utifran en kvantitativ ansats.

20



3.6.1 Kunskapsstrategi

De flesta undersokningar kan klassificeras utifran hur mycket man vet om ett visst
problemomrade innan undersokningen startar. Denna studies forskningsstrategi ar av explorativ
karaktar. En explorativ forskningsstrategi innebar att man medvetet inriktar sig pa att undersoka
ett omrade for att forbattra sin kunskap om det. Man testar inte i forvag formulerade hypoteser,
utan man bidrar snarare med kunskap som &r hypotesgenererande. (Goldkuhl, 2011)

Forstaelseinriktade studier ar ofta av explorativ karaktar. For att forsta ett fenomen kan det kravas
en upptackande strategi, det vill saga att man som forskare ar sékande och forsoker forsta ett
fenomen som fran en borjan ar mer eller mindre okant. Trots att jag har last in mig pa tidigare
teorier i syfte att fa idéer for framtagning av studiens ena intervjuguide, ar det studerade omradet
for mig relativt okand mark och da jag har valt att studera omradet ifran ett visst perspektiv anser
jag att denna studie faller inom ramen for en explorativ forskningsstrategi, da jag &r ute efter att
battre forsta vilka faktorer som styr huruvida anstallda forhaller sig till de
informationssédkerhetsbestammelser som finns. Ytterligare ett skal till att jag anser min studie
vara explorativ ar da studien har skett i nara samverkan med praktiker inom de tva verksamheter

dar jag har bedrivit fallstudierna.

3.7 Forskningsdesign

Da forskaren skall bestamma sig for upplagget pa studien och darmed formen pa designen for
insamling av data, finns huvudsakligen tre designtyper att valja bland. Patel och Davidson (2003)
menar att dessa ar surveyundersokningar, experiment och fallstudier. Surveyundersékningar
handlar om att undersékningen sker pa en storre avgransad grupp och anvénds ofta for att besvara
fragor som vad, var, hur och nar. Vid experimentstudier studeras enstaka variabler och man
forsoker fa kontroll 6ver annat som kan ha en paverkan pa de studerade variablerna. Bada dessa
forskningsdesigner lampar sig mindre bra for att besvara studiens fragestallningar, framst
eftersom surveyundersdkning i forsta hand lampar sig for kvantitativa studier och hér anser jag
att det med denna typ av forskningsdesign lar bli svart att na det djup som kravs for att besvara
studiens huvudfraga. Likasa kommer kunskap som soks i studiens syfte inte att besvaras genom
att studera och paverka olika variabler. En fallstudie daremot inriktar sig att pa djupet studera en

eller ett fatal undersokningsobjekt (Merriam, 1994). Ett ”fall” kan vara en individ, en grupp
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individer, en organisation eller en situation. Vid fallstudier utgar man fran ett helhetsperspektiv
och forsoker fa sa tackande information som mojligt (Patel & Davidson, 2003). Férdelen med
fallstudiemetodiken &r att man kan se till en enda handelse eller ett enda fall och genom att ta det
i beaktande kan man fa en fullstandig bild av det samspel som rader for att sedan forsoka se vilka
faktorer som inverkar pa denna foreteelse. Fallstudien kan 6ka lasarens forstaelse for det fenomen
som studeras. Fallstudie som forskningsmetod syftar alltsa till att ge djupgaende insikter om
komplicerade skeenden. Till skillnad fran exempelvis statistisk analys ges mojlighet till narhet

av undersdokningsobjektet snarare an distans. (Merrian, 1994)

3.7.1 Fallstudie

Yin (2007) menar att en fallstudie studerar en aktuell foreteelse i dess verkliga kontext,
framforallt da gransen mellan foreteelsen och kontexten ar oklara.

Denna studie har som mal att utga fran en fallstudiedesign eftersom jag pa djupet énskar studera
de faktorer som styr huruvida anstéllda efterlever informationssékerhetspolicys. Studien kommer
att utga fran ett tvafallstudieobjekt, det vill saga att tva olika fall studeras, detta for att lattare
genom jamforelse upptacka eventuella brister till efterlevnad som eventuellt kan forklaras pa
organisatorisk niva, snarare an pa individ niva. Yin (2007) foresprakar att flera fall ger storre
mojlighet till generaliserbarhet da studien gors pa tva eller flera av varandra oberoende
organisationer. Ifall man trots skillnader i kontexten mellan de olika fallen uppmarksammar

samma monster har man som forskare storre mojlighet att generalisera.

Det &r dock viktigt att tillagga att en fallstudie aldrig till fullo kan aterspegla den verklighet som
rader inom en organisation, vilket betyder att man inte med sakerhet kan dra generella slutsatser
géllande hela organisationen, utan det kravs att man &r forsiktig med de slutsatser man kommer
fram till (Patel & Davidson, 2003). Mitt framsta mal &r dock att studera vilka faktorer som
paverkar efterlevnaden av sdkerhetsbestammelser i en viss kontext och darmed fa en forstaelse

for situationen, snarare &n att i forsta hand finna ett statistiskt generaliserbart resultat.

3.7.1.1 Val av fallstudieobjekt

Halso- och sjukvarden kommer att utgora denna studies fallobjekt. Landstinget i Ostergotland
(LiO) har valts som primart fall dar tva vardenheter kommit att utgéra fallstudieobjekten, detta
framst eftersom kontakter redan fanns etablerade med centrumchef inom LiO som kunde hjalpa
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till med verksamhetschefers kontaktuppgifter inom olika vardkliniker, samt eftersom
datainsamlingen skulle underlattas da den pa sa satt kunde inhamtas inom lanet. Att just halso-
och sjukvarden valts som fallobjekt motiveras av den anledning att denna typ av verksamhet i sitt
dagliga arbete hanterar stora mangder kanslig information. Det ar darfor ur studiens syfte
intressant att faststalla hur anstallda forhaller sig till de riktlinjer som finns kring
informationssékerhet, samt vilka faktorer som styr deras efterlevnad av sakerhetspolicys. Att
valet har fallit pa tva fallstudieobjekt ar eftersom jag anser det intressant att studera hur
efterlevnaden ser ut och uppfattas inom en vardverksamhet dar informationssakerheten har hog
prioritering, for att jamfora detta med en vardcentral dar informationsséakerheten inte ges lika
stort fokus. Slutenvard har oftast en komplexitet i informationssakerhet avseende exempelvis
hoga krav pa sekretess. En del vardcentraler (primarvard) har inte alltid informationssakerhet som
lika hog prioritet. De tva fallstudieobjekten kommer darmed att utgoras av saval slutenvard som
primarvard. Centrumchefen inom LiO har hjalpt till att etablera kontakter med vardenheter med

nagot olika fokus pa informationssékerhetsarbete.

Utifran samtal med verksamhetscheferna har jag valt att anonymisera de studerade
verksamheterna. Detta for att det i studiens syfte inte ar relevant att veta precis vilka undersokta
organisationer det ror sig om, utan snarare vilka forhallanden som rader dar och som kan ha en
inverkan pa hur anstallda forhaller sig till informationssakerhetsbestammelser. | den typ av studie
som denna uppsats grundar sig pd kommer man som forskare aven anstallda nara inpa och darfor
har jag valt att anonymisera samtliga medverkande for att undvika att de kan komma att krankas
integritetsmassigt.

Da studien kommer att studera aktuella foreteelser i dess verkliga kontext uppfyller darmed val
av forskningsdesign kriteriet for att utgora en fallstudie. Fallstudieobjekten som denna
undersokning grundar sig pa utgors alltsa dels av en vardenhet inom slutenvarden och dels av en
vardcentral (primarvarden) inom Landstinget i Ostergétland. For de tva fallstudier som jag har
genomfort har jag valt att se vardera verksamhet som ett fall, detta da det utéver intervjuer med
ett antal anstallda fran varje verksamhet dven har utforts observationer av arbetssatt och
forhallanden som rader inom verksamheten. For de intervjuer som gjorts anser jag darmed att

respondenterna medverkar i egenskap av den verksamhet de arbetar inom, istéllet for som
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enskilda studieobjekt, och jag ser darmed vardenheterna som tva skilda fallstudieobjekt, dar

vardera verksamhet utgor en fallstudie.

Fallstudie — slutenvarden

Den forsta fallstudien utgérs av en slutenvéardsavdelning inom Landstinget i Ostergotland. D3
vardenheten ar inom slutenvarden innebér detta att verksamheten ar mer restriktiv vad galler
hantering av information, detta da en sadan verksamhet har annu hogre krav pa sig avseende
sekretess an exempelvis primarvarden. Den undersokta slutenvarden ar mer restriktiv vad galler
deras patienter i journalsystemet, endast vardpersonal inom verksamheten kommer at
patientuppgifter. Ingen utifran verksamheten kommer at journalsystemet, vilket skiljer den
undersokta slutenvarden fran andra vardenheter dar man har 6ppet journalsystem. Den studerade

verksamheten anvénder sig av det digitala journalsystemet Cosmic.

Fallstudie — vardcentral (primarvard)

Den andra fallstudien utgors av primarvarden. Primarvarden &r en del av den 6ppna hélso- och
sjukvarden i Sverige. Patienter som inte kraver sjukhusens tekniska och medicinska resurser tas
omhand av vardcentralerna. Den studerade vardcentralen aterfinns inom Landstinget i
Ostergétland. Flera av medarbetarna har eget kontor for patientundersokningar. Vardenheten har
aven en reception dar patienter anmaler sin ankomst, likval ett vantrum for patienter .

Verksamheten anvander sig av det digitala journalsystem Cosmic.

3.8 Datainsamling

Datainsamling for studien kommer huvudsakligen att bestd av observationer, intervjuer och
studier av olika dokument. Datainsamlingen kommer darmed att ske med en triangulering av
datakallor for att kunna validera utsagor och observerbara fenomen som intervjuerna och
observationsstudierna kommit att resultera i. Datainsamlingen bestar av bade primér och

sekundardata.

3.8.1 Primdirdata

Priméardata ar data som samlas in for det bestamda andamalet (Myers, 2009). Priméardata bestar i

denna studie av intervjuer med dels informationsansvariga av nagot slag inom organisationen,
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sasom policyutvecklare och verksamhetschefer, samt med vardanstallda inom de bada
vardenheterna. Aven en kortare observationsstudie under tva hela arbetsdagar har genomforts pa
vardera vardenhet som kompletterande datainsamlingsteknik for att battre fanga upp hur anstallda

faktiskt forhaller sig till de informationssakerhetsbestammelser som finns inom verksamheterna.

3.8.2 Sekunddirdata

Sekundérdata ar sadant som redan finns dokumenterat, sasom exempelvis tidskrifter, rapporter
och interna dokument (Myers, 2009). Sadana dokument kan anvandas for att forbattra underlag
till intervjuer samt ge en djupare forstaelse kring beslut som foreligger i verksamheten. Som
sekundardata har landstingets informationssakerhetspolicydokument granskats for att fa en
klarhet dver de riktlinjer som aterges i organisationens sakerhetspolicydokument. Dessa riktlinjer
har bland annat anvéants som underlag da jag utfort observationsstudier for att undersoka i vilken
utstrackning radande informationssakerhetsbestammelser efterlevs. Organisationens
sakerhetspolicydokument utgor interna dokument som har tillhandahallits av
informationssékerhetsansvarig inom Landstinget i Ostergétland pa begaran. Likval har ett fatal
lokala riktlinjer delgetts av verksamhetschefen for slutenvardskliniken da denna vardenhet har en
del riktlinjer som anpassats pa lokal niva utéver landstingets centrala riktlinjer kring

informationssékerhet eftersom det stalls hogre krav pa sekretess hos dem.

Sekundardata har aven kommit fran att relevant litteratur inom omradet informationssakerhet och
efterlevnad av policys studerats. Litteraturen ar framst inhamtad fran LinkOpings universitets
bibliotekskatalog och relevanta vetenskapliga tidskrifter som natts via universitetets databas
baserat pa sokord sasom compliance, information security, information security policy,

informaton security awareness och organisational culture.

3.8.3 Urval

En viktig del av god forskning ar att forskaren reflekterar dver sitt val av studieobjekt. Intervjuer
har genomforts med ett antal aktdrer inom de studerade verksamheterna. Kvalitativa intervjuer
syftar inte till att utforska vad ett brett urval anser om en viss foreteelse, utan har istallet som mal

att fa en djupare kunskap om ett begransat omrade (Bryman, 2012).

Totalt har tio intervjuer utforts i studiens syfte. Tre vardanstallda pa vardera vardenhet har

intervjuats, samt vardenhetschefen for att fa en uppfattning kring vilken syn den studerade
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verksamheten har pa informationssakerhet. Verksamhetscheferna for vardera vardenhet har hjalpt
till med att fa fram intervjupersoner. Min primara énskan var att vardanstéllda med varierande
yrkesbakgrund sasom lakare, sjukskoterskor och underskoterskor skulle utgora
intervjurespondenter, men eftersom verksamheter manga ganger ar valdigt upptagna i sitt dagliga
arbete fanns det inte inom nagon av de undersokta vardenheterna mojlighet att avsatta intervjutid
med exempelvis ldkare, utan jag fick n6ja mig med de yrkesgrupper som verksamhetscheferna
kunde avsétta tid for. Inom slutenvarden intervjuades slutligen en lakare, en sjukskoterska, samt
en skdtare. For den andra vardenheten, vardcentralen, intervjuades en lakarsekreterare och tva
sjukskoterskor (se bilaga 3 for intervjuguide). Intervjuerna varierade mellan 35 till 75 minuter
beroende pa hur mycket respondenten var villig att delge inom dmnet. Samtalen spelades in med
respondenternas tillatelse, for att darefter transkriberas. Att samtalet valdes att spelas in var for att
jag skulle kunna lagga all min uppméarksamhet pa respondenten och battre kunna stélla
uppfoljningsfragor, istallet for att fokusera pa att anteckna vad som hade sagts. Samtliga
intervjuer genomfordes pa plats hos respektive organisation, antingen i ett avskilt konferensrum
eller inne pa den anstélldes kontor.

Ytterligare tva intervjuer med personal inom Landstinget i Ostergétland har genomforts (se
bilaga 2 for intervjuguide). Dessa personer hade nagon yrkesroll avseende ansvar for information
eller informationssakerhet. Vid dessa tva intervjutillfallen ombads de yrkesverksamma att
beskriva arbetet bakom informationssékerhet, vilka krav som stélldes pa anstéllda avseende
regler och rutiner, samt deras intryck till hur anstéllda forhaller sig till efterlevnaden av
informationssdkerhetsbestdimmelser. Vardera intervju varade dven hér ca en timme och intervjun
spelades in med respondentens tillatelse for att sedan transkriberas. For de roller som intervjuats
och som innehar nagot ansvar fér information inom organisationen har jag valt att genomféra mer
an enbart en sadan intervju, detta for att minska risken att personliga agendor infekterar
datamaterialet i den utstrackning att helheten riskerar att bli missvisande och analysen ges en
orattvis pragel. Genom att intervjua flera aktorer pa mer eller mindre likartad funktion minskas

risken for detta.

Jag anser att det finns en viktig aspekt kring val av studieobjekt som bor lyftas fram for att
sakerstalla en transparens i forskningsprocessen. Man kan ifragasatta det faktum att
verksamhetscheferna valde ut intervjuobjekt utan ett slumpmassigt urval, da detta kan innebéra

en risk i form av att respondenter véljs ut som som anses ha mycket asikter, eller att
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verksamhetscheferna vill vara extra hjalpsamma och styr urvalet for att hitta intressanta
respondenter. Likasa finns det risk att verksamhetscheferna véljer respondenter som de anser ger
svar som skulle kunna ses som positiva for verksamheten. Jag anser dock inte att dessa risker var
uppenbara vid val av intervjurespondenter fran verksamhetenschefernas sida, utan specifika
personer valdes snarare ut for att kunna ge bredd i urvalet, likval dar personal kunde undvaras

tidsmassigt.

3.8.4 Intervjuer

Tyngdpunkten hos fallstudier ligger pa datainsamling genom intervjuer (Merriam, 1994). Jag har
valt att anvanda mig av intervjuer eftersom det kravs djupgaende insikter i studieamnet for att en
senare analys skall vara mojlig. En vanlig sérskillnad som brukar dras mellan olika former av
struktureringsgrad pa intervjuer ar mellan ostrukturerade, semistrukturerade och strukturerade

intervjuer.

Ostrukturerade intervjuer, eller 6ppna intervjuer som de ocksa kan benamnas, karaktariseras som
ett informellt och Gppet samtal. Forskaren har ett syfte med intervjun men later strukturen vara
helt obunden. Merriam (1994) menar att det finns en risk att forskaren far en svaréverblickbar
samling av osammanhangande utsagor om man anvander sig av detta explorativa angreppssatt.

For att kunna hantera denna typ av intervju krévs det oftast en erfaren forskare.

Semistrukturerade intervjuer ar en form av intervju dar forskaren stravar efter ett visst matt av
standardiserad information fran respondenten. Denna intervjuform grundar sig pa att fragor &r
framtagna pa forhand i en intervjuguide. Amnenas och fragornas ordningsféljd &r dock inget som
foljs statiskt utan respondenten far utrymme att sjalv utveckla sina idéer och pa djupet behandla
det amne som tas upp. Detta forhallningssétt tillater en viss explorativ ansats dar man som

forskare tillats styras in pa amnen sa som de utvecklas under intervjuns gang. (Merriam, 1994)

Strukturerade intervjuer bygger pa att fragorna ar forbestamda och stalls i en bestamd ordning.
En fordel med denna intervjuform &r att respondenternas svar lattare gar att jamfora, detta sker
dock pa bekostnad av att en sadan strukturerad form lamnar ett mycket litet utrymme for

respondenten att svara inom. Detta gor att friheten och flexibiliteten i svaren minskar vilket gor

att naturlighet i de atergivna svaren kan bli lidande. (Patel & Davidson, 2003)
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Vilken form valet av struktureringsgrad pa intervjun faller pa ar beroende av vad &mnet beror och
vilken typ av fragor som intervjun &mnar fanga upp. Datainsamlingen for denna studie har utgatt
fran strategi i enlighet med semistrukturerade intervjuer, detta eftersom jag anser att risken
minimeras att respondenten ger svar pa sadant som inte anses vara helt relevant for amnet, vilket
hade kunnat vara fallet ifall en ostrukturerad intervjuform hade anvénts och respondenten hade
fatt tala mer eller mindre fritt. Genom att valja en semistrukturerad intervjuform far jag tillfalle
att fokusera samtalet, samtidigt som respondenten ges mojlighet att fritt reflektera kring &mnet

och vi darigenom gemensamt kan skapa en mer fruktbar dialog.

3.8.4.1 Utformning av intervjuguide

Kategorier for intervjun har skapats for att bygga upp ett ramverk, dar en bredd har forsokt fangas
in for vissa amnesomraden. Tva separata intervjuguider (se bilaga 2 och 3) har tagits fram i
studiens syfte; en intervjuguide riktad till informationsansvariga av nagot slag, samt en som riktar
sig till policyanvandarna, det vill sdga de vardanstallda ute i verksamheten. Intervjuerna till
informationsansvariga har utgatt fran kategorier som jag anser kan lankas till verksamhetens syn
pa informationssékerhet och den uppfattning ledningen har kring anstélldas efterlevnad. De
fragor som framtagits i denna intervjuguide baseras inte pa nagon direkt teori, utan ar allmanna
fragor som jag anser vara intressanta att fa besvarade ur ett ledningsperspektiv for att kunna géra

jamforelser med anstalldas egen syn pa sakerhetsbestammelser.

Intervjuguiden for de vardanstéllda grundar sig till en del pa koncept tagna fran teorier som har
behandlats i studiens syfte. Teorierna har dock frdmst fungerat som stdd och inspirationskélla till
vilken typ av fragor som kan stéllas till respondenten for att fanga upp sadant som kan ses som
relevant i forhallande till vilka faktorer som kan tankas paverka efterlevnad av
informationssékerhetspolicys. Nagra av de koncept som jag har forsokt harleda fragor till och som
tacks av de teorier jag valt att lyfta fram i det teoretiska ramverket &r bland annat hur anstalla
forhaller sig till sanktioner och vilken paverkan de anser att detta har pa efterlevnad av
sakerhetsbestammelser. Respondenterna ombeds dven beskriva sin syn pa hotbilden mot
informationssakerhet, samt centrala handlingar i sin arbetsdag relaterat till saker
informationshantering. De ombeds &ven beskriva varfor de handlingar de utfor ar viktiga fér dem,
samt vilka vérderingar de har bakom sina handlingar. Nagra av de intervjufragor som utformats

har sin grund i tidigare studier som dven dem tittat pa efterlevnad av informationssakerhetspolicys,
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dock ur ett kvantitativt perspektiv. Exempelvis lyfter dessa studier fram fragor kring moraliska
varderingar, motivation och upplevda hot mot informationssakerhet, samt varderingar Kkring
handlingar. Fragorna som lyfts fram i dessa artiklar &r avsedda for strukturerade enkater och av
kvantitativ karaktar, vilket inte lampat sig for detta arbete. Jag har darfor arbetat om nagra av de
fragor jag har valt att ha med i min intervjuguide till att vara av mer éppen karaktar. Nagra av
intervjufragorna jag anvant mig av har anpassats utifran bland andra Workman, Bommer och
Straub (2008), samt Yoon och Kim (2013) vars fragor bland annat tacker koncept inom intentioner,
normativa uppfattningar och varderingar. Genom att utga fran tidigare studier har jag fatt idéer till
hur intervjufragor kan utformas, fragor som aven har stod i teorier. UtGver de intervjufragor som
anpassats till studiens syfte utifran tidigare studier har jag aven stallt fragor till respondenterna som
jag anser vara viktiga att diskutera kring for att fa en mer holistisk bild kring anstélldas syn pa

efterlevnad av informationssakerhetspolicys.

En mindre pilotstudie av frageguiden for vardanstallda genomfordes genom att en bekant som
innehar yrkesrollen lakare fick ta del av intervjufragorna for att klargora ifall fragorna var otydligt
formulerade. Smarre sprakliga justeringar gjordes darefter pa intervjuguiden for att undvika att

fragorna var svartolkade for respondenterna.

Da det har varit viktigt for mig att belysa individens egna tankar och idéer har jag valt en
semistrukturerad intervjuform dar samma fragor stallts till respondenterna, men dar
ordningsfoljden inte nodvandigtvis foljts och dar improviserade fragor samt foljdfragor getts
utrymme. Genom att inte lata ordningsfdljden styra slaviskt anser jag att respondenten ges stérre
frihet att resonera kring fragestallningarna och darmed har jag aven latit intervjupersonen leda

samtalet in pa faktorer och aspekter som denne sjélv anser vara viktiga for det tema som berorts.

3.8.5 Observationer

Utdver intervjuer har ett centralt inslag av studiens datainsamling utgjorts av observationer av det
dagliga arbetet i relation till vardanstélldas efterlevnad av informationssékerhetsbestaimmelser.
Under ett faltbesok inom verksamheten ges mojlighet att goéra direkta observationer. Har kan det
oftast finnas relevanta beteenden eller faktorer i omgivningen som dr tillgédngliga for observation
och som kan fungera som ytterligare informationskalla i fallstudien. Den information som
observationer ger &r ofta anvandbar nér det géller en alternativ syn pa det tema som studeras.
(Yin, 2007)
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Observationerna i denna studie syftar bland annat till att verifiera ifall vardanstallda utfor
handlingarna pa det satt som beskrivs i intervjun. Via observationer anser jag det dven vara
mojligt att hitta handlingar som utfors, men som intervjurespondenterna inte beskriver. Som
observatdr kan man lagga marke till saker och ting som blivit rutin for de anstallda, vilket kan
leda till en battre forstaelse av hela sasmmanhanget. Observationerna har i denna studie varvats
med intervjuer. Totalt har drygt tre dagar spenderats pa vardera vardenhet och under denna
tidsperiod har dven intervjuer utforts. Observationsstudierna har utgjorts av tva heldagar pa
vardera vardenhet, detta for att forsdkra mig om att anstéllda och skeenden observeras vid olika
tidpunkter pa dagen. Observationerna dgde rum pa olika veckodagar i slutet av april manad 2014.
Ett antal vardanstéllda pa vardera vardenhet har skuggats och jag har fatt folja det vardagliga

arbetet i saval expeditioner, laboratorium, personalrum, medicinrum samt sjukskoterskerum.

Observationer kan handla om allt fran formella till tillfalliga datainsamlingsaktiviteter. | formell
bemarkelse kan man utforma observationsprotokoll. I mindre formella bemérkelser kan man
utfora direkta observationer under hela faltbesoket. Deltagande observation utgdr en
observationsform dar man ar mer &n enbart en passiv observator. Man gar istallet in i manga olika
roller och kan aven medverka i de skeenden som studeras. (Patel & Davidson, 2003) For de
observationer som utforts i studiens syfte har jag inte intagit en deltagande roll, utan har mer
befunnit mig i bakgrunden for att fanga upp relevanta beteenden med hansyn till
informationshantering. Fragor kring vissa aspekter har stallts till personalen under
observationerna for att klargdra vissa funderingar som kan ha uppmarksammats. Jag har intagit
en dppen forskarndrvaro och verksamhetscheferna har innan mitt besok informerat anstallda om
studien dvergripande syfte. De observerade kan i en sadan situation riskera att andra sitt beteende
enbart pa grund av forskarens narvaro, vilket innebar att forskaren kan fa en reducerad
datakvalitet. Jag anser dock att det ar av vikt att anstéllda informeras om studiens dvergripande
syfte for att halla sig till de forskningsetiska principerna, dock &r detta en aspekt som jag ar val
medveten om kan paverka anstélldas naturliga beteende och har darfor med mig denna vetskap in
i dataanalysen. Jag anser dock att det hade blivit svart for mig att inta en ouppmarksammad
forskarnarvaro dar de anstéllda inte hade varit nyfikna pa vilken roll jag spelar i verksamheten,
sarskilt med avseendet pa att jag stundvis ansag det vara bra att stalla fragor till de anstallda for

att fa en battre forklaring till deras beteende med hansyn till hur de hanterar informationen.
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Ett observationsprotokoll med vissa punkter som jag ansag vara extra relevanta att
uppmarksamma har anvants (se bilaga 4). Dessa observationspunkter baseras bland annat pa de
riktlinjer organisationen har géllande efterlevnad av informationssakerhetsbestammelser. Jag har
dock varit noggrann med att aven forsoka fanga upp beteenden och andra organisatoriska
mojligheter/begransningar som kan ha en paverkan pa beteendet hos anstallda avseende saker
informationshantering, men som inte noédvéndigtvis tacks av observationsprotokollet. Genom att
bearbeta olika handelser i férvag som skulle kunde uppkomma under observationerna utifran
radande riktlinjer var avsikten med observationsprotokollet att det skulle bli enklare att fora en
redogorelse under sjalva observationen. Faltanteckningar fordes dar forhallandevis detaljerade
sammanfattningar av olika foreteelser och beteenden noterades, likvél mina egna reflektioner
kring dessa. Atergivningen av observationsempirin kommer att ske i en sammanfattad textform
av observerbara beteenden och aspekter, sarskilt sadant som ror eventuella avvikelser fran

géllande riktlinjer.

3.9 Etiska évervdganden

Da studier utférs som involverar manniskan finns en etisk utmaning i att undvika att
studieobjekten utnyttjas, skadas eller saras. Att bemota manniskor pa ett etiskt riktigt satt anser
jag alltid ar viktigt, men det krdver extra eftertanke i samband med en studie dar respondenten
lamnar ut sig sjalva och sina asikter. Ett satt att 6ka sannolikheten att vélbefinnande, sakerhet och
rattigheter hos deltagarna kan garanteras &r att ta hjélp av etiska principer. Dessa ar en slags
grundldggande foreskrifter som faststéller normer for forskningsprocessen. (Henriksson, 2012)

Varije val av amne har etiska konsekvenser. Jag anser att de forskningsfragor som denna studie
har satt sitt fokus pa ar till stor nytta for halso- och sjukvardsverksamheter i allmanhet. Resultatet
fran forskningsfragorna kan leda till kunskap som ér till nytta for att sékra att information inom
varden hanteras korrekt och darmed okar fortroendet for vardapparaten. Berérda
verksamhetschefer har gett sitt tillstand till studiens genomférande. Vid observationsstudierna har
jag varit noga med att be deltagarna saga ifran i de situationer da det inte varit lampligt att

observera, exempelvis vid narvaro av svart sjuka patienter.

For att sakra deltagarnas vélbefinnande och réttigheter har jag utgatt ifran de etiska riktlinjer som

rekommenderas vid forskning som involverar manniskor (Kvale, 1997). | samband med
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intervjuerna fick respondenterna ta del av och skriva under en informerat samtyckesbilaga (se
bilaga 1). Denna bilaga klargjorde studiens bakgrund och syfte, och beaktande togs av de fyra
forskningsetiska principerna; informationskravet, samtyckeskravet, konfidentialitetskravet och
nyttjandekravet. | bilagan framgick férutom information kring studiens syfte att deltagandet var
frivilligt och att medverkan kunde avbrytas narsom om sa 6nskades. Likasa framgick att all data
behandlas anonymt genom att fortydliga att inspelat material inte gar att aterkoppla direkt till
respondenten. Genom att skriva under bilagan uppmarksammades respondenten pa att de gav sitt

samtycke till att resultaten anvénds for vidare forskning inom FOI.

3.10 Dataanalys
En innehallsanalys har utgjort analysvalet for databearbetningen av intervjumaterialet. Patton

(2002) beskriver innehallsanalys enligt foljande:

”The challenge is to reduce large amounts of data, to exclude dross, identify patterns and
construct a frame around the material.” (Patton, 2002, s.432)

Denna definition anser jag tydligt visar svarigheterna som forskaren star infor da det insamlade
datamaterialet skall analyseras. Stora mangder data samlas in i studiens syfte. Det galler hér att
salla bort ovidkommande material, identifiera monster och slutligen skapa kategorier som

beskriver foreteelser.

Enligt Graneheim och Lundmark (2004) anvands ofta kvalitativ innehallsanalys vid
omvardnadsforskning, men analysmetoden har pa senare tid fatt en mycket vidare anvandning.
Vid en innehallsanalys beaktas det manifesta innehallet, det vill séga det som direkt uttrycks i
datamaterialet. Graneheim och Lundmark (2004) menar dock att det alltid gérs nagon form av
tolkning av en text, vilket innebér att dven en latent innehallsanalys stundvis har legat till grund
for databearbetningen, da analysforfarandet stundvis utgjorts av en tolkning av textens
underliggande mening. Analysen har gjorts i olika steg med malet att skapa olika kategorier som
beskriver innehallet i datamaterialet. Forsta steget i analysen var att transkribera allt
intervjumaterial. All text har darefter lasts igenom upprepade ganger for att skapa en kansla for
helheten. Det vésentliga innehallet utifran studiens syfte har identifierats under varje atergivet
svar och strukits under med markeringspenna. Dessa meningar som plockats ut har sedan kommit

att utgora en sa kallad meningsbarande enhet, vilka i nasta steg kortats ner for att bilda en
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kondenserande meningsenhet. Detta moment syftar till att meningar gors kortare samtidigt som
karnan i innehallet bevaras. Darefter har datamaterialet lasts igenom ytterligare en gang samtidigt
som kodning genomforts genom att relevanta ord eller fraser skrivits i marginalen for att
sammanfatta de atergivna svarens innehall. Kodningen kan sagas utgdra en komprimerad
sammanfattning av inneborden i den meningsbérande enheten. Utifran koderna kan olika
underkategorier bildas som sedan sammanfors for att slutligen bilda olika kategorier.
Underkategorierna hjélper till att bygga upp den dvergripande kategorin. Det 6vergripande syftet
med denna analysform &r att fa fram kondenserade och oversiktliga beskrivningar av en
foreteelse, dar resultatet av analysen mynnar ut i kategorier som beskriver foreteelserna.
Resultatet av intervjuerna for denna studie som grundar sig i kategorier kommer att presenteras i
flytande text. FOr att skapa narhet till datamaterialet kommer jag stundvis att exemplifiera
kategorierna med direkta citat fran intervjurespondenterna. Ett exempel pa analysprocessen visas
i tabell 1.
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Tabell 1. Exempel pa kvalitativ innehallsanalys av nagra respondenternas svar pa fragan " Vilken typ av

hot mot informationssdékerhet finns det inom er organisation?”

Meningsbadrande enhet

Kod

Underkategori

Kategori

"Det finns massor [...] det
vanligaste man brukar ta
upp ar att obehoriga
kommer at kanslig
information. Exempel kan
vara att man glommer lasa
sin dator och den star 6ppen
for patienter och anhoriga. ”

”[...] finns inte
journalsystemen tillgdngliga
sa blir det ju jattejobbigt for
varden att hantera [...] den
biten ar egentligen en lite
mer teknisk
sdkerhetsaspekt.”

Ej logga ut fran dator

Journalsystem ligger
nere

Obehoriga ges tilltrade

Teknisk
sakerhetsaspekt

Hot mot
informationssakerhet

”[...] om man inte efterlever
rutiner sa kan det vara ett
hot.”

”[...] kanske glémmer att
logga ut ur datorn tillfalligt
for att man far ett
patientlarm. Vi har...hogt
sakerhetstank i
sjukvarden....men bland
stress kan det glémmas.”

Brist i efterlevnad

Andra prioriteringar

Foljer inte rutiner som
man skall

Stress

”[...] just inom min yrkesroll
som lakarsekreterare... att
man missuppfattar lakaren,
eller att lakaren inte bryr sig
om att ratta eller titta vad vi
skrivit. Da kan det ju bli fel
uppgifter, det kan innebara
att ndsta lakare som laser
det har kanske inte far ratt
information.”

Missuppfattningar

Ej verifikation pa
uppgifter pga tidsbrist.

Fel i journalen
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3.11 Reliabilitet och validitet

All forskning syftar till att producera trovardiga och hallbara resultat pa ett etiskt forsvarbart sétt.
En kvalitativ fallstudieundersokning, som detta arbete grundar sig pa, ar inget undantag fran
detta. Till skillnad fran experimentella undersokningar, dar reliabiliteten och validiteten kan
bestammas i forvag, grundar sig palitligheten i en kvalitativ fallstudie pa forskarens
forhallningssatt, hur samspelet mellan forskare och deltagare ser ut, hur trianguleringen av
information utforts, vilka tolkningar som gjorts samt hur transparent beskrivningen &r. (Merriam,
1994) Inom en fallstudieundersékning spelar forstaelse en central roll. Det galler har att man som
forskare har en kritisk medvetenhet och narvaro i sitationen. En del forfattare inom metodlara
menar att den kvalitativa forskningen skall 14gga en annan innebdord i begreppen validitet och
reliabilitet, eftersom forskningen utgar fran andra verklighetsantaganden och grundar sig inte pa
maétférfarande likt den kvantitativa forskningen. Bryman (2012) skriver att man for fram
begreppen reliabilitet och validitet &ven inom kvalitativ forskning, men att mindre vikt laggs vid
fragor som rér matning. Jag anser det vara relevant att behandla begrepp som reliabilitet och
validitet inom ramen for min kvalitativa studie for att kritiskt granska den metod som anvants vid
insamling av data, och darmed gora bedémningskriterierna av forskningsprocessen mer

transparenta.

Reliabilitet syftar till att matmetoderna ar tillforlitliga och huruvida forskningsresultatens innehall
ar konsistenta i den mening att nagon annan vid anvandning av samma metod kan uppna likartat
resultat (Patel & Davidson, 2003). Reliabiliteten i undersokningen har starkts genom att
metodforfarandet och resultat noggrant preciserats. Som ensam forfattare for studien finns risk
for forutfattade meningar och feltolkningar. Genom att vara flera som tolkar datamaterialet
minimeras risk for detta, dock &r detta inte applicerbart i denna studie da jag ar ensam forfattare.
Jag har darmed varit extra noga med att forsdka sékerstélla att jag inte gor felbedémningar vid
tolkning av datamaterialet. Da individers egna uppfattning och upplevelse av verkligheten
studeras kan detta skifta vid olika tillfallen. Flera tolkningar av samma information ar darmed
majliga. Det ar forskarens skyldighet att presentera en arlig bild av hur respondenten upplever sin
verklighet. For att 6ka undersokningens reliabilitet har jag valt att spela in intervjuerna for att
kunna aterge en sa sanningsenlig bild av svaren som méjligt, pa sa vis har jag kunnat ga tillbaka

till intervjusvaren for att fanga helheten och sakerstalla att inga feltolkningar gjorts. For att
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ytterligare dka tillforlitligheten menar Patel och Davidson (2003) att det ar viktigt att ta hdnsyn
till intervjuareffekten, det vill sdga i vilken utstrackning intervjuaren paverkar respondenten i en
viss riktning. Intervjufragorna har jag forsokt precisera sa klart och tydligt som majligt. For att
oka respondenternas forstaelse kring temat har jag infor varje intervjutillfalle gett en kort
beskrivning av studiens syfte. Jag har dessutom forsokt undvika att styra respondentens svar
genom egna varderingar eller genom att betona vissa ord. For att fa respondenterna att svara sa
oppenhjartigt som majligt utlovades anonymitet. Flertalet ganger papekades daven min roll som
neutral utomstaende for att skapa fortroende hos respondenterna sa att de kande sig bekvama med
att ta upp brister samt genuina tankar och vérderingar kring efterlevnad av

sékerhetshestammelser.

Validitet syftar i bred bemérkelse till hur trovardig en studie &r. Har brukar en uppdelning goras
mellan intern och extern validitet. Intern validitet syftar till i vilken omfattning en metod
undersoker det den ar avsedd att undersoka, medan extern validitet syftar till i vilken grad studien
ar generaliserbar och kan tillampas pa andra situationer &n den som studerats. For att erhalla hog
intern validitet handlar det om att stélla ratt fragor i forhallande till syftet och att sakerstélla att
formuleringarna av fragorna ar tillférlitliga. Den interna validiteten i en studie anses vara hog
ifall data som samlats in i studiens syfte ar relevant for det undersokta problemomradet. (Kvale,
1997) For att starka den interna validiteten har jag forsokt utforma intervjufragor for de
vardanstallda sa att intervjufragorna i sa stor utstrackning som mojligt ar utformade efter koncept
inom de teorier jag har lyft fram. For att ytterligare starka den interna validiteten har jag anvant
mig av triangulering. Genom att anvénda flera olika metoder for att samla in data starker
triangulering bade reliabiliteten och den interna validiteten (Merriam, 1994). Genom att jag har
kombinerat flera olika metoder for datainsamling, sdsom intervjuer, observationer och studier av
interna dokument anser jag mig ha fatt ett bredare dataunderlag, vilket kunnat ge upphov till en
starkare tolkning.

Den externa validiteten syftar som ovan beskrivits till i vilken utstrackning studiens resultat gar
att generalisera till andra situationer (Bryman, 2012). Generaliserbarheten i detta arbete syftar till
i vilken utstrackning resultatet fran studien gar att applicera pa évriga vardverksamheter inom
och utom landstinget Ostergotland. Patton (2002) menar att huvudfokus inom kvalitativa
undersokningar dock inte ligger pa att préva ifall resultatet har generell giltighet, utan snarare att
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belysa de fragor som har studerats. Da jag har valt att grunda arbetet i en kvalitativ fallstudie blir
generaliserbarheten begransad. Jag ser dock inte detta som en svaghet, da studiens framsta syfte
ar att belysa forstaelse for den uppkomna situationen. Genom att tva av varandra oberoende fall
studerats ges storre mojlighet att generalisera resultaten ifall man trots skillnader i kontexten
mellan de olika fallen uppméarksammar samma monster. Genom att dessutom ha en iterativ
process mellan teori och respondenternas asikter kan en indikation ges pa hur nagot skulle kunna
vara aven i andra kontexter. Da varje verksamhet ar unik ar det nastintill omajligt att generalisera
bortom den aktuella kontexten, darfor gor jag inte ansprak pa att saga hur nagot definitivt ar, utan

snarare hur nagot skulle kunna vara i forhallande till motsvarande organisationer och kontexter.

3.12 Kdllkritik

De kallor som anvands vid litteraturstudier kan vara mer eller mindre palitliga, det ar darfor
viktigt att man som forskare har ett kritiskt forhallningssatt till de kallor som anvands for att
beddma sanningshalten i den information man tar del av. Thurén (2005) lyfter fram fyra

kéllkritiska principer som bor bedémas da man avgor trovardigheten i kéllan:

e Akthet- kéllan skall vara det den utger sig for att vara och skall ej vara forfalskad.

e Tidssamband- det som ligger narmre i tid och som beskrivs av kéllan ar med storre
sannolikhet en mer aktuell foreteelse da studiet kommit att ges ny forstaelse over tid.

e Oberoende- till vilken grad kallan paverkats av andra kallor.

e Tendensfrihet- kallan skall inte ge en forvrangd bild av verkligheten pa grund av saregna

intressen.

Dessa kallkritiska principer ar vérda att agna en extra tanke at for att forsakra sig om att
trovardigheten i de kallor man anvander sig av &r god. Jag har i stor utstrackning forsokt anvanda
mig av kallor som &r publicerade i vetenskapliga journaler. Dessa kallor har jag hittat via
universitets kanaler och anser darfor att de innehar hog akthet. Olika journaler har olika status,
vilket kan ge en indikation pa kallans trovardighet inom forskningsomradet. Jag har darfor
forsokt anvanda mig av journaler inom bland annat omradet informationssystem och
informationsmanagement, samt data och sakerhet. | stérsta mojliga man har jag forsokt undvika
andrahandskallor och darmed ¢ka oberoendet pa kéllans innehall. Da teorier kring

informationssakerhet har forandrats mycket over tiden ar det viktigt att inte alltfér gamla kéllor
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anvands. Majoriteten av de vetenskapliga artiklar jag anvant ar fran 2000-talet och framat, vilket
jag bedémer bygger pa relativt aktuella foreteelser inom @mnet. De kallor som &r nagot aldre har
framst behandlat mer bestaende teman. Likasa har jag forsokt anvanda mig av kéllor som &r
vélciterade, da dessa forfattare manga ganger anses ha hogre kredibilitet inom forskningsomradet.
For att avgora backers trovardighetsgrad har jag bland annat tittat pa vilket forlag som publicerat
den bok jag hamtat min kunskap fran. For att undvika att teorier motsager varandra har jag
jamfort olika kéllor. Internetkallor har anvants sparsamt, endast i enstaka fall har en internetkalla
anvants. Har har jag gjort bedomningen att den kallkritiska faktorn inte behovt ifragaséttas vidare
da informationen i internetkéllan i form av onlinejournal kring sékerhet, visat pa samstammighet
med Ovriga teoretiska underlag. Utifran ovan kallkritiska bedomningskriterier anser jag att de
kallor jag tagit del av innehar god trovérdighet.
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4 Teoretisk referensram

Detta kapitel kommer att beskriva de teoretiska utgdngspunkter pa vilka jag kommer att stddja
mina senare resonemang. Avsnittet inleds med en beskrivning av centrala begrepp sGsom
informationssékerhet, informationssdkerhetspolicy och efterlevnad. Vidare ges en beskrivning av
aspekter som anses ha en anknytning till regelféljande av informationssékerhetsbestémmelser.
Kapitlet avslutas med en genomgdng av teorier som kan kopplas till faktorer knutna till

efterlevnad av sdkerhetsbestimmelser, samt organisationskulturens roll pé regelféljande.

4.1 Informationssdkerhet

Informationssakerhet syftar till att skydda all information mot forekommande hot och att
minimera risker for avbrott i tillgang pa viktig information, oavsett vilken form informationen

har. En mer utforlig definition av begreppet ges av Mitrovi¢:

”Information har en tillgang som, liksom andra viktiga tillgangar i en organisation, har ett varde
for en organisation och foljaktligen maste fa ett Iampligt skydd. Informationssakerhet syftar till
att skydda informationen mot en mangd olika hot for att sakerstalla verksamhetens kontinuitet,
minska skador pa verksamheten och maximera avkastningen pa investerat kapital samt
affdrsmajligheter.” (Mitrovi¢, 2005, s.33)

Jag anser att denna definition &r mycket bra eftersom den podngterar ett likstallande mellan
informationens vérde och andra tillgangar. Informationssékerhet handlar alltsa om att skydda
vardefull information mot olika former av hot och pa sa satt sakerstalla organisationens
fortlevnad. Informationen &r inte beroende av form, utan kan galla bade tal, skriftliga brev, PM,
ljudband, e-post eller annat elektroniskt hjalpmedel. Formatet pa informationen styr inte arbetet
med informationssékerhet utan det &r vardet i informationen som avgor behovet av skydd.
(Mitrovi¢, 2005)

| statens offentliga utredning (SOU) fran 2001 beskrivs informationssékerhet som ett
évergripande begrepp som innefattar bade IT-sékerhet och administrativ sakerhet. IT-sakerhet
avser skydd av information i informationsbehandlande tekniska system, medan administrativ

sékerhet syftar till organisation, regler och riktlinjer for personal, samt
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informationssakerhetspolicys. Det ar utifran dessa begreppsdefinitioner alltsa den administrativa

sakerheten som utgor fokus for denna studie.

4.1.1 Informationsklassificering

Det ar viktigt att typen av information inom en organisation bedoms utefter hur kénslig den anses
vara. Det framsta malet med att klassa information &r att organisationen skall ges méjlighet att
fanga upp kanslig information for att avgora hur informationen skall hanteras. Organisationer
delar in information i olika skyddsnivaer for att sakerstalla att de skyddsétgarder som har
vidtagits varken blir otillréckliga eller alltfor strikta. (Statskontoret, 1998) De krav som
organisationer har pa sin information varierar beroende pa vad den specifika verksamheten
sysslar med, men fyra sakerhetskrav kan sagas vara grundldggande oberoende av verksamhet.

Statskontoret (1998) beskriver dessa generella sikerhetskrav som férmagan att bevara:

e Sekretess — Information och program skall vara skyddade sa att de varken avsiktligt eller
oavsiktligt gors tillgangliga for obehdriga. Information skall aven skyddas fran att

anvandas pa ett otillatet satt.

Om sekretessen brister kan det medfora att enskilda personers integritet tar skada eller att

foretagshemligheter sprids.

e Sparbarhet — Det skall vara mojligt att sakerstéalla vem som har gjort vad och nar i
dokumentationen. Sparbarhet innebar att anstéllda kan hallas ansvariga for sina

handlingar.

Brister i sparbarheten medfor att felaktiga aktiviteter inte kan spéras och att anvandare som utfort
felaktiga handlingar kan férneka sin inblandning. Inom varden ar sparbarhet en viktig

kvalitetsaspekt for att kunna folja upp aktiviteter, handelser och ansvar.

¢ Riktighet — Information skall vara korrekt, aktuell, fullstandig och begriplig. Inom
verksamheter dér information anvands dagligen for olika arbetsuppgifter ar kravet pa
riktighet, eller kvalitet som det ocksa kan benamnas, stort.

Information med dalig kvalitet kan medfora att felaktig information sprids, att merarbete skapas

for personalen samt att beslut fattas utifran felaktiga underlag.
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e Tillganglighet — Information skall vara tillganglig for ratt person, i ratt omfattning och
vid réatt tidpunkt. Inom en del verksamheter ar det viktigt att tillgangen till information ar
stabil dygnet runt. Denna tillganglighet kan vara begréansad av olika sakerhetsatgarder
sasom inloggningar och réattigheter for anvandaren. Informationen skall vara tillganglig
for alla inom verksamheten som har rattigheter till den, samtidigt som den skall vara
skyddad fran dem inom verksamheten som inte har rattigheter och likasa skyddad fran

intrang utifran organisationen.

Brister i tillgangligheten kan medftra att arbetsuppgifter inte kan utforas i tid och att viktiga
beslut kan blir forsenade, vilket kan leda till att utomstaende kan rikta misstro mot
organisationens formaga att skota verksamheten. Likasa kan det leda till att anstallda blir
stressade av att arbetet tar langre tid &n vad det borde, vilket i sin tur kan leda till att personalen

begar misstag. (Statskontoret, 1998)

Inom hélso- och sjukvarden maste patientuppgifter finnas tillgangliga nar de behdvs och den som
anvander informationen maste kunna forlita sig pa att informationen ar korrekt. Det maste darfor
finnas skydd som hindrar att informationen forsvinner och att den andras oavsiktligt eller att
obehoriga far tilltrade till den. Om vardgivaren forlitar sig pa felaktig information om patienten
kan detta innebdra en allvarlig risk for patienten. Informationssakerhet kan darfor ses som en del
av patientsékerheten. Patientsékerhet innebér att patienter skall skyddas mot vardskador.
Sakerstallande av tillganglighet och riktighet av information ar de dimensioner som framst har en
paverkan pa patientsakerheten, medan sekretessen och sparbarheten snarare utgor ett skydd mot
patientens integritet. (Socialstyrelsen, 2009)

Utifran de fyra sakerhetskrav som angivits ovan betyder informationssakerhet att information
skall vara konfidentiell, sparbar, riktig och tillganglig. Jag anser att en anvandning av dessa fyra
begrepp tydligt visar pa syftet med informationssakerhet. Figur 3 illustrerar en begreppskarta

over informationssakerhet.

41



Tillganglighet Sekretess Riktighet

A

o . tillampas genom _
Sparbarhet |« Informationssikerhet > Riktlinjer
A
styrs av
| | Regler
avser sakerhet i . Administrativ &
ST sakerhet
styrs av
! avser avser
IT-system realiseras av
Skydd »| Skydds3tgarder
skyddar m/ Nddar mot
Dpnskad Odnskad
atgard handelse

Figur 3. Informationssékerhet- begreppskarta (modifierad utifrén Landstinget i Ostergétland, 2009)

4.2 Lagar som paverkar informationshantering inom vdrden

De flesta myndigheter har idag legala krav pa sig vad galler informationssékerhet. Inom
landstingets verksamhet finns flertalet krav av juridisk art. Nagra exempel pa de ur
sékerhetssynpunkt viktigaste lagarna &r Personuppgiftslagen, Sekretesslagen och
Patientdatalagen. Dessa lagar maste beaktas vid informationshantering inom varden (Utbult,
Holmgren, Larsson & Lindwall, 2004). Utover riktlinjer som verksamheten bor satta upp for god
informationshantering ar varden alltsa dven hart styrd av radande lagar, vilket stéller hoga krav pa

att information hanteras varsamt av anstallda.

Nedan ges en kort beskrivning pa nagra av de lagar som berér omradet informationssakerhet

inom hélso- och sjukvarden.

Personuppgiftslagen, PUL (1998:204)

Personuppgiftslagen syftar till att skydda den personliga integriteten och staller krav pa hur
personliga uppgifter skall hanteras i datorer. PUL foljer EU:s dataskyddsdirektiv kring hantering

av personuppgifter. Personuppgifter far behandlas endast for sarskilda, uttryckligt angivna och
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berattigade andamal. Lagen omfattar bade automatiserad och manuell behandling av

personuppgifter. (Utbult et al. 2004)

Sekretesslagen, SFS (1980:100)

Sekretesslagen anger bestammelser om tystnadsplikt i offentlig verksamhet och forbjuder
distribution av allméanna handlingar. Lagen avser forbud att roja uppgifter, saval muntliga
uppgifter som annan typ av allmén handling, exempelvis patientjournaler. Det framsta syftet med
sekretesslagen ar att varna om den personliga integriteten. Med hénsyn till sjukvarden asyftar
sekretess uppgifter om patientens halsotillstands eller andra personliga férhallanden som skulle
kunna innebé&ra en nackdel for individen om denna information kom till allmén kdnnedom.
Information som ror patienten far endast goras tillganglig for vardpersonal som pa nagot satt ar

involverad i behandling av patienten. (Sjélenius, 2006)

Patientdatalagen, (2008:355)

Patientdatalagen reglerar hur personuppgifter och journalhanteringar skall foras inom hélso- och
sjukvarden. Lagen innehaller uppgifter om vem som ar skyldig att fora journal och vilka
uppgifter som skall dokumenteras. Varje journalhandling skall hanteras och forvaras sa att
obehdriga inte far tillgang till den. Patientdatalagen har ersatt den tidigare patientjournallagen och
vardregisterlagen. Den nya lagen ger mojligheter till sa kallad sammanhallen journalforing, vilket
innebdr att vardgivare under vissa omstandigheter via elektroniska system kan gora hela eller

delar av en patientjournal tillganglig for andra vardgivare. (Datainspektionen, 2008)

Informationshanteringen inom varden maste alltsa vara utformad sa att den tillgodoser kraven pa
god kvalitet och en hog patientsékerhet, utifran gallande lagstiftning. Det stélls darmed krav inom
organisationen pa att det finns rutiner och riktlinjer som sékerstéller de krav som finns pa
verksamheten. Sakerheten inom organisationen maste genomsyra allt arbete. For att tydliggora

saker informationshantering finns darfor regler och mal dokumenterade i en sékerhetspolicy.

4.3 Informationssdkerhetspolicy och riktlinjer

For att skapa medvetenhet och engagemang fran anstéllda i fragor som ror informationssékerhet
maste ledningen pa ett tydligt sétt uttala sin syn pa informationssakerhet. Detta gors lampligt i ett

dokument som anger 6vergripande policy med tillhérande riktlinjer. Bade policy och riktlinjer &r
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tvingande for hela organisationen. (Statskontoret, 2008) En informationssakerhetspolicy kan med
andra ord definieras som en uppséattning formellt faststallda mal som beskriver évergripande
sakerhetskrav pa informationshanteringen inom en verksamhet. Policyn ar avsedd att visa
anstallda att organisationen har ett uttalat mal vad galler informationssakerhet. Hur dessa mal
skall uppfyllas fortydligas i riktlinjer, som utgér praktiska anvisningar for hur policyn skall
forverkligas. Riktlinjer utgér med andra ord ett stod for att uppna och vidmakthalla den
sakerhetsniva som ledningen eller lagarna har bestamt. Riktlinjer, eller sakerhetsbestammelser
som de ocksa kan benamnas, kan berdra alla omraden inom informationsséakerhet. Riktlinjerna &r
av bade administrativ och teknisk karaktar. De bor vara kortfattade, konkreta och begripliga.
(Statskontoret, 2008)

En informationssakerhetspolicy och medfdljande riktlinjer har ett extra stort varde inom en
verksamhet som halso- och sjukvarden eftersom man dar dagligen arbetar med kanslig
information, sasom personuppgifter, som kraver ett sarskilt skyddsvarde. En
informationssékerhetspolicys existens garanterad dock inte att anstéllda har Iast dokumenten eller
att de ar medvetna om dess innehall. Flera faktorer kan spela roll vad avser efterlevnad av
sakerhetshestammelser. Denna studie har som tidigare beskrivits som mal att utrona mer specifikt

vilka dessa faktorer kan vara.

4.4 Efterlevnad

Eftersom begreppet efterlevnad ar aterkommande i detta arbete och da det ges en viktig innebdrd
i relation till studiens forskningsfragor, ges har en mer ingdende beskrivning av begreppet for att

ge lasaren en tydligare forstaelse for dess innebord i relation till detta arbete.

Efterlevnad kan generellt satt beskrivas som de fall da en aktors beteende 6verensstammer med
en uttrycklig regel (Mitchell, 1994, refererad i Brown Weiss & Jacobsen, 2000). For att uppna en
onskvard efterlevnad av informationssakerhetsbestimmelser &r det viktigt att anstallda foljer de
riktlinjer som ledningen har gett uttryck for i organisationens sékerhetspolicy.

Da jag i detta arbete refererar till efterlevnad avser jag alltsa foljsamhet av lagar och riktlinjer

som atergivits i organisationens policydokument.

Flertalet faktorer har en inverkan pa sannolikheten for efterlevnad av regelfoljande. Efterlevnad

ar en komplex och dynamisk process och grunden till bristande efterlevnad kan variera savl
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inom organisation som individ. (Brown Weiss & Jacobsen, 2000) Det har genomforts flertalet
forskningsstudier som undersokt i vilken utstrackning olika faktorer paverkar graden av
efterlevnad. Nagra av de faktorer som givits mest tyngd i tidigare litteraturstudier kommer att

behandlas i senare del av detta teorikapitel.

4.5 Den mdnskliga faktorn

Det har tack vare gedigen forskning de senaste aren kommit att bli allt tydligare att den
maénskliga faktorn utgor informationssékerhetens akilleshdl. Med ménskliga faktorer avses
faktorer som kan ha en inverkan pa individen och dennes beteende, saval organisatoriska faktorer
som individuella egenskaper. Som redan ndmnts i inledande kapitel utgor anstallda storsta hotet
mot organisationens informationssakerhet, oavsett ifall deras handlingar &r avsiktliga eller
oavsiktliga (Barlow, Warkentin, Ormond & Dennis, 2013). Clear och Lee-Kelley skriver &ven
dem i sitt konferensbidrag fran 2005 att manniskan utgor den svagaste lanken i sakerhetsarbetet.
De menar att teknik kan anpassas till sakerhet medan manniskans logik &r svarare att hantera. En
policy tenderar att vara statisk medan méanniskan kan agera bade emotionellt och innovativt i
olika situationer. Precis som en dator inte kommer att f6lja regler den inte forstar, sa kommer
manga ganger inte heller manniskan att ge stod at regler som de inte finner ndgon mening med
(Siponen, 2010).

For att fa till en fungerande sékerhet kravs det en fungerande samverkan mellan manniskan,
tekniken och organisationen. Jag anser att utlatandet av att manniskan ses som den svagaste
lanken i sikerhetskedjan tydliggor den enskilda individens behov och vilken paverkan detta kan
fa i en storre kontext. Darfor ar det enligt min mening extra viktigt att ta i beaktande faktorer som
styr anstalldas efterlevnad av regelverken da ledningen forsoker utforma
informationssékerhetsbestdmmelser och formedla vikten av sdkerhetsarbete via en
sdkerhetspolicy. Kruger och Kearney (2006) menar att det sallan fungerar att enbart
implementera nya riktlinjer och rutiner, eller ny teknologi, pa ett problem. Det kravs ett
fungerande samspel mellan manniska, teknik och organisation. Norman (2013) patalar att det
maste finnas forstaelse for att tekniken maste anpassas till individen. Likasa anser jag att det
maste finnas forstaelse hos organisationen for hur individen interagerar i sékerhetssystemet som
helhet.
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4.6 Medvetenhet och kunskap

Nar sakerhetsatgarder infors maste utgangspunkten alltid vara att varje anvandare som berors i
slutandan ocksa forstar atgarderna och far dem att fungera i sitt dagliga arbete. Som tidigare
beskrivits utgor sakerhetspolicys de riktlinjer som behdvs for att veta vad som ur
sékerhetssynpunkt galler i olika verksamheter. Oftast ar det lattare att skriva riktlinjerna &n att
praktiskt fa dem att fungera pa ett satt som inte upplevs som storande i arbetet. Budskapet maste
darfor “sdljas” in i verksamheten sa att medarbetarna verkligen forstar varfor de olika
sakerhetsatgarderna vidtas, nagot som i hog grad galler nar information skall bedémas och
hanteras pa ett korrekt satt. (Keisu, 1997) Det strider mot den manskliga naturen att efterleva
oférnuftiga eller alltfor krangliga regler. Information maste varderas pa ett vettigt satt och

sakerhetshestammelserna laggas pa en lamplig niva. (Dataféreningen, 2000)

Information och kunskap anses idag vara en organisations mest vardefulla tillgang. Det ar darmed
viktigt att anvandare av informationssystem har en aktiv roll i arbetet med informationsséakerhet.
Anvandare kan bidra med flera sakerhetsatgarder i sitt dagliga arbete, exempelvis lasa datorn nar
de inte ar narvarande, uppréatthalla god etikett kring I6senordshantering, varsam hantering av e-
post och internet, undvika att anvanda program utan licens, varsamt hantera organisatoriska
tillgangar vid arbete utanfor verksamheten, samt rapportera dvertradelser kring
informationssékerhet. (Albrechtsen, 2007)

Varje anstalld behover utbildning i informationssakerhet for att kunna efterleva de riktlinjer och
lagar som galler inom omradet. Det kravs alltsd genomgang med nyanstallda om vad som galler
inom verksamheten. Detsamma géller om det blir storre forandringar. Informationen maste finnas
lattillganglig och vara latt att ta till sig. (Keisu,1997) Otydliga direktiv eller instruktioner kan
stalla till det rejélt. Tas inte kunskap kring informationssakerhet pa allvar av arbetsgivaren kan

det skapa en kultur av gissningar, vilket i sin tur kan leda till en otrygg milj6. (Mitrovi¢, 2005)

Kunskap finns i allménhet om att information som betraktas som kénslig behdver skyddas. Alla
som arbetar med informationsteknik har trots detta ett stort ansvar for att pa ett enkelt satt
forklara vad som hander nar informationen exempelvis datoriseras. Har urhalkas namligen
kunskaperna ofta hos den genomsnittliga anvéndaren. De anstalldas medverkan i sakerhetsarbetet
ar en forutsattning for att lyckas. Till detta krévs en sékerhetsorganisation som ar spridd och som
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kan ge stod pa alla nivder i verksamheten. Sikerhetsarbetet maste bedrivas bade top-down” och
“bottom-up”, vilket innebdr att samordning, dvergripande projekt och gemensamma regelverk
kravs, men ocksa att anstéllda aktivt bor kunna arbeta med sékerheten kring den egna
arbetsuppgiften och patala problem och brister pa ett enkelt satt. (Keisu, 1997)

4.7 Trade-offs

Inom halso- och sjukvarden kan stringenta bestammelser kring informationshantering manga
ganger orsaka en mal- och vardekonflikt med hansyn till effektivt arbete och sakerhetsatgarder.
Schneier (2008) beskriver sdkerhet som en sa kallad “trade-off”. En trade-off &r den engelska
termen for avvagning och har att géra med balansering av olika mal mot varandra. En trade-off ar

med andra ord det som (Hedstrom et al., 2011) bendmner vardekonflikter.

Dekker (2006) ser system, det vill sdga organisationer, regler och procedurer, som en inneboende
trade-off mellan sakerhet och andra krav. Sjukvarden skulle kunna ses som ett sadant komplext
system. Forutom sakerhet finns flertalet andra mal; krav pa att vara effektiv, att inte kosta
organisationen extra utgifter, att vara i tid, att leverera resultat och sakerstéalla att patienten ar
n6jd. Dekker anser att ménskligt felande, vilket skulle kunna kopplas till bristande efterlevnad av
sakerhetshestammelser, &r ett symtom pa ett problem i systemet. Problem i systemet beror enligt
detta synsatt inte endast pd manniskan, utan kan manga ganger bottna i de uppgifter, verktyg och
den miljé som manniskan verkar i. Dekker menar vidare att manniskan oftast agerar pa ett

rationellt satt med hansyn till den komplexitet, dilemman och trade-offs som omger henne.

Schneier (2008) menar likasa pa att det inte finns nagot sadant som absolut sakerhet, utan att all
fortjanst inom sakerhet alltid involverar nagon form av trade-off. Sakerhet kostar pengar, men det
kostar aven i tid, bekvamlighet, frihet och sa vidare. Trade-offs kan inom informationssakerhet
sdgas balansera kostnaden mellan effektivitet och séker informationshantering. Besnard och Arief
(2004) menar att manniskan utfor intuitiva avvagningar mellan ndgon form av kostnad och nagon
form av nytta. Precis som for andra aktiviteter sa kan trade-offs inom informationssakerhet
innebéra en risk genom att man inte tar tillracklig hansyn till mojliga konsekvenser utifran det
beslut man baserar sitt handlande pa. Inom omradet for informationssékerhet kan trade-offs och

risker slas samman och i slutandan utgora ett hot mot sakerheten.
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Motivationen till bristande efterlevnad av informationssékerhetsbestammelser kan baseras pa en
intuitiv sa kallad ”cost-benefit” eller kostnad- och nyttoanalys, dar eventuella negativa
konsekvenser av ens handlande 6vervégs av den faktiskt egna erfarna nyttan. Detta
rationaliseringssatt ar typiskt for l16senordshantering, dar 16senord skrivs ner eller delges till
kollegor. (Besnard & Arief, 2004) Tam, Glassman och Vandenwauver fann i sin studie fran 2010
att anvéndare associerar sakra ldsenord med en forlust av bekvamlighet, det vill sdga att det
uppstar en avvagning mellan sakerhet och bekvamlighet, och att anvandare ogéarna ger upp

bekvamlighetsaspekten till forman for sakerheten.

4.8 Motivation

Atgarder for saker informationshantering ses séllan ur perspektivet att de skulle forbéattra
effektiviteten. Tvartom anses atgarder for informationssékerhet snarare som en belastning for
produktiviteten, eftersom exempelvis e-mail kryptering och hantering av sékra l6senord ofta
kraver extra tid. Ifall anstéllda inte kdnner en inre motivation kommer en lyckad anpassning och
efterlevnad av informationssékerhetsbestammelser dérfor vara mindre trolig. (Yayla, 2011) |
likhet med dessa argument menar Boss et al. (2009) att likgiltighet infor séakerhetsatgarder har en

negativ effekt pa den sékerhetsniva som anstéllda efterlever.

4.9 Tidspress och arbetsbelastning

Arbetsforhallanden sdsom tung arbetsbdrda och konstant tidspress anses vara huvudsakliga kéllor
till stress och trotthet (Yayla, 2011). Lehner, Seyed-Solorforough, O'Connor, Sak och Mullin
(1997) menar att dven val tranade och informerade individer avviker fran optimalt beteende under
stress. Individer under hog arbetsbelastning riskerar att forlora kontrollen dver sin arbetsmiljo.
Att arbeta pd ett informationssikert sétt innebér ofta en “kostnad” i form av tid eller ett visst
besvar. Om arbetsbelastningen &r hanterbar &r det mer sannolikt att man som anstélld finner det
utrymmer som krévs for att ta denna extra kostnad. Jag anser personligen att variabler som
arbetsbelastning och tidspress skulle kunna tankas utgora en annan dimension pa forklaringen till
varfor en del anstallda utgor hot mot informationssékerheten, exempelvis en lakare som glommer
en patientjournal pa ett skrivbord. En sadan handling enligt mig utgor inte ett medvetet agerande
for att obehoriga skall ges tilltrade till patientjournalen, utan orsakas snarare av slarv. Jag anser
att en sadan brist i efterlevnad av radande regelverk inte nodvandigtvis kan forklaras av ett
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medvetet beteende, utan snarare av slarv som manga ganger bottnar i stress, darfor véljer jag att
dven lyfta fram dessa variabler som en majlig forklaringsfaktor. Ar arbetskraven for hoga finns
det risk for att anstallda véljer att inte folja foreskrifter for att istallet anvanda sin fulla formaga
for att gora sin priméra arbetsuppgift sa god som mojligt. Detta anser jag kraver goda
understodjande forhallanden i organisationen, som ger utrymme for hanterbara arbetskrav, och ar

darmed en fraga pa ledningsniva.

4.10 Beteendeteorier

Manga av de teorier som har fatt genomslag vid forklaring av beteenden avseende efterlevnad av
informationssékerhetsbestdmmelser har sina rotter i klassisk kriminologi och beteendevetenskap.
Givet likheten mellan dvertradelser mot informationssékerhetsbestdmmelser inom organisationer
och kriminella beteenden i sociala sammanhang, har teorier och teoretiska perspektiv som
utvecklats inom kriminologisk litteratur dven fatt ett brett faste inom forskning kring
informationssékerhet. (Hu, Xu, Dinev & Ling, 2011) Nagra av dessa teorier har jag efter
litteraturgenomgang valt att ha som utgangspunkt for denna studie och latit dem tjana som ett
ramverk och stod vid utformning av studiens ena intervjuguide. | kommande avsnitt ges en
beskrivning av de teorier som dels refererats till i majoriteten av de forskningsstudier jag har
granskat, dels som jag finner tacker ett flertal variabler som kan ligga till grund for att forklara
anvandares beteenden avseende efterlevnad av informationssakerhetspolicys. Nagra av dessa
teorier har jag valt att lagga ett storre fokus pa i relation till utformning av studiens intervjufragor,
eftersom jag anser att de innehar ett storre forklaringsvarde vad géller faktorer som styr
beteenden avseende efterlevnad av informationssékerhetsbestammelser. | samband med en

atergivning av teoriernas innebdrd, motiverar jag aven valet av teorin.

4.10.1 Deterrence theory

Deterrence theory, som pa svenska skulle kunna 6verséttas till avskrackningsteorin, ar en av de
mest tillampade teorierna inom informationssakerhetsforskning med sarskilt fokus pa beteenden.
Teorin utvecklades ursprungligen for att kontrollera kriminella beteenden (Wolfe, Higgins &
Marcum, 2008). Grundat pa synen att manniskan ar rationell beslutsfattare, forutsager teorin att
otillatna beteenden kan regleras genom hot kring sanktioner. Straffens upplevda sannolikhet att

intréffa, dess allvarlighet samt hur snabbt sanktionen utdelas &r faktorer som enligt teorin styr
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beteendet hos individen. Teorin grundar sig i tanken att individens beslut om att utfora eller avsta
fran brott tas efter att ha vagt nyttor mot kostnader. Valet av beteende hamnar pa det
beslutsalternativ som ar mest fordelaktigt for individen i forhallande till balansen mellan nytta
och kostnad. Fokus for sanktioner har tidigare legat pa formella straff (exempelvis forlust av
formaner, avsked o dyl) och hur dessa upplevs, numera avses dock manga ganger aven informella

straff i form av sadant som ar skambelaggande. (D’Arcy & Herath, 2011)

Jag anser att denna teori ma ge en delforklaring till varfor anstallda efterlever existerande
bestdimmelser, men jag anser inte att den ger ett forklaringsvarde till varfor anstéllda eventuellt
valjer att bryta mot reglerna. Praktiskt sett anser jag att det kan vara minst lika vardefullt att
undersoka varfor anstéllda bryter mot sakerhetsbestammelser, snarare an att endast undersoka
varfor de efterlever gallande policys. Att fokusera pa brister i efterlevnaden av
informationsséakerhetsbestammelser kan bidra till att sakerstalla att lampliga atgarder vidtas
genom att battre forstd varfor en del anstallda frangar det regelverk som sékerhetspolicyn avser.
Jag anser att deterrence theory har en valdigt snav syn pa faktorer som kan paverka anstélldas
efterlevnad av gallande informationssékerhetsbestdammelser. Darfor valjer att 1agga storre fokus
pa andra teorier som inbegriper fler variabler, och har dem som stdd vid utformning av studiens
frageguide. Jag viljer dock att lyfta fram denna teori som en del i det teoretiska ramverket

eftersom jag anser att den har ett legitimt forklaringsvarde, om an ett snavt sadant.

4.10.2 Theory of Planned Behaviour

Theory of Planned Behaviour (TPB) &r en modell som ursprungligen &r framtagen for att
forutsaga manniskors beteende utifran intentioner. Modellen formulerades av Icke Ajzen och
anvands flitligt inom omraden som rér informationssakerhet. Teorin &r en vidareutveckling av
Theory of Reasoned Action som hévdar att intentioner kopplade till beteenden paverkas av
individens attityd gentemot beteendet, samt den norm som individen uppfattar att omgivningen
har gentemot det specifika beteendet. | vidareutveckling av teorin till TPB menar man att faktorer
som attityd och upplevda normer inte &r tillrdckliga for att forklara intentioner och beteenden i de
fall da individen upplever att de saknar mojlighet att paverka sitt beteende, darfor lagger TPB till
variabeln upplevd beteendekontroll, vilket enligt teorin har en paverkan pa bade intentioner och
faktiskt beteende. (Ajzen, 1985) Ajzen (1991) menar att vilken vikt som ges till dessa faktorer

varierar saval mellan beteenden som kontexter. Figur 4 illustrerar grafiskt hur beteende styrs av
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intentioner, som i sin tur paverkas av den egna attityden, upplevda normer samt upplevd

Upplevda
normer

Upplexﬂ bheteende
kkontroll

beteendekontroll.

G ys (o

Figur 4. Theory of Planned Behaviour (utifran Ajzen, 1985)

Den egna attityden till ett beteende paverkas av individens positiva eller negativa uppfattningar
avseende det specifika beteendet, samt vad ett sadant beteende kan leda till (Ajzen, 1991). Hari
kan sagas att individer som tror att ett visst beteende medfor en fordel av nagot slag kommer att
ha en positiv attityd till beteendet, medan personer som antar att beteendet medfér en icke-
onskvard utgang kommer att ha en negativ attityd till beteendet. P4 likartat satt grundas sig de
normer som individen uppfattar att omgivningen har pa vad individen tror att personer runt
omkring har for asikt om beteendet. Individer ar mer benégna att bete sig pa ett visst satt da de
sjalva varderar handlingen som fordelaktig, samtidigt som de tror att andra personer i ens

omgivning delar samma synsétt. (Bulgurcu, Cavusoglu & Benbasat, 2010)

Hur individen upplever den yttre beteendekontrollen har att géra med ifall individen tror att ett
beteende underlattas eller forsvaras. Den upplevda beteendekontrollen kan vara en motiverande
faktor. En person som varken tror sig ha mojlighet eller resurser att agera pa ett visst satt kommer
med stor sannolikhet heller inte att ha en stark intention till ett visst beteende. Detta oberoende av
ifall personen har en positiv attityd till beteendet och ifall individen tror att &ven andra personer
skulle tycka att det var ok att man agerar pa ett visst satt. (Bulgurcu, Cavusoglu & Benbasat,
2010)
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For att relatera ovan resonemang till ett exempel inom informationssakerhet kan man tanka sig
bestammelser kring l6senordshantering. Anvandare som skriver upp losenord pa lappar har med
storst sannolikhet en tillatande attityd till beteendet. Detta beteende kanske beror pa att individen
inte tror att nagon obehdrig kommer at l6senordet pa grund av andra yttre sakerhetslosningar.
Individen kanske dessutom ar av uppfattningen att ifall nagon obehorig trots allt lyckas komma
over l6senordet leder det anda inte till nagot av varde. Individens egna attityd ar dock inte
tillracklig for att steget skall tas till att 16senordet skrivs ner pa papper som inte undanhalls val,
omgivningens syn pa beteendet spelar ocksa roll, om man ser det hela ur ett Theory of Planned
Behaviour perspektiv. Likasa ifall ledningen har en strikt uppmaning och 6vervakning till att
I6senord inte far skrivas ner pa papper som ar synliga, pa sa satt kan aven den yttre
beteendekontrollen fa en direkt paverkan pa beteendet.

Ajzen (1985) menar alltsa att vara beteenden styrs av intentioner som i sin tur paverkas av
faktorer sdsom egna attityder, upplevda normer samt upplevd beteendekontroll. En individs
beteende ar med andra ord en del av ett spektrum, med mal i ena dnden och uppfattningar i den
andra. Egna attityder, upplevda normer samt upplevd beteendekontroll &r alltsa faktorer som
paverkar avsikten med att utdva ett visst beteende.

Jag anser att Theory of Planned Behaviour fangar upp viktiga koncept som skulle kunna tankas
ge forklaring till huruvida anstallda efterlever sakerhetsbestammelser. Jag har darfor Iatit teorin

fungera som en inspirationskalla for idéer till nagra av studiens intervjufragor.

4.10.3 Neutralization theory

Neutralization theory utvecklades av Sykes och Matza (1957) for att forklara hur laglydiga
manniskor kan bega vissa brott trots att de egentligen sympatiserar med de lagar som finns.
Neutralization theory menar pa att vissa individer ar battre &n andra pa att fortrycka de viljor som
uppmanar oss att fullfoja vara moraliska forpliktelser. Teorin havdar att manniskan anvander sig
av ett antal tekniker for att neutralisera sitt normbrytande beteende. Neutraliseringar ar
legitimerade argument som urséktar det brottsliga beteendet. Exempelvis en person som utfor en
otillaten eller o6nskad handling motiverar sitt beteende genom att havda att ingen skada i sjalva
verket kommer att ske. Pa det har sattet undviker individen skuldkanslor genom att havda att

ingen brottslig garning egentligen skett eftersom ingen kom till skada. (Sykes & Matza 1957)
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Sykes och Matzas (1957) ursprungliga modell av neutralization theory foreslog fem vanligt
anvanda neutraliseringstekniker, med aren har det dock tillkomitt ett antal tekniker (Willison and
Warkentin, 2013). Siponen och Vance (2010) menar att kopplat till
informationsséakerhetsbestammelser brukar foljande neutraliseringstekniker lyftas fram:
fornekande av ansvar (denial of responsibility), férnekande av skada (denial of injury),
fordommande av de som domer (condemnation of the condemners), aberopande av hogre
aktoriteter (appeal to higher loyalties), kompensationstankande (the metaphor of the ledger),
samt forsvar av hogre nédvandighet (the defense of necessity). Aven om bristande efterlevnad av
informationsséakerhetsbestammelser inte &r brottsliga handlingar i sig, sa ar de évertradelser mot
radande sociala normer, det vill sdga mot de mal och riktlinjer som organisationen satt upp och
som anstallda forvantas folja. Nedan ges en nagot utforligare forklaring till ovan namnda

neutraliseringstekniker.

Fornekande av ansvar

Vid anvéandning av denna neutraliseringsteknik anser en person som begar en avvikande handling
att denne saknar ansvar for beteendet (Sykes & Matza 1957). Genom denna teknik rationaliserar
individen sin handling genom att h&vda att man inte har stérre kontroll 6ver handlingen (Piquero,
Tibbetts & Blankenship, 2005). Puhakainen aterger i sin studie fran 2006 en situation dar
anstéllda fornekar sitt ansvar att efterleva sékerhetspolicys som avser kryptering av email,

eftersom de rationaliserar att policyn var otydlig.

Fornekande av skada

Fornekande av skada syftar till att individen rattfardigar sin handling genom att férminska den
skada som orsakas (Sykes & Matza 1957). For att relatera detta till efterlevnad av
informationssakerhetspolicys kan en anstallda hdvda for sig sjalv att det ar ok att bryta mot
informationsséakerhetshestammelserna om ingen skada &dnda orsakas verksamheten (Vance,
2010).

Fordomande av de som démer

Enligt denna teknik neutraliserar (rattfardigar) individen sin handling genom att skylla pa dem

som ar foremal for atgarden (Byers, Crider & Biggers, 1999). Exempelvis kan en individ anse att
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det &r ok att bryta mot lagen eftersom lagen anses vara orimlig. For att relatera detta till ett
sammanhang knutet till informationssékerhetspolicys skulle en anstalld kunna anse att det inte &r
fel att bryta mot sakerhetsbestdammelserna eftersom de anses vara orimliga (Vance, 2010).

Aberopande av hogre aktoriteter

Den hér neutraliseringstekniken tillampas av dem som anser att de befinner sig i ett dilemma som
maste l0sas pa bekostnad av att inte efterleva lagar eller policys (Sykes & Matza 1957). | ett
organisatoriskt sammanhang kan exempelvis en anstélld ge vika for efterlevnad till forman for
hogre organisatoriska vérderingar eller hierarkier (Piquero et al., 2005). Exempelvis kan en
anstalld havda att denne var tvungen att bryta mot sékerhetsbestammelser for att fa jobbet
avklarat (Siponen & livari, 2006).

Kompensationstankande

Den har tekniken anvénder sig av tanken att individen kompenserar en dalig garning med en god,
genom att individen tanker att denne gjort s& mycket annat gott och darigenom rattfardigar
enstaka oonskade beteenden (Piquero et al., 2005). Lim (2002) studerade denna
neutraliseringsteknik i ett foretag och fann att anstéllda rattfardigade sitt icke-arbetsrelaterade

internet anvandande med att de annars skotte jobbet exemplariskt.

Forsvar av hogre nédvandighet

Denna neutraliseringsteknik grundar sig pa tanken att ett regelbrytande anses vara nédvandigt
och att man inte borde kénna skuldkanslor 6ver den valda handlingen da man inte anser att andra
valmojligheter fanns (Minor 1981, refererad i Vance, 2010). Sett ur ett ssmmanhang kring
efterlevnad av informationssakerhetspolicys menar Puhkainen att anstallda i hans studie fran

2006 havdade att de inte hade tid att efterleva séakerhetsbestammelserna pa grund av tidspress.
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Figur 5. Exempel pG anvdndning av neutraliseringstekniker (fran Barlow, Warkentin, Ormand & Dennis, 2013)

Figur 5 visar med ett visuellt exempel pa hur det kan ga till da manniskan anvander sig av
neturaliseringstekniker. Jag anser att neutralization theory och dess rationaliseringstekniker ger
en bra forklaring till varfor anstallda inte alltid véljer att efterleva de sakerhetsbestammelser som
finns inom organisationen trots att de egentligen sympatiserar med de bestimmelser som galler.
Likasa anser jag att denna teori ger en bra forklaring till varfor det trots eventuella straffatgarder
for bristande efterlevnad inte alltid &r tillrackligt motiverande med sanktioner for att anstallda
skall forhalla sig till radande sakerhetshestammelser. Liksom tidigare namnda teorier amnar dven
denna teori och dess koncept fungera som inspirationskélla vid utformning av studiens
frageguide. Figur 6 illustrerar grafiskt de neutraliseringstekniker som vanligtvis kopplas till
informationssékerhetsbestdmmelser.
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Figur 6. Neutraliseringstekniker koppplade till informationssdkerhetsbestdmmelser (utifrén Siponen & Vance, 2010)

4.10.4 Protection Motivation Theory

Protection Motivation Theory (PMT) formulerades ursprungligen av Ronald W. Rogers (1975) i
syfte att forsta skramselbudskapets (fear appeals) paverkan pa individens vilja att forandra ett
hélsoskadligt beteende. Enligt teorin ar motivationen att fordndra ett beteende, och dérigenom
skydda sig sjélv, en produkt av tva utvéarderingsprocesser. Dessa tva processer utgors av en
hotbeddmningsprocess (threat appraisal) och en genomforbarhetsbedémningsprocess (coping
appraisal). (Vance, Siponen & Pahnila, 2012)

| kategorin hotbeddmning finns féljande faktorer som tros styra en individs beteende:

e Allvarlighet (severity) — magnituden av skador ifall hotet intraffar

e Sarbarhet (vulnerability) — upplevd sannolikhet att hotet intraffar

56



| kategorin genomforbarhetsbedémning finns foljande faktorer som beskriver individens formaga

att handskas med hotet:

o Beteendeeffekt (response efficacy) — hur val beteendet ifraga anses skydda mot hotet

e Beteendekontroll (self-efficacy) — i vilken utstrackning man anser sig kunna genomféra
beteendet

e Beteendekostnad (response cost) — individens uppfattning kring nyttokostnaden/médan av

att implementera den preventiva atgarden

Protection Motivation Theory anvands alltsa for att forsta reaktioner pa upplevda eller faktiska
hot och tack vare uppenbara likheter med att skydda kanslig information har denna teori kommit
att anvandas i manga studier kring informationssakerhet (Bulgurcu, Cavusoglu & Benbasat,
2010). Teorin menar att individer ar mer villiga att vidta skyddsatgarder ifall de anser att hot
foreligger och ifall de tror att hotet kan orsaka stora skador. Om handelsen inte ses som allvarlig
eller trolig att intraffa, eller om man upplever att ingenting kan gdras at situationen, uppstar inget
skyddsmotiv eller ndgon beteendeforandring. (Vance, Siponen & Pahnila, 2012) Detta relaterar
till efterlevnad av informationssakerhetshestammelser pa sa sétt att anstallda som tror att hot

foreligger saledes kommer att vara mer positiva till sakerhetspolicys.

Jag anser att en del av de variabler som lyfts fram i PMT gar att finna liknande spar av i andra
teorier. Exempelvis kan response cost i PMT ses som en likhet till faktorn condemnation of the
condemners och appeal to higher loyalties inom neutralization theory, da dven dessa variabler
gar att koppla till exempelvis den extra moda eller tid som kravs for att efterleva
sakerhetspolicys. Likasa anser jag att variablen self-efficacy i PMT &r i samstammighet med
beteendekontrollvariabeln i theory of planned behaviour (TPB), da dessa bada variabler avser i
stort sett samma sak, namligen i vilken utsrdcknimg man tror sig att ett beteende underléattas eller
forsvaras. Variablerna severity och vulnerability i PMT kan i viss man enligt mig dven relateras
till variabeln denial of injury inom neutralization theory. Trots att dessa koncept inte &r lika
entydiga i val av terminologi sa anser jag att koncepten kring hotets allvarlighetsgrad samt dess
sannolikhet att realiseras paminner om neutraliseringstekniken denial of injury eftersom man héar
kan tanka sig en anstalld som inte fullt ut ar inforstadd med hotets existens eller allvarlighetsgrad,

och darmed forminskar dess eventuella skada.
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Variabeln upplevda normer inom TPB som tar i beaktande hur individen tror att omgivningen
uppfattar ens beteende, anser jag inte tacks av nagon av de évriga teorierna. Jag anser inte att
nagon av teorierna ar fullstandig for att ensamma kunna forklara samtliga faktorer som skulle
kunna paverka anstalldas efterlevnad av sékerhetsbestammelser. Varje teori bidrar med sin del av
faktorer kring efterlevnad och med flera olika variabler anser jag mig fanga ett bredare holistiskt
synsatt. Jag anser att det gar att spara manga handlingar till ndgon av de kategorier som omnamns
i ovan beskrivna teorier. Jag later darfor teorierna fungera som stod och inspirationskalla vid
utvecklandet av studiens intervjuguide. Mitt syfte med denna studie ar inte att testa nagon utav
dessa modeller, och jag later dem enbart tjana som inspirationskallor till utformning av relevanta

intervjufragor, snarare an som avslojande analysmaterial.

4.11 Organisationskultur

| alla organisationer finns en mer eller mindre distinkt kultur. Edgar Schein, en ledare inom

kulturforskning, definierar kultur enligt foljande:

”[...] a pattern of shared tacit assumptions that was learned by a group as it solved its problems
of external adaptation and internal integration, that has worked well enough to be considered
valid and, therefore, to be taught to new members as the correct way to perceive, think, and feel

in relation to those problems.” (Schein, 2010, s.27)

Med en organisationskultur menas alltsa organisationens inre liv, det vill sdga dess sétt att tanka,
handla och vara i just den organisationen, samt hur man I6ser problem och hur medarbetarna
kommunicerar med varandra inom organisationen. I grunden skulle organisationskultur kunna ses

som ett lart beteende.

Vroom och von Solms (2004) menar att en utopisk informationssakerhetskultur skulle vara dér
anstallda i organisationen foljer riktlinjerna frivilligt, som ett naturligt beteende. Ett exempel har
ar en organisation dar sakerhetskopiering av filer utgor en rutin den férsta mandagen varje manad

eftersom det &r en del av foretagskulturen och alla gor det per automatik.

Bruzelius och Skarvad (2000) menar att dominerande idéer och vérderingar utgor viktiga
bestandsdelar av organisationskulturen. Uppfattningar om vad som &r énskvart, vad som ar bra

och daligt, vad som bor efterstavas samt undvikas, och vilket beteende som bor belénas
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respektive bestraffas, utgor varderingar som varierar fran organisation till organisation. Om
anstéllda vet vad organisationen star for finns det goda forutsattningar for att de ska forsta vad

som fodras av dem.

En delad kunskap kring informationssakerhetspolicys, samt en underliggande forstaelse for
vikten av informationssékerhet skulle kunna resultera i ett &ndrat beteende hos individen till att
béattre efterleva sdkerhetsbestimmelser, liksom eventuellt hos organisationen som helhet.
Organisationskulturen kan ha en enorm inverkan pa informationssakerheten, en inverkan som kan
vara saval positiv som negativ. Det ar absolut nddvandigt att kulturen inom organisationen
aterspeglar en positiv attityd till informationssékerhet inom alla delar av organisationen. (Vroom
& von Solms, 2004)

4.12 Organisationens roll

Organisationens ledning spelar en viktig roll for att formedla de mal som genomsyrar
verksamheten, detta betyder dock inte alltid att den avsikt som ledningen &mnar férmedla fullt ut
avspeglas i organisationens alla delar. Dermer och Lukas (1986) h&vdar att ledningens beslut
manga ganger av dem sjélva uppfattas ha stérre genomslagskraft an den i sjalva verket har. Hur
avsikter och mal mottas lagre ner i organisationen reflekteras inte alltid tydligt. Avsikter bakom
informationssékerhetspolicys kanske inte alltid nar alla medarbetare pa samma satt, vilket manga
ganger dessutom skapar utrymme for individuell tolkning och fritt handlingsutrymme, nagot som
ar viktigt for ledningen att ta i beaktande for att policyn skall fa den genomslagskraft som ar
tankt. Som namnts i tidigare teorigenomgang finns det inom organisationen ofta delade
verklighetsuppfattningar grundat pa olika arbetsuppgifter och individuella intressen, och
organisationens mal kan darfér hamna i konflikt. Det &r viktigt att ledningen har detta i atanke for
att vélja lampliga informationskanaler och trycka pa vikten av efterlevnad av
sakerhetsbestammelser, trots eventuella egna vinnande intressen hos de enskilt anstallda i form av

bekvamlighet.

| detta kapitel som har behandlat teoretisk referensram har jag &mnat ge en skildring 6ver
aspekter som kan ha en paverkan pa anstalldas efterlevnad av informationssakerhetspolicys. Den
teoretiska referensramen ar tankt att fungera som stod for att aterknyta delar av empirin till
analysen, och darmed ge ett battre forklaringsvarde till data som erhallits i studiens syfte. Tabell
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tva visar en sammanstallning av faktorer som aterfunnits i teorin och som visat sig ha en
paverkan pa hur sakerhetshestammelser efterlevs av anstallda. En detaljerad forklaring for
majoriteten av koncepten aterfinns under avsnittet for beteendeteorier i detta kapitel.

Tabell 2. Faktorer som paverkar efterlevnad av sdkerhetsbestaimmelser funna i teori.

Sanktioner

Attityd

Upplevda normer

Upplevd yttre beteendekontroll
Fornekande av ansvar

Fornekande av skada / Sannolikhet av hot
Fordommande av de som dommer
Aberopande av hégre auktoriteter
Kompensationstankande

Forsvar av nodvandighet
Allvarlighet av hot
Organisationskultur

O O O O O O O O O O O O
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5 Empiri

| detta kapitel ges en redogdrelse av resultatet av den empiriska undersékningen. Inledningsvis
ges en beskrivning av de riktlinjer som rdder inom landstinget avseende informationssdkerhet.
Ddrefter féljer en beskrivning av de observationer som gjorts inom vardera fallverksamhet. Hér
ges en overgripande bild éver hur anstdllda férhéller sig till séker hantering av information. Jag
damnar lyfta fram aspekter som uppdagats ddr jag anser att det finns en brist i efterlevnaden av
riktlinjer kring sdkerhetspolicys, likvdl omrédden ddr jag anser att efterlevnaden ér god. Vidare ges
en beskrivning av de kategorier av centrala teman som identifierats i analysen av det

transkriberade intervjiumaterialet.

5.1 Riktlinjer

Utifran granskning av interna dokument som tillhandahallits av Landstinget i Ostergétland
avseende informationssékerhetspolicys och tillhérande riktlinjer, redogdrs nedan exempel pa
landstingets riktlinjer (Landstinget i Ostergétland, 2009):

e Medarbetare ansvarar for att informationen som matas in &r riktig, bearbetas och hdmtas
ut korrekt samt skyddas mot obehdrig insyn.

e Dokument med kénslig information ska forvaras i lasta och brandskyddade skap da de
inte ar under uppsikt.

e Anvandare skall ha ett I6senord som &r svart att lista ut, det skall bytas med 90 dagars
mellanrum.

e E-tjanstekort och lésenord far inte lanas ut.

e Hantera l6senord och e-tjanstekort sa att de inte kommer obehériga tillhanda.

e Skrivbord pa arbetsplatsen skall vara stadade fran pappersdokument eller l6stagbar
lagringsmedia.

e Det ar inte tillatet att spara kéanslig information pa USB eller andra lésa minnesenheter.

o Datorn skall alltid lasas eller loggas ut ur nar den lamnas o6vervakad.

e Internet tillhandahalls for verksamhetens behov och de arbetsuppgifter som ska losas.

e Utskrifter skall omedelbart efter utskrift hamtas ur skrivaren.
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e Avsdndaren dr alltid ansvarig for sekretessen vid overforing med telefax, dven kontroll av
att den ar betryggande hos mottagaren.

e Kasserade dokument som innehaller kanslig information ska forstoras.

e Rapportera alla avvikelser och sakerhetsbrister snarast.

e Loggning av journalaktiviteter skall vara avskrackande mot obehdrig anvandning och pa
sa satt ge ett skydd i sig.

5.2 Observationsempiri

| féljande avsnitt redogdrs for aspekter kring efterlevnad av radande sakerhetsbestammelser som
observerats inom vardera fallverksamhet. Saval riktlinjer kring informationssakerhet som
uppvisats efterlevas pa ett 6nskvart satt, som omraden som visar pa bristande efterlevnad lyfts
fram. Informationssakerhet beror all informationshantering och behandling av personuppgifter.
Informationen ska vara ratt och tillganglig nér den behovs.

5.2.1 Slutenvdrden

Utifran samtal med verksamhetschefen uppges det att informationen inom den studerade
slutenvarden &r av extremt kanslig karaktar. Detta innebar att verksamheten har hogre krav pa sig
vad galler sekretess an den 6ppna varden. All informationshantering skall ske under strikt
kontrollerade former och tillatas endast av ett fatal personer som tilldelats behorighet. Avsteg kan
inneb&ra mycket allvarlig skada for organisationens verksamhet eller enskild person.

Utifran de observationsstudier som genomforts pa vardenheten inom slutenvarden skulle jag vilja
sdga att det rader ett férhallandevis hogt sakerhetstank och att riktlinjer kring

informationsséakerhet foljs i storre utstrackning. Men brister kring efterlevnad har uppdagats, och
det ar vart att namna dessa for att gora verksamheten uppméarksam pa hur foljsamhet av riktlinjer

faktiskt aterspeglas inom verksamheten.

Exempel pa ett hogt sakerhetstank och att personalen varnar om hur patientinformation hanteras
har bland annat uppenbarats genom att det noterats att personal & noga med att stdnga fonster
inne pa expedition i de fall da de pratar om patienter. Eftersom slutenvarden har hogre krav pa sig
vad galler sekretess kring sina patienter verkar ett hogt sakerhetstank vara nagot som rent

generellt sitter i ryggmargen hos personalen. Notering gjordes &ven att en del anstéllda sénker
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rosten da de pratar om patienter inne pa expeditionen, som &r ett avskarmat och last rum dit inga

patienter har tilltrade.

Inne i medicinrummet dit patienter kommer for att fa sin medicin finns dven en arbetsdator fran
vilken olika system kan nas, déribland journalsystemet Cosmic. Detta medicinrum ar givetvis last
och enbart patienter som skall tilldelas sin medicin kommer till rummet. Notering har gjorts att
datorskarmen star vand fran ingangen till rummet sa att den patient som kliver in inte skall kunna
lasa vad som star pa skarmen. Har ar det uppenbart att man tankt pa informationshantering och att
tillganglig information behandlas pa ett sakert satt. Att man inte pratar om patienter sa att
obehdriga hor verkar vara starkt rotat i organisationskulturen. Ytterligare exempel pa att personal
hanterar muntlig information varsamt ar att det noterats att da tva anstallda pratade om en patient
inne pa den lasta expeditionen, och en annan kollega éppnade dérren som leder ut till korridoren
dar patienter ror sig, vantade personalen med att fortsatta samtalet kring patienten tills de mérkt
att dorren ut fran expeditionen stangts och darmed forsakrat sig om att information som de delar
med varandra inte riskerar att horas av nagon obehdrig. Just hur information behandlas muntligt

verkar det finnas ett hogt sékerhetstank kring.

En annan aspekt dar man har tankt pa informationssékerheten ar vad galler faxrutiner. For vissa
faxnummer som frekvent anvands inom organisationen har faxnumret férprogrammerats pa
faxen, anstallda behdver da bara veta vilken knapp man skall trycka pa istallet for att behova sla
hela faxnumret och riskera att man trycker fel siffra och dokumenten hamnar pa villovagar.
Skrivaren finns dven inom rackhall knappt tva meter bort fran arbetsdatorn om man befinner sig
inne pa expeditionen. Ar man i medicinrummet och skriver ut ndgot fran datorn dar far man ga ur
rummet for att komma till skrivaren. For att forsékra sig om att dokument som skrivs ut av
anstéallda hamtas omedelbart efter utskrift har en funktion kopplas till skrivaren som gor att man
maste koppla sitt e-tjanstekort till skrivare for att dokumentet 6verhuvudtaget skall komma ut, pa

sa satt har man ytterligare tagit ett steg mot att information inte riskerar att hamna i fel hander.

En aspekt som uppmarksammats och dér efterlevnad av riktlinjer kring informationssékerhet

dock anses var bristféllig ar hur dokument med kanslig information forvaras. Inne pa den lasta
expeditionen dit enbart anstéllda har tilltrade har det stundvis uppmérksammats dokument som
innehaller kanslig information och som inte borde ligga framme, ett sadant exempel &r en lista

dar namn och efternamn pa inlagda patienter star nedskrivna, samt deras personnummer. Detta
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strider i linje mot radande riktlinjer som séger att ” dokument med kénslig information ska
forvaras i lasta och brandskyddade skap da de inte &r under uppsikt”. Viktigt att notera i
sammanhanget &r att detta inte ar en lista som alltid ligger synlig pa skrivbordet, utan listan
brukar endast ligga framme innan rond gors, vilket ar en gang i veckan. Trots att listan inte ligger
framme konstant s noterades det att den Iag pa skrivbordet ett tag och det fanns majlighet for
mig som utomstaende att ta del av kénsliga personuppgifter (dock hade jag skrivit pa en
sekretessforbindelse i samband med besoket och tillats darmed vistas inom utrymmen dér jag
kunde ta del av sadan information). Ytterligare en aspekt som ar vérd att namna i sammanhanget
ar att expeditionen ar last och endast behorig personal har tilltrade dit, en aspekt som ett par av de
anstéllda ndmner som en orsak till varfor man inte ar lika noggrann med att minutiost sakerstélla
att inga kénsliga dokument ligger framme, trots att de borde forvaras i parmar eller liknande och

inte ligga dppet pa skrivbordet.

Vad som ytterligare noterats ar att det personliga e-tjanstekort som varje anstélld har och som
kravs for att logga in i datorjournalen, stundvis ldmnas kvar i datorn ifall kortare sidodrenden
gors, exempelvis att man springer mellan medicinrummet och expeditionen (som visserligen &r
rum intill varandra och inom last utrymme dit patienter inte har atkomst utan att bli inslappta).
Att man inte drar ut e-tjanstekortet ur datorn innebér att man &r inloggad i systemet ifall man gar
fran datorn och lamnar e-tjanstekortet i. Rent hypotetiskt skulle déarfor obehdriga ges majlighet
att ta sin in i systemet, trots att datorn ar bakom lasta dorrar. Att man ibland slarvar med att ta ut
e-tjanstekortet uppges vara av den anledningen att det kanns onddigt att dra ut kortet for en sa
kort stund, sarskilt da endast anstéllda har tillgang till det lasta utrymmet. Att logga in pa nytt
kraver att man aterigen knappar in sin sexsiffriga pinkod kopplad till e-tjanstekortet, samt att det
kan ta lite tid att komma in i systemet igen. En anstalld ndmner vid ett tillfalle att man skulle haft
ett elastiskt band fastspant vid korthallaren som man har fastspant vid sina klader, pa sa satt
skulle man paminnas om att inte lamna e-tjanstekortet i datorn. Detta yttrande kom spontant nar
den anstallda kom pa att hon var pavag ut ur expeditionen men att hon lamnat e-tjanstekortet i
datorn. Aven da telefonen ringer eller ett alarm gar har jag méarkt tendenser till att en del anstéllda
lamnar e-tjanstekortet i datorn trots att datorn da lamnas o6vervakad, om sa aven for en véldigt
kort stund. Aterigen &r det hér viktigt att papeka att de datorer som finns inom verksamheten, och

varifran vardrelaterade system kan nas, ar alla inom lasta utrymmen dit patienter inte har direkt
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tilltrade. Detta kan vara en forklaring till att man inte &r lika noggrann med att dra ut e-

tjanstekortet precis varje gang datorn lamnas odvervakad bara for en kortare stund.

Pa fragan hur losenord hanteras far jag dels svar att de antingen halls i minnet, eller att man
skriver ner l6senordet pa lappar som man forvarar vél dolt. Jag har inte noterat att det fanns nagra
lappar synligt framme i expeditionen som innehaller nadgon form av I6senord. En sjukskoterska
uppger att hon laser in sina losenord i medicinskapet i lakemedelsrummet dit endast hon sjalv och

nagra andra kollegor har tilltrade.

For att sékerstélla kravet att information skall vara ratt och tillganglig nar det behdvs finns det en
parm i det lasta lakemedelsrummet med utskrivna kopior pa lakemedel for patienterna. Detta
fungerar som en extra sékerhet ifall journalsystemet skulle ligga nere. Det finns dven en digital
laskopia som skapas i systemet och som finns som backup, hér har dock verksamheten tagit
denna sékerhetsatgard steget langre for att forsékra sig om att nédvandig information alltid finns

lattillganglig.

For att kunna lagra viss typ av patientinformation pa dator kréavs det sarskilt tillstand fran
landstinget. Den studerade fallstudieverksamheten har [amnat in en ansokan till landstinget som
har gett sitt godkannande Gver att en viss typ av dokument far sparas pa arbetsdatorn. Ett sarskilt
lagringsutrymme har darfor tagits fram av landstinget som ar extra sékert dar ingen utifran skall
kunna hacka sig in. For att varna extra kring den personliga integriteten skall inga direkta
personuppgifter uppges i dokument som lagras i detta sérskilda registersystem. Exempel pa ett
dokument som lagras i detta sarskilda lagringsutrymme pa arbetsdatorn &r det som verksamheten
kallar beldggningsrapport, vilket kan ses som ett rapporteringsverktyg som anvands till
kommande skift dar en sammanfattning gjorts av patientens dagsaktiviteter. Man skriver da en
kort sammanfattning av varje patients dagsaktivitet. FOr att underlatta 6verrapporteringen till
nasta skift skrivs denna lista ut och forvaras i en sarskild parm pa expeditionen. Dock ar det inte
tillatet att spara ner patientnamnet i detta dokument pa datorn, det man gor istallet &r att man
skriver namnet pa patienten vid sidan av en sammanfattad beskrivning av dagsaktiviteten for att
darefter skriva ut dokumentet. Innan detta dokument sparas ner pa lagringsutrymmet pa datorn &r
man dock valdigt noggrann med att man raderar bort patientnamnet relaterat till beskrivningen av
dagsaktiviteten, detta eftersom trots den extra sakerheten i uppbyggnaden av systemet, sa vill

man forsakra sig om att ingen utifran kan hacka sig in och komma 6éver kénsliga uppgifter kring
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patienten som behandlas inom slutenvarden. Detta arbetssatt har informellt tagits fram pa den

studerade verksamheten for att for dem sjalva forenkla dverrapportering till ndstkommande skift.

Utifran vad som observerats anses arbetsmiljon vara forhallandevis lugn pa arbetsplatsen. Det har
aven noterats att det avsatts god tid for journalforing och att man som anstalld sékerstéller att den

information man uppger i journalen ar korrekt och haller ett passande sprakbruk.

Sammanfattningsvis kan ségas att jag upplevt att flera aspekter av den dagliga
informationshanteringen visat pa att sékerheten avseende informationshantering ar god inom
verksamheten, detta till stor del sékert dels for att slutenvarden har hogre krav pa sig gallande
sekretess vilket medfort att anstallda standigt for med sig tanket kring att de maste hantera
information varsamt. Men givetvis finns det tillfallen dar efterlevnaden inte ar lika hog. Detta
tycks dock inte framst bero pa att de anstéllda tar latt pa sakerheten, utan snarare att de upplever

att omstandigheterna runtomkring dem utgor ytterligare sakerhetsbarridr.

5.2.2 Vdrdcentralen

Vad som kan sagas utifran observationerna pa vardcentralen ar att det tydligt marks att saker
hantering av information &r lagre an inom den studerade slutenvarden. Vardcentralen ar relativt
Oppen i sin vard, dels ar receptionen beldgen centralt i byggnadens mitt och &r endast avskarmad
av en sidovagg fran vantrummet med patienter. Bakom receptionen finns ett litet postrum. Detta
rum har dels en dorr som leder direkt till receptionen, men aven en doérr som leder ut till baksidan
av en korridor. I detta rum har varje lakare sitt postfack dar det emellanat kan lamnas kénslig
patientinformation. Dorren till detta postutrymme &r inte Iast och star manga ganger vidoppen
eller pa glant, detta for att personal smidigt skall kunna tillgd dokument. Aven fax och skrivare
star placerad i detta lilla rum. | detta rum finns dven en sekretessack placerad dar man témmer
dokument som har kanslig handling och maste forstoras. Sadana dokument far inte kasseras i
vanlig papperskorg. Att en sadan sack star i ett sadant relativt 6ppet utrymme kan jag rent
hypotetiskt se som ett hot mot informationssékerheten. Trots att det &r hogst osannolikt att nagon
obehorig skulle ta sig in i postrummet och gréva i sacken, finns fortfarande mdéjligheten dar,
vilket kan ses som en risk kring att information har chans att hamna i fel hénder. Ytterligare en
aspekt som pakallar detta som en varningsklocka &r att det hander att receptionen lamnas

obemannad vid fikapauser eller toalettbesok. Egentligen &r det inget konstigt med detta, dock har
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det vid observationsstudierna uppdagats att arbetsdatorn i receptionen lamnas paloggad, vilket
ger obehdriga tillgang till flera system. Aven dorren in till receptionen lamnas flera ganger dppen
da receptionisten springer ivag till ett annat rum for ett kort drende. Normalt sett &r medarbetarna
i receptionen dessutom inloggade pa en persons e-tjanstekort hela dagen, vilket innebar att nar
personen gar pa lunch sa ar den som tar Gver receptionen under pausen inloggad pa nagon annans
inlogg. Har mister man sparbarheten inom informationshantering som ér ett av grundkraven for
god informationssakerhet. Anledningen till att man later en persons e-tjanstekort sitta i hela
dagen &r for att géra det smidigt sa att arbetet flyter pa lattare. Detta beteende strider mot
riktlinjen som sager att e-tjanstekort ar personligt och inte far lanas ut. Hari upplever jag en tydlig

brist i efterlevnad av radande riktlinjer inom den undersokta fallstudieverksamheten.

Vad géller hantering av l6senord uppges det att anstéllda i receptionen forut hanterade l6senorden
genom att skriva upp dem pa en lapp som férvarades under skrivbordsskyddsunderlaget, detta
eftersom man brukade vara inloggad pa en persons e-tjanstekort hela dagen och ifall man sprang
pa lunch eller nagot sattes skarmslackaren igang efter ett tag och da kunde inte personen som
satte sig i receptionen efterat komma in i systemet med det e-tjanstekort som var paloggat pa
datorn. Déarfor forvarade man lappen med I6senord déar man latt kunde kontrollera vilken koden
for inlogg var. Aven ifall det numera inte finns ndgon sadan lapp med uppskrivet lésenord just i
receptionen, har det uppdagats tendenser till att man delat med sig av sitt 16senord. Aterigen ett
exempel pa bristande efterlevnad och beteende som strider mot radande riktlinjer kring
informationssékerhet. Vart att notera ar dock att majoriteten av den personal jag pratat med under
arbetsdagen uppger att de strikt haller pa sitt 16senord for sig sjalv. Dock finns det uppenbarligen
en mindre strikthet bland ett fatal anstallda kring foljsamhet av den riktlinje som sager att

I6senord inte far lanas ut, vilket kan vara vart att uppmarksamma.

Pa skrivbordet i receptionen finns bland annat receptfornyelsedokument framme. Majoriteten av
dokumenten som ligger dar ar inte av personkénslig karaktér, dock hamnar det vid enstaka
tillfalle en kopia pa en journalhandling som laggs at sidan en kort stund medan patienter kommer
som vill anmala sig i receptionen. Just eftersom receptionen ar éppen sa blir det en hel del avbrott
i pagaende administrativa arbetsmoment och fokus tas da ifran det pagaende arbetet. Det kan da
hé&nda att patientdokument som man jobbar med blir liggandes framme en stund, fast man inte

jobbar med det. Pa skrivbordet finns dven en plasthylsa dar olika lappar i form av broschyrer och
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dylikt forvaras. Det finns dven ett fack for ”pagiende drenden”. Héri noterades en kopia pa pass.
Man kan har fraga sig hur informationssakert det ar att ha ett sddant dokument liggandes i ett

utrymme som rent teoretiskt & mer eller mindre 6ppet och tillgangligt for alla.

Aven en parm med patientintyg i form av sjukskrivningar star oppet framme pa en hylla i
receptionen. Denna parm lases inte in i ett last utrymme i form av skap eftersom det skall fungera
smidigt ifall en lakare eller annan behorig personal behéver komma at dessa dokument. Detta
strider mot riktlinjen som séger att “dokument med kanslig information ska forvaras i lasta och
brandskyddade skap da de inte ar under uppsikt”. Trots att receptionen till storre delen ér
bemannad finns det tidpunkter under dagen da ingen personal bemannar receptionen, vilket

innebar att dokument med kanslig information lamnas under ouppsikt.

Vad géller dokumentforvaring sa kan det handa att personal inte signerar journaler ifall man ar
fundersam Gver ifall det ar nagot man kan komma att behéva komplettera med i journalen,
exempelvis svar fran labbprover. Har man signerat, det vill saga verifierat med en sarskild kod
att de uppgifter som star skrivna i journalen ar korrekta, kan man efterat inte d4ndra det som redan
antecknats. Hari kan jag se en sékerhetsrisk, ifall man exempelvis blir langtidssjuk och inte har
journalfort direkt da kan heller inte nésta person som laser journalen forlita sig pa att uppgifter
som star dar ar fullstandiga och korrekta- ett grundkrav for god informationssékerhet. Dock ar
systemet uppbyggt som sa att en automatsignering sker efter tva veckor ifall
journalanteckningarna inte signerats inom den tidsramen. De flesta ur personalen tycks
journalfora efter varje patientmote, sdvida inte sista patientmotet slutar precis innan hemgang, i
sadana fall kan det handa att man sparar journalforingen till dagen efter. Detta eftersom man sjalv
som anstalld tycker att det ar fel fran verksamhetens sida ifall de inte raknat in tid for
journalfdring efter ett patientmote om det &r i slutet av arbetsdagen och man istéllet tvingas
journalfora pa Gvertid. Anstéllda tycks dock vara noga med att ta tid pa sig att journalfora. Man
forsoker beskriva vardkontakten till patienten sa korrekt som majligt sa att nasta yrkesroll som

laser journalanteckningen har en Kklar bild dver information som utbytts.

Vad galler hur information handskas som skickas mellan system sa ar all information som
skickas inom LiO krypterad. Ifall en anstalld skickar ett e-mail till en patient som inte inkommit
exempelvis via”’Mina vardkontakter” (en e-tjanstfunktionen dar patienter direkt kan kontakta sin

mottagning och utratta enklare medicinska drenden) utan mailet istallet kommit direkt till den
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vardanstélldas jobbmail, da kommer det upp en varningsruta ifall man besvarar mailet
innehallandes kansliga patientuppgifter, sisom personuppgifter, till patientens privata mailadress.
Har uppmarksammar med andra ord systemet ifall informationen som skickas innehaller kanslig
information, darefter ombedes man ta stallning till huruvida man verkligen vill skicka mailet med
okrypterad information som klassas som kanslig. Hari exemplifieras hur den tekniska sakerheten

kan védga upp for eventuella ménskliga slentrianiska faktorer.

Flera av de anstéllda har noterats lamna sina e-tjanstekort i datorn och later det sitta i &ven da de
lamnar rummet. En del ur personalen uppger frustration dver att det tar tid nér de skall logga in i
datorjournalen vissa tidpunkter pa dygnet, sarskilt i de fall da enbart en mindre registrering skall
goras kring en enskild patient. Vid flertalet tillfallen har det uppmérksammats att personal gjort
kortare arenden och lamnat datorn paloggad just av denna anledning. Vart att notera dock &r att
de flesta anstallda pa vardcentralen har eget kontor och laser oftast dorren da de lamnar rummet,

men det hander att &ven rummet lamnas ol&st for en kortare stund.

Vad galler faxrutiner & man noga med att alltid anvanda sig av forsattsblad, enligt riktlinjerna for
informationssédkerhet, for att mottagaren darmed skall kunna verifiera antalet sidor som skickas.
Faxen anvinds dock inte lika ofta sedan man fatt tillgang till krypterade mail inom LiO. Vissa
vardcentraler som faxar exempelvis journalhandlingar tacker 6ver personnumret och ringer
istallet upp den vardcentralen som skall motta faxet for att istallet uppge personnumret ver
telefon. Detta ar dock ingen rutin som ar ett maste, och inte heller nagot som gors vid den
studerade vardcentralen. Aven om denna form av hantering av information hade forbattrat
informationssékerheten &r detta inget som gors pa den studerade vardcentralen framst for att

underlatta arbetet och gora det mer smidigt.

Anvandning av internet for icke-vardrelaterade arbetsuppgifter noterades vid ett tillfalle i
reception. Detta var vid ett tillfalle da arbetsbelastningen var nastingtill obefintlig och darmed

ansags det vara befogat att anvanda internet for privata andamal.

Aspekter kring information dér hanteringen noterades vara god var att flera anstéallda ur
personalen var noga med att lagga kansliga dokument upp och ner pa sina skrivbord. Hur man
hanterar inkommande patienter i receptionen varierar beroende pa vem som bemannade

receptionen. Har marktes en skillnad i att man exempelvis inte bad patienten uppge sitt
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personnummer hogt vid registrering, utan man bad istallet patienten Gverlamna sitt id-kort sa att
ovriga patienter inte skulle fa tillfalle att komma 6ver personuppgifter. Likasa nar telefonen
ringde i receptionen och man svarade fast man under tiden betjanade en person som fysiskt
befann sig pa plats i receptionen, da bad man patienten i luren dr6ja, samtidigt som man lade
ifran sig telefonen en bit bort och vande den upp och ner for att forsvara for personen i luren att

hora det samtal som fordes med den andra patienten.

Utifran observationerna kan ségas att arbetsmiljon pa vardcentralen uppfattades som relativt lugn,
dock fanns perioder under dagen da patienttrycket 6kade och framfor allt méarktes det att
receptionisten hade ett 6kat arbetstryck, dar saval telefon kunde ringa, patienter skulle tas
omhand vid registrering, samt kollegor som kunde komma och be om rad eller Iamna éver
dokument som skulle registrerats. Samtliga dessa faktorer kunde ses som stérande arbetsmoment

da man holl pa med registrering av information.

Sammanfattningsvis kan ségas att utifran observationerna som gjorts pa den studerade
vardcentralen sa ansags flera omraden som foresprakas av riktlinjerna kring informationssékerhet
ha en bristande efterlevnad. | kommande analyskapitel &mnas diskussioner foras kring vilka

orsakerna till detta kan vara.

5.3 Intervjuer pa ledningsniva

Utifran intervjuer med informationsansvarig av nagot slag inom landstinget samt
verksamhetscheferna pa de studerade vardenheterna har det klargjorts vilken syn ledningen har
pa informationsséakerhet, samt vilket fokus som satts kring informationssékerhetsarbetet pa de tva
studerade verksamheterna.

Skapande av informationssakerhetspolicys

De policys och riktlinjer som finns inom organisationen &r framtagna pa central landstingsniva av
ledningsstaben och landstingsjuristerna. Har finns en sakerhetspolicy och dvergripande riktlinjer
kring informationssékerhet. Utover dessa dokument finns ett ledningssystem som beskriver
riktlinjer och rutiner pa hogre detaljniva, som ligger i flera dokument. Manga ganger kan det vara

verksamheterna sjalva som tar fram vilka dokument som styr deras informationshantering.
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Manga av de riktlinjer som finns inom landstinget &r skrivna utifran lagar som ror

patientjournalen och sekretesslagen.

Inom den studerade vardcentralen anvands de policys som ar framtagna pa central niva och inga
lokala anpassningar har gjorts. Inom den studerade slutenvarden har en del utav dokumenten

anpassats for deras verksamhet eftersom de har hogre krav pa sig vad galler sekretess.

Implementation och uthildning av policys

Verksamhetschefen ar ansvarig for informationssakerheten pa sin enhet och att arbetssatt foljer

aktuella riktlinjer, samt att medarbetare far vederborlig utbildning inom omradet.

Vid vardcentralen uppges det att det ar framst vid nyanstallning som man gors uppméarksam pa
sadant som anses vara viktigt for medarbetaren att kunna. Exempelvis anvands en checklista dar
man skall kryssa i att man gatt igenom vissa saker, exempelvis PM som ror sekretess och hur
datorer skall hanteras. Med andra ord finns det en rutin for hur anstéllda skall géras medvetna om
sakerhetspolicys, men det &r inte sa att personal tilldelas ndgon handbok med riktlinjer, utan de
mest vasentliga bitarna kring sekretess lyfts fram och i 6vrigt hanvisas man till intranétet dar man

kan ta del av 6vriga riktlinjer.

Inom slutenvarden gar all nyanstalld personal igenom en grundlaggande sakerhetsutbildning,
daribland lyfts fragor som ror informationssékerhet, dock finns inget fokus pa enbart
informationssékerhet, utan det ar ett tema som gar igen i andra utbildningar. Vidare anvands ofta
mail som informationsspridningskanal ifall viktiga rutiner skall uppdateras, likasa finns en info-
pc inom verksamheten dar rullande budskap férmedlas och kan uppdateras med kort varsel.
Samtliga dokument kring informationssakerhet och relaterade rutiner och PM finns att tillga pa
verksamhetens intranét. Det viktigaste anses dock inte vara att alla medarbetare kan alla

policydokument, utan att anstéllda skall veta var man kan hitta dem vid behov.

Har uppges det dock att de riktlinjer och PM som finns pa intranatet ar spridda over flera

dokument och att det kan vara lite svart att soka sig fram till ratt dokument pa intranatet.
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Fokus pa informationssékerhet

Ingen av de studerade verksamheterna har absolut fokus pa informationssakerhet. Dock framhavs
det har att vilket fokus som laggs pa just det omradet beror pa hur man varderar ordet och vad
man lagger i den innebdrden. Vad som lyfts fram av bada verksamheterna ar att sekretess &r
nagot som ofta hamnar i fokus for hur man skall hantera information varsamt, speciellt inom
slutenvarden genomsyrar den hdga sekretessen allt arbete. Hur man kommunicerar rérande
patientfragor ar en aspekt som flera ganger lyfts fram i verksamheten, exempelvis att man tanker
sig for att inte prata patientarenden inom 6ppna utrymmen. En del riktade insatser har gjorts fran
bada verksamheter kring hur anstallda skall forhalla sig till exempelvis journalféring, da har

landstingets jurister bjudits in och hallit i utbildningar.

Vid vardcentralen tycks det framst vara fokus pa informationssakerhetsarbete nar missforstand
gallande policydokument eller riktlinjer uppdagas, da tar man upp problemet vid maéten eller
samtal och forsoker belysa fragan dar. Har beréttas att de haft en incident med dataintrang dar en
anstalld uppdagats vara inne i en journal som personen inte hade en uppenbar vardrelation till.
Detta ledde till en debatt kring journalhantering bland medarbetarna. Aven om konsekvensen for
den enskilde medarbetaren som brutit mot en sakerhetsbestammelsen var allvarlig, resulterade det

i ndgot positivt for verksamheten i slutandan.

"Det dr lite sa vi tinker ndr det gdller avvikelser i allmdnhet, att det ger

forbattringsmojlighezer ™.

Ingen av de studerade verksamheterna lyfter fram att de har direkt fokus pa sanktioner eller att
detta ar nagot som ges tyngd i riktlinjerna, daremot ifall det kommer till verksamhetschefernas
kannedom att man betett sig pa ett satt som satter sakerheten pa spel fors ett samtal med
individen. Man har alltsa synen att man inte forsoker vara sa straffande, utan att man istallet
forsoker lara sig av sina misstag. Det namns aven att ifall man gjort nagot fel forsoker man ha
synen att det kan bero pa organisationen, eller ett systemfel, eller en process som éar fel, och att
det inte nddvandigtvis ar individen sjalv som felat, utan att man &r en del av en icke fungerande

process.
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Sakerstallande av att sakerhetsbestammelser efterlevs

Vad som anvénds pa landstingsniva ar nagot som heter RH- check (riskhantering), vilket ar tankt
att fungera som en slags egenkontroll for de olika verksamheterna ute i landstinget grundat pa hur
dessa verksamheter efterlever olika punkter med hansyn till sakerhet i ett bredare perspektiv.
Varje sakerhetsomrade, daribland informationsséakerhet, har ett visst antal fragor kring hur det ser
ut inom just den egna verksamheten. Ett exempel pa en sadan fraga kan vara ifall verksamheten
tar bort behorigheter efter att en person slutar sin anstéllning. P4 sa satt kan man pa
landstingsniva fa en klarare bild éver hur vissa krav som verksamheten har pa sig efterlevs.
Denna form av egenkontroll sager dock inget om hur anstallda faktiskt efterlever
informationssékerhetsbestdimmelser. Det finns inga direkt uttalade rutiner inom de undersokta
verksamheterna for att sékerstélla att sakerhetspolicys efterlevs av anstallda. Dock anvands
regelbundet loggranskningar av journalhantering, detta for att anstéllda inte skall missbruka
behdrighet till information om patienter de inte har nagon vardrelation till. Utdver detta finns inga
direkta medel for att bedoma efterlevnaden av sékerhetsbestdammelser, utan har handlar det mer
om att man paminner varandra om man ser att bestammelser inte efterlevs. Fragor kring
dataintrang och hur man handskas med behérighet till journaler ar dock nagot som pratats mycket

om.

Hur man uppfattar att informationssakerhet paverkar anstéllda

Har uppges att ifall anstallda foljer riktlinjer sa far de en béttre arbetsmiljo, da anstéllda vet vad
de har att relatera till och det blir en trygghet i arbetet. Dock finns forstaelse for att kraven ibland
kan ses som betungande, att man upplever att det tar extra tid och att man som anstalld kanske
inte alltid forstar varfor det ar viktigt att gora pa ett visst satt. Till viss del tror man aven att

kraven kan bidra till 6kad stress, da kraven kan krocka lite med den praktiska vardverksamheten.

”Alla vet sdkert att tanken med e-tjanstekort &r bra, men det innebdr ytterligare en kod man skall
kunna, man skall komma ihag att ha med kortet och det ar lite krangligt med reservkort. Alltid &ar
det ju nastan sa att nar nagot skall bli lite sékrare, sa blir det lite krangligare, det hanger ihop

lite.”

Har menar man att ifall man da dven jobbar i en stressig miljo kan det vara svart att ha acceptans

for att det hela tiden blir lite krangligare.
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E-tjanstekortet omnamns som en praktisk atgard pa informationssakerhet och har menar man att
kortet ger mojlighet att ytterligare pa ett satt kontrollera att anvandaridentiteter anvands korrekt.
Det blir svarare att komma éver nagon annans faktiska fysiska e-tjanstekort an ifall man lyckas
lista ut nagons anvandarkontoidentitet. Dock ar det valdigt krangligt att fa ett reservkort ifall man
glommer eller tappar bort sitt kort, och detta kan formodligen leda till frustration saval som

medicinsk risk menar man, eftersom tid tas fran anstallda.

Hur man uppfattar avvagning mellan effektivitet och informationssakerhet

’Det ar mycket kringarbete innan man kommer at den information man soker. Alla dessa saker
gor det ju inte lattare att jobba. E-tjanstekortet som kravs for att komma in i journaler gor det
inte direkt lattare att jobba, det skyddar ju journalen och innehallet, men det gor inte jobbet i sig

lattare direkt.”

Har uppges dven att man tror att ifall anstallda inte forstar sakerhetsaspekten bakom det hela ses
det férmodligen som dnnu mindre motiverande att folja sakerhetsbestammelserna. Man tror &ven
att det kan vara svart att noga forhalla sig till alla bestammelser, speciellt ifall man har
ekonomiska krav pa sig, att man kanske till och med ser en effektivitet ifall man inte foljer
riktlinjerna till punkt och pricka. Har kan det uppsta en frustration, sarskilt bland cheferna som

verkligen har ekonomiska krav pa sig fran ledningens sida.

Sakerhetsmedvetande inom organisationen

Inom bada verksamheter som studerats anges att man tror sig ha ett hogt sékerhetstank, detta da
varden i regel ar hart styrt av lagar och regler och detta ar nagot man fatt med sig redan fran
vardutbildningen. Dock namner man att da man hanterar valdigt mycket kénslig information
inom landstinget, blir detta vardagsinformation for anstéllda och darmed kan det vara som sa att
man lattare forlorar lite av respekten for den information man handskas med. Man vill tro att
efterlevnaden av sakerhetsbestammelser ar relativt god, men understryker att man &r medveten
om att brist i efterlevnad kan férekomma, exempelvis att man lamnar datorn olast. Hari forsoker
man da snarare sélja in vilket som blir mervardet av att folja bestimmelserna, genom att visa att
man blir trygg i sin vardag och att man inte riskerar att gora fel. Detta genom att lyfta fram
praktiska exempel dar avvikelser fatt konsekvenser. Ett exempel som lyfts fram, men som

visserligen inte skett inom nagon av de studerade verksamheterna utan inom en annan
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verksamhet, ar dar en patient lyckats skriva ut lakemedel at sig sjalv genom att komma at

journalsystemet da personal hade lamnat en inloggad dator oévervakad.

5.4 Intervjuer med vdrdanstdllda

Utifran intervjuer med vardanstallda har malet dels varit att skapa sig en bild 6ver vilka hotbilder
anstallda anser att det finns mot informationssékerheten, likval hur medvetna de &r kring radande
sakerhetshestammelser. Detta for att fa en uppfattning kring hur medvetenheten faktiskt ser ut
bland anstallda vad géller informationssakerhet. Huvudmalet har dock varit att identifiera
faktorer som kan ha en paverkan pa anstélldas efterlevnad av
informationssékerhetsbestdimmelser. Nedan presenteras kategorier som framkommit ur

dataanalysen.

Hot mot informationssakerheten

Héari menar respondenterna att det finns flera hot mot informationssékerheten, som dven kan
kopplas till patientsédkerheten. Dels finns ett stort hot mot patientsékerheten ifall journalsystemet
skulle ligga nere, da konsekvensen skulle medfora att man inte kommer at patientinformation i
den stund da man behover ha tillgang till den. Dock utgor detta en teknisk sékerhetsaspekt
snarare an faktorer som skulle orsakas av individen sjalv. Andra hot som lyfts fram av
respondenterna ar att en brist i efterlevnad av sakerhetsbestammelser i sig kan utgora ett hot,
detta genom att rutiner inte foljs som de skall, antingen for att man inte riktigt forstar dem eller
for att man inte kanner till dem. Likasa omnamns exempel pa att man kanske glommer logga ut
fran sin dator, vilket kan ge obehorig atkomst till journaler och information hamnar i fel hander.
Likasa kan andra vardrelaterade arbetsuppgifter ges prioritering och informationssakerhet hamna

i skymundan, kanske pa grund av stress.

”Man kanske glommer att logga ut ur datorn tillfalligt, for att man far ett patientlarm. Generellt

har vi ett hogt sakerhetstank inom varden, men bland stress kan det gldmmas. ”

Aven att fel uppgifter skrivs i patientjournalen uppges kunna utgora ett hot mot
informationssékerheten, antingen pa grund av att personal inte har tid att fora noggranna
anteckningar eller att man helt enkelt missuppfattat information som getts.
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Medvetenhet kring rddande séakerhetsbestammelser

Mer eller mindre alla respondenterna ar medvetna om att viktiga dokument kring
informationsséakerhetsbestammelser finns att tillga pa verksamhetens intranét. | vilken man
respondenterna kan ge exempel pa faktiska riktlinjer skiljer sig at. Generellt satt verkar kunskap
finnas kring att man inte far lana ut sitt e-tjanstekort eller 16senord, samt att man endast tillats ga
in i journaler dar man har en vardrelation till patienten. Likasa uppges det att man skall tanka pa
att lasa datorn sa att inte obehoriga ges tilltrade, liksom att man tanker pa att inte lata kansliga
dokument ligga framme. Overlag tycks det med andra ord finnas ett gott sakerhetsmedvetande
bland de anstallda, dock &r det inte nagra av respondenterna som namner mer detaljerade
riktlinjer, sasom exempelvis att utskrifter skall hamtas i skrivaren direkt efter utskrift.
Majoriteten av respondenterna ansags sig vara medvetna om att bestammelser finns kring hur
information skall hanteras varsamt, dock var det flera som sa att de inte direkt kunde nagra
riktlinjer utantill eller att de kunde namnge dem, men de ansag sig ha koll pa vad som generellt

satt var viktigt att tanka pa for att information skall hallas séker.

Praktiska sakerhetshandlingar

Har namner flera av respondenterna att man tanker pa att inte prata om patienter ute pa
avdelningen, eller andra gemensamma utrymmen. Att man dessutom tanker pa att inte ha
exempelvis medicinlistor framme pa skrivbordet da andra patienter kommer in pa kontoret ndmns
ocksa. En av respondenterna namner att hon ar valdigt noga med att vanda kénsliga dokument

upp och ner, speciellt da hon lamnar kopior pa journaler eller liknande ute i receptionen.

BedOmning av att hot inte realiseras

En respondent ndmner att datorn bor lasas nar denna lamnas odvervakad, men att detta inte alltid

ar fallet.

”Egentligen skall man ju lasa datorn nar man gar darifran ocksa. Om man inte gor det sa laser
man i alla fall oftast dorren da man gar ut ur rummet. Det hander ju att man inte alltid laser
datorn ifall man springer ivag snabbt till grannkollegans kontor eller nagot.... det ar val framst
for att det tar tid att sen logga in igen. Man tanker nog inte riktigt pa att nagot skulle kunna

hédnda den lilla stunden.”
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Inom slutenvarden finns det en del av byggnaden dit endast anstallda har tilltrade. Har namns det
darfor att man kanner en trygghet i att lamna datorn paloggad och inte loggar ut sig varje gang
man gar exempelvis till kollegans rum for att radgora nagot, detta dels for att man har tilltro till
sina kollegor, men dven for att man inte anser att det ar sannolikt att nagon utifran skulle kunna ta

sig in och fa obehorigt tilltrade till journaluppgifter.

Motstridande krav pd sakerhet och effektivitet

Sékerhetsbestammelserna sager att man skall vara inloggad pa eget anvandar-id, detta for att
sakra sparning 6ver de aktiviteter som utfors i journaler och att ratt person kan hallas ansvariga
for sina handlingar. Vid akutsituationer kan det handa att man loggar in pa en annan persons
inlogg som redan &r inloggad i journalen for att snabbt komma at uppgifter.

Det kan vara om man har en person som har glémt att logga ut och sedan gar ett akutlarm och
sedan sétter sig en lakare vid datorn for att han eller hon snabbt maste ha tillgang till
patientuppgifter. Da loggar ju den lakaren in pa den tidigare personens inloggningsuppgifter,
men det gor man ju inte for att man ténker att nu skall man géra nagot dumt, utan det ar for att
man tanker att man snabbt maste komma at medicinsk data. Det ar ju alltid prioritet ett,
patientens béasta, valmaendet. Om man da bryter mot en sakerhetshestammelse det &r ju inte bra,

men konsekvensen kan bli &nnu varre.”

Upplevd vttre beteendekontroll

Majoriteten av respondenterna upplever inte att det direkt kontrolleras hur val man rent allmant
forhaller sig till bestammelser kring informationsséakerhet. De anser inte att det patalas av chefen
ifall man exempelvis lamnar kansliga dokument synliga, eller ifall datorn lamnas olast. Daremot
har flera respondenter patalat att vetskapen om att det gors loggranskningar av vilka journaler
man varit inne pa gor att man ar extra forsiktig med att inte ga in i journaler dar man inte har en

uppenbar vardrelation till patienten.
”Den hér vetskapen om att man vet att man blir kontrollerad, den behovs.”

”Jag tror att de flesta kAnner en viss radsla for att det skall bli fel. Jag tror att den har radslan ar

bra for att det verkligen inte skall hinda nagonting.”
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Sanktioners paverkan pé efterlevnad.

Vilka sanktioner som respondenterna ansags delas ut vid bristande efterlevnad av
sakerhetsbestammelser varierade. Nagon respondent talar om arbetsrattsliga féljder i form av
uppsagning ifall man uppmarksammade en allvarlig 6vertradelse, sasom att man exempelvis varit
inne i en kollegas patientjournal, medan majoriteten av respondenterna uppgav att de ansag att
det troligtvis inte skulle bli ndgra paféljder ifall det uppdagades att man brutit mot i vart fall
smarre sakerhetshestammelser. Det papekades alltsa av respondenterna att hur strikta och
allvarliga foljderna skulle bli beror pa hur kritisk 6vertradelsen anses vara fér verksamheten och
vilka konsekvenser exempelvis ett potentiellt informationslackage skulle kunna fa. Ett fatal
respondenter uppgav att de inte alls hade nagon aning om vad som skulle kunna handa. Hari
atergav informanter pa ledningsniva som intervjuats att det viktiga inte ar att straffa ett beteende,
utan att fa till efterlevnad genom en forstaelse och dialog kring varfor avvikelser av efterlevnaden
kan fa konsekvenser pa informationssakerheten. Pa fragan ifall de anser att sanktioner &r
motiverande nog for att battre efterleva sakerhetsbestammelser svarar flera av respondenterna att
det egentligen borde vara sa, att det forstarker det faktum att man ar mer varsam med hur man
beter sig, men att det inte alltid &r fallet. Ibland kan exempelvis nyfikenheten att ta del av journal
dar man inte haft en vardrelation till patienten infinna sig. Ingen av respondenterna namner att
detta ar ett beteende som de sjélv agerat efter, men att de hypotetiskt kan tanka sig att det ar
anledningen till varfor viss personal dnda tar del av obehoriga journaler trots vetskapen om att
stickprovskontroller gors. Hari tror respondenterna att man som anstélld da formodar att det finns
liten risk att man blir pakommen i journalloggar. Men 6verlag anser respondenterna att
sanktioner for de flesta kan fungera som motiverande faktor till att battre efterleva

sakerhetshestdammelserna.

’

”Man vill ju inte bli utpekad och behéva prata med chefen.’

Arbetsbelastning och tidspress

Nar respondenterna aterger vikten av journalanteckningar namner de att det kan handa att de inte
journalfor lika noggrant ifall man upplever att man inte har lika mycket tid. Tanken &r att man
skall ha tid att journalfora direkt efter varje patient, men det ar inte alltid man hinner det. Man
forsoker da skriva ner stodord pa lappar. Hari brukar man da aven anteckna patientens
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personnummer for att lattare komma at ratt journal, man ar dock extra noga med att man sedan
slanger dessa lappar i papperskorgen avsedd for sekretess sa att de inte hamnar i den vanliga

papperskorgen.

” Det har en gdng hdnt att det var en kollega som rekommenderade en salva, och da skrev jag

inte ner det direkt och kom inte ihag vad den hette.”

Har hade kollegan gatt hem for dagen, sa informationen fick kompletteras i journalen nasta dag.

Hari ligger en risk att ratt information inte finns tillganglig vid ratt tidpunkt for nasta vardgivare.

Attityder

Majoriteten av respondenterna har en positiv instéllning till att sakerhetsbestammelser efterlevs.
Detta framst eftersom de anser att det ar viktigt att patientens integritet skyddas och att
information som ror denne inte hamnar i fel hdnder. Dock anses inte bestammelser som anses
orimliga lika viktiga att efterleva, exempelvis ifall man inte skulle fa skriva upp I6senord, detta
da man anser att det &r flera l6senord som behdver héllas i minnet for alla de olika system som
anvands inom varden. Det namns exempelvis att for det dagliga arbetet kravs det mellan fyra till

fem l6senord for att komma at de vanligaste systemen.

Att behdva byta I6senord med jamna mellanrum upplevs dessutom vara nagot som ett fatal
respondenter upplever som en nagot jobbig bestammelse. Har uppger man att man oftast vid
I6senordsbyte utgar fran ett grundord och en siffra, varpa man sedan vid varje lsenordsbyte ékar
med nagon siffra i varde. Eller att man anvéander sig av samma I6senord som anvands for privat
bruk. En respondent som anser det vara opraktiskt med bestdimmelser kring l6senordsbyte menar
att en sadan tvingande policy tappar sin funktion med att byta losenord, eftersom antagandet gors
att majoriteten av anstallda kor samma princip vid byte av l16senord, vilket ocksa har bekraftats av

flera respondenter.

Respondenterna verkar vara av uppfattningen att sa lange bestammelserna inte hindrar en fran att
arbeta pa ett bra satt, sa kanns de rimliga och hanterbara. | annat fall anser man sig sjalv gora en
rimlig bedémning for att hitta en smidig 16sning. Exempelvis ifall man jobbar pa en avdelning
dar man har sitt egna kontor, anser man det vara tillrackligt att man laser dorren till kontoret och

lamnar datorn paloggad, istéllet for att behova 6dsla tid pa att 1asa upp datorn nasta gang man
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behéver komma at journaluppgifter. Bortsett fran att man inte alltid &r s noggrann med att lasa
datorn da denna inte ar under uppsikt, menar majoriteten av respondenterna att de bestammelser
som finns ar rimliga och att de egentligen inte &r sa opraktiska for att man nagonstans anda har
forstaelse for varfor de finns. Exempelvis kan riktlinjen kring att man skall anvanda forsattsblad
varje gang man faxar ses som ett extra arbetsmoment, men man forstar dnda att det finns en
sannolikhet att dokumentet kan hamna fel ifall man slar fel faxnummer, och darfor anses
sékerhetsbestdammelsen att anvénda forsattsblad vid faxning rimlig, dar man som mottagare dven
uppmanas verifiera antalet mottagna dokument. VVad galler just den typen av bestammelser ar det
oftast sa att man snarare gnéller pa sadana bestammelser an att man faktiskt avviker fran dem,
men for vissa bestammelser dar man inte anser att sannolikheten ar sa stor att hotet skall
realiseras hander det att man forsoker gora det enkelt for sig och kringgar bestammelser,
exempelvis inte Iasa datorn varje gang den lamnas odvervakad. En av respondenterna namner att
ifall det blir for mycket sékerhet kan detta medféra att man istéllet séker sig runt for en smidigare
I6sning. En anstélld berattade att han tycker det ar krangligt med alla 16senord, och att han darfor
skriver upp dem i mobilen. Ett tag hade han &ven alla koder och losenord fastklistrade pa en lapp
pa insidan av e-tjanstekortets platshallare. Den anstéllde menade att sikerhet i det avseendet har

blivit for krangligt och att man tar till genvagar for att gora arbetet lattare.

”[...] blir det for mycket sakerhet sa blir det for mycket krangel, konsekvensen kan bli att man inte

foljer sakerhetsforeskrifterna.”

Upplevda normer

Majoriteten av respondenterna papekar att den installning som kollegorna har till graden av

efterlevnad, paverkar hur man sjalv forhaller sig till sékerhetsbestammelserna.

| vilken utstrackning man forhaller sig till sékerhetsbestammelser uppges aven beror pa hur nara
man jobbar med sékerhetsansvariga eller vilken bakgrund man har. Som ny verkar man ta lite
mer strikt pa bestammelserna, men efter en period tar man oftast efter den attityd man marker att
ens narmsta kollegor har. Marker man dessutom av att cheferna har en slappare attityd &ar foljden
oftast att man sjalv inte haller lika hart pa sakerhetsbestammelserna. Pa ingen av de studerade

verksamheterna anser man dock att kollegorna direkt skulle déma ut en ifall man slarvar med
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sakerhetshestammelser, utan i sadana fall &r det snarare sa att man papekar for kollegan ifall man

anser att denna gor allvarliga 6vertradelser som kan fa allvarliga konsekvenser.

Inom vardcentralen uppgavs det att informella normer utvecklats dar man ett tag diskuterade
patientarenden under fikapauserna. Detta eftersom lakarna manga ganger ansag att man sparade
tid genom att gora detta under fikapausen, istallet for att springa inom till varandra ifall man
behdvde radgora nagot. Dock &r detta inget optimalt beteende med hansyn till att d&ven annan
personal som inte har ndgon vardrelation till patienterna 6ppet kunde ta del av precis allt som
sades. Man skapade med andra ord egna normer som ansags vara ok inom arbetsplatsen for att

effektivisera arbetsflodet under dagen.

Organisationskulturen

For att knyta an beteenden till den kultur som rader inom organisationen sa namner flera
respondenter att en viktig aspekt for att forbattra sakerhetstanket bland anstallda ar ledarskapet,
att chefer foregar med gott exempel och att omraden kring informationssékerhet prioriteras vid
utbildningssatsningar. Sadana saker anser respondenterna spelar roll for att medarbetarna skall
uppleva att alla former av informationssékerhet &r viktiga. Hari menar flera respondenter att ifall
man ser att chefen tycker att ett visst beteende ar viktigt, exempelvis att man &r valdigt noggrann
med att |asa datorn da denna inte ar under uppsikt, da ar sannolikheten storre att man aven sjélv
tar till sig beteendet. Nonchalerar cheferna sjélva bestammelserna ar det klart att medarbetarna
heller inte tar det pa allvar, menar en respondent. Inom slutenvarden verkar dessutom kulturen
bland kollegorna vara vanligare att man papekar for varandra ifall man anser att man satter
informationssékerheten pa spel, exempelvis ar man noggrann med att papeka kollegor
sinsemellan att man inte skall prata patientarenden pa andra utrymmen an den avskarmade och
lasta expeditionen. Samtliga respondenter inom slutenvarden menar att det finns en 6ppenhet
gentemot kollegorna, att man inte direkt ser det som om man léxar upp varandra ifall man patalar
att nagot gors pa ett mindre bra satt, utan att man snarare ser det som att man gor varandra
paminda om vad som kan goras béttre. Likasa inom vardcentralen anger respondenterna att
stamningen bland personalen ar god och att det inte finns nagon hogre hierarki, och att ifall det ar
nagon som slarvat far man ta lardom av det och prata i grupp. Hér uppges det dock att man tror
att kollegorna har en mer neutral installning ifall man bryter mot nagon sakerhetsbestammelse,

men att ifall det géller nagot allvarligt som man anser direkt skulle kunna fa en paverkan pa
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informationsséakerheten, da sager man till, men ifall det rér sig om mindre saker s som att man

ser att en journalanteckning ligger 6ppet framme, da ar det sallan man sager till direkt.
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6 Analys

| detta kapitel behandlas empiriskt och teoretiskt material vixelvis ddr jag utifrdn resonemang
och jdmférelser dmnar belysa de forskningsfragor som ligger till grund fér studien. | kapitlet som

féljer redovisas mer koncisa slutsatser kring studiens resultat.

Ledningens roll kring policyatgarder i relation till de anstéllda

Vad som kan sagas utifran de data som samlats in ar att det fran ledningens sida finns god
kannedom om policydokument. Kunskap om vilka policydokument som star till grund for
organisationens arbete samt dess ungefarliga innebord ar god. Det patalas dock att det viktigaste
ar att anstallda &r medvetna om var dokument kring sakerhetsbestammelser finns att tillga och att
man Overlag har kannedom kring i vilka situationer de skall tillampas. Detaljkunskap kring
dokumenten saknas dverlag bland anstéllda, trots detta verkar det inom bada organisationer
finnas ett relativt hogt sékerhetstank dér man ar noggrann om att varna kring patientens

personliga integritet.

Respondenterna med hogre organisatorisk position hade inte helt ovéntat mer kunskaper om de
policydokument och rutiner som finns an vad anstallda med en lagre position hade, det vill sdga
anstallda som inte har nagon ledningsroll utan vars framsta arbetsuppgift ar vard av patienter.
Sammanfattat pekar resultatet kring denna del av undersékningen mot att det finns en koppling
mellan ifall man besitter en yrkesroll pa ledningsniva och den kunskapsniva vardanstallda
faktiskt besitter kring policydokument. Detta resultat styrker Dermer och Lukas (1986) pastaende
om att ledningens beslut manga ganger av dem sjalva uppfattas ha stérre genomslagskraft an den
i sjalva verket har.

Har anser jag att det tydligt reflekteras vilken roll organisationen har for att uppna ett sa hogt
sakerhetstank som mojligt. Avsikter bakom informationssékerhetspolicys tycks inte alltid na ut
till alla medarbetare pa samma sétt, vilket enligt mig kan skapa utrymme for individuell tolkning
och fritt handlingsutrymme, nagot som é&r viktigt for ledningen att ta i beaktande for att policyn
skall fa den genomslagskraft som &r tankt. Trots att sékerhetsmedvetandet &r god 6verlag bland
respondenterna, och att sakerhetsansvariga anser att ingen detaljkunskap kréavs, menar jag pa att

detta i sin tur kan medfora att den anstéllde ges fritt handlingsutrymme, vilket i sin tur i det langa
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loppet kan fa konsekvenser. Har anser jag att det ar viktigt att medarbetarna aterkommande
patalas vikten av att folja sakerhetsbestammelser, eftersom det ar latt hant att information
hanteras mindre varsamt i den slentrianska vardagen och att anstallda latt glommer de hot som

faktiskt kan foreligga till féljd av bristande efterlevnad.

Neutraliseringstekniker- forklaringar till bristande efterlevnad av policys

En del anstallda anser att bestammelser kring l6senordsbyte ar mindre praktiska, detta eftersom
den tvingande policyn, som kréaver l6senordsbyte var 90:e dag for en del system, nastintill
omojliggor att man haller alla lésenord i minnet. Har anser man att det inte aligger organisationen
storre skada ifall 16senord skrivs ner sa lange de forvaras oatkomligt. Detta tankesatt kan relateras
till neutraliseringstekniken ”fornekande av skada” som lyfts fram inom Sykes och Matzas’ (1957)
Neutralization theory. Likasa tycks detta vara en styrande faktor som flertalet gdnger omnamns
av respondenterna, exempelvis da de menar pa att de inte anser det vara befogat att nédvandigtvis
behova sékerstalla att datorn lases varje gang den lamnas o6vervakad, sérskilt da man endast
lamnar rummet for en kort stund. Denna neutraliseringsteknik kan dven anses anvandas da
respondenterna i en del fall menar att ifall man anda har last dorren till rummet dar datorn
befinner sig ar risken minimal att nagon utomstaende skall kunna ta del av obeh6rig information.

Detta &r samma tankemonster som Vance rapporterat hos respondenter i sin studie fran 2010.

Vid vardcentralen noterades det att internet anvandes for icke vardrelaterat bruk. Detta beteende
ar inte i linje med den riktlinje som séager att internet skall tillhandahalls for verksamhetens behov
och de arbetsuppgifter som ska losas. Den anstéllde som slésurfade pa nétet gjorde dock detta da
personen i fraga ansag att alla arbetsuppgifter for stunden hade rojts undan. Detta ar ett tydligt
exempel pa neutraliseringstekniken “kompensationstinkande”dér man rittfirdigar ett oonskat
beteende genom att man anser att man gjort mycket annat gott, i detta fall ansag den anstallde sig
ha jobbat véldigt effektivt, samt att det inte fanns mycket annat att gora for stunden. Detta
beteende, eller en faktor som ocksa anses styra efterlevnad av vissa sékerhetsbestammelser, har
aven pavisats i Lims studie fran 2002. For att relaterade detta beteende till informationssékerhet,
aven om det ar nagot langdraget, kan man tanka sig att surfning av internet bér minimeras i

storsta man for att undvika risken att datasystemet drabbas av okanda virusprogram.
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Personalen har atergivit vikten av att anteckningar kring patienthantering gors i samband med
avslutat patientbesok, detta for att man skall undvika att gldomma information vid journalforing.
Dock nd&mns det av en respondent att denna brukar vanta med att journalfora till dagen efter ifall
ett patientbesok avslutas precis innan det ar dags for hemgang. Detta eftersom respondenten
ansag att det ar verksamhetens ansvar att sakerstélla att besok som bokas for patienter aven
inkluderar tid for journalforing, da detta inte &r nagot som respondenten anser att man skall
behdva gora pa overtid. Detta kan liknas vid neutraliseringstekniken “forddmande av de som
domer” eftersom man hér anser att en sadan bestimmelse anses vara orimliga fran ledningens
sida, och man skyller darmed pa dem som &r féremal for atgarden. Aven detta ar en faktor som
lyfts fram av Vance i sin studie fran 2010. Ifall patientuppgifter dessutom inte registreras pa en
gang kan detta innebéra att uppgifter inte ar fullstandiga och korrekta, vilket &r ett krav pa god
informationssékerhet enligt Statskontorets (1998) beskrivning. Om néasta vardgivare forlitar sig
pa felaktig information om patienten kan detta innebara en allvarlig risk for patienten och

patientsdkerheten satts pa spel.

Motstridande krav pd sékerhet och effektivitet

Respondenterna ndmner daven att vissa situationer som kan lankas till arbetsbelastningen kan styra
huruvida man i slutandan efterlever radande sikerhetsbestammelser. Exempelvis menar flera
respondenter att stressfyllda situationer medfor att det blir svarare att ha acceptans for
sékerhetsbestammelser, eller att de helt enkelt gléms bort i all hast. | de fall exempelvis akutlarm
gor att anstallda inte hinner logga ur datorjournalen, kommer detta att paverka den attityd den
anstéllde har gentemot att faktiskt agera i enlighet med sakerhetsbestammelsen. Mindre
skyddsmotiv kommer darmed att uppsta i forhallande till att agera efter ett onskvart beteende. En
respondent patalar att det &r klart att det inte &r bra att sakerhetsbestammelsen inte efterlevs, men
att varden alltid ar det primara, och allt annat hamnar i skymundan i sddana situationer, dven
sakerheten. Har blir det tydligt hur vardrelaterade arbetsuppgifter ges prioritering dver
informationsséakerhet, da exempelvis stress upplevs inom arbetssituationen och man upplever sig
sakna tid for att folja sakerhetsbestammelserna da de ar i konflikt med andra for stunden viktigare
intressen. Exempelvis ndmner en lakarsekreterare att man séllan ber en lakare lasa igenom de
anteckningar som noterats utifran diktering, da det saknas tid for detta. Skulle det bli en miss eller

feltolkning fran lakarsekreterarens sida vid informationsnoteringen kan detta fa konsekvenser i
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foljande led, da information som man grundar kommande beslut pa kan vara pa felaktig eller
ofullstandig basis, vilket i sig kan f& konsekvens pa patientsakerheten. Ar arbetskraven inom en
verksamhet for hdga finns det risk for att anstallda véljer att inte folja foreskrifter for att istallet
anvanda sin fulla formaga for att gora sin priméara arbetsuppgift sa god som majligt. Detta faktum
kraver goda understodjande forhallanden i organisationen som ger utrymme for hanterbara

arbetskrav, och ar darmed en fraga pa ledningsniva.

Upplevd vttre beteendekontroll

Flera respondenter ndmner att vetskapen att det gors stickprovskontroller och loggranskningar
over vilka journaler anstallda har varit inne i paverkar beteendet i den man att man ar extra
forsiktig med att man inte gar in i journaler dar man vet med sig att man inte har en vardrelation
till patienten. Denna yttre beteendekontroll anses déarmed vara en faktor som styr huruvida
anstallda forhaller sig till sakerhetsbestammelser. Inom Theory of planned behaviour (TPB)
(Ajzen, 1985) lyfts den upplevda beteendekontrollen som en motiverande faktor till ett beteende.
Respondenternas vetskap over att det kan bli pakomna i journalgranskningar ifall de tar del av
journaler dar det inte ar uppenbart att de har en vardrelation, sa som anhorigas eller kollegors
journaler, tycks i mangt och mycket vara vara en faktors som styr efterlevnaden. TPB sager att en
person som varken tror sig ha mojlighet eller resurser att agera pa ett visst satt kommer inte heller
med stor sannolikhet att ha en stark intention till ett visst beteende. Detta oberoende av ifall
personen har en positiv attityd till beteendet och ifall individen tror att dven andra personer skulle
tycka att det var okej att man agerar pa ett visst satt. Detta tycks dven vara fallet bland de
respondenter som intervjuats da de flesta visar pa en radsla for att bli pakomna i
journalgranskningar, genom att stickprovskontroller gérs regelbundet 6ver journalloggar.
Vetskap om att arbetsrattsliga atgarder foljer ifall man tar del av obehdriga journalanteckningar &r
nagot som hos respondenterna visat sig fungera avskrackande. Detta resonemang styrker
grundkonceptet inom Deterrence theory som grundar sig pa synen att otillatna beteenden kan
regleras genom hot mot sanktioner. Eftersom majoriteten av respondenterna dessutom tror att det
ar hogst troligt att det kan upptackas ifall man varit inne i obehoriga journaler, ar de dessutom
extra forsiktiga med vilka journalanteckningar de tar del av. Jag anser att konceptet kring

avskrackningsmetoder fungerar som en bra forklaringsfaktor till varfor man valjer att inte bryta

86



efterlevnaden kring sékerhetsbestammelser, men det séger inte sa mycket om varfor vissa

bestammelser dnda inte efterlevs.

Attityd till efterlevnad av sakerhetsbestammelser

Majoriteten av respondenterna inom bada fallverksamheterna ansag sig vara positivt installda till
sakerhetshestammelser. Boss et al. (2009) menar att likgiltighet infor sakerhetsatgarder har en
negativ effekt pa den sdkerhetsniva som anstéllda efterlever. Ingen av de intervjuade
respondenterna visade uppenbart missndje eller ansag att bestammelser i det stora hela ar
orimliga eller besvarande, detta eftersom man i grunden forstar att de finns till for att i langden
skydda patienten fran att information hamnar i fel hander. Trots detta var det tydligt, framfor allt
utifran data som framkommit vid observationsstudierna, att sakerhetsnivan inte alltid tas till det
yttersta, utan att det i det vardagliga arbetet latt hander att anstéllda brister i efterlevnad av vissa
sakerhetsatgarder, sasom exempelvis att e-tjanstekort lamnas i datorn for en kort stund ifall man
endast skall springa bort fran datorn en kort period, likasa att vissa dokument med
patientinformation stundvis ligger 6ppna pa skrivbord. Vid samtal med en anstélld framkom dock
information om att personen i fraga tycker det ar krangligt med manga l6senord och att han
darfor skriver upp dem i mobilen. Den anstéllde uppgav &ven att han forut hade alla koder och
I6senord fastklistrade pa en lapp pa insidan av e-tjanstekortets hallare, han insdg dock séa
smaningom sjalv att detta var en I6sning som riskerar att forsétta information i osakra hander.
Men den anstallde menade att sakerhet i det avseendet har blivit for krangligt och att man darfor
garna tar till genvagar for att géra arbetet lattare. Detta visar pa en attityd dar motivationen till att
efterleva sakerhetshestammelser har en negativ effekt pa den sakerhetsniva som anstallda
efterlever. Har anser jag dock att det ar viktigt att man for detta resonemang ett steg langre och
sétter den anstélldes attityd i relation till ett bredare perspektiv dar sakerhetssystemet som helhet
granskas. Manniskan har flera ganger utmalats som den svagaste lanken i sakerhetskedjan. Jag
instdimmer har med Clear och Lee-Kelleys (2005) resonemang att teknik kan anpassas till
sakerhet medan méanniskans logik &r svarare att hantera, da hon tenderar att agera bade
emotionellt och innovativt i olika situationer, ett beteende som &aven aterfunnits i empirin i den
data som samlats in for denna studies syfte. Det strider mot den méanskliga naturen att efterleva
ofdrnuftiga eller alltfor krangliga regler. For att fa till en fungerande sakerhet kréavs det darfor en

fungerande samverkan mellan méanniskan, tekniken och organisationen. Ett forsta steg att fa till
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denna fungerande samverkan &r att skapa sig en forstaelse for vilka varderingar och motiv som
driver anstalldas beteenden. Exempelvis hade ett forslag har kunnat vara att ett eller tva lésenord,
som ar mer svargissade, anvands till flera av systemen. Givetvis innebar detta dven att sakerheten
for de olika systemen inte tas till lika hog niva, men har galler det att satta det hela i relation till
vilka foljder det kan bli om anstallda istallet anvénder sig av simpla I6senord dér man dessutom
inte r sa noggrann med att forvara dem pa ett oatkomligt stélle. | fallet med den anstallde som
tidigare forvarade l6senordet pa en lapp som Klistrades fast pa insidan av e-tjanstekortets
platshallare, kan man ju fraga sig hur vl ledningen har lyckats skapa ett sakerhetstank hos sina
anstallda. Nar sakerhetsatgarder infors maste utgangspunkten alltid vara att varje anvandare som
berdrs i slutdndan ocksa forstar atgarderna och far dem att fungera i sitt dagliga arbete, har har
organisationsledningen en viktig roll for att formedla denna kunskap.

Awiédaning mellan upplevd nytta och kostnad av att efterleva sakerhetsbestammelser

Respondenter har aterkommande visat pa att en avvagning, eller sa kallad “trade-off”, gors i
forhallande till den nytta man ser med sitt agerande. For att aterknyta till ett exempel fran empirin
lat man inom vardcentralen en anstallds e-tjanstekort sitta i datorn vid receptionen hela dagen,
detta trots att man byttes av for fika och lunchpauser. Respondenterna ansag helt enkelt att de
spar tid genom att inte behdva logga in i systemet igen ndr man var tillbaka, och att den faktiskt
erfarna nyttan i form av bekvamlighet och sparande av tid, dvervagde den eventuella mojliga
negativa konsekvens. Likasa uppgavs man vélja mindre komplicerade I6senord till forman for
bekvamligheten. Aterigen visar det att en faktor som styr huruvida anstallda féljer bestammelser
kring informationssékerhet dels har att géra med hur man bedémer nyttan av att férhalla sig till
riktlinjerna, samt hur allvarlig en avvikelse anses vara. Denna avvagning mellan nytta och
kostnad kan aterknytas till Besnard och Ariefs (2004) resonemang som menar att manniskan utfor
intuitiva avvagningar mellan ndgon form av kostnad och ndgon form av nytta. Hari ligger dock
faran vid en sadan “trade-off” (avvagning) att den anstallde inte tar tillrdcklig hansyn till mojliga
konsekvenser utifran det beslut man baserar sitt handlande pa. Inom omradet for
informationssékerhet kan trade-offs och risker slas samman och i slutdandan utgdra ett hot mot

sakerheten.
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Den ménskliga faktorn i relation till organisationens roll

Bristande efterlevnad av sakerhetshestammelser kan ses som ett symtom pa ett problem i
verksamheten. Dekker (2006) menar att problem inom verksamheten, eller det han kallar
systemet, inte endast beror pa manniskan, utan kan manga ganger bottna i de uppgifter, verktyg
och den miljo som manniskan verkar i. Detta ar dven ett synsatt som bada studerade
verksamheter tycks besitta, da det inom bada verksamheterna namns att ifall en anstalld gjort
nagot fel forsoker man ha synen att det kan bero pa organisationen, eller ett systemfel, eller en
process som ar fel, och att det inte nédvéndigtvis ar individen sjalv som felat, utan att man ar en
del icke fungerande process. Exempelvis ifall en anstalld av misstag skickar ivag ett mail med
kansliga patientuppgifter- detta skulle kunna forhindras genom att en dialogruta varnar da ett
meddelande skickas som innehaller kansliga patientuppgifter, sdsom personnummer, varpa man

uppmarksammas pa dvertradelsen av att sprida kansliga personuppgifter.

Normer och organisationskultur

Vilka normer som anstallda uppfattar rader pa arbetsplatsen ar en faktor som paverkar hur
anstallda valjer att forhalla sig till sakerhetsbestammelser. Exempelvis skapades informella
normer pa vardcentralen dar man i fikarummet 6ppet diskuterade patientarenden sa att dven ovrig
personal kunde hora. Enligt Ajzens (1985) Theory of Planned Behaviour ar individer mer
benagna att bete sig pa ett visst sétt da de sjalva varderar handlingen som fordelaktig, samtidigt
som de tror att andra personer i ens omgivning delar samma synsatt. Hur upplevda normer styr
agerandet blir i detta exempel tydligt, dar personalen ansag det vara ok med informationsutbytet i
fikarummet eftersom man har hade intentionen att effektivisera arbetet genom att radgora
patientinformation under pausen istéllet for att under dagen slosa tid pa att springa mellan
kollegors kontor. Da det inte var nagon som motsatte sig detta beteendet till en borjan
realiserades agerandet genom att man skapat denna informella norm och inga protester fran andra
kollegor eller ledning infunnit sig. Radande normer ar nagot som jag anser aven kan knytas an till
organisationskulturen. Bruzelius och Skarvad (2000) menar att dominerande idéer och
varderingar utgor viktiga bestandsdelar av organisationskulturen. Uppfattningar om vad som ar
onskvért och vad som bor efterstavas samt undvikas utgor bland annat varderingar som varierar
fran organisation till organisation. Har kan man tycka att ifall de anstallda vet vad organisationen

star for finns det goda forutsattningar for att de ska forsta vad som fodras av dem och att risken
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for att man skapar egna informella normer med fritt handlingsutrymme minskar, vilket kan leda
till en mer 6nskvard informationshantering. Det galler for ledningen att komma ihag att det inte
gar att uppna hog informationssakerhet om inte medarbetarna delar vikten av denna vérdering,
det ar darfor viktigt att ledningen aktivt jobbar for att skapa en organisationskultur som ar positivt
installd till sakerheten. Flera respondenter har dessutom uttryckt vikten av att cheferna foregar
med gott exempel och tydliggor acceptabla beteenden, risken finns annars att man goér som alla
andra gor, satillvida till den grad dar man sjalv inte ser en direkt uppenbar fara i sitt beteende.

Sammanfattning

For att ha forstaelse for hur individen interagerar med sékerhetssystemet i stort kravs det som
tidigare namnts att organisationen har en grundlig forstaelse for faktorer som paverkar
efterlevnaden. Flera aspekter har har visat sig ha en paverkan pa huruvida anstéllda forhaller sig
till sakerhetsbestammelser. Bland annat uppfattningen kring huruvida beteendet leder till
allvarliga konsekvenser for verksamheten saval som individen tycks styra. Exempelvis ar
anstallda noga med att inte gora dataintrang i journaler dar man inte har en vardrelation till
patienten, detta i kombination med ifall man anser att det finns en stdrre sannolikhet att det
odnskade beteendet uppdagas, sa ar sannolikheten likval mindre att man skulle bryta mot
efterlevnaden av sikerhetshestammelser. Uppfattningen om att det ar kostsamt att reagera pa hot
leder & andra sidan till mer negativa attityder, exempelvis da anstallda anser att det ar
tidskravande att logga in i system varje gang efter att man har loggat ut for att forhindra obehdrig
atkomst i systemen. Detta kan i sin tur medfora att anstalla gér en avvagning mellan
sannolikheten att hotet realiseras och den nytta som faktiskt erfars genom att inte folja
sakerhetshestammelsen, vilket i praktiken visat sig genom att en del anstallda inte alltid &r s
noga med att lasa datorn eller ta ur e-tjanstekortet da de gar ivag pa kortare arenden, sa som att
hamta nagot medicininstrument eller dylikt i grannrummet. Om hotet, i detta fall att nagon skulle
gora dataintrang under den korta tid datorn star o6vervakad, inte ses som allvarlig eller trolig att
intréffa tycks respondenterna ha en mer negativ attityd till efterlevnad av sédkerhetsbestimmelsen.
Detta &r aven i enlighet med koncepten inom Protection Motivation Theory som menar att

individer ar mer villiga att vidta skyddsatgarder ifall de anser att hot foreligger.

Flera faktorer som aterfunnits i den studerade teorin har dven gatt att se spar av hos

respondenterna vad galler efterlevnad av sékerhetsbestaimmelser. Manga av de namn pa faktorer
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som anvands inom teorin kan likstéllas med koncept som omnamns av respondenterna.
Exempelvis kan upplevd yttre beteendekontroll likstallas med det som enligt min tolkning kan
kategoriseras som dvervakning av respondenternas beteende. Tabell tre visar for tydlighetens
skull faktorer som paverkar efterlevnad av sakerhetshestimmelser funna i empirin och som jag
anser konkret kan lankas till tydliga exempel i respondenternas dagliga arbete dér dessa faktorer
visat sig spela en avgérande roll for huruvida sékerhetsbestdimmelser efterlevs eller inte. Flera av
de faktorer som vuxit fram ur empirin kan med andra ord &ven hittas i teorin, dock med nagot
olika benamningar. En faktor som framkommit ur empirin &r att aldern och hur lange man har
arbetat inom Landstinget i sig kan vara faktorer som paverkar hur strikt man efterlever
sakerhetshestammelser. En respondent menar har att anstallda som kommer fran den &ldre skolan
manga ganger &r vana att hantera information pa ett annorlunda sétt och att det da kan vara
svarare att ta till sig alla nya och striktare krav pa informationshantering. Jag anser inte att alder i
sig utgor en isolerad faktor som paverkar efterlevnad av sakerhetsbestammelser, utan skulle vilja
lanka det faktum att man kommer fran den &ldre skolan till den attityd personen darmed besitter
gentemot beteendet, nagot som tacks av Theory of Planned Behaviour. | vrigt har det ur den
empiriska dataanalysen inte framkommit faktorer som inte pa ett eller annat satt behandlats av

tidigare teorier.

Tabell 3. Faktorer som paverkar efterlevnad av sdkerhetsbestimmelser funna i empiri.

Overvakning- granskning av journalloggar; fungerar avskrickande s3 anstillda inte tar del av journaler dir
vardrelation till patient saknas.

Konflikt med andra intressen- risk att journalanteckningar blir mindre fullstindiga p.g.a. tidsbrist da andra
patienter skall tas omhand.

Kostsamt att reagera mot hot (bekvimlighet)- 16senord anses befogade att skrivas ned eftersom det ar
manga lésenord som krévs for de olika systemen, anses inte rimligt att halla alla I6senord i minnet.

Lag sannolikhet att hot realiseras- dator lamnas inloggad och o6vervakad kortare stunder da man inte
anser att sannolikheten ar hég att nagon obeh6rig kommer at informationen pa datorn.
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7 Slutsats

| detta kapitel sammanstiills slutsatser och kunskapsbidrag genom att konkreta svar lyfts fram pa

studiens forskningsfrdgor.
Den forsta forskningsfraga som studien amnar besvara &r:

- Vilka faktorer hos vdrdanstdllda styr huruvida regler avseende informationssdkerhetspolicys féljs

eller inte?

Jag har i denna studie kunnat identifiera ett antal faktorer som tycks ligga till grund for huruvida
riktlinjer med hansyn till informationssakerhet efterlevs eller inte. Dessa har diskuterats mer
ingaende i kapitlet som behandlar empiri och analys. Nedan presenteras en mer koncis

sammanfattning av de mest framtradande faktorerna utifran dataanalysen.
Faktorer som framst framkommit ur dataanalysen och som satts i relation till teorin &r:

e [fall man anser att beteendet 6vervakas (exempelvis vetskapen kring att det sker
granskning av journalloggar).

o Ifall riktlinjerna tycks vara i konflikt med andra intressen (exempelvis finns risk att
journalanteckningar blir mindre fullstandiga p.g.a. tidsbrist da andra patienter skall tas
omhand).

e Hur kostsamt det ar att regera mot hot (bekvamlighet gar fore; man véljer garna enklare
I6senord da dessa ar lattare att komma ihdg).

e Hur stor sannolikhet man anser det vara att hot mot informationssékerhet realiseras.

e Hur vél medveten man ar kring konsekvenser av att inte efterleva riktlinjer.

Faran ligger hari att anstallda gor en egen bedomning utifran sin egen erfarenhet och situation

och ar manga ganger inte fullt medveten om vilka konsekvenser ens oaktsamhet kan medfora.

For att kunna infora effektiva policyatgarder kravs det att policyutvecklare forstar vad som
motiverar anstéllda till att folja sékerhetsbestdmmelser, och vilka varderingar och motiv som
ligger bakom deras beteende. Framfor allt kravs det att organisationens ledning aterkommande
skapar ett hogt sakerhetsmedvetande genom att belysa vilka konsekvenserna kan bli ifall

sékerhetsbestammelser inte efterlevs. Budskapet maste dérfor siljas” in i verksamheten sa att
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medarbetarna verkligen forstar varfor de olika sakerhetsatgarderna maste vidtas, ndgot som enligt
mig ar absolut nodvandigt for att information skall kunna bedémas och hanteras pa ett korrekt
satt.

Den andra forskningsfraga som studien amnar besvara ar:

- Hur bra dr efterlevnaden av informationssdkerhetspolicys bland ett urval anstdéllda inom de

undersékta organisationerna?

Organisationer tycks manga ganger ha en stark tilltro till tekniska sakerhetslésningar och tar for
givet att anstallda sjélva tar del av och efterlever radande sakerhetspolicys. Inom bada studerade
fallverksamheter patalades det fran verksamhetscheferna att de ville tro att det finns ett relativt

hogt sakerhetstdnk inom organisationer, men att man ar medveten om att brister i efterlevnad av

riktlinjer kan forekomma.

Ur observationsstudierna har det noterats att foljsamheten av sdkerhetspolicys ar god 6verlag.
Speciellt inom slutenvarden rader ett hogt sékerhetsmedvetande dar anstallda hela tiden har i
bakhuvudet att den information som hanteras skall félja hog grad av sekretess. Detta har
framforallt aterspeglats i hur anstallda hanterar information muntligt, dar det fanns en hog
medvetenhet kring att patientinformation inte omnamns inom 6ppna utrymmen. Hari var
anstallda dven mer noggranna med att forsakra sig om att de tar ut sitt e-tjanstekort ur datorn da
denna lamnas obemannad, trots att arbetsdatorerna &r inom lasta utrymmen dit endast personal
har tilltrade. Losenord hanterades ytterst varsamt av samtliga respondenter och inga fall har

noterats dar man skulle dela med sig av 16senord till kollegor.

Inom den studerade vardcentralen har det utifran observationsstudierna markts att fokus pa
informationssakerhet inte ar lika hog som inom den studerade slutenvarden. Har fick jag
uppfattningen att man har en nagot mindre strikt attityd till hur information hanteras i den dagliga
verksamheten, i jamforelse till hur anstallda hanterar daglig information inom slutenvarden.
Exempelvis ar man vid den undersokta vardcentralen inte lika noga med att logga ut fran
anvandarkonton eller Iasa datorn da den lamnas o6vervakad kortare stunder. Hari har dven
uppdagats enstaka fall dar 16senord delgivits till kollegor sa att man kan vara inloggad pa en

persons e-tjanstekort storre delen av dagen for att effektivisera arbetet. Detta forfarande inte
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enbart strider mot den riktlinje som sager att 16senord och e-tjanstekort inte far lanas ur, utan gor
att sparbarheten, som ar ett grundkrav for god informationsséakerhet, asidosatts. Brister i
sparbarheten medfor att felaktiga aktiviteter inte kan sparas och att anvandare som utfort felaktiga
handlingar kan forneka sin inblandning. Speciellt inom en verksamhet som varden &r sparbarhet

en viktig kvalitetsaspekt for att kunna félja upp aktiviteter och ansvar.

Viktigt att poangtera dr att endast ett antal anstallda ur de bada verksamheterna har observerats,
hur information hanteras av precis alla anstallda inom de understkta vardenheterna amnar jag
inte gora ndgot ansprak pa. Aven om efterlevnaden av sakerhetsbestammelser bland den personal
som studerats varit relativ hog, har brister uppdagats. Hari racker det dock enligt min mening att
aven en avgransad grupps efterlevnad fors fram i ljuset for att peka pa vad som kan utgéra
uppenbara brister i efterlevnaden och ddrmed uppméarksamma denna problematik.

Resultatet av denna studie visar ocksa en tendens till att information och utbildning kring
informationssékerhet bor ges till anstallda med jamna mellanrum for att darmed uppna en hogre

medvetenhet kring informationssakerhet.
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8 Diskussion

| detta kapitel gors reflektioner géllande studien. Fokus ligger pd begrénsningar och férdelar med
vald metodansatts. Vidare gérs en kort reflektion kring teorins roll. Kapitlet lyfter éven fram
avslutande diskussioner ddr bland annat praktiska och teoretiska kunskapsbidrag lyfts fram.

Kapitlet avslutas med en genomgdng av férslag pd vidare forskning.

8.1 Metoddiskussion

I metoddiskussionen som foljer diskuteras och reflekteras det kring de metodologiska val som
gjorts. | samband med metodologiska val som presenterats i tidigare metodkapitel har en
diskussion forts i slutet av varje framh&vd metodaspekt. | detta avsnitt amnar jag ge en mer
sammanhallen bild av metodvalen, samt diskutera huruvida datainsamlingsmetoden tjanat

studiens syfte.

Fallstudie vars forskningsdesign denna studie grundar sig pa ar lamplig for en undersokning som
syftar till att na djupare forstaelse av en foreteelse snarare an att géra generaliseringar av ett
fenomen. Metoden lampar sig likasa for att studera komplicerade skeenden i en verklig kontext
dar maéjligheten till kontroll ar Iag (Yin, 2007). Jag anser att dessa kriterier stimmer in pa den
undersokning som denna studie grundar sig pa och att val av undersokningsdesign darmed ar

lamplig.

Jag anser att studiens metodfokus som legat pa kvalitativa intervjuer och observationer har gett
goda majligheter att fanga upp respondenternas upplevelser och tankar kring varderingar och
attityder till efterlevnad av sakerhetsbestammelser, samt hur det praktiska sédkerhetsarbetet

faktiskt fungerar.

Att observationsstudie valdes som komplimenterande datainsamlingsmetod till intervjuer beror
pa att jag anser att detta gav en battre helhetsbild 6ver den dagliga hanteringen av information,
samt att jag kunde fa en storre forstaelse for kontexten. Likasa gavs jag har mojlighet att fanga
upp ifall handlingar kring informationshantering verkligen ar i linje med radande riktlinjer, till
skillnad fran vad som faktiskt aterges under intervjuer av respondenterna. Givetvis finns en fara i
att de anstallda andrat sitt beteende pa grund av min narvaro som forskare och darmed framstallt

sitt agerande pa ett mer socialt onskvart sett. Detta &r en vetskap som jag anser ar valdigt viktig
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att ha med mig vid tolkning av empirisk data, for att darmed ge en mer réattvis atergivning av
sammanhanget. Det &r svart att veta i vilken grad deltagarna i foreliggande studie blev paverkade
av vetskapen att de dr observerade. Detta &r en faktor som jag inte anser mig ha kunnat styra
avsevart. FOr att minska denna bias forsokte jag i s hog grad som méjligt halla mig i
bakgrunden, dock stalldes stundvis fragor till personalen for att fa vissa funderingar kring
handlingar fortydligade. Aven detta ar en faktor som skulle kunna stirka respondentens
medvetenhet om min forskarnarvaro. Jag har sett tendenser pa att information hanteras enligt
riktlinjer, men dven att de bestdimmelser som finns inte efterlevs i alla situationer. Darmed kan
man anta att personalen till storre delen har hanterat information pa ett annars vardagligt och
naturligt sétt, trots min uppenbara nérvaro. En kritik som skulle kunna riktas mot studien &r att
jag som forskare tenderat att fokusera pa de mest uppenbara problemen, nagot som Myers (2009)

menar ar en vanlig foreteelse for oerfarna forskare vid fallstudier.

Att generalisera foreliggande studies resultat till andra vardenheter har sina begransningar, da
observationerna som &gt rum kan vara kontextberoende. Studiens resultat kan dock véacka intresse
hos andra vardenheter for att géra sig paminda om eventuella avvikelser kring saker
informationshantering som eventuellt skulle kunna uppméarksammas &ven i den egna miljon.
Likasa galler generalisering av resultat som framkommit ur intervjuerna med vardanstallda.
Studiens framsta syfte har dock inte varit att kvantifiera data, utan att fa en djupare forstaelse av
vissa fenomen. Jag anser trots detta att resultaten kan ge en inblick i faktorer som anses paverka
anstélldas efterlevnad av informationssékerhetsbestimmelser &ven inom andra organisationer,
detta da de resultat som framkommit pekar mot samma faktorer som paverkar efterlevnaden trots
skillnader i kontext mellan de olika studerade fallen, ndgot som &ven Yin (2007) lyfter fram som

en aspekt som kan starka majligheten till att generalisera resultat fran en fallstudie.

Ett alternativ till datainsamling hade kunnat vara enkater. Att denna metod inte anvants motiveras
framst av den anledning att jag inte anser att enkater hade kunnat ge den djupare forstaelse som
kravs for att verkligen forsta hur anstallda uppfattar hot mot informationssakerheten, samt vilka
faktorer som faktiskt styr deras beteenden kring séker informationshantering. Kvale (1997)
framhdver aven att enkater heller inte erbjuder mojligheten att stalla foljdfragor ifall nagot anses
oklart, vilket jag anser vara av stor betydelse for att komma fram till battre kunskap inom

studieomradet.
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Ytterligare en metod for datainsamling hade kunnat vara att man anvénder sig av scenarion kring
informationshantering som respondenterna far identifiera sig med, som ett indirekt satt att méta
intentioner kring bristande efterlevnad, vilket annars kan vara svart att mata direkt eftersom
individer gdrna doljer sitt beteende och svarar pa fragor pa ett socialt onskvart satt. Eftersom
scenarion beskriver en annan persons beteenden i hypotetiska termer ar det storre sannolikhet att
respondenten inte kanner sig avskrackt fran att aterge en intention dar man véljer att agera i likhet
med det forutbestamda scenariot (Harrington, 1996). Aven om scenarion som metod har flera
fordelar vad galler studier inom omraden som rér o6nskade sociala beteenden, anser jag att ett
fokus pa intervjuer och observationer som metodval passat denna studies fragestallningar bast,
detta for att kunna fa en fruktbar dialog med respondenterna for att i sin tur uppna det djup kring
respondentens tankar som kravs for att komma at intentioner bakom faktiska beteenden, och

darmed fa ett storre djup for att besvara studiens fragestallningar.

Innan intervjuerna med vardanstallda genomférdes gjordes intervjuer med verksamhetscheferna,
samt personal inom landstinget som innehar en yrkesroll med nagon form av informationsansvar.
Detta for att fa en uppfattning kring hur det praktiska informationssakerhetsarbetet ser ut inom
landstinget som helhet, samt hur det faktiskt bedrivs inom de studerade verksamheterna. Denna
kunskap hjalpte till att kontrastera till vilken grad fokus lagts pa informationssakerhet inom
verksamheten, samt ifall detta ar en faktor som skulle kunna forklara graden av medvetenhet

kring informationssékerhetsbestdimmelser.

Samtliga intervjuer har utférts med samma forutsattningar, det vill sdga dar respondenten och
intervjuare har suttit enskilt i eget rum for att fa samtala ostort. Kvale (1997) menar att det
manskliga samspelet mellan respondent och intervjuare paverkar hur intervjun utspelar sig. Ifall
ett fortroendefullt band uppréatthalls blir det vanligtvis en mer uttommande intervju. Jag har
darfor forsokt skapa en avslappnad stamning sa att respondenten kanner ett fortroende kring att
prata om teman som inte alltid uppfattas som socialt 6nskvéarda. Genom att dessutom utlova
anonymitet anser jag att dessa bitar forstarkt respondentens villighet att delge beteenden som kan
uppfattas som mer kansliga. | de fall respondenten inte kanner tillit till intervjuaren finns det risk
att vissa fakta undanhalls. Vilken grad av tillit som har skapats har varierat och en del intervjuer

har varit mer tackande dn andra, dock anser jag inte att det har varit ndgra avgorande skillnader.
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Likt manga andra empiriska studier sa har dven denna studie en begransning som bor tas i
beaktande. En viktig begransning har ar antalet respondenter som det empiriska underlaget
bygger pa. Att ett forhallandevis lagt antal respondenter intervjuats inom ramen for denna studie
har givetvis en paverkan pa reliabiliteten hos empirin. For att vaga upp denna brist har tillganglig
sekundardata studerats, for att pa sa vis uppna en viss grad av metodtriangulering. Aven det
faktum att verksamhetscheferna valde ut vardpersonal for intervju utan ett slumpmassigt urval
kan ha en paverkan pa resultatet. Min priméara onskan var att vardpersonal fran olika
yrkesgrupper skulle intervjuas inom vardera verksamhet, det var dock inte mojligt att intervjua

lakare vid den studerade vardcentralen da denna yrkesgrupp var svar att undvara tidsmassigt.

Jag anser dock inte att detta har fatt en storre inverkan pa studiens resultat, da de aspekter som
atergavs av Ovriga yrkesgrupper och som kan aterknytas som faktorer som skulle kunna paverka
efterlevnad av informationssakerhetsbestammelser var aterkommande hos flera av
respondenterna, oberoende yrkesroll. Dock &r jag medveten om att ett sadant yttrande kraver
forsiktighet da empirin endast grundas pa ett fatal respondenter. Likval har har personal med en
overvagande andel av det kvinnliga konet i slutdndan intervjuats, detta &r inget medvetet val utan
personal som kunde undvaras tidsmassigt ar de respondenter som slutligen stéllt upp pa intervju.
Huruvida detta har en paverkan pa resultatet aterstar obesvarat, dock ar det inte ur studiens syfte
intressant att belysa huruvida de faktorer som kan styra ett beteende kring efterlevnad ar
konsberoende. Ett storre randomiserat urval hade varit att foredra, men var dessvérre inte

applicerbart inom studiens tidsramar.

Som forskare har man en referensram som baseras savél pa teorier som pa egna varderingar och
erfarenheter, dessa har en central betydelse for hur verkligheten uppfattas och darmed vilka
resultat som genereras ur empirin. | denna studie har jag anslutit mig till en tolkande
forskningssyn, jag ser darmed inte empirin som en objektiv verklighet, utan snarare som
subjektiva tolkningar. Framfoérallt vid tolkningsprocesser &r det viktigt att som forskare vara
medveten om olika varderingar och olika intressen hos respondenterna. Da min forskningssyn ar
starkt hermeneutisk finns dven en risk att jag kommer pa fel spar i analysen. De intervjufragor
som anvants vid intervju med de vardanstallda har inte alltid haft en uppenbar koppling till
studiens évergripande fragestéllningar da respondenterna formodligen inte skulle kunna besvara

de fragorna pa ett bra satt, darfor har det kravts att fragor stéllts pa ett bredare plan, och att jag
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darmed gor en tolkning kring respondentens varderingar och upplevelser. Jag har under hela
analysprocessen forsokt ha denna medvetenhet i atanke och darmed hoppats pa att jag inte
hamnar pa fel spar. Samtliga respondenter svarade pa samma grundfragor, men féljdfragorna
kunde skilja sig at beroende pa vad som sagts under intervjun. Eftersom samtalen under intervjun
ledde till olika sidospar och &mnen, da en semistrukturerad intervjuform Iag till grund, ar det
darfor inte sdkert att alla respondenter haft mojligheten att kommentera precis allt som tagits upp

I resultatredovisningen samt analysen.

Vid analysen av det transkriberade intervjumaterialet stod jag infor valet att pa bésta satt gestalta
den information som vuxit fram vid samtalen med respondenterna. Vid tolkning ar det viktigt att
nyanserna i respondenternas svar inte gar forlorade (Odman, 2007). Valet gjordes darfor att lata
informationen sta for sitt kvalitativa vérde, tillnérandes kategorier, och stundvis redovisa citat
som illustrerande exempel for att skapa narhet mellan lasaren och datamaterialet. For att 6ka
reliabiliteten hos studien hade det varit dnskvart att ytterligare personer analyserade

datamaterialet, dock var detta inte applicerbart for studien da jag star som ensam forfattare.

| analys- och resultatarbetet konstateras det att fragorna i intervjuguiden i det stora hela har stallts
pa ett sddant satt att svar kunnat erhallas for att besvara studiens ena fragestallning och darmed
uppfylla studiens syfte. Jag upplevde dock att det stundvis vid enstaka intervjutillfallen var svart
att fa respondenten att vidareutveckla sina motiv bakom de handlingar de beskrev. Hari kan man
fraga sig ifall fragor som stéllts pa annat vis hade kunnat ge mer utforliga svar, jag har dock fatt
uppfattningen att det inte var fragornas utformning som var begransningen, utan snarare hur villig
respondenten var att 6ppna sig och diskutera kring det berérda temat. Jag ansag det dock vara
viktigt att utrona vad respondenterna sjalva anser vara viktigt i forhallande till det diskuterade
temat, utan att plantera tankar hos dem. Det finns en risk att man serverar asikter genom
intervjufragornas utformning som respondenten kanske inte sjalv hade formulerat, darfor har jag
stundvis forsokt stalla forhallandevis 6ppna och allméangiltiga fragor for att undvika att styra
respondenterna i deras svar. En begréansning som visade sig vid analysforfarandet var att jag
ansag det vara svart att plocka ut kategorier som sammanfattar faktorer som kan paverka
efterlevnaden, detta dd manga av de svar som respondenterna atergett berorde abstrakta teman,

och jag fann det svart att placera in dessa under passande kategorier.
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8.2 Teoridiskussion

Teorikapitlets avsnitt &r avsedda att ge lasaren en bakgrund till &mnet informationssakerhet, i
synnerhet i relation till halso- och sjukvardsomradet. Min avsikt har varit att ge en generell bild
over aspekter som kan ha en inverkan pa beteenden som styr anstélldas efterlevnad av
informationssékerhetspolicys. Ur den litteratur som granskats har ett antal faktorer isolerats som
anses paverka anstélldas efterlevnad av informationssakerhetshestaimmelser. Dessa faktorer &r
med stor sannolikhet inte de enda som har en paverkan pa efterlevnaden, men genom att lyfta
fram just dessa aspekter anser jag mig ha fangat en generell bild som jag anser kan ge ett mer
heltackande forklaringsvérde av foreteelser som kan ha en inverkan pa beteendet. D4 jag inte
anser att endast en teori ar fullstandig for att forklara nagot sa komplext som beteenden har jag
valt att ha flera teorier som grund inom amnet. Varje teori bidrar med sin del av forklaring till
efterlevnad, med flera olika delar anser jag mig darfor fanga ett bredare holistiskt synsatt. Jag har
dven valt att se pa annan litteratur inom amnet, utifran vilken jag har gjort bedémningen vara
relevant inom det studerade omradet. Jag har valt att dven lagga ett fokus pa organisationens roll
da jag ser detta som en bakgrund som delvis formar forutsattningarna for en lyckad efterlevnad

av sakerhetsbestammelser.

Jag har inte gjort nagot stallningstagande till hur faktorer som paverkar efterlevnad av
sakerhetshestammelser i sin tur skulle kunna paverka varandra, en kritik som skulle kunna riktas
mot studien. Jag har valt att behandla faktorer som isolerade, utan att hansyn tagits till deras
inbordes paverkan pa varandra. Delsyftet med studien har dock varit att fa en forstaelse for
faktorer som kan paverka efterlevnaden av radande informationssakerhetspolicys, snarare an att

reda ut faktorers dmsesidiga beroende.

En aspekt som ar vérd att reflektera kring ar huruvida det teoretiska ramverket fargat analysen av
det empiriska datamaterialet. Min utgangspunkt kring den teoretiska ramverket har arbetet
igenom varit att lata teorin fungera som stod och inspirationskalla vid utformning av studiens ena
frageguide, for att daremellan ha en véxelverkan mellan teorin och empirin. Syftet har har inte
primart varit att verifiera teorier, dock har jag vid analysen flertalet ganger fallit tillbaka pa
koncept som lyfts fram av de teorier som beskrivits i uppsatsen. Jag har varit forsiktig med att vid
analysen styras alltfér mycket av koncept som framhévts av teorierna, dock har det alltsa flera

ganger i analysmaterialet uppkommit sadant som jag dven anser berorts av omnamnda teorier.

100



Jag kan inte sticka under stolen med att det finns en risk att de teorier jag tagit del av har fargat
analysen av datamaterialet, dock har jag med detta medvetande i standigt fokus darfor varit extra
noga med att dven forsoka finna aspekter i empirin som jag inte uppenbart anser har tackts av
nagon beteendeteori som skulle kunna ge ett forklaringsvarde till efterlevnad av
informationsséakerhetspolicys. Jag tycker mig dock inte ur empirin ha hittat helt nya faktorer som
inte redan berorts av den studerade teorin pa ett eller annat satt. Att det finns en risk att analysen
fargats starkt av teorier behdver inte nddvandigtvis ses som negativt. Med en aterkommande
paminnelse av min egen forforstaelse och dess paverkan pa tolkning av data, anser jag dock att
det faktum att jag har hittat koncept &ven i min empiri som behandlats i tidigare studier snarare
styrker validiteten kring att faktorer som lyfts fram av respondenterna har ett forklaringsvérde
dven i tidigare studier. Precis som Myers (2009) havdar sa paverkas tolkning av tillganglig data i
hog grad av var egen forforstaelse. Genom att ha reflekterat kring hur analysen paverkats av den
kunskap jag har fatt med mig fran teorigenomgangen anser jag mig starka studiens palitlighet
genom att det subjektiva i kunskapsprocessen hanterats pa ett mer genomskinligt satt. Jamforelser
mellan teori och empiri har ddrmed skett genom att monster som uppkommit i empirin

diskuterats i bakgrund av den teori som berér samma omrade.

8.3 Avslutande diskussion

Hotbilden vad géller den information som hanteras inom halso- och sjukvarden ar skrammande.
Information som riskerar att hamna i fel hander ar inte bara krankande ur ett integritetsperspektiv,
utan det finns dven ett hot mot patientsakerheten ifall information &r felaktig. Aven om alla hot
inte alltid kanns uppenbara fér gemene anstalld finns det flera hot som kan ha en paverkan pa
informationsséakerheten inom en organisation som halso- och sjukvarden och konsekvenserna kan
bli férédande. Ett forsta steg i ett aktivt och strategiskt arbete kring informationssakerhet ar
darfor en faststalld informationssakerhetspolicy sa att anstéllda vet vilka krav som stélls pa dem
med hansyn till informationshantering, men existensen av en sakerhetspolicy ar langt ifran
tillracklig for att ett hogt sékerhetstank skall skapas inom organisationen dar
informationssékerhet aterspeglas i samtliga delar av det vardagliga arbetet. Det ar darfor viktigt
att organisationen gor en bedémning pa den sakerhetsniva som kravs. Det ar inte en maximal
sakerhet som i alla lagen bor efterstravas utan snarare en optimal sadan, annars finns risk att den

sakerhet man forsoker skapa blir alltfor kranglig och att anstallda istéllet soker sig runt
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sékerheten. En effektiv informationssakerhetspolicy ar en policy vars existens anstéllda &r
medvetna om och dar de tydligt kan se vad som forvantas av dem med héansyn till hantering av
information. Hur effektiv en informationssakerhetspolicy och medféljande riktlinjer visar sig vara
beror framst pa det satt varpa budskapet i dokumenten fors fram, och i slutandan, hur val det
kommunicerats ut till anstéllda. Hone och Eloff (2002b) menar att nér allt val kommer omkring
ar det en effektiv informationssakerhetspolicy som direkt resulterar i en god

informationssakerhet.

Trots att skapandet av informationssakerhetspolicys och riktlinjer ar en vésentlig startpunkt for
att minimera sékerhetsrisker inom organisationer ar det dock inte tillrackligt for att forsékra
anstalldas efterlevnad av sakerhetsbestammelser. En forstaelse for vilka faktorer som motiverar
anstallda att efterleva radande informationssakerhetsbestammelser ar darfor central for att hjalpa
ledningen att diagnostisera brister i deras informationssakerhetsarbete och bidrar med insikter till
vad organisationen bor fokusera pa for att utforma mekanismer for att forbattra anstalldas
efterlevnad av radande informationssakerhetspolicys. Insikter kring detta kan exempelvis hjélpa
organisationer att skapa mer 6vertygande kommunikation for att betona viktiga drivkrafter, likasa
kan en sadan insikt kring motiverande faktorer till efterlevnad leda till en omstrukturering av
sékerhetsutbildningar for att lyfta fram verkliga drivkrafter. Likval kan kunskap kring vad som
motiverar anstéllda att efterleva sékerhetsbestdmmelser anvandas for att bedéma ifall
informationssékerhetspolicys fokuserar pa ratt saker. Motiverade och utbildade medarbetare
utgor en grundforutsattningen for att sakerhetsarbete skall lyckas. For att kunna infora effektiva
och hallbara sakerhetspolicyatgarder kravs det alltsa att policyskaparna forstar
motivationsgrunderna och varderingarna bakom anstélldas beteenden.

Arbetet med denna uppsats har for mig varit utvecklande pa flera plan. Att fa satta mig in i flera
aspekter av ett omrade som ror saker hantering av information har Gppnat upp intresset for mig
kring amnen som tangerar begreppet informationssakerhet. Framforallt har jag kommit att forsta
att den ménskliga aspekten kring séker informationshantering ar minst lika viktig som teknisk
sakerhet och att det galler att skapa ett hogt sakerhetsmedvetande hos anstéllda sa att de verkligen
forstar varfor de olika sakerhetsatgarderna maste vidtas. Jag har under studiens gang konstaterat
att beteende ar ett komplext omrade som langt ifran kan forklaras av en enskild teori, utan flera

aspekter har en inverkan pa hur anstallda slutligen efterlever de sékerhetsbestammelser som
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finns. Hari galler det att organisationen gor en rimlig avvagning pa de sékerhetskrav som stélls pa
anstéllda och upprattar system som dr i linje med ett anvandarvanligt arbetssatt, annars finns
risken att forakt skapas mot sakerhetsbestammelserna och att anvandarna istéllet tar genvagar.

Denna studie bidrar med ett praktiskt kunskapande i den form att de undersokta organisationerna
ges kunskap kring hur den faktiska efterlevnaden av sékerhetspolicys avspeglas bland ett urval
anstéllda inom organisationen. Detta kan utgora ett vardefullt underlag for organisationerna for
att vidta konkreta forbattringsatgarder vid informationshantering dar uppenbara brister kring

efterlevnad uppdagats.

Det teoretiska bidraget i denna studie ger en mer heltackande bild kring efterlevnad av
informationssékerhetspolicys med en grund utifran flera beteendeteorier, dar flera av de koncept
som lyfts fram i tidigare teorier dven styrkts utifran beteenden som aterfunnits hos de studerade
respondenterna. Det &r ur organisationssynpunkt viktigt att veta vad som styr medarbetarnas
varderingar och motiv kring efterlevnad for att darigenom skapa mer évertygande
kommunikation for att betona viktiga drivkrafter till efterlevnad. Genom att lyfta fram faktorer
som kan ha en paverkan pa efterlevnad av informationssékerhetsbestammelser ges darmed en
viss beskrivning av de omstandigheter som hos anstallda visat sig ha en paverkan pa huruvida
sakerhetshestammelser efterlevs eller inte. Genom att tydliggora sddana faktorer torde
policyutvecklare battre forsta vad som motiverar anstallda till att folja sakerhetsbestammelser och
darmed torde &ven mer effektiva informationssakerhetspolicys kunna skapas, vars budskap saljs

in i verksamheten pa ett battre stt.

8.4 Vidare forskning

| denna studie har framférallt faktorer sasom Gvervakning av beteendet visat sig spela roll for ifall
sékerhetsbestdmmelser efterlevs eller inte, liksom ifall bestdmmelserna hamnar i konflikt med
andra intressen (sasom effektivitet eller bekvamlighet). Likasa ar en avgorande faktor ifall man
anser att hotet mot informationssékerhet dverhuvudtaget realiseras, samt hur medveten man
faktiskt ar kring de konsekvenser som en bristande efterlevnad av sakerhetsbestammelser skulle
kunna innebéra. Ett forslag for framtida forskning skulle ddrmed kunna vara att knyta ihop dessa
faktorer med faktorer som aven tacks av andra teorier, till en enhetlig modell, da manga av de

faktorer som idag omnamns av redan befintliga teorier fokuserar pa specifika delomraden, men
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uteldmnar andra. Varje teori bidrar med sin del av forklaring till efterlevnad av
sékerhetsbestdammelser och det vore intressant att knyta ihop flera av dessa faktorer till en mer
enhetlig modell som tacker nagot sa komplext som beteenden, nagot som kan vara anvandbart

och intressant saval for akademiker som praktiker.

Det vore &ven intressant att vid fortsatta studier studera vilken inbordes relation olika faktorer har
pa den faktiska efterlevnaden, samt gdra en utvéardering inom organisationer ifall ett skapande
och medvetet fokuserande pa hogre sakerhetstank av efterlevnad av sékerhetsbestammelser ger

ett mer bestaende avtryck kring informationssékerhet i det dagliga arbetet.
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Bilaga 1- Samtyckesbilaga

Du kommer att delta i en studie i samarbete med FOI (Totalforsvarets forskningsinstitut) som
bland annat undersoker efterlevnaden av informationssakerhetspolicys bland anstéallda. Studien
kommer framst att fokusera pa faktorer som paverkar huruvida anstallda forhaller sig till
informationssakerhetsbestammelser.

Du har ratt att avbryta din intervjumedverkan nar du vill. Data som spelas in under intervjun
kommer inte kunna kopplas till dig personligen. Genom att skriva under denna blankett
godkanner du att den information som erhalls under intervjun anvands i studiens syfte och for
vidare forskning inom FOI.

Underskrift: Namnfortydligande:

Ort och datum:
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Bilaga 2- Intervjuguide till informationsansvariga

Bakgrund och hotbild

Vilken arbetsroll har du?
Vilken typ av hot mot informationssdkerheten finns det?

Hur ser ni pa den méanskliga faktorn nar det galler informationssdkerhet?

Kan du beratta om nagon anekdot eller kritisk hdandelse relaterad till informationssakerhet.

Utformning av informationssiakerhetsbestimmelser

Vilken typ av riktlinjer kring informationssidkerhet ingar i dokumentet?

Hur skall dokumentet vara utformat- hur langt skall det vara- review period?

Anstilldas tillgang till och uppfdljning av informationssikerhetsbestimmelser

Har anstéllda getts mojlighet att delta i informationssdkerhetsutbildning?

Ges anstéllda en fortlopande informationssakerhetsutbildning?

Hur distribueras sdakerhetspolicydokumentet till anstallda/anvandare?

Var kan anstallda hitta organisationens policy och riktlinjer for informationssakerhet?

Hur sdkerstaller ni att anstallda foljer de riktlinjer som finns?

Finns rutiner for att kontrollera att anstallda anvdander egen anvandaridentitet och inte lanar ut den?

Byts l6senordet till systemen regelbundet av anvdndarna?

Informationssidkerhetens paverkan pa anstillda och verksamhet

Pa vilka satt anser du att anvandarna paverkas av kraven pa informationssakerhet?
Hur ser du pa e-tjanstekortet, hur paverkar det informationssdkerheten?

Okade krav pa sakerhet, som t ex e-tjanstekortet, vad far det fér konsekvenser fér er verksamhet? Vad
fungerar bra, respektive mindre bra?
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Ansvar for dokumentet

Vem ansvarar for att bestammelser kring informationssakerhet kommuniceras ut till anstallda?

Vid férdndring av informationssakerhetsbestimmelser, far anstallda information/utbildning om det nya
regelverket?

Uppfattning kring hur anstillda forhaller sig till informationssidkerhetspolicys

Hur bra forstaelse tror du att anstallda har av era riktlinjer kring informationssdkerhet?

Hur uppfattar ni att bestammelser kring informationssakerhet efterlevs av anstallda?

Hur tror du att anstéllda ser pa avvagningen mellan effektivitet och informationssakerhet?
Finns det bestammelser som ni anser/marker av att anstallda har svarare att forhalla sig till?

Har ni markt av att anstallda kringgar riktlinjer i sdkerhetsbestdmmelserna som gjort att ni har haft ett
behov av att arbeta om dem?

Sdkerhetstankandet inom organisationen

Anser du att det behovs ett hogre informationssakerhetsmedvetande inom organisationen?

Vilken roll tror du att organisationskulturen har vad géller efterlevnad av
informationssdkerhetsbestammelser?

Anvander ni nagra sarskilda incintament for att motivera anstallda till att efterleva
informationssdkerhetsbestdmmelserna?

Vilka blir konsekvenserna om man bryter mot nagon av riktlinjerna kring informationssakerhet?

Trade-offs
Vilka tror du ar de vanligaste brotten mot informationssakerhetsbestammelser?

Hur tror ni att de anstdllda hanterar motstridiga situationer? (Avvdgning mellan effektivitet kontra
noggrannhet- vad far detta for konsekvenser for organisationen i det langa loppet?)
Tycker du att det ar nagot inom informationssakerhetsomradet som jag borde ha fatt med mig men som

vi inte har pratat om?
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Bilaga 3- Intervjuguide till vardanstallda

Introduktion

Vilken arbetsroll har du och hur ldnge har du jobbat pa kliniken?

Medvetenhet kring informationssikerhet (IS)

Vad betyder begreppet informationssakerhet for dig?
Vilka hot anser du att det finns mot informationssdkerheten inom er verksamhet?
Hur tror du att man inom organisationen kan forbattra att information hanteras pa ett sakrare satt?

Kan du namna nagra av de praktiska informationssakerhetshandlingar som du utfor i ditt dagliga arbete?

Kannedom om informationssakerhetspolicy

Ar du medveten om de regler och riktlinjer som er verksamhet har géllande I1S-bestdmmelser? (Kan du
namna nagra)

Har du fatt ndgon utbildning i informationssakerhet fran landstinget?
Finns det information tillgdnglig rorande informationssakerhet som du kan ta del av vid behov?
Tycker du att den informationen som finns angdende informationshantering ar latt att flja?

Kénner du ett behov av vidareutbildning galler I1S-bestammelser eller anser du dig genom sunt fornuft
veta hur en policy bor efterlevas och vilka de viktigaste delarna ar?

Hander det att du valt ut delar av policyn/riktlinjerna att folja?

Sanktioner

Upplever du att det pa nagot satt kontrolleras ifall policyn efterlevs? (Isf, har detta nagon paverkan pa
ditt satt att arbete, isf, vilken?)

Vad tror du kan handa ifall informationssakerhetsbestammelser inte efterlevs?

Har ni fatt det patalat vilka konsekvenserna kan bli ifall man inte féljer policyn? (Isf, muntligt eller
skriftligt?)
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Normativa uppfattningar

Hur tycker du att klimatet/kulturen &r pa din arbetsplats? Ar det latt att infora regler, efterlevs de?
Hur upplever du dina kollegors installning till IS? Hur paverkar detta ditt egna satt att efterleva reglerna?

Om nagon skulle bryta mot en IS- bestammelse, tror du att medarbetarna tar avstand fran detta eller har
de en neutral installning?

Finns det informella normer? (Dvs regler som ni anstéllda sjalva har satt upp kring ert arbete med hansyn
till hur ni handskas med information?)

Uppfattning kring nyttan/médan av efterlevnad

Anser du att kraven pa IS- bestammelser i ditt arbete &r rimliga- varfor/varfor inte?
Finns det vissa riktlinjer som du anser vara svarare/onddiga att folja?

Hur hanterar du motstridiga situationer i ditt arbete? (Vad galler avvagning mellan effektivitet och
sdkerhet- hur paverkar detta organisationen i det stora hela?)

Attityd till efterlevnad

Vad motiverar dig att folja regler kring IS- bestammelser? Vad motiverar dig inte att f6lja regler kring IS-
bestammelser?

Vilka faktorer hos individen och organisationen tror du paverkar ifall man som anstélld foljer de riktlinjer
som finns kring IS?

Hur upplever du att det ar att behandla kansliga uppgifter? Vad far detta for paverkan pa ditt arbete?
Anser du att bestammelser kring IS- bestammelser ar opraktiska? (Pa vilket satt- 6kar det tid och stress)?

Hur anstrangande fran din sida anser du att det ar att félja informationssakerhetsbestammelser?

Praktiska sikerhetsatgirder

Hur ser du pa e-tjanstekortet, hur paverkar det informationssdkerheten?

Okade krav p& sakerhet, som t ex e-tjanstekortet, vad far det fér konsekvenser fér er verksamhet? Vad
fungerar bra, respektive mindre bra?

Vilken uppfattning har du géllande I6senordsbyte? (Hur ofta byter du ditt [6senord? Hur manga lésenord
maste du komma ihag inom ramen for ditt arbete?)

Hur kommer du ihag lI6senorrden?
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Arbetsbelastning och tidspress

Hur ar arbetsférhallandet pa avdelningen vad géller stress, for hoga/ for l1aga krav?

Tycker du att det ar tidskrdvande att logga in i de olika systemen- isf vad far detta for paverkan pa dina
arbetsuppgifter?

Finns det moment i ditt arbete som gor det svarare for dig att forhalla dig till riktlinjerna?

Hander det att du hoppar 6ver riktlinjer kring IS- bestdmmelser for att 6ka effektiviteten- isf vilka?

Upplevd beteendekontroll

Anser du att sanktioner utdelas ifall man inte férhaller sig till IS- bestimmelser? Ar detta motiverande
faktor nog att halla sig till bestammelserna?

Upplevd hotbild och allvarlighetsgrad

Hur allvarligt anser du att en 6vertradelse av att inte folja IS-bestammelser ar? Skulle det vara allvarligt
for dig som individ/ fér organsationen?

Vilken paverkan tror du det kan fa pa verksamheten ifall man inte foljer IS-bestammelser?

Hur stor sannolikhet anser du att det ar att du tilldelas sanktioner ifall ledningen marker av att du bryter
mot IS-bestdmmelser?

Hur sannolikt ar det att dina kollegor skulle démma ut dig for att du slarvar med IS-bestammelser?

Rationaliseringsprocesser

Finns det situationer da du anser att det skulle vara ok att bryta mot sdkerhetsbestimmelser?

Hur vanligt tror du det ar att anstallda tar till s.k. workarounds i sitt dagliga arbete? (Dvs att man kringgar
sdkerhetsbestdmmelserna genom att ta till nagot arbetssatt som dr mer anvdndarvanligt, enklare eller
mindre tidskravande)

Tycker du att det ar nagot inom informationssdkerhetsomradet som jag borde ha fatt med mig men som
vi inte har pratat om?
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Bilaga 4- Observationsprotokoll

Vardenhet:

Datum: Tidpunkt:

Finns riktlinjer kring informationssakerhet lattillgangliga?

Hur hanteras information? (kan inkomande patienter/besdkare se namnen pa inlagda patienter,
lagras kanslig info pa otillatna platser, skrivs kanslig patient info pa |6sa papper)

Ar skrivbordet rensat p& information som inte bér komma obehériga tillhanda? (eg. papperskopior)

Finns patientinformation tillganglig pa andra platser &n i den datoriserade patientjournalen? (eg.
medicinlistor, utskrivningslistor o dyl. pa skrivbord)

Ar man noga med att kinslig information inte finns foér utskrift i skrivare, kopiator eller fax? (maste
man ga och hamta utskrifter, eller finns de inom rackhall)

Lagras kanslig information pa harddisk eller extern lagringsmedia?

Lamnas besdkare ensamma i rum dar kanslig information finns tillganglig?

Lases kanslig information in i skap?

Ar datorn val avskdrmad fran insyn?

Vilka yrkesgrupper anvander datorn?

Ar man behérig till alla system/de flesta system fast man egentligen inte behdver det?

Hur manga system finns pd avdelningen- dr det olika 16senord till varje system? (hur manga system ar
man inne dagligen)

Vilka autentiseringstekniker for inlogg anvander man sig av? (eg. kort, l6senord, pink, eller dyl)
Skrivs l6senord ner?

Finns gruppinloggningar pa datorerna/i systemen? (vems anvandarid &r man inloggad pa)
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Anvéands internet for privat bruk, som inte ar vardrelaterat?

Lamnas datorn o6vervakad med inlogg?

Ar man noga med att logga ut fran det egna anviandarkontot?

Ar ut/inloggning i datasystemen langsamma'? (medfor detta att man ej loggar ut nar man ar klar)

Stors personalen da de gor anteckningar i datajournalen (ex. av andra patienter eller telefon), sa att
de blir tvungna att lamna datorn oévervakad under en stund, eller loggar de i sa fall ut?

Dokumenteras information ner i journalen pa en gang?

Ar man noga med hur man uttrycker sig i journalen? (eg. att man skriver familjeproblem istéllet for att
faktiskt skriva vad problemet handlar om)

Skickas information till andra vardenheter? Ar den informationen isf krypterad? Hur ser
informationsoéverforingen ut?

Far man ett sarskilt varningsmeddelande ifall man skickar e-mail som innehaller kanslig info? (eg. ruta
som skall ber en verifiera mottagaradress)

Hur upplevs arbetsmiljon? (stressig)
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